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1 Gegenstand des Datenschutz-Audits

Das Unabhangige Landeszentrum fir Datenschutz (ULD) hat mit dem Finanzministe-
rium Schleswig-Holstein und dem Kommunalen Forum fir Informationstechnik
(KomFITe.V. — im Folgenden KomFIT) vertraglich vereinbart, ein Datenschutzbehor-
denaudit nach 8§ 43 Abs. 2 LDSG durchzufiihren.

Gegenstand des Datenschutzaudits sind Konzept und Betrieb der zentralen Kom-
ponenten des kommunalen Systemkonzeptes KITS (kits.system), seine Auftragsver-
haltnisse, die Implementierung in einer Beispielskommune sowie die Zusammenar-
beit mit KomFIT.

Das Finanzministerium ist als Betreiber der zentralen Komponenten von KITS
(kits.system) Daten verarbeitende Stelle im Sinne der Hinweise zur Durchflihrung
des Datenschutz-Behérdenaudits (HDSA, Tz B 1) und damit Auftraggeber des Au-
dits im Sinne des § 43 Abs. 2 LDSG.

Als gemeinsame Koordinierungs- und Beratungsstelle des Stadteverbandes Schles-
wig-Holstein, des Schleswig-Holsteinischen Landkreistages und des Schleswig-
Holsteinischen Gemeindetages fur den Bereich der kommunalen Informations- und
Kommunikationstechnik, finanziert und begleitet KomFIT e.V. die Komnzeption und
den Betrieb von kits.system sowie das Audit.

1.1 Datenschutzziele

Das Finanzministerium und KomFIT e.V. haben fir die zentralen Komponenten von
KITS folgende Datenschutzziele festgelegt:

e Umsetzung der gesetzlichen und vertraglichen Vorgaben

e Gewabhrleistung der Ordnungsmaligkeit der Datenverarbeitung

e Gewabhrleistung der Integritdt und Verfligbarkeit der zentralen Systeme
e Schutz vertraulicher Informationen

e Minimierung der Gefahrdung der Systeme der KITS-Nutzer durch die zentra-
len Systeme

e Minimierung der Gefahrdung der zentralen Systeme durch KITS-Nutzer

Gutachten liber das Auditverfahren
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1.2 Darstellung des Auditgegenstands

Die Kommunalen Landesverbénde in Schleswig-Holstein haben in Abstimmung mit
der Projektgruppe ,IT-Standards” des KomFIT e.V. Dataport beauftragt, das fir die
Landesbehorden entwickelte Landessystemkonzept IKOTECH-III auf kommunale
Anforderungen anzupassen.

Die Ziele des kommunalen Systemkonzeptes sind

e der Auf- und Ausbau weitestgehend zentral administrierbarer Dienste, unter
anderem ein zentraler Verzeichnisdienst, ein einheitlicher Mailverbund und ein
umfassender Virenschutz sowie

e die Entwicklung eines modernen, multimediafahigen Blroarbeitsplatzes als
Basis fur die Nutzung kommunaler Fachanwendungen.

Genau wie das Landessystemkonzept ist das Gesamtkonzept KITS in zwei Teilbe-
reiche untergliedert.

Der Teilbereich ,kits.biro* umfasst die dezentralen Komponenten von KITS, die von
den Mitarbeiterinnen und Mitarbeiter der kommunalen Nutzer lokal genutzt werden.
Im Allgemeinen handelt es sich hierbei um die Buroarbeitsplatze, die dazugehérende
Peripherie und Server fur die jeweiligen Fachverfahren. ,kits.buro” ist nicht Auditge-
genstand.

Der Teilbereich , kits.system* umfasst die zentralen Komponenten von KITS, die
von allen Nutzern gemeinsam genutzt werden und bildet den Gegenstand des Au-
dits.

Die folgende Abbildung beschreibt KITS einschlief3lich kits.blro, kits.system und die
fur KITS relevanten Komponenten aus IKOTECH-III.

Der Auditgegenstand umfasst im Einzelnen:
e die Domanencontroller KV-DC1 und KV-DC2 (Bereich K I),
o die KITS-Ubergabeserver (Bereich K Ila)

e den zentralen KITS-Administrationsbereich mit den administrativen Arbeits-
platzen (Bereich K 1V).

Auf den Systemen des Auditgegenstands werden drei Anwendungen betrieben:

e ein zentraler Verzeichnisdienst, basierend auf dem Active Directory des
Herstellers Microsoft

e ein einheitlicher Mailverbund, basierend auf Microsoft Exchange

e ein zentrales Antivirenmanagement, basierend auf der Antivirensoftware
des Herstellers McAfee.

Nicht Bestandteil des Audits ist das IKOTECH-III Basissystem. Dieses wurde jedoch
bei der Uberprufung der sicherheitstechnischen Aspekte des Datenschutzmanage-
mentsystems betrachtet (vgl. Abschnitt 2.4.1).

Ebenfalls nicht Bestandteil des Audits sind die Bereiche K Ilb, K lll, KV und K VI.
Diese sind Bestandteil von kits.biro. Im Rahmen der Darstellung unter Textziffer 2
wird jedoch auf die sicherheitstechnischen Wechselwirkungen zu kits.system einge-
gangen.

Gutachten liber das Auditverfahren
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Abbildung 1: Uberblick tiber KITS
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1.3 Dokumentation des Auditgegenstands

Die zentralen Komponenten von KITS sind in mehreren Konzeptdokumenten be-
schrieben. Dem Audit liegen die Dokumente in der Version KITS 2.0 zu Grunde. De-
tailliert wird in einzelnen Dokumenten auf

e die zentralen Dienste,

e den Aufbau und Konfiguration der zentralen KITS Infrastruktur,

e die Administration der zentralen Infrastruktur und der Arbeitspléatze sowie

e die gemeinsame Nutzung eines Active Directory mit dem Land
eingegangen.

Dataport hat fur KITS zuséatzlich eine Reihe von internen Arbeitsanweisungen getrof-
fen. Das Finanzministerium, Dataport und KomFIT haben fur den Betrieb und die
Weiterentwicklung von KITS (kits.system) vertragliche Vereinbarungen getroffen.

KomFIT hélt die gesamte fur KITS relevante Dokumentation vor und ist zustandig fur
ihre fortlaufende Aktualisierung.

Die gesamte KITS-Dokumentation ist Gegenstand des Audits und wurden einer
ausfuhrlichen Begutachtung unterzogen (siehe Tz. 2). Es handelt sich hierbei um
die folgenden Dokumente:

Konzeptdokumente KITS 2.0
e Zentrale Komponenten V. 2.0
Installation und Konfiguration zentraler Systeme V. 2.0
Gruppenrichtlinien fur die zentralen Systeme V. 2.0
KITS Testumgebung V. 2.0
Administrationskonzept V. 2.0
Patchmanagement fur kits.system V. 2.0
Konfiguration Antivirensoftwaremanagement V. 2.0
Berichtswesen im zentralen Antivirensoftware-Management V. 2.0
Namenskonzept V. 2.0
Standardsoftware V. 2.0
Glossar V. 2.0
Dezentrale Komponenten V. 2.0
Installation und Konfiguration dezentraler Systeme V. 2.0
Gruppenrichtlinien fur die dezentralen Systeme V. 2.0
Migrationskonzept V. 2.0
Terminalserverkonzept V. 2.0
Absicherung von USB-Ports V. 2.0
Servervirtualisierung V. 2.0

Gutachten liber das Auditverfahren
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Sicherheitskonzept V. 2.0
Risikoanalyse V. 2.0 (nicht Bestandteil des frei verfligbaren KITS-Konzepts)

Vertrage

Vertrag Uber die Beschaffung von IT-Dienstleistungen zwischen dem Finanz-
ministerium und Dataport (EVB-IT Vertrag)

0 Anlage 1: Leistungsbeschreibung

0 Anlage 2: Datenschutz

0 Anlage 3: Service Level Agreements

0 Anlage 4: Sicherheitsmalinahmen

0 Anlage 5: Obliegenheiten
Vertrag Uber die Nutzung der zentralen Infrastruktur des kommunalen IT-
Standards fur Kommunen in Schleswig-Holstein (KITS) zwischen dem Land
Schleswig-Holstein vertreten durch das Finanzministerium und dem Nutzer
(Muster)

0 Anlage 1: Leistungsbeschreibung

0 Anlage 2: Datenschutz

0 Anlage 3: Service Level Agreements

0 Anlage 4: Sicherheitsmalinahmen

0 Anlage 5: Obliegenheiten
Vertrag uber Dienstleistungen im Rahmen eines integrierten Datenschutz- und
Sicherheitsmanagements zwischen dem Land Schleswig-Holstein vertreten
durch das Finanzministerium und dem Kommunalen Forum fir Informations-
technik der Kommunalen Landesverbande in Schleswig-Holstein (KomFIT e.
V.)

0 Anlage 1: KITS-Change Management — Durchfiihrungsbestimmungen

Betriebsdokumentation Dataport

Riicksicherung / Wiederherstellung eines Ubergabeservers V. 2.0
Verhalten bei Sicherheitsvorféllen

Sicherung der Server im Rechenzentrum

Dataport IT-Sicherheitsleitlinie

Dienstvereinbarung Uber die Nutzung des Burokommunikationssystems bei
Dataport

IT-Sicherheits- und Datenschutzmanagementhandbuch
Kryptokonzept

Organisationshandbuch Version 0.1

Anweisung: Passwortverwendung bei Dataport

Dataport Personalmanagementhandbuch Version 0.1
Sicherheitsrichtlinie Windows Server Version 0.83

Betriebsprinzip Zentrale Datensicherung

Zentrale Storagekomponenten Sicherheitsbetrachtung
Arbeitsanweisung fiir die Regelarbeiten im Support Version 1.1

Gutachten liber das Auditverfahren
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2 Feststellung zu den sicherheitstechnischen Elementen des
Datenschutzmanagementsystems

2.1 Integriertes Datenschutz- und Sicherheitsmanagementsystem

Das Finanzministerium, Dataport und KomFIT haben ein gemeinsames Datenschutz-
und Sicherheitsmanagementsystem (DSMS) fur den Betrieb der zentralen KITS-
Komponenten (kits.system) aufgebaut. Das DSMS ist im Dokument ,Integriertes Da-
tenschutz- und Sicherheitsmanagementsystem (DSMS)“ beschrieben.

Im DSMS werden Werkzeuge, MalRnahmen und Verantwortlichkeiten zusammenge-
fasst, die ein dauerhaft hohes und nachhaltiges Datenschutz- und Datensicherheits-
niveau umsetzen und gewahrleisten sollen.

Sicherheitskonzept und integriertes Datenschutz- und Sicherheitsmanage-
mentsystem dienen zur Erfullung der folgenden gesetzlichen Vorgaben:

e Landesdatenschutzgesetz Schleswig-Holsten (LDSG)
e Datenschutzverordnung Schleswig-Holstein (DSVO)

e Handlungsanweisung zur Durchfihrung des Datenschutz-Behdrdenaudits
(HDSA)

Das Sicherheitskonzept fur kits.system und das DSMS orientieren sich an den Vor-
gaben der folgenden Standards BSI 100-1, 100-2 und 100-3 in Verbindung mit den
IT-Grundschutz-Katalogen des Bundesamtes fur Sicherheit in der Informationstech-
nik (BSI).

Die in diesen Standards dargestellten Sicherheitsmal3hahmen und Prozesse sind
Stand der Technik im Sinne des 8 5 Abs. 2 LDSG anzusehen.

Das DSMS definiert:

e Leitlinien und Ziele des integrierten Datenschutz- und Sicherheitsmanage-
ments,

e den Geltungsbereich des Managementsystems,
e die Aufbauorganisation,
e die Ablauforganisation,

e die Werkzeuge, derer sich das Datenschutz- und Sicherheitsmanagement be-
dient,

e und das Berichtswesen zum Themenkreis Datenschutz und Datensicherheit.

Die Gesamtverantwortung fur die IT-Sicherheit von kits.system liegt beim Finanz-
ministerium Schleswig-Holstein. Im Finanzministerium wird die Leitung des DSMS
dem Bereich VI 54 Ubertragen. Die Leitungsfunktion besteht vornehmlich darin, eine
Kopfstelle fur das Datenschutz- und Sicherheitsmanagement zu bilden.

Gutachten liber das Auditverfahren
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Die Verantwortung eines Teils des operativen Sicherheitsmanagements ist durch
vertragliche Vereinbarungen auf KomFIT tbertragen. KomFIT Ubernimmt insbeson-
dere die weitere Planung und Fortentwicklung des Sicherheitskonzepts sowie des
Konzepts fur das DSMS.

Dataport verfugt Uber ein eigenes, dataportweites giltiges Sicherheitsmanagement.
Das ISMS wurde vom ULD am 27. August 2007* im Rahmen eines Konzeptaudits
zertifiziert. In dem Audit wurde festgestellt, dass dieses ISMS bereits in Teilbereichen
ausgerollt worden ist.

Fur den Betrieb von kits.system wurden die Integration des ISMS von Dataport in
das Ubergeordnete Sicherheitsmanagement bereits in wesentlichen Teilen vollzogen.

Uber eine definierte Schnittstelle im Bereich des Betriebs von kits.system wird eine
korrekte Implementierung des lokalen Sicherheitsmanagements fur KITS in das U-
bergreifende Sicherheitsmanagement bei Dataport sichergestellt.

2.1.1 Aufbauorganisation

Im Finanzministerium ist die Rolle der des Sicherheitsmanagers flur kits.system
eingerichtet.

Die Sicherheitsmanagerin oder der Sicherheitsmanager? ist gesamtverantwortlich
fur die Aufbau- und Ablauforganisation des integrierten Datenschutz- und Sicher-
heitsmanagementsystems. Er kontrolliert regelmaRig die korrekte Durchfihrung der
Prozesse des DSMS, die Angemessenheit der Sicherheitskonzeption und die Wirk-
samkeit der Sicherheitsmal3nahmen. Der Sicherheitsmanager bewertet MaRnahmen
und Risiken fachlich weisungsfrei. Er stellt die Schnittstelle zum Ubergreifenden Si-
cherheitsmanagement im Finanzministerium her und sorgt vor allem fiir eine Koordi-
nation des Sicherheitsprozesses mit der Sicherheitskonzeption des tbergeordneten
Standards IKOTECH-III. Bei Stérungen in der Aufbau- oder Ablauforganisation ent-
scheidet der Sicherheitsmanager abschliel3end Uber einzuleitende Malinahmen.

Bei KomFIT ist die Rolle des Sicherheitsbeauftragten fur KITS (kits.system) einge-
richtet.

Der Sicherheitsbeauftragte KomFIT ist verantwortlich fir die organisatorische und
technische Weiterentwicklung der Sicherheitskonzeption von kits.system.

! https://www.datenschutzzentrum.de/audit/kurzgutachten/a0717/index.htm

% Die nachfolgend verwendeten méannlichen Bezeichnungen gelten fiir beide Geschlechter gleicher-
malfien.

Gutachten liber das Auditverfahren
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Bei Dataport ist ein Sicherheitskoordinator fur den Betrieb von kits.system einge-
richtet.

Der Sicherheitskoordinator bei Dataport stellt die Schnittstelle zum dataport-internen
Sicherheitsmanagement (ISMS) her.

Zur Koordinierung in Fragen des Datenschutzes und der Datensicherheit im Kreise
der KITS-Anwender ist ein Sicherheitsgremium eingerichtet.

Uber das Sicherheitsgremium kénnen die Nutzer lhre Pflichten im Sinne der Auf-
tragsdatenverarbeitung gemaR § 17 LDSG fur kits.system erfiillen. Uber das Sicher-
heitsgremium wird eine Schnittstelle zur lokalen Sicherheitsorganisation des KITS-
Anwenders — in der Regel Datenschutzbeauftragte, Dienststellenleitung und IT-
Bereich — hergestelit.

2.1.2 Ablauforganisation
Im DSMS sind Prozesse definiert fur
e regelmafiige Kontrollen,
¢ anlassbezogene Kontrollen,
e die Behandlung von Sicherheitsvorfallen,

e die Integration von Datenschutz und Datensicherheit in den Betrieb und die
weitere Entwicklung von kits.system

e eine Dokumentation des gesamten Sicherheitsprozesses und
e ein regelmaliges Berichtswesen zu Datenschutz und Datensicherheit

Das DSMS sieht vor, dass zumindest jahrlich alle getroffenen Sicherheitsmaf3nah-
men auf Angemessenheit und korrekte Umsetzung gepruft werden.

Der Sicherheitsmanager kann anlassbezogene Kontrollen durchfuhren.
Die Behandlung von Sicherheitsvorfallen wird in zwei Schritten durchgefihrt:

In der ersten Stufe hat die Behebung des Sicherheitsvorfalls und die Information der
von dem Vorfall Betroffenen absolute Prioritat:

e Alle KITS-Nutzer werden informiert. Der Sicherheitsbeauftragte KomFIT ent-
scheidet Uber die angemessene Art der Benachrichtigung.

e Der Sicherheitsbeauftragte KomFIT benachrichtigt den Sicherheitskoordinator
bei Dataport und den Sicherheitsmanager im Finanzministerium.

e Der Sicherheitsbeauftragte KomFIT beruft ein Vorfallmanagementteam ein.
Die Zusammensetzung richtet sich nach Schwere und Ausmal} des Vorfalls.

e Das Vorfallmanagementteam koordiniert die Bearbeitung des Sicherheitsvor-
falls und trifft die notwendigen MalRBhahmen zur Behebung.

Gutachten liber das Auditverfahren
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Zur spateren Nachbereitung werden alle mit dem Sicherheitsvorfall verbundenen
Vorgange und Entscheidungen nachvollziehbar dokumentiert. Zur Bearbeitung von
Sicherheitsvorfallen werden auRerdem technische Unterlagen, wie Protokolle oder
fur den Vorfall besonders relevante System-Meldungen, gespeichert und archiviert.
Der Sicherheitsbeauftragte KomFIT ist verantwortlich fur die Dokumentation der Si-
cherheitsvorfalle.

In der zweiten Stufe wird der Sicherheitsvorfall nachbereitet. In einem Bericht bewer-
tet der Sicherheitsbeauftragte KomFIT die bereits dokumentierten Vorgéange, Ent-
scheidungen und MaflRnahmen. Der Bericht soll dariber hinaus ermdglichen, Ver-
besserungen an den Notfallstrategien vorzunehmen und bekannte Fehler zu vermei-
den.

Der Sicherheitsbeauftragte KomFIT stellt sicher, dass in der Fortentwicklung des
KITS-Konzepts, des Sicherheitskonzepts sowie des Konzepts fur das DSMS die ho-
hen Anforderungen fir Integritat, Verfugbarkeit und Vertraulichkeit erfullt werden. Er
ist in samtliche Prozesse der Fortentwicklung eingebunden und definiert in Fragen
der Sicherheit und des Datenschutzes die notwendigen Mal3Bnahmen.

Zusammen mit den aktuellen Versionen der KITS-Dokumentation werden samtliche
Berichte des Sicherheitsmanagements bei KomFIT vorgehalten. Diese Sicherheits-
dokumentation enthalt zusatzlich alle sicherheitsrelevanten Dataport-internen Rege-
lungen und Dokumentationen fur kits.system.

Der Sicherheitsbeauftragte KomFIT fertigt unter Leitung des Sicherheitsmanagers
und in Zusammenarbeit mit dem Sicherheitsgremium bzw. Anwenderkreis sowie
dem Sicherheitskoordinator bei Dataport einen jahrlichen Sicherheitsbericht an.

Der jahrliche Sicherheitsbericht enthalt:
e die Dokumentation der aufgetretenen Sicherheitsvorféllen,

e sicherheitsrelevanten Anderungen in der KITS-Konzeption oder -
Ablaufumgebung (kits.system),

e Kurzberichte zu den durchgefihrten, regelmafRigen Sicherheitskontrollen und

e Kurzberichte zu den anlassbezogenen Sicherheitskontrollen.

2.2 Change-Management

Zur koordinierten Weiterentwicklung von kits.system wird in KITS ein an ITIL angelehnter
Change-Prozess genutzt. Der Change-Prozess ist detailliert in einem eigenen KITS 2.0 —
Konzept festgelegt. Uber den Change-Prozess kontrollieren die kommunalen Nutzer die Ent-
wicklungen in kits.system.

2.2.1 Aufbauorganisation

Uber die Annahme und die Freigabe von Anderungen an kits.system entscheidet ein Change

Gutachten liber das Auditverfahren
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Advisory Board (CAB). Die Geschéftsfihrung des CAB liegt bei KomFIT. Mitglieder des CAB
sind jeweils ein Vertreter jedes kommunalen Nutzers sowie der Geschéftsfiihrer des CAB.
Stimmberechtigt ist jeweils ein Vertreter der Nutzer.

Das Finanzministerium hat im CAB Gaststatus, hat jedoch bei domanenubergreifenden An-
derungen ein beschréanktes Veto-Recht (vgl. folgenden Abschnitt).

2.2.2 Ablauforganisation

Anderungen an kits.system konnen initiiert werden von:
e den Nutzern durch ihren jeweils benannten Vertreter im CAB,
e dem Vertreter des Finanzministeriums
o dem Auftragnehmer Dataport oder

e der Geschaftsstelle KomFIT

Anderungsantrage werden bei KomFIT schriftlich oder per E-Mail eingereicht. KomFIT klas-
sifiziert und priorisiert die eingehenden Anderungsantrage gegeniiber dem CAB in einer Stel-
lungnahme.

KomFIT empfiehlt dem CAB, Anderungsantrage abzulehnen, wenn ihre Umsetzung unwirt-
schatftlich ist oder wenn die Umsetzung die Sicherheit des Gesamtsystems erkennbar be-
droht.

Das CAB kann Standard-Changes definieren, die von KomFIT direkt ohne vorherige Be-
schlussfassung des CAB beauftragt werden kénnen.

KomFIT darf Dataport direkt mit der Umsetzung einer Anderung beauftragten, wenn eine
schnelle Umsetzung aus Sicherheitsgriinden oder anderen wichtigen Grinden zwingend
geboten ist und ein Umlaufverfahren nicht rechtzeitig beendet werden kann (Notkompetenz).
Die Mitglieder des CAB werden unverziiglich per E-Mail oder telefonisch tiber die Anderung
und ihre Grinde zu informieren. Das CAB kann die Anderung nachtraglich riickgangig ma-
chen oder andern.

Jedes Mitglied des CAB kann in den Féllen des Abs. 1 Nr. 1 sowie des Abs. 3 die Berlck-
sichtigung der Stellungnahme der Sicherheitsbeauftragten des Auftraggebers sowie des
ULD verlangen. Hat ein Anderungsantrag domaneniibergreifende Auswirkungen (z.B.
Schemaerweiterungen), dann holt KomFIT zuvor die Zustimmung des Finanzministeriums
ein. Die Zustimmung darf nur bei Anderungen verweigert werden, die die Stabilitat des Ge-
samtsystems beeintrachtigen. Fallt die Stellungnahme negativ aus, so setzt sich KomFIT zur
Neuformulierung des Antrags mit dem Antragsteller ins Benehmen.

Dataport pruft die Anderungen in der Testumgebung, dokumentiert die Ergebnisse und be-
wertet sie in einer Stellungnahme. Das CAB entscheidet anhand der Testergebnisse uber
die Umsetzung in der Echtumgebung. Bei positiver Beschlussfassung beauftragt KomFIT
Dataport mit der Umsetzung.

KomFIT informiert das Finanzministerium tiber die beauftragte Anderung.

Gutachten liber das Auditverfahren
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2.3 Raume und Gebaude

2.3.1 Rechenzentrum Altenholz

Die folgenden Komponenten werden durch Dataport am Standort Altenholz im Re-
chenzentrum betrieben:

e Domanencontroller LANDSH-DC1 und LANDSH-DC?2
e Patchmanagementsystem LANDSH-SMS1
e Domaéanencontroller KV-DC1 und KV-DC2

Das Rechenzentrum beherbergt dartber hinaus die zentralen Komponenten des
Landesnetzes (vgl. Tz 2.5).

Dataport stellt sicher, dass

e nur authentifizierte und autorisierte Personen Zutritt zum Rechenzentrum ha-
ben,

e der Zutritt zum Rechenzentrum protokolliert wird,
e das Rechenzentrum ausreichend klimatisiert ist,

e das Rechenzentrum mit wirksamen Brandmelde- und -bekampfungsanlagen
ausgestattet ist,

e die im Rechenzentrum betriebenen IT-Systeme an eine unterbrechungsfreie
Stromversorgung angeschlossen sind.

2.3.2 Administrative Biroraume

Dataport nutzt zur Administration und fur die allgemeine Betreuung der Nutzer her-
kommliche Biroraume. Uber eine gesonderte Arbeitsanweisung ist zusatzlich zu den
allgemeinen Regelungen bei Dataport sichergestellt, dass die hierfir genutzten
R&ume beim Verlassen zu verschlie3en sind.

Der direkte Aul3enbereich des Gebaudes ist videolberwacht. Die Videoaufzeichnun-
gen werden standig durch einen Wachdienst Uberprift.

2.3.3 Serverraum beim kommunalen Nutzer

Das Finanzministerium trifft mit jedem kommunalen Nutzer vertragliche Vereinbarun-
gen uber die Nutzung von kits.system. Der kommunale Nutzer sichert zu

e den Serverraum in einem funktionsfahigen und ordnungsgemafen Zustand zu
halten.

e den fiir die Installation und den Betrieb des Ubergabeservers erforderlichen
Platz in einem geeigneten und abgesicherten Serverraum mit Strom und Er-

Gutachten liber das Auditverfahren
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dung zur Verfugung zu stellen.

e den Beschéftigten Dataport bzw. den von ihr Beauftragten das Betreten des
Serverraumes wahrend der Ublichen Dienstzeiten zu gestatten, soweit dies
zur Installation des Ubergabeservers sowie aus Service- und Wartungsgriin-
den erforderlich ist.

e den Serverraum bzw. den Aufbauort des Ubergabeservers vor einem unbe-
rechtigten Zugriff der eigenen Beschéftigten sowie Dritter durch geeignete
Malinahmen zu sichern.

Im Serverraum der kommunalen Nutzer werden die dezentralen Domanencontroller
betrieben. Auf diesen ist eine Kopie aller im Active Directory gespeicherten Daten
aller kommunalen Nutzer gespeichert. Diese Konfiguration fiihrt nach der Schutzbe-
darfsfeststellung zu einem hohen Schutzbedarf fir die Integritat und der Vertraulich-
keit der auf diesem System gespeicherten Daten. Eine Kompromittierung eines de-
zentralen Domanencontrollers fuhrt nach Herstelleraussagen dazu, dass nahezu
samtliche Daten des Verzeichnisdienstes Uberprft und in grof3en Teilen neu aufge-
baut werden mussen.

Das Finanzministerium kann allein durch vertragliche Zusicherungen nicht das fur die
Domanencontroller erforderliche Sicherheitsniveau garantieren. Aus diesem Grund
wird als zusétzliche Sicherheitsmal3hahme im Serverraum des kommunalen Nutzers
ein Schutzschrank (angelehnt an wesentliche Teile der Anforderungen der Norm EN
14450) aufgestellt, der in Verbindung mit den vertraglichen Zusicherungen ein ausrei-
chendes Sicherheitsniveau fur den Schutzbedarf der dezentralen Doméanencontroller
bietet. Der Schutzschrank kann auch fir andere sicherheitsrelevante Komponenten
unter Kontrolle des Finanzministeriums genutzt werden.

2.3.4 Schutzschrank beim kommunalen Nutzer

Um die physikalischen Sicherheit der dezentralen Domanencontroller zu gewahrleis-
ten, wird ein gesondert gesicherter Schutzschrank genutzt.

Der Schutzschrank ist geeignet, einen Angreifer mit mittlerem Hebel- oder Schlag-
werkzeug (Vorschlaghammer, Brecheisen...) hinreichenden Widerstand zu leisten.

Gutachten liber das Auditverfahren
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Abbildung 2: Schutzschrank

Der Serverschrank wurde vom Hersteller durch zusatzliche Sicherheitsmalinahmen
gesichert, unter anderem durch

e den Austausch der Glasturen durch Stahlblechtiren,

e die Erweiterung des Schliel3systems der Turen auf eine Mehrfachverriege-
lung,

e die Sicherung samtlicher von aul3en erreichbarer Schraubverbindungen durch
Schlossschrauben,

e eine zusatzliche Sicherung von Deckel und Bodenteilen gegen Aufkantversu-
che sowie

e den Einsatz eines Sicherheits-Schliel3zylinders.

2.4 Rechnersysteme

Die Installation und Konfiguration der fir den Betrieb von kits.system genutzten
Rechnersysteme ist detailliert in den einzelnen Dokumenten des Konzepts KITS 2.0
(vgl. Tz 1.3) beschrieben.

Im Folgenden wird auf die wesentlichen Sicherheitsmalinahmen eingegangen, die
auf den jeweiligen Systemen getroffen worden sind.

Samtliche Systeme beziehen Authentifizierungs- und Autorisierungsdaten aus dem
zentralen Verzeichnisdienst (Microsoft Active Directory). Zuséatzlich werden wesentli-
che Sicherheitsmalinahmen zentral Giber den Verzeichnisdienst durchgesetzt (Grup-
penrichtlinien). Eine genauere Darstellung der sicherheitstechnischen Elemente des
Active Directories findet sich im Abschnitt 2.7.

Gutachten liber das Auditverfahren
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2.4.1 Domanencontroller LANDSH.DE

Die Domanencontroller fur LANDSH.DE sind nicht Auditgegenstand. Sie haben je-
doch direkten Einfluss auf die Sicherheit von KITS. Die Angemessenheit und korrek-
te Umsetzung der fur KITS wesentlichen Sicherheitsmalinahmen auf diesen Doma-
nencontrollern sind aus diesem Grund in diesem Audit Uberprift worden.

Die zwei Domanencontroller fur die Root-Doméane LANDSH.DE sind identisch instal-
liert und konfiguriert. Die Installation folgt dem Minimalprinzip, d.h. jedes System ist
lediglich mit der fir den Betrieb notwendigen Software versehen. Bei der Installation
oder Konfiguration verwendete Passworte sind bei Dataport nach einem einheitlichen
Verfahren hinterlegt (vgl. Tz. 2.7.5).

Beide Doméanencontroller sind mit einer aktuellen Version der Antivirensoftware aus-
gestattet. Die Aktualitat wird durch ein zentrales Antivirenmanagement innerhalb von
IKOTECH-III Gberwacht. Die Systeme sind mit aktuellen Patches und Updates aus-
gestattet. Die Inventarisierung und Installation der Patches und Updates erfolgt tiber
eine zentrale Losung (Systems Management Server von Microsoft, SMS).

Die Doméanencontroller sind an die zentrale Datensicherung im Dataport Rechen-
zentrum angeschlossen.

Die Doméanencontroller sind nach Vorgaben des Herstellers fur den Betrieb als Do-
manencontroller konfiguriert und werden in Anlehnung an seine Empfehlungen fir
den Betrieb eines Active Directories betrieben.

2.4.2 Patchmanagementserver LANDSH.DE-SMS1

Das Patchmanagement ist gegentiber dem Change-Management klar abgegrenzt. Mit der
Umsetzung des Patchmanagements hat das Finanzministerium Dataport beauftragt. Data-
port hat hierzu einen internen Prozess aufgesetzt, der sich auf den Prozess zum Manage-
ment von CERT-Meldungen stitzt. Dieser Prozess sieht die folgenden Schritte vor:

¢ Meldungen uber potentielle Sicherheitsliicken und die fiir die Behebung zur Verfu-
gung stehende Patches werden daraufhin untersucht, ob sie fir kits.system relevant
sind und hinsichtlich der Kritikalitét in vier Kategorien bewertet.

o Als fir kits.system relevant eingestufte Patches werden in der Testumgebung einge-
spielt, getestet und bei einem positiven Testergebnis fiir die Einspielung in die jewei-
ligen Produktionssysteme freigegeben.

o Freigegebene Patches werden Uber den SMS-Server zentral in Form von Software-
paketen auf den Produktionssystemen eingespielt.

e Der gesamte Prozess der Patchanalyse, Testinstallation, Freigabe und Kontrolle wird
dokumentiert.

Gutachten liber das Auditverfahren
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2.4.3 Zentrale Domanencontroller KV

Die Installation und Konfiguration der Domanencontroller ist in den KITS Konzepten
detailliert beschrieben.

Die beiden Domanencontroller sind identisch installiert und konfiguriert. Die Soft-
wareausstattung auf den Systemen folgt dem Minimalprinzip.

Administrativer Zugriff auf die Domanencontroller ist nur Benutzern mit domanenad-
ministrativen Rechten mdglich. Die Vergabe dieser Rechte ist durch ein eigenes
Konzept geregelt (vgl. Tz 2.7.5).

Die Domanencontroller unterliegen den Regelungen und Prozessen des zentralen
Antivirenmanagements (vgl. Tz. 2.6) und werden durch ein zentrales Patchmanage-
ment (vgl. Tz. 0) mit explizit freigegebenen Patches und Updates versorgt.

Die Daten der Doméanencontroller werden durch die zentrale Losung zur Datensiche-
rung im Rechenzentrum bei Dataport gesichert. Dataport hat die getroffenen Sicher-
heitsmafRnahmen in einer internen Betriebsdokumentation und entsprechenden Si-
cherheitskonzepten und Leitlinien dokumentiert und festgelegt, deren Umsetzung
durch konkrete Arbeitsanweisungen gewahrleisten wird. Der Zugriff auf die hochsen-
siblen Authentifizierungs- und Autorisierungsdaten des zentralen Verzeichnisdiens-
tes ist auf wenige Personen begrenzt. In detaillierten Anweisungen ist sowohl die
Datensicherung als auch die Ricksicherung der Daten geregelt. Dataport fihrt re-
gelmaRige Rucksicherungstests durch, um die Funktionsfahigkeit der Datensiche-
rung zu Uberprifen.

2.4.4 Dezentraler Domanencontroller KV

Die dezentralen Domanencontroller werden gemaf3 den im KITS-Konzept genannten
Hardwareanforderungen von dem kommunalen Nutzer beschafft und durch Dataport
im Auftrag des Finanzministeriums installiert und konfiguriert.

Die Installation und Konfiguration der Domancontroller ist im KITS-Konzept detailliert
vorgegeben.

Der Virenschutz und das Patchmanagement werden analog zum Vorgehen bei den
zentralen Domanencontrollern der Domane KV umgesetzt.

Die Daten der dezentralen Domé&nencontroller werden durch ein unabh&ngiges
Backupverfahren gesichert. Da sich die Server in verschlossenen Serverschranken
befinden und damit ein Bandlaufwerk nicht zuganglich ware, erfolgt die Sicherung in
Dateien. Diese Sicherungsdateien werden von einem anderen Server aus auf ein
Sicherungsmedium mitgesichert.

Auf den dezentralen Domanencontrollern befinden sich sowohl Daten des jeweiligen
kommunalen Nutzers (Exchange-Postfacher) als auch die Doméanendaten aller ande-
ren kommunalen Nutzer (Domanendaten). Aus diesem Grund werden die Daten bei

Gutachten liber das Auditverfahren
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der Sicherung getrennt behandelt und teilweise verschlisselt.

Die Sicherung der Domanendaten auf dem dezentralen Domé&nencontroller wird in
eine verschlusselte Datei geschrieben. Lediglich Dataport hat Zugriff auf die hierfar
bendtigten Schlussel.

Die Daten des kommunalen Nutzers werden getrennt von den Domé&nendaten in ei-
nen eigenen Bereich gesichert und nicht verschlisselt.

Die verschlisselten Domanendaten und die Daten des kommunalen Nutzers kdnnen
von dem kommunalen Nutzer in sein eigenes Backupsystem tbernommen werden,
samtliche Doménendaten bleiben hierbei jedoch stets vor unberechtigter Einsicht-
nahme gesichert. Im Falle einer Wiederherstellung eines Doménencontrollers ent-
schliisselt Dataport nach der Ricksicherung die verschlisselten Domanendaten und
stellt die lokale Kopie des Verzeichnisdienstes wieder her.

2.45 SMS-Server

Die Inventarisierung und Installation der fur einen sicheren Betrieb von kits.system
notwendigen Updates und Patches wird zentral durchgefuhrt.

Hierzu nutzt Dataport den bereits fur IKOTECH-III bereitgestellten SMS-Server. Auf
dem SMS-Server sind fur die KITS-Systeme vom IKOTECH-III-Betrieb unabhangige
Gruppen zur Steuerung der Patchverteilung eingerichtet worden.

Samtliche Patches und Updates werden vor der Freigabe in der Produktivumgebung
in einer KITS-eigenen Testumgebung auf mogliche Fehler getestet (vgl. Tz. 2.4.7).

Gutachten liber das Auditverfahren
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Abbildung 3: Beispielansicht der SMS-Konsole
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2.4.6 Administrative Clients

Dataport setzt fur die Administration von kits.system exklusiv hierfir bereitgestellte
administrative Clients ein. Die Clients werden mit derselben Infrastruktur wie die
Domanencontroller mit Patches, Updates und einem aktuellen Antivirenschutz ver-
sehen.

Die Konfiguration der administrativen Clients erfolgt weitestgehend durch spezielle
Gruppenrichtlinien. Auf den Clients ist nur die Software installiert, die zwingend fir
die Administration des Active Directories benotigt wird.

Die Administrations-Clients befinden sich in Birordumen am Standort Altenholz von
Dataport. Auf den Clients befinden sich keinerlei Informationen, die bei Verlust der
Integritat des jeweiligen Clients KITS gefahrden. Insbesondere wird durch gesonder-
te Einstellungen gemalR einer Gruppenrichtlinie das Zwischenspeichern von Anmel-
deinformationen deaktiviert. Ein Diebstahl eines Clients oder eine nicht ordnungsge-
mafe Aussonderung hat somit keinen direkten Einfluss auf die Sicherheit des Ge-
samtsystems.

Die administrativen Clients befinden sich in einem eigenen Netzsegment ohne direk-
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te Verbindung zum Dataport Hausnetz. Jeder KITS-Administrator nutzt zwei getrenn-
te Clients: einen Hausnetzclient fir die normale Birokommunikation und einen KITS-
Administrationsclient fur die Arbeit in kits.system.

2.4.7 Testsysteme

Wesentliche Anderungen an kits.system, die Auswirkungen auf den Verfahrensbe-
trieb oder das Sicherheitsniveau von kits.system oder aber kits.biro haben kénnten,
unterliegen einem Change-Management (vgl. Tz. 2.2).

Zur Vorbereitung von Changes werden samtliche Anderungen zunachst in einer
Testumgebung durchgefihrt.

Hierzu ist eine eigene Domane TESTKV aufgebaut worden, die iber Domanencont-
roller, administrative Clients und eine prototypischen Umgebung fur kits.biro verfugt.
Die Testumgebung folgt den Vorgaben der KITS-Konzeption.

In der Testumgebung werden keine Daten der Produktivumgebung verwendet, eine
Spiegelung der Daten der Produktivumgebung in die Testumgebung findet nicht
statt.

2.5 Netzwerk

KITS (kits.system) nutzt fir die Anbindung der dezentralen Komponenten von
kits.system das Landesnetz Schleswig-Holstein. Das Landesnetz wurde 2006 durch
das Unabhéngige Landeszentrum fir Datenschutz nach 8§ 43 Abs. 2 LDSG auditiert.
Die Sicherheitskonzeption des Landesnetzes ist in der Generaldokumentation des
Landesnetzes zusammengefasst.

In der Sicherheitsstrategie der Generaldokumentation des Landesnetzes wird fir alle
Komponenten des Landesnetzes gleichermal3en ein hoher Schutzbedarf vorausge-
setzt. Dieser Schutzbedarf wird beziglich der Grundwerte Vertraulichkeit, Integritat
und Verfugbarkeit der Daten ermittelt.

In Verbindung mit den fur das Produkt Active Directory getroffenen Sicherheitsmal3-
nahmen und dem im Landesnetz fur alle angeschlossenen Nutzer einheitlichen Si-
cherheitsniveau werden fir den Betrieb von kits.system umfangreiche Sicherheits-
mafinahmen zur Absicherung des Datentransfers getroffen.

2.6 Virenschutz

KITS bietet allen Komponenten ein zentrales Antivirensoftware-Management (AVM).
Die fur den Betrieb der zentralen Komponenten (kits.system) verwendeten IT-
Systeme sind vollstandig an diese L6sung angebunden.

Fur die zentrale Verwaltung und Kontrolle samtlicher Systeme kommt der sogenann-
te ePolicy Orchestrator Server (ePO Server) der Firma Network Associates zum Ein-
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satz. Uber diesen wird die Antivirensoftware — McAfee VirusScan, GroupShield fur
Exchange — konfiguriert und administriert.

Uber den ePO Server werden alle Parameter fiir die Antivirensoftware festgelegt. Zur
Kommunikation zwischen der Antivirensoftware und dem ePO Server wird auf jedem

IT-System ein sogenannter ePO Agent installiert, der ebenfalls Gber den ePO Server
konfiguriert und administriert wird.

Fir die zentralen und dezentralen Doméanencontroller sowie fur die Arbeitsplatze zur

Administration der zentralen Services ist der Einsatz des zentralen AVM obligato-
risch.

Uber die eingesetzte Antivirensoftware wird sichergestellt, dass

¢ die Client-Komponenten des Virenschutzes zentral installiert, administriert und
konfiguriert werden,

e Updates automatische und manuelle verteilt werden und

e Berichte zur Aktualitdt und Vollstandigkeit des Virenschutzes zentral erstellt
werden.

Kommunale Nutzer kdnnen die zentral bereitgestellten Berichte tUber die Aktualitat
einzelner Systeme und die Vollstadndigkeit des Virenschutzes sowie zusétzlich zur
lokalen Anzeige auf den Systemen Uber Virenfunde abrufen.
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Abbildung 4: Beispieldarstellung des AV-Reportings
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2.7 Zentraler Verzeichnisdienst

Das Finanzministerium setzt fir die Realisierung eines zentralen Verzeichnisdienstes
das Active Directory von Microsoft ein.

Unter einer gemeinsamen Root-Doméane wird in einem sogenannten Forest zum ei-
nen die IKOTECH-IlI-Infrastruktur des Landes als auch die KITS-Infrastruktur des
kommunalen Bereichs betrieben.

Der Name der Root-Doméne ist ,LANDSH.DE". Die IKOTECH-III-Domane wird mit
,LR" bezeichnet, die KITS-Domane mit ,KV*.

Die folgende Abbildung verdeutlicht die Domanenstruktur:

landsh.de
Ir.landsh.de kv.landsh.de

Abbildung 5: Doméanenstruktur
Der Forest ist auf mehrere
Domanencontroller (vgl. Tz 2.4) verteilt. Die Doméanendaten werden sternformig tber
mehrere Stufen auf die dezentralen Doméanencontroller (vgl Tz 2.4.4) repliziert.

Domaneniubergreifende Direkte Replikation Indirekte Replikation
Replikation

[0y |

<Kommune_1>-DC1

ey |
0y |

>

LANDSH-DC1

<>

KV-DC2 <Regionalnetz>-DC1 <Kommune_2>-DC1

Abbildung 6: Replikation

Durch die sternformige Replikation ist sichergestellt, dass keine direkte Kommunika-
tion einzelner KITS-Nutzer untereinander auf Basis der AD-Protokolle mdglich ist.
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2.7.1 Design Doméne LANDSH.DE

Das Design der Root-Domane LANDSH.DE folgt den Vorgaben von Microsoft. Es
wird das Konzept der ,leeren® Domé&ne umgesetzt: In der Doméane befinden sich au-
Ber den fiur administrative Zwecke genutzten Konten und den Doméanencontrollern
keinerlei weiteren Objekte.

Die Verwendung von administrativen Rechten ist in einem eigenstandigen Administ-
rationskonzept festgelegt (vgl. Tz. 2.7.5)

Die fur die Forest-weite Nutzung bendétigten Rechte des ,Organisations-
Administrators” werden standardmaéalf3ig nicht vergeben, die dafir genutzte Gruppe
hat keine Mitglieder. Werden die Rechte eines Organisations-Administrators beno-
tigt, so wird ausschlief3lich nach schriftlicher Anforderung auf Basis eines Tickets im
Dataport-weiten Ticketsystem ein Doméanen-Administrator der Root-Doméane mit den
Rechten eines Organisations-Administrators versehen. Die Vergabe und der Entzug
dieser Rechte werden im Trouble-Ticket-System von Dataport dokumentiert.

2.7.2 Design Doméne KV

Fur das Design der Doméne KV sind detaillierte Vorgaben im KITS Konzept vorhan-
den.

Jedem kommunalen Nutzer wird eine eigene Organisationseinheit (OU) bereitge-
stellt. Die OU wird bereits vorstrukturiert. Administrative Arbeitsplatze werden von
normalen Blroarbeitsplatzen getrennt verwaltet, indem diese jeweils in getrennte
Unter-OUs aufgeteilt werden.

Zur strukturierten Vergabe der Berechtigungen auf diesen Unterbereichen im AD
werden eigene Berechtigungsgruppen definiert, Gber die der kommunale Nutzer ei-
genstandig verfugen kann.

Nach Anlegen dieser initialen Struktur werden samtliche administrativen Rechte an
der OU mit allen untergeordneten OUs an den kommunalen Nutzer Ubertragen und
den Domé&nenadministratoren alle Rechte entzogen. Dataport hat danach ohne Mit-
wirkung des kommunalen Nutzers und unter Einhaltung des Administationskonzepts
(vgl. Tz. 2.7.5) keine administrativen Zugriffsmdglichkeiten auf die Datenverarbeitung
des jeweiligen kommunalen Nutzers.

KITS stellt den kommunalen Nutzern vordefinierte zentrale Gruppenrichtlinien bereit,
die durch eine Vielzahl von administrativen Einstellungen eine automatisierte Konfi-
guration seiner IuK-Umgebung erlauben. Die Gruppenrichtlinien werden bei der
erstmaligen Konfiguration der OU des kommunalen Nutzers standardmalflig aktiviert.
Der kommunale Nutzer kann unter Nutzung seiner eigenen administrativen Rechte
die Nutzung dieser Gruppenrichtlinien riickgéangig machen, um beispielsweise eigene
Richtlinien zu aktivieren. Anderungen an den Gruppenrichtlinien werden als Change
im Rahmen des Change-Managements (vgl. Tz. 2.2) durchgefthrt.

Gutachten liber das Auditverfahren
+.Kommunale IT-Standards fiir Kommunen in Schleswig-Holstein — Zentrale Komponenten* - kits.system

Seite 25



Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein

Die Uberpriifung sowie die weitere Pflege der Rechte auf der eigenen OU obliegen
der Verwaltung. Hierzu werden dem Nutzer angepasste Standard-Werkzeuge von
Microsoft sowie eine detaillierte Anderungsprotokollierung und ein ausfiihrliches Be-
richtswesen bereitgestellt.

2.7.3 Protokollierung

Dataport fiihrt eine detaillierte Protokollierung der Aktivitaiten und Anderungen im
Active Directory durch. Die Protokollierung wird in einer vom KITS-Betrieb unabhan-
gigen Einheit an einem anderen Standort durchgefuhrt, um Interessenskollisionen
bei der Ausgestaltung und Auswertung der Protokolldaten weitestgehend auszu-
schlieRen.

Die Protokollfunktionen des Active Directories sind ohne weitere technische oder
organisatorische MalRnahmen fur den Betrieb mit mehreren eigenstandigen Daten
verarbeitenden Stellen gemalR LDSG nicht ausreichend. Innerhalb KITS wird aus
diesem Grund eine zusatzliche Losung eines Drittherstellers (NetlQ) eingesetzt, die
die hohen Anforderungen an die Protokollierung und Auswertung der Protokolldaten
umsetzen kann.

Die Protokollierung erfolgt revisionssicher, d.h. technisch und organisatorisch von
der Domanenadministration getrennt. Art und Umfang der Protokollierung sowie der
Umgang mit Protokolldaten und Revision werden in einem Fachkonzept festgelegt.

Kommunale Nutzer kénnen somit sdmtliche fur den eigenen IT-Betrieb relevanten
Betriebs- und Anderungsereignisse im Active Directory einfach erfassen.

Gutachten liber das Auditverfahren
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Severit

Time

pen alerts from TESTKY,\TESTDP-DC2

MName

Description

L Warning
L Warning
L Warning
L Warning
s WWarning
L Warning
L Warning
L Warning
L Warning
L Warning
L Warning
L Warning
oy Warning
L Warning
L Warning
L Warning
L Warning
L Warning
L Warning
L Warning
A Warning
L warning
L Warning
L Warning
L Warning
L Warning
L Warning
|

L%._DS.ZDD? 15:33:22
30,08, 2007 15:33:22
30,08.2007 15:33:22
30,08.2007 15:31:23
30,08.2007 15:31:23
30.08.2007 15:31:22
30.08.2007 15:31:20
30,08.2007 15:31:18
30,08.2007 15:31:13
30.08.2007 15:31:12
30,08.2007 15:31:12
30,08.2007 15:31:09
30,08.2007 15:31:07
30.08.2007 15:31:06
30.08.2007 15:31:05
30,08.2007 15:31:05
30,08.2007 15:31:04
30,08.2007 15:31:03
30,08.2007 15:31:03
30,08.2007 15:31:01
30.08.2007 15:31:01
30,08.2007 15:30:59
30,08.2007 15:29:01
30,08.2007 15:29:01
30,08.2007 15:29:01
30.08.2007 15:25:34
30,08.2007 15:27:50

Gruppe: Mitglied wurde hinzugefigt
Gruppe: Mitglied wurde hinzugefigt
Gruppe: Anderung von Attributen

Mutzerkonto:
Mutzerkonka:
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:
Mutzerkonka:
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:

Mutzerkonta

Konto worde geldscht
Kaonta worde geléscht
Konto worde geldscht
Konto worde gelischt
Konto worde geléscht
Konto worde geldscht
Konto worde geléscht
Konto worde geldscht
Konta worde geléscht
Konto worde geldscht
Konto worde geldscht
Konto worde geléscht
Konto worde geléscht
Kaonto worde geléscht
Konto worde geldscht

1 Konto worde geldscht
Mutzerkonto:
Mutzerkonto:
Mutzerkonto:

Konto worde geldscht
Konto worde gelischt
Konto worde geléscht

Gruppe: Mitglied wurde hinzugefigt
Gruppe: Mitglied wurde hinzugefigt
Gruppe: Anderung won Attributen

4D- Ohjekt: Anderung von Berec, ..
AD- Ohjekt: Anderung von Berec, .,

Meues Mitglied in Gruppe TESTKWG-ECMTEST-DOKADMIN --- Durchfihrendes Konto: admin. kiks LDAP-
Meues Mitglied in Gruppe TESTKWG-ECMTEST-DOKADMIM --- Durchfihrendes Konto: admin.kits LDAP-
Gedndertes Attribut an GROUP= G-ECMTEST-DOKADMIM - Parameter: Eigenschaftschreiben, GraupMen

Geldschtes Mutzerkonto:
Geldschtes Mukzerkonta:
Geldschies Mutzerkonto:
Geldschtes Mutzerkonto:
Geligschies Mutzerkonto:
Geldschtes Mutzerkonto:
Gelidschies Mutzerkonto:
Geldschtes Mutzerkonto:
Geldschtes Mukzerkonto:
Geldschies Mutzerkonto:
Geldschtes Mutzerkonto:
Gelischies Mutzerkonto:
Geldschtes Mutzerkonto:
Gelgschtes Mutzerkonto:
Geldschies Mutzerkonto:

Geldschies Mutzerkonto

Geldschies Mutzerkonto:
Geldschtes Mutzerkonto:
Gelischies Mutzerkonto:

CH=ECM, USER.10ADEL: A7 C70ME-37F 1-430F-9582A-34BEF0AZ9159, ChN=DE
CM=ECM}, USER.10\0ADEL: 1743CD75-3C66-4898-A093-B47 7D0438530, Ch=[
CH=ECMY, USER1140ADEL:SC12996F-5653-4015-905F- 1BCIFADBEC3A, CN=C
CM=ECMI, USER.12\0ADEL: 70519FF 1-1EDS-4AA7-5855-C98674F151E3, CN=D
CM=ECMh, USER.13\0ADEL: 74DB5675-9587-4536-A80E-CEEFC 27 A14A8, CH=C
CM=ECMI, USER14\0ADEL:EGFZD 1A9-9C9E-4F4C-5E42-A04CIEB 16616, CH=C
CM=ECMh, USER1610ADEL: S20F3E0S-6F50-427A-B360-53CAT0S295F, CN=C
CH=ECM, USER.17\0ADEL: ICDEEDL C-FI20-4245-A240-642650 986267, CH=(
CM=ECMI, USER1810ADEL: FEEEDF45-6834-4AEE-ACCO-4E9972BC 130F, Ch=C
CH=ECM\, USER190ADEL:E46180CC-9A587-468C-A5E4-707 30198402, CH=[
CM=ECMI, USERZY0ADEL:F21D1F92-Fa42-4320-9536-AC8E 1EAEFACC, CN=DE
CM=ECM}, USERZ0V0ADEL: 4009084 1-0C4 3-4A6A-E2CE-6 28ADE 346080, (=
CH=ECMI, USER3\0ADEL:S0160CIE-A550-4190-9F36-BEAADICHTAS, CH=DI
CM=ECM}, USER4\0ADEL: 70DF91 4F-5FD3-4528-0832-2437550C CE74, CN=DE
CH=ECM), USERS\0ADEL:SEAFAEC]-E7AC-43CC-90A7-89ACAFLEO7EL, CN=C

¢ CHM=ECM), USERE0ADEL:DCOE16F2-TS50-4AFE-BAEC-2CB4AD0BECAZ , CN=D

CH=ECM\, USER7\0ADEL: DEDEDIBT-FEOC-4CAA-BOF2-DEAL147F493F, CH=D
CM=ECMI, USERSY0ADEL:57FDAOFC-90EE-4460-B0BF- 7492204 9F2ES, CN=DE
CM=ECM}, USER\DADEL:F37 15C 7A-53FB-4604-A342-CADSEEE 10CAR, CN=D

Meues Mitglied in Gruppe TESTKWG-ECMTEST-ADMIM --- Durchfihrendes Konto: admin.kits LDAP-Pfac
Meues Mitglied in Gruppe TESTKW\G-ECMTEST-ADMIM --- Durchfihrendes Konto: admin.kits LDAP-Pfac
Gedndertes Attribut an GROUP= G-ECMTEST-ADMIN  Parameter: Eigenschaftschreiben, GroupMember:
Geanderte Berechtigung an ORGANIZATIONALUNIT= OU=ECMTEST, DC=TESTKY D =TESTLAMNDSH,DC
Gednderte Berechtigung an ORGANIZATIONALUNIT= OU=AP-ADMIN, OU=ECMTEST, DC=TESTKY,DC=1

!28 items, page size 100 items

! i

Abbildung 7: Beispiel Protokollierung
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B2 Open alerts from TESTKY' KOMMUNE-DZ-DCZ
Severit Time 4 Source Mame
L Warning 30.08.2007 18:32:24 Hew Audit Event S66 Gruppe: Anderung waon Berechtigungen
L Warning 30.08.2007 18:32:23 Mew Audit Event 566 Gruppe: Anderung von Berechtigungen
L Warning 30.08.2007 16:35:48 Mesw Alert Properties (KITS) (7] }en
L Warning 30.08.2007 16:35:08 e en
Lywarning  30.08.2007 16:35:53 Mew Detected Condition | State I Knowledgs Base! Histor_l,ll Eventsl en
L Warning 30.08,2007 16:38:09 Tes :
ZyWarning  30.08.2007 16:35:09 N Sl [/ mind
£ Warni 30.05.2007 16:368:09 ¥l 3
A A o Computer.  [TESTRVAKOMMUNE-DZ-DC2
L Warning S0,05,2007 16:35:09 Mews
JiWamning  30.08.2007 16:38:09 Mew Source: |udit Evert 566
;;Warning 30,05,2007 16:35:09 Mew Fiased:
Lywarming  30.08.2007 16:38:09 New Al f30.08. 2007 18:32.24
& tarning - 30,08,2007 16: 309 Hew Hame: |GruDDe: Anderung von Berechtigungen
;;Warning 30,05,2007 16,3509 Mew
L Warning 30.08.2007 16:358:09 T Fepeat count: ID
By, i 38
“Warn?ng D £ER7 4510005 e Deseription: Geanderte Berechtigung an Gruppe G-KOMMUME-
L warning 30.08.2007 16:36:09 e DZ-DOKADMIN
L Warning 30.08.2007 16:36:08 e
Lywarning  30.05.2007 16:35:06 Mew Durehfuhrendes Konto: admin. kits
LiWarning  30.08.2007 16:38:04  New L et e e
L Warning 30.08.2007 16:35:45 Mesw -
« | Alert URL: I i

Abbildung 8: Detailansicht Protokolleintrag

2.7.4 Berichtswesen

Sowohl die erzeugten Protokolldaten als auch die Bestandsdaten des Active Directo-
ries — Benutzer, Gruppen, Computer, Organisationseinheiten, Gruppenrichtlinien —
bilden die Grundlage zum einen fir ein funktionierendes Sicherheitsmanagement in
KITS, vor allem aber sind sie die Grundlage fur die eigene Sicherheitskonzeption und
—revision der kommunalen Nutzer.

Die fur den Nutzer relevanten Objekte, Einstellungen, Anderungen und Protokollda-
ten des ActiveDirectory-Betriebs werden in aussagekraftigen Berichten zusammen-
gefasst.

KITS stellt den kommunalen Nutzern zur Unterstlitzung ihrer Verantwortung fur die
eigenen Daten als Mittel zur Revision speziell auf den Anwendungsfall angepasste,
vordefinierte Berichte zur Verfiigung. Die Berichte werden regelmaRig erstellt. Ande-
rungen seit dem letzten Bericht werden explizit dargestellt. Die Berichte kénnen zu-
satzlich auf Anforderung eines kommunalen Nutzers erstellt und Ubermittelt werden.
Das Berichtswesen ist Bestandteil des integrierten Datenschutz- und Sicherheitsma-
nagements.

Kommunale Nutzer kénnen auf Anforderung bei Dataport zusatzlich spezialisierte
Einzelberichte erstellen lassen.

Die Berichte stellen sicher, dass die Kommunalen Nutzer zuséatzlich zur Nutzung der
administrativen Programme des Herstellers auf einfache Art und Weise Uber eine
komplette Dokumentation aller fir den eigenen IT-Betrieb relevanten Parameter und
Einstellungen verfligen. Auf diese Weise ermdglicht und unterstiitzt das Berichtswe-
sen die kommunalen Nutzer bei der Erfullung ihrer Aufgaben der Datenschutzkon-
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trolle und IT-Revision.

Report Date From Date To Date Platform
30.08.2007 17:54:39 22.08.2007 30.08.2007 Windows
Group User Action Date Log Entries
4 g-ECMTEST-admin admin.kits Security Enabled 8/28/2007 1
Global Group Created
5 g-ECMTEST-admin admin.kits Security Enabled 8/28/2007 1
Global Group Member
Added
6 g-ECMTEST-admin admin.kits Security Enabled 8/28/2007 1

Global Group Changed

Total 3

Report Date From Date To Date Platform
30.08.2007 17:54:39 22.08.2007 30.08.2007 Windows
Group User Action Date Log Entries
8 Server-Operatoren admin.bodle Security Enabled Local 8/28/2007 1
Group Member Added
9 Server-Operatoren admin.bodle Security Enabled Local 8/28/2007 1

Group Changed

Total 2

Q!

Report Date From Date To Date Platform
30.08.2007 17:54:39 22.08.2007 30.08.2007 Windows
Group User Action Date Log Entries
12 Administrators kruppaM Security Enabled Local 8/22/2007 1

Group Member Added

Total 1

Abbildung 9: Detaileintrdge Berichtswesen
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+.Kommunale IT-Standards fir Kommunen in Schleswig-Holstein — Zentrale Komponenten* - kits.system
Seite 29



Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein

2.7.5 Administration durch Dataport

Die Administration bei Dataport erfolgt Gber dedizierte Administrationsarbeitsplatze,
die sich in einem vom Hausnetz von Dataport getrennten Netzsegment befinden.

Dataport hat die Administration des Active Directories in eigenstandigen Dokumen-
ten ausfuhrlich geregelt. Fir die Regeltatigkeiten im Betrieb des Active Directories,
insbesondere die Stérungsbehebung und die Bearbeitung von Nutzeranfragen, hat
Dataport die Prozesse und Verantwortlichkeiten in einer Arbeitsanweisung festge-
legt.

Zusatzlich werden die Vergabe und Nutzung administrativer Rechte in einem Admi-
nistrationskonzept festgelegt. Auf Basis einer detaillierten Aufgabenanalyse werden
die minimal bendtigten administrativen Rechte aufgefiihrt. Auf Basis der bendtigten
Rechte werden die hieraus folgenden Standard-Rollen im AD identifiziert und einzel-
nen, personenbezogenen und ausschlieB3lich fur administrative Zwecke genutzten
Accounts zugeordnet.

Die Nutzung domanenadministrativer Rechte wird streng reglementiert. Festgelegt
ist, dass zu jedem Zeitpunkt doménenadministrative Rechte lediglich zwei personen-
bezogenen Accounts zugeordnet sind. Anderungen im Rahmen von Urlaubs- oder
Vertretungsregelungen werden schriftlich unter Nutzung des Dataport-weiten Ticket-
systems angefordert. Die Umsetzung wird im jeweiligen Ticket dokumentiert.

Anderungen an administrativen Gruppen werden (ber die im Abschnitt 2.7.3 be-
schriebene Protokollierung vermerkt. Die Protokollierung kann lediglich unter Aus-
nutzung doméanenadministrativer Rechte beeinflusst werden. Jede Beeinflussung
wird zuverlassig erkannt und als Sicherheitsvorfall durch das DSMS behandelt.

Die jeweils vergebenen administrativen Berechtigungen kdnnen jederzeit zuséatzlich
zu den vorhandenen Verwaltungsprogrammen des Herstellers tUber das im Abschnitt
2.7.4 beschriebene Berichtswesen eingesehen werden.

2.7.6 Administration durch den kommunalen Nutzer

Jeder Nutzer hat ausschlie3lich administrative Rechte auf der ihm zugeordneten Or-
ganisationseinheit (OU). Die von Microsoft vorgesehenen administrativen Program-
me sind durch Gruppenrichtlinien bereits so vorkonfiguriert, dass dem kommunalen
Nutzer nur die fur ihn relevanten Daten angezeigt werden.

2.8 Mailverbund

Auf den Domaéanencontrollern ist flir den Aufbau eines KITS-weiten Mailverbunds
Microsoft Exchange installiert.

Die auf den zentralen Domanencontrollern installierten Instanzen von Microsoft Ex-
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change bilden die Kopfstelle fir den Mailverbund innerhalb KITS. Diese Kopfstelle
stellt alle notwendigen Ubergéange zu weiteren Mailverbunden / Mailsystemen bereit,
unter anderem dem IKOTECH-III-Mailverbund sowie einen SMTP-Ubergang in das
Internet.

Fur jeden kommunalen Nutzer wird eine eigene administrative Gruppe mit einer ent-
sprechenden Routinggruppe erstellt. Den Administratoren der Verwaltung wird das
Recht ,Administrator — Nur Ansicht* auf ihre administrative Gruppe zugewiesen.

Ein administrativer Zugriff auf die Postfacher und Kalender der einzelnen Anwender
ist grundsatzlich deaktiviert und kann nur mit administrativen Rechten eingerichtet
werden. Die Berechtigungsvergabe auf alle Exchange-Objekte (Server, Postfacher,
Gruppen, Administrative Einstellungen etc.) wird durch den zentralen Verzeichnis-
dienst gesteuert. Samtliche Tatigkeiten und Anderungen werden durch die Protokol-
lierung und das Berichtswesen dokumentiert und sind fur den kommunalen Nutzer
nachvollziehbar.
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3 Datenschutzrechtliche Bewertung

3.1 Prufungsverlauf

Das Audit ,Kommunale IT-Standards fur Kommunen in Schleswig-Holstein—
Zentrale Komponenten® wurde vom Unabhangigen Landeszentrum fir Daten-
schutz in Schleswig-Holstein (ULD) in mehren Phasen begleitet.

In einzelnen Modulen wurden Teilaspekte der zentralen Infrastruktur von KITS
(kits.system) betrachtet und im Rahmen einer Sachverhaltsdarstellung der Ande-
rungsbedarf festgestellt.

In regelmafigen Abstdnden fanden mit Dataport, KomFIT und dem Finanzministeri-
um Projektgruppensitzungen statt, in denen die vom ULD festgestellten Sachver-
halte diskutiert und Losungen fir die Verbesserung und Optimierung zur Erreichung
der festgelegten Datenschutzziele erarbeitet wurden (vgl. Tz. 1).

Nach Abschluss aller Arbeiten und nach Erreichung der vom Finanzministerium und
KomFIT festgelegten Ziele hat das ULD im August 2007 die Begutachtungsphase
eingeleitet. Analysiert wurden insbesondere die konzeptkonforme Umsetzung der
Sicherheitsmalinahmen und technischen sowie organisatorischen Vorgaben fur den
Betrieb der zentralen Komponenten von KITS.

Vor Ort wurden samtliche IT-Systeme sowie die notwendigen Betriebsprozesse einer
intensiven Begutachtung unterzogen. Dazu gehorten insbesondere folgende Punk-
te:

e Das Sicherheitskonzept einschlief3lich Risikoanalyse

e Die Dokumentation der Malinahmenumsetzung im GSTool

e Das Datenschutz- und Sicherheitsmanagementsystem einschlief3lich Patch-
management

¢ Die revisionssichere Protokollierung und das Berichtswesen

e Umsetzung der festgelegten technischer Sicherheitsmal3hahmen auf den
zentralen Domanenkontrollern

Stichprobenartig wurde die Umsetzung der dokumentierten Malinahmen in den fol-
genden Bereichen tberprift:

e Umsetzung der festgelegten Mal3nahmen in der Rechenzentrumsinfrastruktur
bei Dataport
¢ Virenschutzmanagement
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3.2 Rechtliche Anforderungen

Das Finanzministerium verarbeitet beim Betrieb der zentralen Komponenten von
KITS (kits.system) personenbezogene Daten der kommunalen Nutzer in deren Auf-
trag. Das Finanzministerium hat durch vertragliche Vereinbarung Dataport mit dem
Betrieb der zentralen Komponenten und KomFIT mit der Durchfiihrung des Sicher-
heitsmanagements beauftragt.

Das Landesdatenschutzgesetz sowie die Datenschutzverordnung finden infolge-
dessen Anwendung. Die gesetzlichen Regelungen zur Datensicherheit erfordern die
Umsetzung technischer und organisatorischer Malinhahmen nach dem Stand der
Technik.

Technische und organisatorische MalRnahmen missen zunéchst im Sinne einer Vor-
gabe auf konzeptioneller Ebene beschrieben werden. Die Umsetzung der geplanten
MalRnahmen muss detailliert dokumentiert werden.

Ein angemessenes IT-Sicherheitsniveau kann nur durch geplantes und organisiertes
Vorgehen aller Beteiligten erreicht und aufrechterhalten werden. Voraussetzung fur
die sinnvolle Umsetzung und Erfolgskontrolle von SicherheitsmalRnahmen ist eine
systematische Vorgehensweise.

Dabei sind inshesondere folgende Rechtsvorschriften zu beachten:

e Landesdatenschutzgesetz (LDSG)
8§ 4 Datenvermeidung und Datensparsamkeit
8 5 Allgemeine Maflinahmen zur Datensicherheit

8§ 6 Besondere MalRnahmen zur Datensicherheit bei Einsatz automatisierter Verfah-
ren

8 7 Verfahrensverzeichnis, Meldung
8 8 Gemeinsame Verfahren und Abrufverfahren

§ 17 Verarbeitung personenbezogener Daten im Auftrag, Wartung

e Datenschutzverordnung (DSVO)
8 3 Verfahrensdokumentation

8 4 Verfahrenszweck
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8 5 Verfahrensbeschreibung
8 6 Sicherheitskonzept
8 7 Test und Freigabe

8§ 8 Verfahrensiubergreifende Dokumentation und Protokolle

Dartber hinaus sind interne Regelungen Uber die personelle und organisatorische
Gestaltung der Datensicherheit zu treffen. Es muss gewahrleistet sein, dass die da-
tenschutzrechtlichen Anweisungen auch tatséchlich in konkrete Datensicherungs-
maf3nahmen umgesetzt werden und ihre Einhaltung durch das ISMS kontrolliert wird.

Die Verantwortlichen der kommunalen Nutzer missen in die Lage versetzt werden,
die SicherheitsmalRnahmen und das daraus resultierende Sicherheitsniveau der
zentralen Komponenten von kits.system einschatzen zu kénnen. Im Rahmen vertrag-
licher Vereinbarungen werden diese Sicherheitsmalinahmen im Sinne einer Weisung
durch den kommunalen Nutzer an den Auftragnehmer schriftlich fixiert werden.

3.3 Zusammenfassende Bewertung

Im Rahmen des Audits , Kommunale IT-Standards fiur Kommunen in Schleswig-
Holstein— Zentrale Komponenten**“ wurde festgestellt, dass

e das Finanzministerium in vertraglichen Vereinbarungen mit den kom-
munalen Nutzern eine nach § 17 LDSG i.V.m. §8§ 4-7 DSVO ordnungs-
gemal3e Datenverarbeitung im Auftrag korrekt und umfassend regelt.

e der Auftragnehmer Dataport die gemal3 88 5 und 6 LDSG erforderli-
chen technischen und organisatorischen MalRnahmen nach dem Stand
der Technik getroffen hat, die der Schutzbedurftigkeit der verarbeiteten
personenbezogenen Daten angemessen sind.

e das Finanzministerium, KomFIT und Dataport ein geeignetes Daten-
schutzmanagementsystem fur kits.system eingerichtet haben, welches
die Umsetzung der Datenschutzziele dokumentiert und bei zukinftigen
Entwicklungen fir das geforderte Datenschutzniveau sorgt.

Daruber hinaus wurden bei der Durchfiihrung des Audits folgende ,datenschutz-
freundliche* Aspekte als besonders erwahnenswert festgestellt:

e Nutzer von kits.system werden durch eine mustergiltige Dokumentati-
on des zentralen Systems und eine aussagekraftige Sicherheitskonzep-
tion in der Erstellung der eigenen Sicherheitskonzepte unterstiitzt.

Gutachten liber das Auditverfahren
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¢ Nutzer von kits.system kdnnen durch eine aussagekréaftige Protokollie-
rung und ein umfassendes Berichtswesen einfach und effektiv Ihrer
Verantwortung im Rahmen der Auftragsdatenverarbeitung gemafid § 17
LDSG nachkommen.

¢ Inihrem Zusammenwirken stellen die technischen und organisatori-
schen MalRnahmen in kits.system sicher, dass die festgelegten Daten-
schutz- und -Sicherheitsziele in der gegebenen raumlich verteilten Inf-
rastruktur und bei der Vielzahl der Beteiligten erreicht werden kdnnen.

Die Prufung hat ergeben, dass die Konzeption und der Betrieb der zentralen
Komponenten des kommunalen IT-Standards fir Kommunen in Schleswig-
Holstein sowie das Konzept des eingerichteten Datenschutz- und Sicherheits-
managementsystem keinen Anlass zu datenschutzrechtlichen Beanstandun-
gen geben. Ferner hat die Prufung ergeben, dass die notwendigen technischen
und organisatorischen SicherheitsmalRnahmen korrekt implementiert sind.

Kiel, 03. September 2007
(Gutachter: Dr. Martin Meints)

Gutachten liber das Auditverfahren
+.Kommunale IT-Standards fiir Kommunen in Schleswig-Holstein — Zentrale Komponenten* - kits.system

Seite 35



	1 Gegenstand des Datenschutz-Audits
	1.1 Datenschutzziele
	1.2  Darstellung des Auditgegenstands
	1.3  Dokumentation des Auditgegenstands

	2  Feststellung zu den sicherheitstechnischen Elementen des Datenschutzmanagementsystems
	2.1 Integriertes Datenschutz- und Sicherheitsmanagementsystem
	2.1.1 Aufbauorganisation
	2.1.2 Ablauforganisation

	2.2 Change-Management
	2.2.1 Aufbauorganisation
	2.2.2 Ablauforganisation

	2.3 Räume und Gebäude
	2.3.1 Rechenzentrum Altenholz
	2.3.2 Administrative Büroräume
	2.3.3 Serverraum beim kommunalen Nutzer
	2.3.4 Schutzschrank beim kommunalen Nutzer

	2.4 Rechnersysteme
	2.4.1 Domänencontroller LANDSH.DE
	2.4.2 Patchmanagementserver LANDSH.DE-SMS1
	2.4.3 Zentrale Domänencontroller KV
	2.4.4 Dezentraler Domänencontroller KV
	2.4.5 SMS-Server
	Administrative Clients
	2.4.7 Testsysteme 

	2.5 Netzwerk
	2.6 Virenschutz
	2.7 Zentraler Verzeichnisdienst
	2.7.1 Design Domäne LANDSH.DE
	2.7.2 Design Domäne KV
	2.7.3 Protokollierung
	Berichtswesen
	2.7.5  Administration durch Dataport
	2.7.6 Administration durch den kommunalen Nutzer

	2.8 Mailverbund

	3  Datenschutzrechtliche Bewertung  
	3.1 Prüfungsverlauf  
	3.2 Rechtliche Anforderungen 
	3.3 Zusammenfassende Bewertung


