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1. Gegenstand des Auditverfahrens

Die Einfiihrung eines Personalverwaltungs- und Informationssystems (PVS) war der Gegens-
tand des Datenschutz-Behordenaudits 4/2003 vom 24. August 2003. Der Betrieb dieses Ver-
fahrens ist Gegenstand der vorliegenden Reauditierung. Sie wird kombiniert mit der Neuaudi-
tierung zweier Verfahrensmodule, um die das auditierte PVS erweitert wird. Die Stadt Nor-
derstedt setzt fiir diese Aufgabe das Produkt KOMMBOSS der Firma GfOP Neumann &
Partner mbH ein. In diesem Auditverfahren wird der konkrete Einsatz ausgewihlter Module
dieses Produktes auditiert. In die Bewertung gehen dabei auch die technisch-organisatorischen
MaBnahmen und Einsatzbedingungen bei der Stadt Norderstedt ein. Dies betrifft z. B. die
Deaktivierung einzelner Teilmodule bzw. Nichtnutzung von Funktionalititen des Produktes,
die daher nicht Gegenstand der Auditierung sind. Daher sind Riickschliisse auf die Vereinbar-
keit samtlicher Produktfunktionalititen mit den Regelungen iiber Datenschutz und Datensi-
cherheit, wie sie ein Giitesiegel erlaubt, nicht zulédssig.

Vor der Beschaffung eines PVS erstellte die Stadt Norderstedt im Jahre 2000 ein "Pflichten-
heft zur Einfiithrung eines Personalverwaltungs- und Informationssystems". Dieses enthélt
eine detaillierte Beschreibung der einzelnen Arbeitsabldufe zur Erfiillung der Personalverwal-
tungsaufgaben. Gleichzeitig wurde daraus ein Anforderungsprofil fiir den Einsatz eines auto-
matisierten Verfahrens abgeleitet. Dieses Pflichtenheft wird fortlaufend fortgeschrieben und
die daraus resultierenden Anforderungen bei der Implementierung neuer Verfahrensmodule
umgesetzt.

Nicht alle Verfahrensmodule des PVS waren Gegenstand der Erstauditierung. Neue Gegen-
stande der vorliegenden Auditierung sind die Verfahrensmodule ,,Fortbildung* und ,,Doku-
mentenverwaltung* sowie Anderungen am bestehenden Verfahren, insbesondere im Bereich
der Protokollierung. Auch die zum Zeitpunkt der Erstauditierung formulierten und in der Zwi-
schenzeit erreichten Datenschutzziele sind Gegenstand der Begutachtung.

Grundlage des Datenschutz-Behordenaudits bei der Stadt Norderstedt sind die Anwendungs-
bestimmungen des ULD zur Durchfithrung eines Datenschutz-Behordenaudits nach § 43

Abs. 2 Landesdatenschutzgesetz (LDSG) vom 22. Mirz 2001 (Amtsblatt Schl.-H. 13/2001, S.
196).

Mit dem vorliegenden Kurzgutachten fasst das ULD gemif} Ziffer B 8.5 der Anwendungsbe-
stimmungen (im Folgenden HDSA) das Ergebnis seiner Mitwirkung zusammen. Dieses ent-
hilt eine Zusammenfassung der Datenschutzerkldrung sowie die Bewertung der dort getroffe-
nen Aussagen durch das ULD.

2. Verfahrensunterlagen

Im Rahmen des Reauditierungsverfahrens wurden von der Stadt Norderstedt im Wesentlichen
folgende Unterlagen vorgelegt:

a. Datenschutzerkldarung der Stadt Norderstedt vom 14.12.2006, enthaltend:
(1) Bestandsaufnahme,

(2) Analyse der Restrisiken geméal} Ziffer B 5.2 und Festlegung der Datenschutzziele
gemil Ziffer B 6 HDSA,



-3-
(3) Datenschutzmanagementsystem gemél Ziffer B 7 HDSA,

b. Ubersicht iiber Bildschirmmasken, darin verarbeiteten Daten und die zugehorige Aufga-
be im Pflichtenheft fiir die Module Personalmanagement, Stellenplan, Fortbildung, Do-
kumentenverwaltung,

c. EDV-Sicherheitskonzept der Stadt Norderstedt vom 1.11.2005,

d. Benutzerhandbuch Kommboss, Version 2.8.3: Module Dokumentenverwaltung, Proto-
kollierung und Fortbildung,

e. Vordruck der Stadt Norderstedt fiir die Rechtefreigabe im Verfahren Kommboss (Blan-
kovordruck und Beispiel),

f.  Ubersicht iiber die Protokollierung von Rechtefreigaben auf Ebene der Datenfelder und
Formulare,

g. Vordruck iiber die Durchfithrung von Verfahrenstests im Verfahren Kommboss (Blan-
kovordruck und Beispiele),

h. Dienstanweisung fiir die elektronische Datenverarbeitung der Stadt Norderstedt (DA
10.16) vom 1.11.2005,

i. Dienstvereinbarung zwischen der Stadt Norderstedt und dem Personalrat der Stadt Nor-
derstedt 24.8.2005,

j. Eintrag des Verfahrens Personal- und Informationssystem KOMMBOSS in das Verfah-
rensverzeichnis,

k. Freigabevermerk fiir das Modul Fortbildung 20.11.2006.

3. Wesentlicher Inhalt der Bestandsaufnahme

3.1. Allgemeines

Die Bestandsaufnahme enthilt vor allem

¢ cine Darstellung der Zwecke des Personalverwaltungs- und Informationssystems so-
wie der zum Einsatz kommenden Module, die dem Datenschutzaudit unterfallen,

¢ cine Benennung der wesentlichen datenschutzrechtlichen Vorschriften, die bei der
Datenverarbeitung im Rahmen des Personalverwaltungs- und Informationssystems
zu beachten sind,

e cine Beschreibung der technischen und organisatorischen Mainahmen zur Aufrecht-
erhaltung der Datensicherheit sowohl in abstrakter als auch in konkreter Form.



3.2. Zweck des Verfahrens

Die Stadt Norderstedt setzt das Personalverwaltungs- und Informationssystem Kommboss in
der Version 2.8.3.4 der Firma GfOP Neumann und Partner mbH ein. Die Freigabe des Sys-
tems erfolgte nach erfolgreichem Abschluss des Erstauditverfahrens im August 2003.

Mit Hilfe des Systems werden die Daten der bei der Stadt Norderstedt beschiftigten Mitarbei-
terinnen und Mitarbeiter zum Zwecke der Begriindung, Durchfiihrung, Beendigung oder Ab-
wicklung der Dienst- und Arbeitsverhiltnisse sowie zur Durchfiihrung organisatorischer, per-
soneller und sozialer Mallnahmen, insbesondere auch zum Zwecke der Personalplanung und
des Personaleinsatzes verwaltet. Bei den verarbeiteten Daten handelt es sich um Personalda-
ten bzw. Personalaktendaten sowie um Organisations- und Stellenplandaten. Uber eine
Schnittstelle zum Abrechnungssystem PERMIS Abrechung konnen Daten in das PVS iiber-
nommen werden. Dariiber hinaus werden Fortbildungsmal3nahmen, zum Teil mit externer
Beteiligung, organisiert. Dabei werden auch Daten von Teilnehmern und Dozenten, die nicht
der Stadt Norderstedt angehoren, verarbeitet.

Das System Kommboss besteht aus verschiedenen Modulen. Folgende Module werden reau-
ditiert:

¢ Personalmanagement (Personalinformation)

e Stellenplan

e Terminiiberwachung

e Datenschnittstelle

e Protokollierung

e Administration

Die Module
e Fortbildung und
¢ Dokumentenverwaltung

werden erstmalig auditiert.

Mit Hilfe des Moduls Fortbildung werden Fortbildungsveranstaltungen organisiert. Dies um-
fasst die Verwaltung von Veranstaltungsterminen, Teilnehmerverwaltung, Schriftwechsel mit
Teilnehmer und Dozenten (bezogen auf Fortbildungsveranstaltungen), Erstellung von Teil-
nahmebescheinigungen und Ubernahme von Teilnahmebestitigungen in den Personaldatenbe-
stand der Teilnehmer und betrifft sowohl Mitarbeiterinnen und Mitarbeiter der Stadt Norder-
stedt als auch Teilnehmer aus anderen offentlichen Verwaltungen; fiir Teilnehmern aus ande-
ren 6ffentlichen Verwaltungen erfolgt aber keine Dateniibermittlung in die jeweiligen Perso-
naldatenbestiinde.

Das Modul Dokumentenverwaltung dient der Erstellung von individuellen Schreiben und
Serienbriefen, die aus Vorlagen durch Ergédnzung mit adressatenindividuellen Daten aus den
ibrigen Modulen, in erster Linie Personalmanagement und Fortbildung, erstellt werden. Das
eingesetzte Programm ermoglicht als Dokumentenmanagementsystem die dauerhafte Spei-
cherung der so erstellten Schreiben in elektronischer Form. Da aber die Personalakten der
Stadt Norderstedt derzeit nur in Papierform gefiihrt werden, erfolgt keine dauerhafte Speiche-
rung der Schreiben, sondern nur eine voriibergehende, so lange sich das Dokument in der Be-
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arbeitung und Abstimmung befindet. Nach maximal drei Monaten werden die erstellten Do-
kumente geloscht. Die so erstellten Schreiben unterliegen denselben Zugriffsbeschriankungen
wie die zu Grunde liegenden Personaldaten. Das Modul Dokumentenverwaltung erlaubt auch
den Versand der erstellten Schreiben per E-Mail; diese Funktionalitdt wird nicht genutzt.

Die Software ermdéglicht den Einsatz weiterer Module (Personalkostenplanung, Bewerber-
verwaltung). Diese Module sind nicht Gegenstand des Auditverfahrens.

Die Datenverarbeitung im System Kommboss richtet sich gemiBl § 23 LDSG im Wesentli-
chen nach den Vorschriften der §§ 106 bis 106h des Landesbeamtengesetzes (LBG). Diese
datenschutzrechtliche Vorschrift regelt die Datenverarbeitung bei Dienst- und Arbeitsverhalt-
nissen und erweitert den Anwendungsbereich der Vorschriften des Landesbeamtengesetzes
auf die Datenverarbeitung aller Beschiftigten bei 6ffentlichen Stellen.

Eine detaillierte Beschreibung der einzelnen im System verarbeiteten und zu verarbeitenden
Daten sowie der hierbei zu beachtenden Rechtsvorschriften lidsst sich dem Pflichtenheft ent-
nehmen, das Gegenstand der Erstauditierung war. Dieses Pflichtenheft ist Gegenstand der
Bestandsaufnahme.

3.3. Technische und organisatorische Mafinahmen

Die Bestandaufnahme enthilt eine Beschreibung der technischen und organisatorischen Maf3-
nahmen, die abstrakt und konkret fiir die Aufrechterhaltung der Datensicherheit erforderlich
sind. Auflerdem werden die eingesetzten Hard- und Softwarekomponenten beschrieben.

Ein Zugang zum Verfahren Kommboss ist innerhalb der Personalabteilung moglich. Dort
erfolgt auch die Administration des Verfahrens durch ausdriicklich berechtigte Mitarbeiterin-
nen und Mitarbeiter des Personalamtes.

Die Leitung des Hauptamtes trégt fiir die Vergabe der Zugriffsrechte die Verantwortung. Sie
hat im Rahmen der Erforderlichkeit ebenfalls Zugriff auf das Verfahren. Die technische Um-
setzung der vergebenen Zugriffsrechte erfolgt durch die Verfahrensadministration.

Die Organisationsabteilung hat Zugriff auf das Modul Organigramm, das aber nicht Gegen-
stand des Datenschutzaudits ist.

Eine weitere Zugriffsmoglichkeit auf Verfahrensdaten besteht prinzipiell fiir die EDV-
Abteilung, da von dort der Server des Verfahrens administriert wird (Systemadministration).
Zugriffe auf Verfahrensdaten erfolgen aber ausschlieBlich auf ausdriickliche Weisung des
Personalamtes (vgl. Abschnitt II Nr. 5 und Abschnitt III ,,Zustédndigkeiten und Verantwor-
tung® der Datenschutzerkldrung und Abschnitt 6.5.2 der Dienstvereinbarung zwischen der
Stadt Norderstedt und dem Personalrat der Stadt Norderstedt).

Eine eventuelle kiinftige Erweiterung der Zugriffe auf das System durch andere Fachidmter
oder den Personalrat erfolgt erst nach einer sorgfiltigen Priifung, ob der Zugriff auf die vor-
handenen Daten zur Aufgabenerfiillung der jeweiligen Mitarbeiterin bzw. des jeweiligen Mit-
arbeiters erforderlich ist. Die Erteilung von Zugriffsrechten fiir einzelne Eingabefelder, die
aufgrund von Versionsidnderungen in die Module eingefiigt werden, erfolgt hingegen direkt
durch die Verfahrensadministratoren entsprechend den generellen Festlegungen der Haupt-
amtsleitung.

Das System kann erst genutzt werden, nachdem sich die Mitarbeiterin oder der Mitarbeiter
mit einer spezifischen Benutzerkennung und einem gesonderten Passwort authentifiziert ha-
ben. Fiir die einzelnen Datenfelder der verschiedenen Module werden Zugriffsrechte mitarbei-
terbezogen definiert. Da fiir jedes einzelne Datenfeld die Zugriffsrechte gesondert vergeben
werden, wird ein ungepriifter Zugriff ausgeschlossen. Die Vergabe der Zugriffsrechte wird
auf einem eigens hierfiir entwickelten Vordruck dokumentiert. Die Rechtefreigabe wird aus-
schlieBlich aufgrund konkreter schriftlicher Vorgaben durch die Verfahrensadministration
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implementiert, die die Vergabe der Rechte wechselseitig nach dem Vieraugen-Prinzip kon-
trolliert. Ebenso werden die tatsdchlich eingerichteten Rechte durch ein Protokoll des Systems
dokumentiert, das, soweit betroffen, den Fachamtsleitungen zur Verfiigung steht.

4. Wesentlicher Inhalt der Analyse der Restrisiken und Definition der
Datenschutzziele

Die Datenschutzerkldrung enthilt eine Beschreibung einzelner noch bestehender Restrisiken
im Hinblick auf die Einhaltung datenschutzrechtlicher und datensicherheitstechnischer Vor-
gaben. Des Weiteren werden Ziele zur Erhaltung und Verbesserung beziiglich des Daten-
schutz- und Datensicherheitsniveaus festgelegt; in diesem Zusammenhang wird ein Zeitraum
fiir deren Umsetzung benannt.

Konkret handelt es sich bei diesen Restrisiken zum einen um in der Software gegenwirtig
noch fehlende Funktionen zur automatisierten Loschung von Personaldaten und zur Léschung
von Fortbildungsveranstaltungen, die zwar bereits durch den Hersteller programmiert, aber
noch nicht freigegeben sind. Die Loschung von Personaldaten erfolgt daher z. Zt. manuell.
Zum anderen handelt es sich um Test und Freigabe fiir das Modul Dokumentenverwaltung.
Fiir diese Datenschutzziele ist ein préiziser Zeithorizont vorgegeben.

Es ist zu erwarten, dass die Vorgaben im Rahmen dieses Zeitraumes erfiillt werden, so dass es
gerechtfertigt ist, bereits zum gegenwirtigen Zeitpunkt das Vorliegen der fiir ein erfolgreiches
Auditverfahren erforderlichen Voraussetzungen zu bestitigen.

Zwei weitere Mallnahmen zur Abdeckung von Restrisiken, die die Protokollierung von Da-
teniibernahmen aus dem System PERMIS A und die Dokumentation von Zugriffen durch die
EDV-Abteilung betreffen, werden bereits umgesetzt.

5.  Wesentlicher Inhalt des Datenschutzmanagementsystems

Das Datenschutzmanagementsystem enthilt die internen Organisationsregelungen der Stadt
Norderstedt im Hinblick auf das Erreichen der in der Bestandsaufnahme genannten Daten-
schutzziele sowie die Einhaltung der datenschutzrechtlichen Vorgaben.

Die Grundlagen hierfiir bilden das "Pflichtenheft zur Einfiihrung eines Personalverwaltungs-
und Informationssystems" sowie das "EDV-Sicherheitskonzept der Stadt Norderstedt". So-
wohl das Pflichtenheft als auch das Sicherheitskonzept werden laufend an geénderte rechtli-
che und technische Bedingungen angepasst.

Das Datenschutzmanagementsystem enthélt ferner allgemeine Vorgaben, die geeignet sind,
eine dauerhafte Aufrechterhaltung des erreichten Datenschutzniveaus zu gewihrleisten.

Die Zustindigkeiten und Verantwortlichkeiten im Hinblick auf die RechtmiBigkeit und Ord-
nungsmifBigkeit der Datenverarbeitung sind detailliert geregelt. Die Zustindigkeit fiir das
Verfahren obliegt nach der "Dienstanweisung fiir die elektronische Datenverarbeitung der
Stadt Norderstedt (DA 10.16)" dem Hauptamt, Personalabteilung. Die Zustindigkeit fiir die
technische Vergabe der Zugriffsrechte obliegt der Administration. Alle Anderungen im Ver-
fahren bediirfen der formlichen Freigabe durch die Hauptamtsleitung.

Die Stadt hat mit dem Leiter des Rechnungspriifungsamtes einen behordlichen Datenschutz-
beauftragten im Sinne des § 10 LDSG formlich bestellt.

Hinsichtlich aller im Pflichtenheft beschriebenen Aufgaben ist ein umfangreiches Test- und
Freigabeverfahren durchzufiihren. Hierfiir wurde eine Vorgehensweise entwickelt, die nach-
vollziehbar und schliissig dokumentiert ist und im Zeitraum zwischen Erst- und Reauditierung
erfolgreich umgesetzt wurde.
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Beziiglich der Einfiihrung der einzelnen Module sind bereits Schulungen der Mitarbeiterinnen
und Mitarbeiter erfolgt. Sofern Anderungen vorgenommen werden, finden erneut Schulungen
statt, die insbesondere auch Fragen des Datenschutzes und der Datensicherheit behandeln.
Diese Schulungen werden dokumentiert.

Bei Aktualisierung der Software wird dafiir Sorge getragen, dass Anderungen einer Priifung
im Hinblick auf die Einhaltung der Vorgaben zum Datenschutz und zur Datensicherheit un-
terzogen werden.

6. AbschlieBende Bewertung

Die Stadt Norderstedt hat bei der Einfithrung des Personalverwaltungs- und Informationssys-
tems die geltenden Vorschriften zu Datenschutz und Datensicherheit von vornherein beriick-
sichtigt. Das vor der Beschaffung der Software Kommboss erstellte Pflichtenheft wurde im
Rahmen des Auditverfahrens einer stindigen Bearbeitung und Anpassung im Hinblick auf die
datenschutzrechtlichen Vorgaben unterzogen. Eine laufende Anpassung an gegebenenfalls
geinderte sachliche und rechtliche Anforderungen hat laufend stattgefunden und wird auch in
Zukunft stattfinden.

In der Dokumentation zum Verfahren Kommboss wird dargelegt, fiir welche der im Pflich-
tenheft genannten Aufgaben die einzelnen in Kommboss gespeicherten Daten zum Einsatz
kommen sollen. Da fiir jedes Datenfeld ein entsprechender Nachweis erbracht wird, ist ge-
wihrleistet, dass die vorgesehene Datenspeicherung insgesamt zur rechtmafigen Erfiillung
der im Pflichtenheft nachgewiesenen Personalverwaltungsaufgaben erforderlich ist. Eine Nut-
zung von Datenfeldern aus dem Standardprogramm, die zur Aufgabenerfiillung der Stadt
nicht erforderlich sind, wird dadurch ausgeschlossen, dass dafiir keine Zugriffsrechte verge-
ben werden. Insoweit wird die Einhaltung der datenschutzrechtlichen Vorgaben durch techni-
sche MaBnahmen sichergestellt.

Die Einhaltung der Loschungsfristen fiir die einzelnen Personalaktendaten, insbesondere die-
jenigen aus § 106 h Abs. 2 LBG, wird durch entsprechende automatisierte Auswertungsmog-
lichkeiten des Datenbestandes iiberwacht. Eine automatische Loschfunktion wird zukiinftig
durch den Hersteller bereitgestellt (vgl. Datenschutzmanagement, Abschnitt II Analyse der
Restrisiken, Datenschutzziel 2).

Die Organisationsentscheidung, mit dem Leiter des Rechnungspriifungsamtes einen behordli-
chen Datenschutzbeauftragten im Sinne des § 10 LDSG formlich zu bestellen, ist als wesent-
liche Verbesserung gegeniiber der Erstauditierung ausdriicklich zu begrii3en.

Im Ergebnis ergibt die Begutachtung der von der Stadt Norderstedt vorgelegten Datenschutz-
erklarung, dass die Stadt Norderstedt bei der Einfithrung des Personalverwaltungs- und In-
formationssystems ein gutes datenschutzrechtliches Niveau erreicht hat. Die prizise zeitliche
Festlegung der Umsetzung der in der Datenschutzerkldrung definierten Datenschutzziele so-
wie das entwickelte Datenschutzmanagementsystem lassen erwarten, dass im Giiltigkeitszeit-
raum des verliehenen Auditzeichens dieses Niveau gehalten oder sogar noch eine weitere
Verbesserung des Datenschutzes erreicht wird.

Die Verleihung des Auditzeichens auf der Grundlage von § 43 Abs. 2 LDSG in Verbindung
mit Ziffer B 9 HDSA ist gerechtfertigt.



