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1 Reauditierung Datenschutz-Behordenaudit

Nach der Erstauditierung des Zutrittsberechtigungssystems des Landtages am 23.9.2004 wurde die
Auditierung am 28.8.2006 auf die Videoanlage des Landtages Schleswig-Holstein ausgedehnt und
gleichzeitig das Zutrittsberechtigungssystem reauditiert.

Diese Reauditierung umfasst beide Bestandteile. Im Detail werden das Zutrittsberechtigungssys-
tem des Landeshauses, Diisternbrooker Weg 70 und des Gebaudes Karolinenweg 1 in Kiel sowie
die Videoiliberwachung dieser Gebdude, der zum Landeshaus gehérenden Tiefgarage und des
Parkhauses Reventlouallee, Kiel reauditiert.

1.1 Anderung am Auditgegenstand

Anderungen am Auditgegenstand betrafen insbesondere den Austausch bzw. die Erneuerungen
einzelner Gerate. So wurden einige der festinstallierten Kameras im AuBenbereich des Landeshau-
ses durch Modelle ersetzt, die eine hohere Auflésung besitzen (...). AuBerdem wurden die (...)-
Rekorder ausgetauscht, (...). Dadurch gab es Qualitatsverbesserungen im Hinblick auf die Anzeige-
und Aufzeichungsqualitat, aber keine Funktionserweiterungen. Damit einher ging eine Erh6hung
der Aufzeichnungsfrequenz (...). Eine gednderte datenschutzrechtliche Bewertung ergibt sich hier-
aus nicht.

Hinsichtlich der Zutrittsberechtigungssystems wurde das Mengengerust fir die (...)-Server der
aktuellen Technik angepasst (...). Fiir den Virenschutz werden neue Programmversionen verwen-
det.

Durch den Auszug der Staatskanzlei aus dem Landeshaus waren des Weiteren redaktionelle Ande-
rungen am Feinkonzept erforderlich.

1.2 Anderung der gesetzlichen Lage

Zum 1. Januar 2009 trat die Datenschutzverordnung 2009 (DSVO 2009) in Kraft, die fiir automati-
sierte Verfahren Details und Umfang der Verfahrensdokumentation und der Dokumentation von
SicherheitsmaBBnahmen sowie von Test und Freigabe regelt. Sofern keine wesentlichen Anderun-
gen eines Verfahrens erfolgen, hat eine Anpassung der Dokumentation bis zum 31.12.2011 zu er-

folgen.
2 Fortentwicklung des Datenschutz-Managementsystems
2.1 Datenschutzziele

Im Rahmen des Datenschutzmanagementsystems wurden bei der (Re-)Auditierung 2006 sechs
aktuelle Datenschutzziele formuliert, die neben allgemeinen Daueraufgaben des Datenschutzma-
nagements umzusetzen waren.
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Dies ist in Form einer Dienstanweisung geschehen, die genaue Vorgaben fir die Administration
und Nutzung des Zutrittberechtigungssystems und fiir die Nutzung, Auswertung und Weitergabe
von Aufzeichnungen der Videoanlage macht. Weiterhin wurde das Gesamtsystem (...) freigege-
ben. Damit wurden die Datenschutzziele weitestgehend umgesetzt.

Unter Punkt 3.14 in der Dienstanweisung wurde nunmehr auch die im Gutachten zum Daten-
schutzaudit vom 28. August 2006 (Abschnitt C | 1 b) vii)) im Rahmen des Datenschutzziels Nr. 3
erwahnte Vergabe eines neuen Passwortes durch (...) organisatorisch geregelt. Dies betrifft den
Zugriff auf gespeicherte Bilder. (...) richtet hiernach nach Zugriff auf die gespeicherten Bilder ein
neues Passwort ein und vernichtet gleichzeitig die Unterlagen mit dem alten Passwort.

2.2 RegelmaBige Kontrollen

(...) konnen die installierten Dome-Kameras schwenken sowie den Bildausschnitt verandern
(Zoom). (...). Durch (...) erfolgt eine stichprobenartige Kontrolle des Schwenk- und Zoom-
Verhaltens (...).

Stichprobenartige Kontrollen (...) im Auftrag des Datenschutzgremiums, wie in Abschnitt C Il 2 ¢
des Gutachten zum Datenschutzaudit 2006 beschrieben, wurden im Berichtszeitraum dreimal be-
auftragt und durch (...) durchgefihrt.

23 Integration von Datenschutz und Datensicherheit in die betrieblichen
Prozesse

Zentrales Element zur Integration von Datenschutz und Datensicherheit in die Prozesse ist die
+Dienstanweisung fir die mit dem Zutrittsberechtigungssystem und der Videoanlage des Schles-
wig-Holsteinischen Landtages befassten Mitarbeiterinnen und Mitarbeiter”. Diese beinhaltet ins-
besondere zahlreiche Regelungen, die sich aus dem Feinkonzept ergeben haben. Sie liegt uns in
einer Uberarbeiteten Version vor. Neben allgemeinen Ausfiihrungen enthdlt sie u. a. Regelungen
zum (...) und behandelt Datenschutz, Datensicherheit, (Daten-)Spionage, Systemausfall, Kennwor-
ter, Konfigurationsprofile und Administration beim Zutrittsberechtigungssystem. Hinsichtlich der
Videoanlage wird u. a. der Zugriff auf die gespeicherten Bilder geregelt. Die Datenschutzziele wer-
den noch einmal aufgefiihrt und als Leitlinien herausgestellt. Auch Risiken, Kontrolle, Protokollie-
rung und Dokumentation werden, wenn auch knapp, aufgegriffen.

Neu aufgenommen wurde u. a. eine Dienstanweisung hinsichtlich der Kontrolle der Protokolldaten
des Videosystems (...) (vgl. Gutachten zum Datenschutzaudit 2006 Abschnitt C lll 1 e) Anforderung
(iii)). Eine Kontrolle fand im Oktober 2009 statt und wurde entsprechend protokolliert.

24 Dokumentation

Im Rahmen der Reauditierung wurden die Dokumentation sowie Aufzeichnungen und Protokolle
geprift. Die relevante Dokumentation besteht aus einem fortgeschriebenen Feinkonzept fiir das
Zutrittsberechtigungssystem und die Videoanlage sowie aus Dienstanweisungen fir (...).
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Bei der Priifung der Dokumentation wurde festgestellt, dass sie Giberwiegend, aber noch nicht an
alle Vorgaben der Datenschutzverordnung 2009 angepasst wurde. Da es eine Ubergangsfrist fiir
die Anpassung bis zum 31.12.2011 gibt, war eine vollstandige Anpassung noch nicht notwendig.

Die Anpassung der Dokumentation wurde als Datenschutzziele formuliert und soll im ersten Quar-
tal 2010 erfolgen (siehe Schreiben der Landesverwaltung vom 10.02.2010). Dies betrifft folgende
Dokumentationen:

e Dokumentation der zur Inbetriebnahme der verwendeten Programme getatigten Schritte
(§ 3 Abs. 2 Nr. 3 2. HS DSVO),

e Dokumentation der Anderungen einschlieBlich der Personen, die die Anderungen vorge-
nommen haben (§ 3 Abs. 2 Nr. 6 DSVO),

e Fortschreibung der Dokumentation bei Anderungen und Aufbewahrung mindestens finf
Jahre nach der letzten automatisierten Verarbeitung personenbezogener Daten (§ 3 Abs. 3
DSVO).
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3 Datenschutzrechtliche Bewertung

Das ULD hat im Rahmen der Priifung festgestellt, dass die technischen und organisatorischen Si-
cherheitsmalinahmen des Zutrittsberechtigungssystems und der Videoanlage fiir das Landeshaus
Kiel ein unverandert hohes Niveau haben.

Innerhalb des Berichtszeitraums August 2006 bis Marz 2010 wurden am Auditgegenstand nur klei-
nere Anderungen durchgefiihrt. Wesentliche Anderungen im Sinne der ,Hinweise des Unabhiangi-
gen Landeszentrums fiir Datenschutz zur Durchfiihrung eines Datenschutz-Behérdenaudits nach §
43 Abs. 2 LDSG", die eine friihzeitige Reauditierung durch das ULD erfordert hatten, wurden so-
wohl gemaR Konzeptlage als auch bei den stichprobenartigen Kontrollen nicht festgestellt.

Das in der Erstzertifizierung festgestellte Sicherheits- und Datenschutzniveau wurde und wird zu-
kiinftig durch Detailverbesserungen weiter angehoben. Dazu gehort die Anpassung der Doku-
mentation an den Anforderungen der Datenschutzverordnung (DSVO) 2009.

Die Priifung hat ergeben, dass Konzepte und Anwendung des Datenschutzmanagementsystems
keinen Anlass zu datenschutzrechtlichen Beanstandungen geben.

Wir regen an, dass die Dienstanweisung konsolidiert und Ubersichtlicher strukturiert wird. Durch
zahlreiche Erganzungen ergeben sich Redundanzen in dem Text, die bei weiterer Fortschreibung
das Verstandnis erschweren kdnnen.
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