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Gegenstand des Datenschutz-Behdrdenaudits

Das Unabhéngige Landeszentrum fur Datenschutz (ULD) und die Gemeinde
Timmendorfer Strand haben am 24.05.2004 eine Vereinbarung getroffen,
aufgrund der ein Behdrdenaudit bezogen auf das Projekt

e ,Sicherheit und Ordnungsmafigkeit der internen automatisierten
Datenverarbeitung der Gemeinde Timmendorfer Strand ohne Be-
racksichtigung der Rechtmalligkeit der Datenverarbeitung in den
einzelnen Fachverfahren der Fachamter” und

e ,Anschluss des internen Netzes der Gemeindeverwaltung an das
Internet®

durchgefuhrt werden sollte.

Als Datenschutzziele wurden von der Leitungsebene der Gemeindeverwal-
tung

e die technische und organisatorische Umsetzung von Sicherheitsmal3-
nahmen flir die interne automatisierte Datenverarbeitung und fur den
Anschluss des internen Netzes an das Internet,

e der ausreichende Schutz der automatisiert verarbeiteten Daten vor An-
griffen aus dem Internet sowie

e ein hinreichend sicherer Transport der Uber die Internetdienste ,E-Mail*
und ,WWW" versendeten bzw. empfangenen Daten

festgelegt.

Die Realisierung der SicherheitsmalBhahmen umfasste folgende Teil-
aspekte:

a) Beachtung von Rechtsvorschriften, Richtlinien und sonstigen Arbeitsan-

weisungen zur Datensicherheit und zur Ordnungsmafigkeit der Daten-
verarbeitung,
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b) Festlegung der entsprechenden Zustandigkeiten und Verantwortungsab-
grenzungen,

c) Ausgestaltung der technischen und organisatorischen Malihahmen zur
Datensicherheit der IT-Systeme,

d) Festlegung der technischen und organisatorischen Mal3nahmen bei der
Nutzung der Internetdienste,

e) Definition der MaRnahmen zur Uberwachung der ordnungsgeméaRen
Anwendung der Datenverarbeitungsprogramme,

f) Gewahrleistung der Vollstandigkeit der Dokumentation der Programme
und Verfahren.

Mit der Umsetzung der festgelegten Ziele wurde die IT-Koordination der
Gemeindeverwaltung betraut.

Feststellungen zu den sicherheitstechnischen Elementen
des Datenschutz-Managementsystems

Zustandigkeiten und Verantwortlichkeiten

Die Gesamtverantwortung fir die Sicherheit und Ordnungsmafigkeit der
Datenverarbeitung tragt der Burgermeister als Leiter der Daten verarbeiten-
den Stelle. Fiur die Einhaltung der Vorschriften zum Datenschutz und zur
Datensicherheit in den Fachdmtern sind die Amtsleiter zustandig und ver-
antwortlich.

Die Uberwachung und Priifung der in den Sicherheitskonzepten festgeleg-
ten Sicherheitsmalinahmen obliegt dem Hauptamtsleiter in Zusammenwir-
ken mit den Fachamtsleitern.

Die Schaffung der Voraussetzungen fiir den Einsatz und die Uberwachung
des laufenden Betriebs der IT-Systeme obliegt dem IT-Koordinator und sei-
ner Vertreterin (IT-Koordination). Die durchzufihrenden Arbeiten dieser Mit-
arbeiter werden prinzipiell als Dienstleistungen fur die Fachamter angese-
hen.
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Datenschutzkonzept

Als Grundlage fur die Festlegung der Sicherheitsmalinahmen wurde zu-
nachst ein IT-Konzept erstellt. Zusatzlich wurden in einzelnen Fachberei-
chen weitere Erhebungen Uber Arbeitsablaufe sowie Uber den Hard- und
Softwarebestand vorgenommen.

Auf dieser Basis wurden die erforderlichen technischen und organisatori-
schen SicherheitsmalRnahmen in einem umfassenden Datenschutzkonzept
festgelegt. Es gliedert sich in die Bereiche

e Grundlagen und Aufbau,

e allgemeine Datenverarbeitung,

e automatisierte Datenverarbeitung und
e Internetdienste.

Die festgelegten SicherheitsmalRnahmen gelten als Mindestanforderungen
fur alle Fachamter. Das Datenschutzkonzept wurde der Leitungsebene
(Burgermeister, Amtsleiter) vorgelegt und mit ihr im Rahmen einer Prasenta-
tion erdrtert.

Automatisierte Datenverarbeitung

In der Gemeindeverwaltung werden in allen Fachbereichen PC eingesetzt,
die Uber das interne Netzwerk mit zentralen Servern verbunden sind. Der
Einsatz und der Betrieb der IT-Systeme wird von der IT-Koordination si-
chergestellt. Von ihr wurden fur eine sichere und ordnungsgemale Daten-
verarbeitung u.a. folgende Anforderungen an das Sicherheitsniveau ge-
stellt:

e Gewabhrleistung einer Datenabschottung durch eine nachvollziehbare
Benutzer- und Rechteverwaltung,

e Reduzierung der Funktionalitaten der Arbeitsplatz-PC auf das erforderli-
che Mal3,
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e strukturierte zentrale Datenverwaltung,
e sachgerechte Dokumentation aller Einstellungen an Hard- und Software,
e Aufbau einer qualifizierten IT-Koordination,
e Kontrolle und Uberwachung durch den Leiter des Hauptamtes.
Die Konkretisierung des Sicherheitsniveaus wurde durch die Festlegung
einzelner SicherheitsmalBhahmen im Datenschutzkonzept vorgenommen.
So wurden Sicherheitsmal3nahmen z.B. fur
e die Arbeitsplatzebene,
e die zentralen Komponenten bzw. der Server,
e das Netzwerk bzw. die Verkabelung,
e die externen Dienstleister,
e die Datenverwaltung,
e die Datensicherung,
e die Fachverfahren sowie
o flr die Benutzer- und Rechteverwaltung
festgelegt.
Weiterhin wurde fir die IT-Koordination eine Dienstanweisung fir den Um-
gang mit den Datenverarbeitungssystemen erstellt. Folgende Inhalte sind
von datenschutzrechtlicher Bedeutung:

e Administrative Aktivitaten werden in einer Systemakte protokolliert.

e Fur die Installation bzw. L6schung von Software ist die Genehmigung
des Hauptamtsleiters einzuholen.



e Die Berechtigung zum Systemzugang hat nur die IT-Koordination.

e Externe Dienstleister erhalten nur im Beisein der IT-Koordination Sys-
temzugang.

e Programme und Verfahren sind entsprechend der Datenschutzverord-
nung zu dokumentieren.

e FuUr jedes Verfahren mit personenbezogenen Daten ist eine Verfahrens-
akte anzulegen.

e Den einzelnen Benutzern sind nur diejenigen Befugnisse zuzuweisen,
die fur die jeweilige Aufgabenstellung erforderlich sind.

e Fernwartung durch externe Dienstleister wird nur im Einzelfall und auf
Veranlassung der IT-Koordination durchgefuihrt. Dabei werden die Aktivi-
taten abgestimmt und nachvollziehbar aufbereitet.

e Fur die IT-Koordination ist jahrlich ein Ausbildungsplan aufzustellen.

Auf den Arbeitsplatz-PC und den Servern wurden u.a. folgende sicher-

heitstechnische MafRnahmen ergriffen:

e Deaktivierung der Disketten- und CD-ROM-Laufwerke sowie des USB-
Ports mit der Sicherheitssoftware Devicelock.

e Deaktivierung der auf den Arbeitsplatz-PC befindlichen Systemfunktio-
nen tber den Einsatz der Gruppenrichtlinien.

e Einrichtung und Abschottung einer nach dem Geschaftsverteilungsplan
angelehnten Datenablage fur Word- und Exceldateien.

e Ein nach Amtern strukturiert eingerichtetes Active Directory fir die Be-
nutzer- und Gruppenverwaltung.

e Zentrale Verwaltung aller Fachanwendungen und die mit ihnen verarbei-
teten Daten auf den Servern.
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Die IT-Koordination verfugt dariber hinaus tber eine Testumgebung (Ser-
ver und Clients), in der die umzusetzenden sicherheitstechnischen Mal3-
nahmen zunéchst getestet werden konnen. Des Weiteren nutzt die IT-
Koordination die Testumgebung fiur die Vertiefung ihres sicherheitstechni-
schen Know-hows.

Internetkommunikation

Die Einfuhrung neuer Informations- und Kommunikationstechnologien in der
Gemeindeverwaltung zielt neben einer Verbesserung des Blrgerservices
auch auf Effizienzsteigerungen durch verbesserte Informationsfliisse ab.
Vor diesem Hintergrund kommt zunéchst die Nutzung nachstehender Inter-
netdienste in Betracht:

e  WWW (Informationsabfrage)

e E-Mail (Nachrichtenaustausch)

Sicherheitskonzept fir den Internetanschluss

Von besonderer Bedeutung sind folgende Gegebenheiten:

e Die Verfiigungsgewalt (Uberwachung und Administration) tiber die ein-
gesetzten Firewall-Komponenten liegt bei der Gemeindeverwaltung.

e Es soll sichergestellt werden, dass Angriffe auf der physikalischen
Ebene erkannt und abgewehrt werden.

e Eine Fernadministration der Firewall-Kkomponenten ist nicht gestattet.
e Ausgehende E-Mails durfen keine personenbezogenen Daten enthalten.

e Kopien ein- und ausgehender E-Mails werden fur Kontrollzwecke in ei-
nem gesonderten Archiv gespeichert.
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e Es werden nur die E-Mails an den Arbeitsplatz geleitet, die virenuber-
pruft sind und zugelassene Attachements (z.B. TXT, RTF) enthalten.

e Der Zugriff auf die Web-Seiten wird in Bezug auf die sicherheitskritischen
Komponenten Aktive-X, Java und VBScript gefiltert.

e WebDb-Seiten werden nach Text-Zensur-Skripten gepruft und ggf. fur den
Aufruf nicht zugelassen.

e Das ,Herunterladen* ausfuihrbarer Programme und Dateien auf die Ar-
beitsplatzrechner ist nicht zugelassen.

e Alle Einstellungen auf den Internet-Komponenten werden nachvollzieh-
bar dokumentiert.

Uberwachung des Internetanschlusses

Fir die dauerhafte Gewahrleistung der Einhaltung des Sicherheitsni-
veaus sollen die Internetaktivitaten in Bezug auf unerlaubte Aktionen
Uberwacht werden. Es soll insbesondere sichergestellt werden, dass Angrif-
fe auf das interne Netz der Gemeindeverwaltung erkannt und abgewehrt
werden konnen. Folgende SicherheitsmaRnahmen wurden diesbezuglich
ergriffen:

e Das Systemprotokoll der Firewall protokolliert alle nicht erlaubten Akti-
vitaten. Es wird taglich von der IT-Koordination ausgewertet.

e Die ordnungsgemale Nutzung der Internetdienste wird in regelmal3i-

gen Abstdnden von der IT-Koordination nach Auftrag durch den Haupt-
amtsleiter tberwacht.

Dienstanweisung zur Nutzung der Internet-Dienste

In der Dienstanweisung zur Nutzung der Internet-Dienste werden die im Si-
cherheitskonzept fir den Internetanschluss festgelegten Sicherheitsmal3-
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nahmen in konkrete Handlungsanweisungen fur die Mitarbeiter der Ge-
meindeverwaltung umgesetzt. In ihr werden insbesondere

e die Verantwortlichkeiten fir den Betrieb der Internetkomponenten und
die Umsetzung der Dienstanweisung,

e die Nutzungsbedingungen fur die Internetdienste,

e Regelungen uber den Datenschutz und die Datensicherheit,

e der Protokollierungsumfang bei der Nutzung der Internetdienste sowie

disziplinarische MalRnahmen bei Nichteinhaltung der Anweisungen

beschrieben.

Landesnetzanschluss

Die Gemeindeverwaltung ist mit ihrem internen Netz an das Landesnetz
angeschlossen. Sie hat vor dem Ubergaberouter eine Firewall platziert. Un-
berechtigte Zugriffe aus dem Landesnetz in das interne Verwaltungsnetz
werden somit Uber entsprechende Firewallregeln unterbunden.

Datenschutz-Management im laufenden Betrieb

Zum Zeitpunkt der Begutachtung lag das Datenschutz-Management bei der
IT-Koordination.

Von ihr wurden u.a. folgende Aufgaben durchgefuhrt:
e Umsetzung und Dokumentation der Datenschutzziele,

e Schulung der Mitarbeiter der Gemeindeverwaltung in Bezug auf den Da-
tenschutz und die Datensicherheit,

e Uberwachung der Einhaltung und Umsetzung der im Datenschutzkon-
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zept festgelegten SicherheitsmalRnahmen.

Mit Abschluss des Behoérdenaudits geht das Datenschutz-Management auf
den Hauptamtsleiter Uber. In Zusammenarbeit mit der IT-Koordination 0-
berwacht er in regelmaligen Abstdnden die Verfahrensablaufe in Bezug
auf die Einhaltung gesetzlicher Vorschriften. Anderungen an Verfahren wer-
den ihm von der IT-Koordination unverzuglich mitgeteilt, so dass er ggf.
rechtzeitig das Unabhangige Landeszentrum fur Datenschutz zum Zweck
der Durchfiihrung einer Nachprtfung informieren kann.

Mittelfristig wird beabsichtigt, einen behdrdlichen Datenschutzbeauftrag-
ten zu bestellen, der dann auch die Aufgaben des Datenschutz-
Managements tbernimmit.

Datenschutzrechtliche Bewertung

Folgende Rechtsvorschriften wurden fir die datenschutzrechtliche Bewer-
tung herangezogen:

e Landesdatenschutzgesetz (LDSG)

- 84 Datenvermeidung und Datensparsamkeit

- 85 Allgemeine Malinahmen zur Datensicherheit

- 8 6 Besondere MalBhahmen zur Datensicherheit bei Einsatz automati-
sierter Verfahren

- 87 Verfahrensverzeichnis, Meldung

- 89 Vorabkontrolle

e Datenschutzverordnung (DSVO)

- 8 3 Verfahrensdokumentation

- 8§ 4 Verfahrenszweck

- 85 Verfahrensbeschreibung

- 86 Sicherheitskonzept

- 87 Test und Freigabe

- 8 8 Verfahrensubergreifende Dokumentation u. Protokolle
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Die Uberpriifung hat ergeben, dass die wahrend der Bestandsaufnahme
festgestellten Defizite im Rahmen des Audits systematisch beseitigt wurden.

In sicherheitstechnischer Hinsicht sind nach Abschluss des Audits also kei-
ne Schwachstellen erkennbar, die die Rechte der betroffenen Birger und
der Mitarbeiter der Gemeindeverwaltung beeintréchtigen konnten.

Das modular aufgebaute Datenschutzkonzept reprasentiert ein qualitativ
hohes Niveau. Es bildet die Grundlage fur ein wirksames Datenschutzma-
nagement im laufenden Betrieb der automatisierten Verfahren.

Die durch das Audit ,Sicherheit und Ordnungsmafgigkeit der internen
automatisierten Datenverarbeitung und Anschluss des internen Ver-
waltungsnetzes an das Internet* erfassten Verarbeitungsprozesse zeich-
nen sich insbesondere durch folgende ,datenschutzfreundliche Aspekte
aus:

1. Die auf den Arbeitsplatz-PC enthaltenen Funktionen sind durch den Ein-
satz der Gruppenrichtlinien auf ein Mindestmalf? reduziert.

2. Die Disketten- und CD-ROM-Laufwerke sowie der USB-Port werden -
ber eine Sicherheitssoftware zentral reglementiert.

3. Alle Fachanwendungen und die mit ihnen verarbeiteten Daten werden
strukturiert zentral auf den Servern verwaltet.

4. Fir den Internet-Anschluss wird ein Firewallsystem eingesetzt, das u.a.
eingehende Verbindungen blockiert.

5. Die IT-Systeme und die auf ihnen eingesetzten Fachverfahren sind vor-
bildlich dokumentiert.

6. Die IT-Koordination verfugt fur Test- und Weiterbildungszwecke Uber ei-
ne Testumgebung bestehend aus 3 vernetzten IT-Systemen.

Die Verleihung des Auditzeichens nach 8§ 42 Abs. 3 LDSG ist damit ge-
rechtfertigt.



