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omputer sind aus einer Arztpra-
xis nicht mehr weg zu denken. Die
Méoglichkeiten moderner Informa-
tionstechnik (IT) scheinen gren-
zenlos. Nicht nur fehlende Sicher-
heitsvorkehrungen oder eine nach-
ldssige Absicherung der IT, son-
dern auch Unwissenheit des Praxisper-
sonals konnen zu einem Verlust oder
sogar zu einer Offenbarung von Pati-
entendaten fithren. Der Gesetzgeber
schiitzt das Patientengeheimnis: Eine
unbefugte Offenbarung von Patienten-
daten steht unter Strafe.

Wie kénnen Arzt- bzw. Zahnarzt-
praxen dieser Verantwortung gerecht
werden? Was ist zu beachten? Der neue
»Selbst-Check fiir Arztpraxen” stellt Fra-
gen und gibt Antworten. In dieser und
der vorigen Folge unseres neuen ,,Selbst-
Check fiir Arztpraxen® werden die Risi-
ken fir die Datenverarbeitung und er-
forderliche Sicherheitsmafinahmen dar-
gestellt.

Nicht nur Angriffe auf die IT ,,von
auflen bedrohen das Patientengeheim-
nis. Auch fehlendes Wissen oder feh-
lende organisatorische und technische
Mafinahmen gefihrden die Patienten-
daten. Computer werden nicht nur von
den Praxisinhabern, sondern insbeson-
dere von den Beschiftigten in der Praxis
bedient. Welches Wissen hat das Praxis-
personal? Welche Vorgaben gibt es, und
werden diese von allen beachtet? In ei-
ner Arzt- bzw. Zahnarztpraxis miissen
folgende Fragen gestellt und beantwor-
tet werden:

P Wird insbesondere in groflen Pra-
xen durch ein Berechtigungskonzept
sichergestellt, dass Arzte und Praxis-
mitarbeiter nur auf die fiir ihre Auf-
gabe erforderlichen Daten zugreifen
koénnen (eingeschréinktes Benutzer-
profil)?

P Werden lesende und dndernde Zu-
griffe auf Patientendaten protokol-
liert?

P Sind Drucker und Faxgerite vor un-
befugtem Zugriff geschiitzt?

P Istder Zugang zu den eingesetzten
Computern geschiitzt (z. B. durch
ein Passwort)?

P Wenn Passworter verwendet wer-
den: Entspricht das Passwort dem
aktuellen Sicherheitsstandard (min-
destens acht Stellen, bestehend aus
Buchstaben, Zahlen und Sonderzei-
chen)? Ist es technisch vorgesehen,
dass das Passwort nach einer gewis-
sen Zeit gedndert werden muss?

» Sind auf den Bildschirmen (ins-
besondere in den Behandlungs-
raumen) passwortgeschiitzte Bild-
schirmschoner aktiviert?

P Sind die Bildschirme so aufgestellt,
dass sie nicht durch Unbefugte ein-
gesehen werden konnen?

Achtung!

P Beider Administration der I'T durch
ein externes Unternehmen kann ein
Zugriff auf Patientendaten durch
den Dienstleister nicht ausgeschlos-
sen werden. Rechte und Pflichten
des externen Dienstleisters miissen
in einem schriftlichen Vertrag defi-
niert werden (§ 11 BDSG). Eine Fern-
wartung der IT durch ein externes
Unternehmen darf nur dann vorge-
nommen werden, wenn die Freiga-
be durch die Praxis erfolgt, die Fern-
wartung protokolliert und von ei-
nem Praxismitarbeiter kontrolliert
wird.

P Wenn eine Praxis eine eigene Websi-
te betreibt, stellen sich weitere daten-
schutzrechtliche Fragen, die in einer
spateren Folge behandelt werden.

Arzte und Zahnirzte miissen si-
cherstellen, dass die Anforderungen der
»arztlichen Schweigepflicht auch bei
der Nutzung von IT eingehalten werden.
Auch die Mitarbeiterinnen und Mitar-
beiter tragen als berufsmiflig tatige Ge-
hilfen Verantwortung. Arzte- und Zahn-

Sorgtalt bei der
I'I-Absicherun

Das Unabhingige Landeszentrum fiir Datenschutz
(ULD) Schleswig-Holstein informiert.

Kontakt

Bei Fragen zu diesem
Themenkomplex wen-
den Sie sich bitte an:
Landeszentrum fiir
Datenschutz Schles-
wig-Holstein (ULD),
Torsten Koop, Telefon
0431 988 1200

arztekammer Schleswig-Holstein entwi-
ckeln daher gemeinsam mit dem ULD
diesen ,,Selbst-Check fiir Arztpraxen®.
Mit diesem ,,Selbst-Check fiir Arztpra-
xen“ kann das Praxisteam feststellen, ob
Handlungsbedarf besteht.

Noch Fragen? Die Arzte- und Zahn-
arztekammer Schleswig-Holstein und
auch das Unabhéngige Landeszentrum
fir Datenschutz Schleswig-Holstein
(ULD) stehen Thnen gern zur Verfii-
gung. In den néchsten Ausgaben werden
weitere Praxisbereiche behandelt.

Sie finden alle Beitrége dieser Serie
unter www.datenschutzzentrum.de/plu-
gin/tag/arztpraxis, www.aeksh.de.

TORSTEN KOOP, ULD




