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ilmeldung: Die Computer einer

Arztpraxis in Schleswig-Holstein

wurden gehackt. Simtliche Patien-

tendaten sind unter www.patienten-

peep.de frei zuganglich. Wire dieses

Szenario moglich?

Arzte unterliegen vielfalti-

gen Dokumentationspflichten. Die
Patientenverwaltung und die Abrech-
nung mit Krankenkassen und Privatver-
sicherten erfordern viel ,,Schreibkram®
Gut, dass es Computer gibt. Moderne
Informationstechnik (IT) erleichtert die
Arbeit. Auch in der Diagnostik ist die
IT kaum noch zu ersetzen. Mit einer au-
tomatisierten Datenverarbeitung stei-
gen jedoch nicht nur die Méglichkeiten,
sondern auch die Risiken fiir die Daten-
verarbeitung. Der Gesetzgeber schiitzt
das Patientengeheimnis: Eine unbe-
fugte Offenbarung von Patientendaten
steht unter Strafe. Werden Arzt- bzw.
Zahnarztpraxen dieser Verantwortung
gerecht? Was ist zu beachten? Der neue
»Selbst-Check fiir Arztpraxen® stellt Fra-
gen und gibt Antworten.

Computer werden gehackt und Da-
ten ausspioniert. Kaum ein Tag vergeht,
an dem nicht vor neuen Verschliisse-
lungstrojanern, Computerviren und an-
deren Sicherheitsliicken gewarnt wird.
Betrifft dieses Risiko auch Arzt- und
Zahnarztpraxen, die ihre Patientenda-
ten automatisiert verarbeiten? Ja! Gera-
de Arzt- und Zahnarztpraxen sind loh-
nende Angriffsziele.

DATENSCHUTL

Hackerangritt
aufl die Praxis

Das Unabhingige Landeszentrum fiir Datenschutz
(ULD) Schleswig-Holstein informiert.

Kontakt

Bei Fragen zu diesem
Themenkomplex wen-
den Sie sich bitte an:
Landeszentrum fiir
Datenschutz Schles-
wig-Holstein (ULD),
Torsten Koop, Telefon
0431988 1200

Das Unabhéngige Landeszentrum
fiir Datenschutz Schleswig-Holstein
(ULD) hat wiederholt von schweren Si-
cherheitsvorféllen berichtet. So von ei-
nem ambulanten Pflegedienst, dessen
Computer gehackt wurde. Der Angrei-
fer verschliisselte die Patientendaten und
drohte damit, diese im Internet zu verdf-
fentlichen, wenn nicht umgehend Lose-
geld gezahlt wird. Oft sind es Unwissen
und unbedachte Handlungen der Arz-
te bzw. des Praxis-Teams, insbesonde-
re bei der Nutzung neuer oder nicht ver-
standlicher Informationstechnik und die
hieraus resultierende Unsicherheit, die
zu den Risiken fiir die Rechte der Pati-
enten fithrt. Anders diirfte es kaum zu
erkldren sein, dass in einer psychiatri-
schen Arztpraxis in Schleswig-Holstein
ein unverschliisselter Datentriger mit ei-
ner Sicherheitskopie von iiber 40.000
Patientendaten gestohlen werden konn-
te. Nicht auszudenken, welchen Schaden
der Dieb mit den Patientendaten anrich-
ten konnte.

Arzte und Zahnirzte miissen si-
cherstellen, dass die Anforderungen der
»arztlichen Schweigepflicht“ auch bei
der Nutzung von IT eingehalten werden.
Auch die Mitarbeiterinnen und Mitar-
beiter tragen als berufsmifiig titige Ge-
hilfen Verantwortung. Arzte- und Zahn-
arztekammer Schleswig-Holstein entwi-
ckeln gemeinsam mit dem ULD einen
,»Selbst-Check fiir Arztpraxen®. Mit die-
sem ,,Selbst-Check fiir Arztpraxen®kann
das Praxisteam feststellen, ob Hand-
lungsbedarf besteht.

Im Teil 3 dieses ,,Selbst-Checks fiir
Arztpraxen® werden die wichtigsten Fra-
gen zur ,, Informationstechnik gestellt.
Aufgrund der Vielzahl der Fragen, wer-
den diese in zwei Teilbeitragen darge-
stellt. Den zweiten Teil ,,Informations-
technik“ erhalten Sie mit der nichsten
Ausgabe.

P Wird sichergestellt, dass fiir die Ver-
arbeitung von Patientendaten aus-
schliefSlich autorisierte Hardware,
also keine privaten Notebooks oder

Smartphones, verwendet wird?

P  Werden in der Praxis ausschliellich
autorisierte Verfahren und Program-
me fiir die Verarbeitung von Pati-
entendaten eingesetzt, die in einem
Verfahrensverfahrensverzeichnis (§
4e BDSG) erfasst sind?

P Sind Computer mit Patientenda-
ten, die mit dem Internet verbun-
den sind, tatsachlich ausreichend ge-
schiitzt (gewartete ,,Firewall“)?

P Sind auf den Computern Viren-
schutzprogramme installiert, und
werden diese taglich aktualisiert?

P Existiert ein Notfall-Hand-
lungskonzept fir den Fall eines
Sicherheitsvorfalls (z. B. Virenbe-
fall)?

P Sind ausreichende Sicherheitsvor-
kehrungen getroffen worden, wenn
WLAN verwendet wird (Verschliis-
selung, starkes Passwort fiir den
WLANRouter, Deaktivierung der
Ubertragung des Funknetznamens
(SSID) im Router, ... )?

P Wird eine Praxis-Software verwen-
det, die Patientendaten verschliisselt
speichert, soweit dies moglich ist?

P Werden fiir die Speicherung von Pa-
tientendaten Verfahren genutzt, die
die Méglichkeit einer Loschung die-
ser Daten vorsehen?

P Wird regelmafig eine verschlissel-
te Sicherungskopie der Daten gefer-
tigt (moglichst jeden Tag, mindes-
tens einmal die Woche)?

P Werden diese Sicherungskopien
ausreichend gegen Diebstahl, Brand
etc. geschiitzt?

Noch Fragen? Die Arzte- und Zahn-
arztekammer Schleswig-Holstein und
auch das Unabhéngige Landeszent-
rum fiir Datenschutz Schleswig-Hol-
stein (ULD) stehen Thnen gern zur Ver-
figung.

Sie finden alle Beitrage dieser Se-
rie unter www.datenschutzzentrum.de,
www.aeksh.de oder www.zaek-sh.de.
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