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1 Einleitung

Die Europaische Datenschutz-Grundverordnung (2016/679/EU-DS-GVO) ist am 25. Mai 2016
in Kraft getreten und gilt nach einer zweijahrigen Ubergangsfrist unmittelbar in der gesam-
ten Europaischen Union. Die DS-GVO enthalt Vorschriften zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten und schiitzt die Grundrechte und Grundfrei-
heiten natlrlicher Personen und insbesondere deren Recht auf Schutz personenbezogener
Daten. In den Art. 5, 12, 25und 32 finden sich grundlegende Anforderungen an die Sicherheit
der Verarbeitung personenbezogener Daten. Die Verordnung fordert geeignete technische
und organisatorische MalRnahmen, um ein dem Risiko angemessenes Schutzniveau zu ge-
wahrleisten (Art. 32 Abs. 1). Zudem fordert die DS-GVO ein Verfahren zur regelmafigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisato-
rischen MaBnahmen (Art. 32 Abs. 1 Satz 1 lit. d). Zur Bewertung von IT-gestltzten Verfahren
sind Verhaltensregeln festgelegt und Zertifizierungen werden moglich (Art. 40-43 DS-GVO).
SchlieBlich sieht die DS-GVO ein Koharenzverfahren vor, das die unabhangigen Aufsichtsbe-
horden in ein komplexes Konsultationsverfahren einbindet (Kapitel VIl —Zusammenarbeit
und Koharenz). Dieses Verfahren erfordert ein abgestimmtes, transparentes und nachvoll-
ziehbare System zur datenschutzrechtlichen Bewertung der Verarbeitung personenbezoge-
ner Daten.

In Art. 5 der DS-GVO werden wesentliche Grundsatze fiir die Verarbeitung personenbezoge-
ner Daten formuliert: Die Verarbeitung muss rechtmaRig, nach Treu und Glauben, nachvoll-
ziehbar, zweckgebunden, auf das notwendige MaR beschrankt, auf der Basis richtiger Daten,
vor Verlust, Zerstorung und Schadigung geschiitzt und die Integritat und Vertraulichkeit
wahrend stattfinden. Das Standard-Datenschutzmodell (SDM) bietet geeignete Mechanis-
men, um diese rechtlichen Anforderungen der DS-GVO in technische und organisatorische
MaBnahmen zu lberfiihren. Zu diesem Zweck strukturiert das SDM die rechtlichen Anforde-
rungen in Form der Gewahrleistungsziele Datenminimierung, Verfligbarkeit, Integritat, Ver-
traulichkeit, Transparenz, Nichtverkettung und Intervenierbarkeit. Mit Hilfe dieser Gewahr-
leistungsziele tiberflihrt das SDM die rechtlichen Anforderungen des DS-GVO in den von der
Verordnung geforderten Katalog von technischen und organisatorischen MalRnahmen. Die-
ser Referenzkatalog ermdglicht zudem, die MaBnahmen auf ihre Wirksamkeit zu Gberprifen.
Derartig standardisierte MalRnahmenkataloge bieten zudem eine sehr gut geeignete Grund-
lage fiir die von der DS-GVO gefdrderten datenschutzspezifischen Zertifizierungen.

Eine derartige Standardisierung unterstitzt somit auch die in der Verordnung normierte Zu-
sammenarbeit der Aufsichtsbehorden. Denn auch auf nationaler Ebene miissen die deut-
schen Datenschutzbehérden in zunehmendem MalSe zusammen arbeiten und mit einheitli-
chen Beratungs- und Priifkonzepten die modernen Verfahren zur automatisierten Verarbei-
tung personenbezogener Daten begleiten. Das SDM als ganzheitliches Priif- und Beratungs-
konzept kann dabei zu einem abgestimmten, transparenten und nachvollziehbaren System
der datenschutzrechtlichen Bewertung fiihren.



Das SDM kann dariiber hinaus auch dazu beitragen, die vom IT-Planungsrat verabschiedete
Nationale E-Government-Strategie (NEGS) datenschutzkonform umzusetzen. Am 18. Okto-
ber 2015 hat der IT-Planungsrat die Fortschreibung der NEGS beschlossen, mit der sich Bund,
Lander und Gemeinden gemeinsam darauf verstandigt haben, wie die elektronische Abwick-
lung von Verwaltungsangelegenheiten Gber das Internet weiterentwickelt werden soll. Einer
der Leitgedanken, an dem Bund und Lander sich im gemeinsamen wie auch in ihrem jeweils
eigenen Handeln im E-Government ausrichten, betrifft Fragen der Informationssicherheit
und des Datenschutzes. Die NEGS stellt klar, dass E-Government sicher und datenschutzge-
recht sein muss, wenn es das uneingeschrankte Vertrauen der Biirger und Unternehmer in
das elektronische Verwaltungshandeln erringen und behalten will. Es werden technische und
organisatorische MaRnahmen zur Gewahrleistung des Datenschutzes gefordert, die den
Grundsatz der Datenminimierung wahren und die sich auf die Schutzziele Verfligbarkeit, Ver-
traulichkeit, Integritat, Transparenz, Nichtverkettbarkeit und Intervenierbarkeit beziehen
sollen. Das SDM basiert auf diesen Zielen und ist als Werkzeug zur Umsetzung der Daten-
schutzziele der NEGS hervorragend geeignet.

Das hier beschriebene Standard-Datenschutzmodell kann somit in Deutschland und auch im
internationalen Kontext sowohl fiir die Datenschutzaufsicht im Bereich der privaten Wirt-
schaft und im Bereich der 6ffentlichen Verwaltung als auch fir die verantwortlichen Stellen
in beiden Bereichen einen wesentlichen Beitrag leisten, um einen an Grundrechten orien-
tierten Datenschutz durchzusetzen. Denn das SDM ermoglicht einerseits einen systemati-
schen und nachvollziehbaren Vergleich zwischen Soll-Vorgaben, die sich aus Normen, Vertra-
gen, Einwilligungserklarungen und Organisationsregeln ableiten, und andererseits die Um-
setzung dieser Vorgaben sowohl auf organisatorischer als auch auf informationstechnischer
Ebene in IT-Verfahren und -Systemen.

Mit dem SDM wird eine Methode bereitgestellt, mit dem die Risiken fir das Recht auf infor-
mationelle Selbstbestimmung, die mit der Verarbeitung personenbezogener Daten zwangs-
laufig einhergehen, mit Hilfe von geeigneten technischen und organisatorischen Malnah-
men beseitigt oder wenigstens auf ein tragbares MaR reduziert werden konnen. Fir das Er-
stellen von Datenschutz- und Sicherheitskonzepten sind neben derartigen Methoden und
Hilfsmitteln aber auch die langjahrigen, individuellen Erfahrungen der handelnden Personen
unerlasslich. Aus diesen Erfahrungen resultieren mitunter zwar dem SDM vergleichbare, im
Detail aber abgewandelte Methoden zur Minimierung des Risikos. Diese Methoden kénnen
in speziellen Anwendungskontexten selbstverstandlich ihre Berechtigung haben.

Das SDM wurde von den Aufsichtsbehorden in einer Phase des Umbruchs des europaischen
Datenschutzrechts entwickelt. Die DS-GVO ist am 25. Mai 2016 in Kraft getreten, gilt unmit-
telbar aber erst nach einer Ubergangsfrist von zwei Jahren. In diesem Ubergangszeitraum
gelten die herkdmmlichen Datenschutzvorschriften wie das Bundesdatenschutzgesetz oder
die Landesdatenschutzgesetze uneingeschrankt. Um die Anwendung des SDM auch in dieser
Ubergangszeit zu erleichtern, wird im nachfolgenden Text nicht nur die DS-GVO referenziert,
sondern es werden ganz bewusst auch immer Bezlige zum BDSG hergestellt. Zum Ende der



Ubergangsfrist im Mai 2018 wird das SDM in Bezug auf die dann geltenden rechtlichen
Grundlagen lberarbeitet.



2 Der Zweck des Standard-Datenschutzmodells

Die Verarbeitung personenbezogener Daten mit Hilfe informationstechnischer Verfahren ist
datenschutzrechtlich danach zu beurteilen, ob sie auf einer ausreichenden Rechtsgrundlage
erfolgt. Es gilt das Verbot mit Erlaubnisvorbehalt des § 4 Abs. 1 Bundesdatenschutzgesetz
(BDSG) bzw. der entsprechenden Normen der Landesdatenschutzgesetze und kiinftig die Re-
gelungen der DS-GVO, hier insbesondere die Verarbeitungsgrundsatze gem. Art. 5 und die
Bedingungen fiir die RechtmaRigkeit der Verarbeitung gem. Art. 6. Zudem ist zu prifen, ob
die Daten durch eine angemessene Auswahl technischer und organisatorischer Mallnahmen
so verarbeitet werden, dass die Rechte der Betroffenen gewahrt bleiben (vgl. Anhang zu § 9
BDSG bzw. zukiinftig insbesondere die Verarbeitungsgrundsatze gem. Art. 5 DS-GVO und die
Bestimmungen zur Sicherheit der Verarbeitung gem. Art. 32). Das hier beschriebene SDM
soll diese MalBnahmen auf der Basis von Gewadhrleistungszielen systematisieren.

Das Modell richtet sich einerseits an die fiir die Verarbeitung personenbezogener Daten ver-
antwortlichen Stellen. Diese kénnen mit dem SDM die erforderlichen Funktionen und
SchutzmaRBnahmen systematisch planen, umsetzen und kontinuierlich Gberwachen. Das Mo-
dell richtet sich zudem an die Datenschutzbehdrden, um mit einer einheitlichen Systematik
zu einem transparenten, nachvollziehbaren, belastbaren Gesamturteil Gber ein Verfahren
und dessen Komponenten zu gelangen.

Ausgangspunkt der Analyse ist die Bestimmung der flir die Verarbeitung verantwortlichen
Stelle oder Stellen sowie des Zwecks der Verarbeitung im Kontext der mit dem Verfahren
umgesetzten oder unterstitzten Geschaftsprozesse und der relevanten Rechtsgrundlagen.
Erst diese rechtlich zu erzielende Bestimmtheit ermdglicht es, die Funktionalitdt des Verfah-
rens einschlieRlich des erforderlichen Umfangs der Verarbeitung personenbezogener Daten
und der angemessenen SchutzmalBnahmen entsprechend dem Stand der Technik festzule-
gen.



3 Der Anwendungsbereich des Standard-Datenschutzmodells

Der wesentliche Anwendungsbereich des Standard-Datenschutzmodells sind Planung, Ein-
fliihrung und Betrieb einzelner Verfahren, mit denen personenbezogene Daten verarbeitet
werden (personenbezogene Verfahren) sowie deren Beurteilung durch die Datenschutzauf-
sichtsbehorden. Solche Verfahren sind dadurch gekennzeichnet, dass sie sich auf einen kon-
kreten, abgrenzbaren und rechtlich legitimierten Verarbeitungszweck (im 6ffentlichen Be-
reich eine Erméachtigungsgrundlage) und auf die diesen Zweck verwirklichenden Geschafts-
prozesse beziehen (siehe Kapitel 8).

Die Datenschutzgesetze des Bundes und der Lander fordern, fir jede Verarbeitung perso-
nenbezogener Daten technische und organisatorische Mallnahmen auszuwahlen und umzu-
setzen, die nach dem Stand der Technik und nach der Schutzbedirftigkeit der zu verarbei-
tenden Daten erforderlich und angemessen sind. Diese Datenschutzmalnahmen werden als
Teil des Verfahrens betrachtet, einschlieflich der mit ihnen selbst moglicherweise verbunde-
nen Verarbeitung personenbezogener Daten.

Die Rechtsgrundlage kann konkrete MalRnahmen vorschreiben, die verfahrensspezifisch um-
zusetzen sind, so z. B. eine Anonymisierung erhobener personenbezogener Daten, sobald ein
bestimmter Zweck der Verarbeitung erreicht wurde. AulRerdem kann es Falle geben, in de-
nen besondere MalRnahmen ergriffen werden mussen, die als Ergebnis einer gesetzlich er-
forderlichen Interessensabwagung rechtlich geboten sind.

In beiden Fallen stehen neben diesen verfahrensspezifisch ergriffenen DatenschutzmalRnah-
men auch solche, die verfahrensiibergreifend eingesetzt werden. Diese kdnnen z. B. auf die
Verschlisselung von Daten gerichtet sein, ihrer Integritatssicherung, der Authentisierung
von Kommunikationspartnern und technischen Komponenten, der Protokollierung, der
Pseudonymisierung und Anonymisierung oder dem Umgang mit Kontaktadressen fiir Be-
schwerden dienen oder als allgemeine Rollenkonzepte einen Rahmen fiir die Berechtigungs-
vergabe in verschiedenen Verfahren bieten.

Das SDM hat das Ziel, sowohl verpflichtende, wie auch optionale, sowohl verfahrensspezifi-
sche, als auch verfahrensiibergreifende Datenschutzmalinahmen zu systematisieren und
ihre Bewertung zu ermaoglichen.

Das SDM kann sowohl von den sechzehn Landesdatenschutzbeauftragten, dem Bayerischen
Landesamt fiir Datenschutzaufsicht sowie der Bundesdatenschutzbeauftragte als auch von
den verantwortlichen Stellen bei der Planung und beim Betrieb von Verfahren zur Verarbei-
tung personenbezogener Daten angewendet werden.



4 Die Struktur des Standard-Datenschutzmodells

Das Standard-Datenschutzmodell

Uberflhrt datenschutzrechtliche Anforderungen in einen Katalog von Gewahrleis-

tungszielen,

- gliedert die betrachteten Verfahren in die Komponenten Daten, IT-Systeme und Pro-
zesse,

- bertlcksichtigt die Einordnung von Daten in drei Schutzbedarfsabstufungen,

- erganzt diese um entsprechende Betrachtungen auf der Ebene von Prozessen und IT-
Systemen und

- bietet einen hieraus systematisch abgeleiteten Katalog mit standardisierten Schutz-

malnahmen (siehe Anhang).

5 Die Gewidhrleistungsziele
5.1 Der Begriff,Gewahrleistungsziel”

Das SDM verwendet fiir die Beschreibung von bestimmten aus dem Datenschutzrecht resul-
tierenden Kategorien von Anforderungen den Begriff ,,Gewahrleistungsziel”. Diese Anforde-
rungen zielen auf Eigenschaften normgerechter Verarbeitung, die durch technisch-organisa-
torische MaBBnahmen "gewadhrleistet" werden missen. Die Gewahrleistung besteht im Aus-
schluss von Abweichungen. So ist eine Eigenschaft normgerechter Verarbeitung, dass sie
nicht zu unberechtigter Kenntnisnahme fiihrt. Die MaBnahmen missen daher darauf abzie-
len, dass es zu unberechtigten Kenntnisnahmen nicht kommen kann. Die zu erreichende Zu-
verldssigkeit der Gewahrleistung ist Gegenstand einer Abwagung zwischen Schutzbedarf (vgl.
Kap. 8) und Aufwand unter Beriicksichtigung des Stands der Technik. Die Verpflichtung, die
Gewahrleistungsziele durch technisch-organisatorische MaBnahmen zu erreichen, ist damit
nicht absolut, sondern stets im Kontext der Umstdande der Verarbeitung und der mit ihr ver-
bundenen Risiken fiir die Rechte und Freiheiten der Betroffenen zu betrachten.

III

Zudem ist der Begriff ,Gewahrleistungsziel” besonders gut geeignet, um den Bezug zum Ur-
teil des Bundesverfassungsgerichts von 2008 (Urteil vom 27. Februar 2008 — 1 BvR 370/07, 1
BvR 595/07, BVerfGE 120, 274) herzustellen. Das Bundesverfassungsgericht hatte seinerzeit
das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechni-
scher Systeme abgeleitet (siehe auch Punkt 6.1).

Schliellich soll mit dieser Begriffswahl der Eindruck vermieden werden, dass durch das SDM
der Katalog von Schutzzielen, der bereits in einigen Landesdatenschutzgesetzen enthalten
ist, ohne Legitimation des Gesetzgebers ausgeweitet wird.



5.2 Die zentralen datenschutzrechtlichen Anforderungen

Die folgenden datenschutzrechtlichen Anforderungen, die tibergreifend in allen deutschen
Datenschutzgesetzen enthalten sind und deren Erfiillung Voraussetzung fir die RechtmaRig-
keit einer personenbezogenen Datenverarbeitung bilden, werden vom Konzept der Gewahr-
leistungsziele erfasst:

- die Zweckbindung einer Datenverarbeitung mit Personenbezug,

- die Begrenzung der Datenverarbeitung auf das erforderliche und datensparsame
Maf,

- die Beriicksichtigung der Betroffenenrechte, wonach in einem Verfahren Prozesse
insbesondere fir die Beauskunftung, die Korrektur, das Sperren und das Loschen von
Betroffenendaten vorzusehen sind,

- die Transparenz von Verfahren als Voraussetzung dafiir, dass die rechtlich festgeleg-
ten Anforderungen an ein Verfahren sowohl fiir die Organisation selber, als auch zu-
mindest in einer allgemeinverstandlichen Form fir den Betroffenen sowie fir die
Aufsichtsbehorden Uberprifbar sind,

- die Informationssicherheit der eingesetzten Komponenten zur Datenverarbeitung.

Das SDM betrachtet weder grundlegende Fragen der materiellen RechtmaRigkeit eines Ver-
fahrens noch spezialgesetzliche Regelungen oder Regelungen auf einem hohen Detaillie-
rungsgrad (siehe Punkt 10). Die Orientierung an den allgemein geltenden Gewahrleistungs-
zielen des Datenschutzes eribrigt daher nicht die Kenntnisnahme der datenschutzrechtli-
chen Regelungen, auch nicht im Bereich der technisch-organisatorischen SchutzmalRnahmen.

5.3 Das grundlegende Gewihrleistungsziel Datenminimierung

Allen Gewadhrleistungszielen ist gemein, dass sie bestimmen, welche Eigenschaften und Para-
meter von im Vorhinein als zuldssig bestimmten Verarbeitungsvorgangen und Begleitprozes-
sen zu wahren sind. Daher fordert der Gesetzgeber, den Datenstrom auf Wesentliches und
auf ein notwendiges Mal’ beschrankend (Art. 5¢ DS-GVO) zu reduzieren, an der Quelle und
jeder Verzweigung, im Vorhinein und —immer wichtiger im Zeitalter der mit dem Stichwort
Big Data verkniipften explorativen Datenverarbeitung —im Zuge der Verarbeitung selbst.
Diese grundlegende Anforderung erfasst in konzentrierter Form das Gewahrleistungsziel der
Datenminimierung, dessen Umsetzung daher einen durchgreifenden Einfluss auf Umfang
und Intensitat des durch die anderen Gewahrleistungsziele bestimmten Schutzprogramms
hat.

Datenminimierung konkretisiert und operationalisiert im Verarbeitungsprozess den Grund-
satz der Erforderlichkeit, der von diesem Prozess insgesamt wie auch von jedem seiner
Schritte verlangt, nicht mehr personenbezogene Daten zu erheben, zu verarbeiten und zu
nutzen, als fur das Erreichen des Verarbeitungszwecks erforderlich ist. Datenminimierung ist
als proaktives Element datenschutzfreundlicher Technikgestaltung zu bericksichtigen: begin-
nend beim Design der Informationstechnik durch den Hersteller, tGber ihre Konfiguration und



Anpassung an die Betriebsbedingungen, bis zu ihrem Einsatz in den Kernprozessen des Ver-
fahrens wie auch in den unterstiitzenden Prozessen zum Beispiel bei der Wartung der ver-
wendeten Systeme, von der Erhebung der personenbezogenen Daten Uber ihre Verarbei-
tung und Nutzung bis zur Léschung oder vollstandigen Anonymisierung, Giber den vollstandi-
gen Lebenszyklus der Daten hinweg.

Die Verfolgung dieses Gewahrleistungsziels setzt voraus, dass zunachst die Angemessenheit
und Legitimitat der Zwecksetzung sowie Erheblichkeit bzw. Erforderlichkeit der zu erheben-
den Daten fiir die vorgesehenen Zwecke datenschutzrechtlich beurteilt worden sind, auf ei-
ner abstrakten Ebene, noch ohne Berlicksichtigung prozeduraler und technischer Zwéange.
Dies kann zu dem Ergebnis flihren, dass auf die Verarbeitung von personenbezogenen Daten
verzichtet werden kann und dann auch muss. Mit dieser Datenvermeidung ist das Optimum
der Datenminimierung erreicht.

Ist eine vollstandige Datenvermeidung nicht moglich, so kdnnen ausgehend von der als zu-
lassig bewerteten Zwecksetzung und Datengrundlage Abfolgen von Verarbeitungsschritten
bewertet werden,

- nach dem Umfang der verarbeiteten oder offengelegten Informationen,

- nach der Zahl der Stellen und Personen, welchen diese Informationen offenbart wer-
den und

- nach dem Ausmal’ der Verfligungsgewalt, den die jeweiligen Stellen und Personen
Uber die Daten erlangen.

Das Gewahrleistungsziel der Datenminimierung ist erreicht, wenn die Verarbeitung in diesen
drei Dimensionen global im Zuge des gesamten Verarbeitungsprozesses und, in dessen Rah-
men, lokal in jedem einzelnen Verarbeitungsschritt minimiert wird. Offensichtliche Beispiele
von Parametern, die der Minimierung offenstehen, sind Datenfelder in Suchmasken und
Schnittstellen oder Funktionen, die in menligesteuerten Systemen den Nutzern angeboten
werden.

Der Grundsatz der Datenminimierung geht davon aus, dass der beste Datenschutz darin be-
steht, wenn keine oder moglichst wenige personenbezogene Daten verarbeitet werden. Da-
tenminimierung als Gewahrleistungsziel ist erreicht, wenn eine angemessene Annaherung
an dieses Optimum erreicht ist. Das Optimierungsziel ist mit dem Bewertungskriterium der
Minimierung von Verfligungsgewalt und Kenntnisnahme in den oben aufgefiihrten drei Di-
mensionen gegeben. An ihm orientiert kann die optimale Abfolge von Verarbeitungsschrit-
ten gewidhlt und in der Folge an sich verandernde Bedingungen angepasst werden. Im Laufe
der Verarbeitung ist schlieBlich mit technischen und organisatorischen MaBRnahmen zu ge-
wahrleisten, dass sich die Datenverarbeitung nur innerhalb des a priori gesteckten Rahmens
bewegt.

Die friihestmogliche Loschung nicht weiter bendtigter personenbezogener Daten ist eine sol-
che MaBnahme, sicher die wichtigste und durchgreifendste. Zuvor jedoch kénnen bereits



einzelne Datenfelder oder Attribute von bestimmten Formen der Verarbeitung ausgenom-
men oder die Zahl der Datensatze, auf die eine Funktionalitat anwendbar ist, beschrankt
werden. Datenfelder, welche die Bestimmung der Betroffenen ermoglichen, kdnnen ge-
|6scht oder transformiert (Anonymisierung, Pseudonymisierung) oder ihre Anzeige in Daten-
masken unterdriickt werden, so dass sie den handelnden Personen nicht zur Kenntnis gelan-
gen, vorausgesetzt, diese Kenntnis ist flir den Verarbeitungszweck entbehrlich.

5.4 Die elementaren Gewahrleistungsziele
5.4.1 Die klassischen Gewahrleistungsziele der Datensicherheit

Gewahrleistungsziele spielen seit Ende der 1980er Jahre unter dem Begriff Schutzziele eine
Rolle in der Gestaltung technischer Systeme, deren Sicherheit gewahrleistet werden soll. Zu
den ,klassischen” Gewdhrleistungszielen der Datensicherheit zahlen:

1. Verflgbarkeit,
2. Integritat und
3. Vertraulichkeit.

(1) Das Gewahrleistungsziel Verfligbarkeit bezeichnet die Anforderung, dass personenbezo-
gene Daten zur Verfligung stehen missen und ordnungsgemaR im vorgesehenen Prozess
verwendet werden kénnen. Dazu miissen sie im Zugriff von Berechtigten liegen und die vor-
gesehenen Methoden zu deren Verarbeitung missen auf sie angewendet werden kdnnen.
Das setzt voraus, dass die Methoden mit den vorliegenden Datenformaten umgehen kon-
nen. Die Verfligbarkeit umfasst die konkrete Auffindbarkeit von Daten (z. B. mit Hilfe von
Adressverzeichnissen, Geschafts- oder Aktenzeichen), die Fahigkeit der verwendeten techni-
schen Systeme, Daten auch fiir Menschen zuganglich angemessen darzustellen und die in-
haltliche Interpretierbarkeit der Daten (ihre semantische Erfassbarkeit).

(2) Das Gewahrleistungsziel Integritdt bezeichnet einerseits die Anforderung, dass informa-
tions-technische Prozesse und Systeme die Spezifikationen kontinuierlich einhalten, die zur
Ausibung ihrer zweckbestimmten Funktionen fir sie festgelegt wurden. Integritat bezeich-
net andererseits die Eigenschaft, dass die zu verarbeitenden Daten unversehrt, vollstandig
und aktuell bleiben. Abweichungen von diesen Eigenschaften miissen ausgeschlossen wer-
den oder zumindest feststellbar sein, damit sie berticksichtigt bzw. korrigiert werden kon-
nen. Versteht man das Gewahrleistungsziel Integritat als eine Form der Richtigkeit im Sinne
des Art, 5 Abs. 1 lit. d DS-GVO, resultiert daraus der Anspruch, dass zwischen der rechtlich-
normativen Anforderung und der gelebten Praxis eine hinreichende Deckung besteht, so-
wohl in Bezug auf technische Details wie auch im groBen Zusammenhang des Verfahrens
und dessen Zwecksetzung insgesamt.

(3) Das Gewahrleistungsziel Vertraulichkeit bezeichnet die Anforderung, dass keine Person
personenbezogene Daten unbefugt zur Kenntnis nehmen kann. Unbefugte sind nicht nur
Dritte aulRerhalb der verantwortlichen Stelle, mégen sie mit oder ohne kriminelle Absicht
handeln, sondern auch Beschéftigte von technischen Dienstleistern, die zur Erbringung der



Dienstleistung keinen Zugriff zu personenbezogenen Daten benétigen, oder Personen in Or-
ganisationseinheiten, die keinerlei inhaltlichen Bezug zu einem Verfahren oder zu der oder
dem jeweiligen Betroffenen haben.

Diese drei Gewahrleistungsziele wurden von den verantwortlichen Stellen in den letzten Jah-
ren in zunehmendem Mal3e in eigenem Interesse verfolgt, auch ohne dass hierfiir gesetzli-
che Vorgaben vorlagen. Sie wurden zunachst ausschlieBlich fir die IT-Sicherheit formuliert
und beschreiben Anforderungen an einen sicheren Betrieb insbesondere von Verfahren
durch Organisationen in Bezug auf ihre Geschaftsprozesse. Organisationen mussen ihre Ge-
schaftsprozesse vor Angriffen schiitzen, unabhangig davon, ob sie von organisations-exter-
nen oder -internen Personen ausgefihrt werden.

5.4.2 Auf den Schutz Betroffener ausgerichtete Gewdhrleistungsziele

Neben den aus der IT-Sicherheit bekannten Schutzzielen wurden aus bestehenden Daten-
schutz-Rechtsnormen weitere Gewahrleistungsziele mit Datenschutzbezug entwickelt, aus
denen technisch-organisatorische Malnahmen abgeleitet werden. Auch aus datenschutz-
rechtlicher Sicht miissen Organisationen ihre Geschaftsprozesse vor Angriffen schiitzen, so-
fern personenbezogene Daten von den betrachteten Geschaftsprozessen berihrt werden.
Die Gewahrleistungsziele des Datenschutzes erfordern in diesem Sinne im Vergleich zu den
Gewahrleistungszielen der IT-Sicherheit ein etwas erweitertes Verstandnis, denn der Daten-
schutz nimmt zusatzlich eine dariber hinausgehende, erweiterte Schutz-Perspektive ein, in-
dem er die Risiken betrachtet, die von den Aktivitaten der Organisation selbst innerhalb und
auBerhalb ihrer Geschéaftsprozesse gegeniber betroffenen Personen ausgehen. Methodisch
gesprochen muss sich deshalb nicht nur eine Person gegenliber einer Organisation durch
Uberprufbare Eigenschaften als vertrauenswiirdig ausweisen, sondern auch eine Organisa-
tion gegenliber einer Person. Eine Datenschutzfolgenabschatzung (Art.. 35 DS-GVO) in be-
sonders geeignet, diesen Nachweis zu erbringen.

Die folgenden, auf den spezifischen Schutzbedarf von Betroffenen ausgerichteten Daten-
schutz-Gewahrleistungsziele geben die datenschutzrechtlichen Anforderungen in einer prak-
tisch umsetzbaren Form wieder:

4. Nichtverkettung,
5. Transparenz und
6. Intervenierbarkeit.

(4) Das Gewahrleistungsziel Nichtverkettung bezeichnet die Anforderung, dass Daten nur fir
den Zweck verarbeitet und ausgewertet werden kénnen, fiir den sie erhoben werden.

Datenbestdande sind prinzipiell dazu geeignet, fiir weitere Zwecke eingesetzt zu werden und
mit anderen, unter Umstanden o6ffentlich zuganglichen Daten kombiniert zu werden. Je gro-
RBer und aussagekraftiger Datenbestande sind, umso grofRer sind erfahrungsgemaR die Be-
gehrlichkeiten, die Daten zweckentfremdet, Giber die Rechtsgrundlage hinaus, zu nutzen.



Rechtlich zuldssig sind derartige Weiterverarbeitungen jedoch nur unter eng definierten Um-
standen. Die DS-GVO lasst sie nur zu fir im 6ffentlichen Interesse liegende Archivzwecke, fir
wissenschaftliche oder historische Forschungszwecke oder fir statistische Zwecke und for-
dert flr diese Falle ausdriicklich Garantien fir die Rechte und Freiheiten der betroffenen
Personen. Diese Garantien sollen durch technische und organisatorische MaBnahmen sicher-
gestellt werden. Neben MaRnahmen zur Datenminimierung und zur Pseudonymisierung sind
hierfiir auch MaBBnahmen geeignet, mit denen die Weiterverarbeitung organisations- bzw.
systemseitig getrennt von der Ursprungsverarbeitung geschieht. Der Datenbestand kann
bspw. durch Pseudonymisierung und Reduzierung auf den fiir den neuen Zweck erforderli-
chen Umfang angepasst werden.

(5) Das Gewahrleistungsziel Transparenz bezeichnet die Anforderung, dass in einem unter-
schiedlichen Mal3e sowohl Betroffene, als auch die Betreiber von Systemen sowie zustdandige
Kontrollinstanzen erkennen kénnen, welche Daten fiir welchen Zweck in einem Verfahren
erhoben und verarbeitet werden, welche Systeme und Prozesse dafiir genutzt werden, wo-
hin die Daten zu welchem Zweck flieBen und wer die rechtliche Verantwortung fiir die Daten
und Systeme in den verschiedenen Phasen einer Datenverarbeitung besitzt. Transparenz ist
fiir die Beobachtung und Steuerung von Daten, Prozessen und Systemen von ihrer Entste-
hung bis zu ihrer Loschung erforderlich und eine Voraussetzung dafiir, dass eine Datenverar-
beitung rechtskonform betrieben und in diese, soweit erforderlich, von Betroffenen infor-
miert eingewilligt werden kann. Transparenz der gesamten Datenverarbeitung und der be-
teiligten Instanzen kann dazu beitragen, dass insbesondere Betroffene und Kontrollinstanzen
Mangel erkennen und ggf. entsprechende Verfahrensanderungen einfordern kénnen.

(6) Das Gewahrleistungsziel Intervenierbarkeit bezeichnet die Anforderung, dass den Be-
troffenen die ihnen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, Sper-
rung und Loschung jederzeit wirksam gewahrt und die verarbeitende Stelle verpflichtet ist,
die entsprechenden MalRnahmen umzusetzen. Dazu missen die fiir die Verarbeitungspro-
zesse verantwortlichen Stellen jederzeit in der Lage sein, in die Datenverarbeitung vom Erhe-
ben bis zum Loschen der Daten einzugreifen.

5.5 Weitere abgeleitete Gewdhrleistungsziele

Einige Landesdatenschutzgesetze verwenden Gewahrleistungsziele, die sich nicht mit den
Gewabhrleistungszielen des SDM decken. Sie lassen sich jedoch aus den oben genannten ele-
mentaren Gewahrleistungszielen ableiten. Folgende abgeleitete Gewahrleistungsziele sind
insbesondere zu nennen:

Das Gewahrleistungsziel der Authentizitit beschreibt die Anforderung, dass personenbezo-
gene Daten ihrem Ursprung gesichert zugeordnet werden kénnen.

Je nach Art des Ursprungs sind unterschiedliche Angaben festzuhalten und die Verknipfung
der Daten mit diesen Angaben zu schiitzen: Im Falle von Erhebungen bei den Betroffenen
selbst schlieRen diese Angaben den Erhebungsprozess, den Zeitpunkt seines Ablaufs und ggf.



die Identitit der erhebenden Personen ein; im Falle der Entgegennahme von Ubermittlun-
gen oder dem Abruf aus Datenbestanden Dritter sind dies Zeitpunkt, Anlass und Zweck von
Ubermittlung bzw. Abruf, sowie die Datenquelle; im Falle einer Zweck dndernden Uber-
nahme eines Datenbestandes Bezeichnung und Revisionsstand des Quelldatenbestandes so-
wie ein Verweis auf dessen Dokumentation.

Dieses Gewahrleistungsziel ist in das umfassendere Ziel der Wahrung der Transparenz der
Verarbeitung einzuordnen. Es ist nur unter Wahrung der Integritat der Verknipfung zwi-
schen Datenbestand und Ursprung zu erreichen, so dass es auch als eine Form der ,,integri-
tatsgesicherten Transparenz” aufgefasst werden kann.

Das Gewahrleistungsziel der Revisionsféhigkeit beschreibt die Anforderung, dass festgestellt
werden kann, wer wann welche personenbezogenen Daten in welcher Weise verarbeitet
hat. Es nimmt sowohl andernde Verarbeitungen als auch Nutzungen und bloRe Kenntnisnah-
men in Betracht. Auch dieses Gewahrleistungsziel ist in das umfassendere Ziel der Gewahr-
leistung der Transparenz der Verarbeitung einzuordnen und nur unter Wahrung der Integri-
tat der Verknipfung zwischen Datenbestand und Verarbeitungsnachweis zu erreichen.



6 Der Bezug der Gewihrleistungsziele zum bestehenden Daten-
schutzrecht

Normen lassen sich nicht ohne weiteres technisch operationalisieren. In der datenschutz-
rechtlichen Prifung missen Juristen und Informatiker deshalb eine gemeinsame Sprache fin-
den, um sicherzugehen, dass die rechtlichen Anforderungen auch tatsachlich technisch um-
gesetzt werden. Hierbei werden sie durch die Gewahrleistungsziele unterstitzt, denn die da-
tenschutzrechtlichen Anforderungen kdnnen entsprechend ihres Gehalts, ihrer beabsichtig-
ten Wirkung und Zielrichtung den einzelnen Gewahrleistungszielen zugeordnet und auf diese
Weise strukturiert gebiindelt werden. Die technische Gestaltung von Systemen kann sich an
diesen auf Umsetzbarkeit hin ausgerichteten Zielen orientieren, so dass die datenschutz-
rechtlichen Anforderungen Uber die Gewahrleistungsziele in erforderliche technische und
organisatorische MaRRnahmen transformiert werden kénnen.

6.1 Gewahrleistungsziele in der Rechtsprechung des Bundesverfas-
sungsgerichts

Die Gewabhrleistungsziele beinhalten ausschlieRlich Forderungen, die gesetzlich gedeckt sind.
Sie entsprechen letztlich den Grundprinzipien zur Absicherung des Rechts auf informatio-
nelle Selbstbestimmung (vgl. Ziffer 5.2), wie sie sich aus dem Volkszahlungsurteil (BVerfgG,
Urteil vom 15.12.1983, 1 BvR 209/83 u. a.) ergeben. Das BVerfG hatte dort darauf hingewie-
sen, dass die freie Entfaltung der Personlichkeit unter den modernen Bedingungen der Da-
tenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speicherung, Ver-
wendung und Weitergabe seiner personlichen Daten voraussetzt. Vor dem Hintergrund der
der Informationstechnologie eigenen Verarbeitungs- und Verknipfungsmoglichkeiten hatte
das BVerfG auf den Schutz des Betroffenen gegen Zweckentfremdung der Datenverarbei-
tung Bezug genommen. Im Schwerpunkt befasst sich die Entscheidung mit der Transparenz
fiir die Betroffenen und deren Selbstbestimmung, d. h. die Betroffenen sollen iberschauen
konnen, welche Informationen lber sie bekannt sind, um dann aus eigener Selbstbestim-
mung planen und entscheiden zu kénnen.

Dariber hinaus hat das BVerfG festgelegt, dass der Gesetzgeber organisatorische und ver-
fahrensrechtliche Vorkehrungen zu treffen hat, welche der Gefahr einer Verletzung des Per-
sonlichkeitsrechts entgegenwirken. So gelten nach den Ausfiihrungen im Urteil z. B. Weiter-
gabe- und Verwertungsverbote sowie Aufklarungs-, Auskunfts- und Loschungspflichten als
wesentliche verfahrensrechtliche Schutzvorkehrungen. Aus der Rechtsprechung des BVerfG
sind daher die Grundideen der Zweckbindung/Nichtverkettung, Erforderlichkeit, Transparenz
und Intervenierbarkeit sowie der Sicherheit der Datenverarbeitung ableitbar, die flankiert
durch die daran ausgerichtete Verfahrensgestaltungen, das Recht auf informationelle Selbst-
bestimmung schiitzen bzw. zu dessen Entfaltung beitragen sollen.

In der Entscheidung zum heimlichen Zugriff auf informationstechnische Systeme (BVerfG,
Urteil vom 27. Februar 2008, 1 BvR 370/07 u. a.) hat das BVerfG das Grundrecht auf Gewahr-



leistung der Integritat und Vertraulichkeit informationstechnischer Systeme entwickelt. Un-
ter bestimmten Umstanden unterliegen damit auch informationstechnische Systeme insge-
samt einer eigenstandigen, personlichkeitsrechtlichen Gewahrleistung von Vertraulichkeit
und Integritat und nicht nur einzelne Kommunikationsvorgange oder gespeicherte Daten.
Der Schutzbereich des Grundrechts ist nach den Feststellungen des BVerfG allerdings nur
dann eroffnet, wenn

- die Betroffenen zur Personlichkeitsentfaltung auf die Nutzung des Systems angewie-
sen sind

- das System personenbezogene Daten des Betroffenen in einem Umfang und einer
Vielfalt enthalten kann, dass ein Zugriff auf das System es ermdglicht, einen Einblick
in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aus-
sagekraftiges Bild der Personlichkeit zu erhalten

- und wenn der Betroffene das System als eigenes nutzt und dementsprechend davon
ausgehen darf, dass er allein oder zusammen mit anderen zur Nutzung berechtigten
Personen Uber das informationstechnische System selbstbestimmt verfiigt.

In diesen Fallen darf der Betroffene erwarten, dass seine von dem informationstechnischen
System erzeugten, verarbeiteten oder gespeicherten Daten vertraulich bleiben und nicht so
auf das System zugegriffen wird, dass dessen Leistungen, Funktionen und Speicherinhalte
durch (nicht verfigungsbefugte) Dritte genutzt werden kdnnen, womit die entscheidende
technische Hiirde fiir eine Ausspidhung, Uberwachung oder Manipulation des Systems ge-
nommen ware. Jedenfalls in Fallen, in denen informationstechnische Systeme von den Be-
troffenen als eigene Systeme genutzt aber von Dritten betrieben werden, kann das Grund-
recht auf Gewahrleistung der Integritat und Vertraulichkeit von informationstechnischen
Systemen als direkte verfassungsrechtliche Verankerung der Gewahrleistungsziele Vertrau-
lichkeit und Integritit angesehen werden. Uber die mittelbare Drittwirkung der Grundrechte
kann sich dies auch im Verhéltnis Privater zueinander auswirken, so z. B. im Falle von Cloud
Services fir Private, die mehr und mehr eine zentrale Back-up-Funktion fir samtliche digitali-
sierte personliche Informationen erfiillen oder solche Informationen erzeugen. Dariiber hin-
aus kénnen Mobiltelefone bzw. Smartphones informationstechnische Systeme darstellen,
deren Absicherung gewahrleistet sein muss, auch im Zuge der Nutzung von Dienstleistungen,
bei denen diese Gerate mit der IT 6ffentlicher und privater Stellen interagieren. Soweit die
Nutzung des eigenen informationstechnischen Systems lGber informationstechnische Sys-
teme stattfindet, die sich in der Verfligungsgewalt anderer befinden, erstreckt sich der
Schutz des Nutzers auch hierauf.

6.2 Verankerung der Gewahrleistungsziele im BDSG
6.2.1 Gewahrleistungsziele als Prifungsmafdstab

Ausgangspunkt ist § 9 S. 1 BDSG. Dort heift es:



,,Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezo-
gene Daten erheben, verarbeiten oder nutzen, haben die technischen und organisato-
rischen MafSnahmen zu treffen, die erforderlich sind, um die Ausfiihrung der Vorschrif-
ten dieses Gesetzes, insbesondere die in der Anlage zu diesem Gesetz genannten An-
forderungen, zu gewdhrleisten.”

§ 9 Satz 1 BDSG legt fest, dass die datenschutzrechtlichen Anforderungen durch die Umset-
zung von technischen und organisatorische MaBnahmen zu gewahrleisten sind. Die rechtli-
che Abwagung dariiber, ob ,, der mit diesen MaBnahmen verbundene Aufwand in einem an-
gemessenen Verhaltnis zu dem angestrebten Schutzzweck steht”, muss bereits bei der Pla-
nung der MalRnahmen etwa im Zusammenhang mit einer Schutzbedarfsfeststellung stattge-
funden haben und entschieden sein. Zur Ermittlung, welche MalRnahmen zur Einhaltung der
Gesetze geeignet und erforderlich und somit angemessen sein kénnen, dienen die Gewahr-
leistungsziele, die auf der einen Seite die datenschutzrechtlichen Anforderungen biindeln
und strukturieren und auf der anderen Seite durch technische Umsetzung erreicht werden
kdénnen.

Die verantwortliche Stelle ist verpflichtet, die entsprechenden technischen und organisatori-
schen MalBnahmen vorab festzulegen und dies auch entsprechend nachweisen zu kénnen.
Das BVerfG hatte im Volkszahlungsurteil (BVerfG, Urteil vom 15.12.1983, 1 BvR 209/83) von
dem Gesetzgeber verlangt, dass dieser organisatorische und verfahrensrechtliche Vorkeh-
rungen zu treffen hat, welche bereits der Gefahr einer Verletzung des Personlichkeitsrechts
entgegenwirken. Dementsprechend ist § 9 Satz 1 BDSG sowie Satz 1 der Anlage zu § 9 BDSG
formuliert: Nur wer vorab die innerbehérdliche oder innerbetriebliche Organisation so ge-
staltet hat, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird, und die
erforderlichen und angemessenen MaRnahmen getroffen hat, kann fur alle folgenden Ereig-
nisse die Gewahr (ibernehmen, dass die Vorschriften eingehalten werden. Sofern danach die
Pflicht besteht, die MaBnahmen vorab festzulegen (etwa in einem vorab zu erstellenden Si-
cherheitskonzept), muss die Erfillung dieser Pflicht — insbesondere nach den Vorgaben der
DS-GVO — nachgewiesen werden kénnen. Auch die Datenschutz-Richtlinie 95/46/EG macht
in Erwagungsgrund 46 deutlich, dass bereits zum Zeitpunkt der Planung des Verarbeitungs-
systems geeignete technisch-organisatorische MaRnahmen getroffen werden sollen, um ins-
besondere die Sicherheit der Verarbeitung zu gewahrleisten und jede unrechtmaBige Verar-
beitung zu verhindern. Das Verbot mit Erlaubnisvorbehalt in § 4 Abs. 1 BDSG zwingt die ver-
antwortliche Stelle dazu, vor der Datenverarbeitung zu wissen, ob diese zuldssig ist oder
nicht. Zu diesem Zeitpunkt muss sie folglich bereits nachweisen kénnen, dass die Einhaltung
der Vorschriften auch durch technische und organisatorische MaBnahmen gewahrleistet ist.

Die datenschutzrechtlichen Vorschriften kénnen, ihrem Gehalt und ihrer Zielrichtung ent-
sprechend, den Gewahrleistungszielen zugeordnet werden (sog. ,,Mapping“). Diese Struktu-
rierung ermoglicht die Operationalisierung der datenschutzrechtlichen Anforderungen in
priffahiger und standardisierter Form, so wie es im Bereich des BSI-Grundschutzes seit Mitte
der 90er Jahre bewahrte Praxis ist. Auf diese Weise wird die verantwortliche Stelle dariber



hinaus unterstiitzt, den Nachweis dariiber zu fihren, dass die erforderlichen MalRnahmen
zur Vermeidung von Rechtsverstof3en auch tatsachlich ergriffen wurden.

Wie das Mapping erfolgen kann, sollen die nachfolgenden Beispiele sowie die ,Mapping-Ta-
belle” verdeutlichen.

Datenminimierung

In § 3a BDSG ist (abweichend vom Begriff der Datenminimierung in der DS-GVO) das Gebot
der Datensparsamkeit geregelt, das sich aus dem allgemeinen Grundsatz der Erforderlichkeit
ergibt, der als zentrale Voraussetzung in den Erlaubnistatbestanden zum Ausdruck kommt (z.
B. § 28 BDSG). Die Regelung des § 3a Satz 1 BDSG stellt klar, dass der Grundsatz insbeson-
dere bei der Auswahl und Gestaltung von Datenverarbeitungssystemen anzuwenden ist.

Spezielle Anforderungen ergeben sich z. B. aus der Loschpflicht bei weggefallener Erforder-
lichkeit (§ 20 Abs. 2 Nr. 2 und § 35 BDSG), oder der Anonymisierungspflicht in § 30 a Abs. 3
BDSG.

Verfligbarkeit

Dieses Gewahrleistungsziel ist in der Nr. 7 der Anlage zu § 9 BDSG niedergelegt. Die Anforde-
rung den Verlust der Daten zu vermeiden, beinhaltet auch die Nutzbarkeit der Daten (und
eine Auskunftsfahigkeit Giber sie) zu gewahrleisten, da ein Verlust dieser Fahigkeit einem
Verlust der Daten in der Auswirkung fiir den Verarbeitungszweck gleich kommt.

Auch Art. 17 Abs. 1 Satz 1 Datenschutz-Richtlinie 95/46/EG fordert geeignete MaRRnahmen
fiir einen Schutz gegen die zuféllige oder unrechtmalige Zerstorung oder den zufilligen Ver-
lust personenbezogener Daten.

Integritdt

Aus den Anforderungen von Nr. 3 und Nr. 4 der Anlage zu § 9 BDSG, unbefugte Veranderun-
gen und Entfernungen auszuschlielRen, ist das Gewahrleistungsziel Integritat auf der Ebene
der Daten abzuleiten. Die Anforderung der Gewahrleistung der Integritat auf der System-
ebene folgt aus dem allgemeinen Grundsatz der Gewahrleistung einer rechtskonformen Da-
tenverarbeitung (§ 9 BDSG).

Auch Art. 17 Abs. 1 Datenschutz-Richtlinie 95/46/EG fordert geeignete MaRnahmen fir ei-
nen Schutz gegen eine unberechtigte Anderung personenbezogener Daten. Weiterhin be-
steht seit der Entscheidung des Bundesverfassungsgerichts vom 27.2.2008 (BVerfG, 1 BvR
370/07) ein ,Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritat informations-
technischer Systeme” (s. 0.) zumindest fiir den Bereich der Datenverarbeitung im o6ffentli-
chen Bereich.

Vertraulichkeit

Die Verpflichtung zur Wahrung der Vertraulichkeit ergibt sich insbesondere aus den Gewahr-
leistungspflichten der Nr. 3 und Nr. 4 der Anlage zu § 9 BDSG, aus Art. 16 sowie Art. 17 Abs.
1 der Datenschutz-Richtlinie 95/46/EG und aus § 5 BDSG (Datengeheimnis).



Nichtverkettung

Die Verpflichtung, Daten nur fiir den Zweck zu verarbeiten, zu dem sie erhoben wurden, ist
insbesondere den einzelnen Verarbeitungsbefugnissen zu entnehmen, die die Geschaftszwe-
cke, die Forschungszwecke etc. zum Malstab machen. Bei der Datenverarbeitung auf der
Grundlage der Einwilligung ergibt sich aus § 4a Abs. 1 Satz 2 BDSG, dass auf den vorgesehe-
nen Zweck hinzuweisen ist. Der Zweck ist demnach festzulegen und die Einwilligung er-
streckt sich nur auf die Verarbeitung zu diesem Zweck.

Auch Art. 6 Abs. 1 b) und c) der Datenschutz-Richtlinie 95/46/EG sehen die zweckgebundene
Datenverarbeitung vor.

Die Verpflichtung zur Festlegung der Zwecke ergibt sich zudem aus den Vorgaben zur Erstel-
lung eines Verfahrensverzeichnisses bzw. zur Meldung automatisierter Verfahren (§§ 4d Abs.
1, 4g Abs. 2 Satz 1, 4 e) sowie aus § 28 Abs. 1 Satz 2 BDSG.

Die spezifische Forderung nach Datentrennung ist in Nr. 8 der Anlage zu § 9 BDSG niederge-
legt.

Transparenz

Fur die Betroffenen sind sowohl in der Datenschutz-Richtlinie 95/46/EG (Art. 10, 11, 12) als
auch im BDSG (§§ 4 Abs. 3, 4a Abs. 1 Satz 2, 33, 34 BDSG) Informations-, Benachrichtigungs-
und Auskunftsrechte geregelt. Die verantwortlichen Stellen miissen, gem. Satz 1 der Anlage
zu § 9 BDSG, die Voraussetzung fir die Gewadhrung dieser Rechte sowohl auf organisatori-
scher, als auch, soweit erforderlich, auf technischer Ebene schaffen.

Firr die verantwortliche Stelle ergibt sich zunachst aus § 4 Abs. 1 BDSG die Pflicht, personen-
bezogene Daten nur auf der Grundlage einer Rechtsvorschrift oder Einwilligung zu verarbei-
ten. Da die Vorschrift als Verbot mit Erlaubnisvorbehalt formuliert ist, muss die verantwortli-
che Stelle letztlich gepriift haben, ob eine Befugnis zur Verarbeitung besteht. Daraus ergibt
sich grundsatzlich, dass die verantwortliche Stelle samtliche Verarbeitungen personenbezo-
gener Daten in ihrem Verantwortungsbereich kennen muss, um diese bewerten zu kénnen.
Spezifische Anforderungen zur Herstellung interner Transparenz ergeben sich aus den §§ 4d
Abs. 1, 4e sowie §§ 4g Abs. 2, 4e BDSG.

Zudem sind Verfahrensverzeichnisse (als notwendiger Teil einer umfassenden Gesamtdoku-
mentation eines Verfahrens) zu erstellen, die, mit Ausnahme des Aspekts der technisch-or-
ganisatorischen MalRnahmen, von jedermann gemaf § 38 Abs. 2 BDSG bzw. § 4g Absatz 2
Satz 2 BDSG eingesehen werden kénnen.

Intervenierbarkeit

Die Interventionsrechte der Betroffenen ergeben sich explizit aus den Vorschriften zu Berich-
tigung, Sperrung, Loschung und Widerspruch. Sie kdnnen sich auBerdem als Ergebnis einer
Interessenabwdagung im Rahmen eines gesetzlichen Erlaubnistatbestandes ergeben. Wiede-



rum mussen die verantwortlichen Stellen gem. Satz 1 der Anlage zu § 9 BDSG die Vorausset-

zung fiur die Gewahrung dieser Rechte, sowohl auf organisatorischer als auch, soweit erfor-

derlich, auf technischer Ebene schaffen.

Tabelle 1: Zuordnung der gesetzlichen Vorgaben des BDSG zu den Gewdhrleistungszielen.

Datemini- Verfiigbar- | Integritdt Vertraulich- | Nichtver- Transpa- Intervenier-
mierung keit keit kettung renz barkeit
$3a §3a
§4 § 4 Abs. 2 §4 Abs. 3 §4 Abs. 3 §4 Abs. 1
Nr. 2a Nr. 2
§§ 4a, 4b, §4a Abs. 1 §4a Abs. 1 §4cAbs. 1
4c, 4d, 4e, Satz 2 Satz 2-4, Satz 1 Nr. 1
4f, 49 §4b Abs. 6 | Abs. 2Satz
§4cAbs.1 | 2 Abs:3
§ de Nr. 4 Satz 1, § 4d
Abs. 5
§4de
§ 4g Abs. 2
$5 §5Satz 1,
Satz 2, Satz
3
§§ 6, 6a, § 6b Abs. 1, § 6 Abs. 3 § 6 Abs. 1, §6 Abs. 1,
6b, 6¢ Abs. 3, Abs. § 6b Abs. 1, | Abs.2 § 6 Abs. 2
5 § 6b Abs. 3 Satze 1-3 Satz 1
Satz3,§6b | §6aAbs.2 | §6aAbs.1
Abs. 5 Nr. 2 Satz 1, Abs.
§ 6b Abs. 2, | 2Nr.2
Abs. 3,§ 6b
Abs. 4
§ 6¢c Abs. 1,
Abs. 3
§9 §9Satz1 §9Satz1 §9Satz1 §9Satz1 §9Satz1 §9Satz1 §9Satz1
Nr. 7 An- Nr.3,Nr.4, | Nr.3,Nr. 4 Nr. 8 An- Nr. 1-6 An-
lagezu § 9 Nr. 5 An- Anlagezu § | lagezu §9 lagezu § 9
lagezu § 9 9
§10 § 10 Abs.2 | §10 Abs. 2,
Nr. 1 Abs. 3, Abs.
4 Satz 3
§11 §11Abs.2 | §11Abs.2 | §11Abs.2 | §11Abs.2 | §11Abs.2 | §11Abs.2 | §11Abs.2
Satz 2 Nr. Satz2 Nr.3 | Satz2 Nr.3 | Satz2Nr.3 | Satz2 Nr. 2 Satz2 Nr. 4
10 §11Abs.2 | §11Abs.2
Satz 2 Nr. Satz 2 Nr.
10 10




Datemini- Verfiigbar- | Integritét Vertraulich- | Nichtver- Transpa- Intervenier-
mierung keit keit kettung renz barkeit
§ 28, 28a §28 Abs.1 | §28 Abs. § 28 Abs. §28Abs.1 | §28Abs.3 | §28 Abs.
Satz 1 Nr. 3aSatz1 3aSatz1 Satz 1 Nr. Satz 4, Satz | 3aSatzl,
1, Nr. 2, 1, Nr. 2, 5, § 28a Abs. 4
Abs. 2, Abs. Abs. 1Satz | Abs. 3
3 Satz 2, 2,Abs.2,§ | §28a Abs.
Abs. 6-9 28 Abs. 3 2 Satz 2,
§ 28 a Abs. Satz 1, Satz | Aps. 3
1 2, Satz 3,
Satz 4, Satz
5,Satz 7,
Abs. 5, Abs.
6-9
§ 28a Abs.
1,Abs. 2, §
28a Abs. 2
Satz 4
§29 §29Abs. 1, | §29Abs.2 | §29 Abs. 3,
Abs. 2, Abs. | Satz2,Satz | Abs. 4
4 3, Satz 4,
Abs. 7 Satz
1
§30 §30Abs. 1
§ 30 a Abs.
3
§31 §31
§8 33-35 §35 §§ 33,34 §§ 33-35
§ 38 §38 Abs. 1
Satz 5
$39 §39
$ 40 §40 §40
§42a § 42a

6.2.2 Verankerung der Anwendbarkeit der Gewahrleistungsziele auf personen-

bezogene Verfahren

Zwar knupfen die materiellrechtlichen Vorgaben zumeist erst an konkrete Datenverarbeitun-

gen an, die Pflicht der verantwortlichen Stelle, Rechtsverstol3e zu verhindern, flihrt aber wie

gezeigt dazu, dass technisch-organisatorische Mallnahmen bereits bei der Verfahrensgestal-

tung beriicksichtigt werden miissen, damit diese bei der Datenverarbeitung in Produktion

auch beriicksichtigt werden kénnen. Die Operationalisierung der datenschutzrechtlichen An-

forderungen erfordert daher, dass personenbezogene Verfahren in den Blick zu nehmen

sind, so dass die durch die MaBnahmen zu erreichenden Gewahrleistungsziele auch beim

Verfahren ansetzen missen.

Das BDSG enthalt eine Reihe von Vorschriften, die das Verfahren als solches in den Blick neh-
men und hierfir Anforderungen formulieren (vgl. §§ 4d Abs. 1, 4d Abs. 5, 6¢c Abs. 1, § 10 Abs.




1,8§28b Nr.1,8§29 Abs. 2S.3,§38 Abs. 58S. 2, § 43 Abs. 2 Nr. 2 BDSG). Dabei werden zum
Teil gesetzliche Anforderungen an Verarbeitungen bzw. Verfahren gestellt, die (noch) keinen
Personenbezug aufweisen oder bei welchen ein solcher nicht ausgeschlossen werden kann
(8§ 11 Abs. 5, b Nr. 1, § 34 Abs. 2, 3, 4; auRerdem z. B. § 13 Abs. 1 S. 2 TMG). Ausdriicklich
wird auf Verfahren im Rahmen der Meldepflichten und Vorabkontrollen abgestellt (§ 4e
BDSG).

Danach sieht das Gesetz selbst im Hinblick auf die Verankerung von Anforderungen keine
strikte Trennung zwischen konkreten Datenverarbeitungen und Verfahrensvorgaben vor.

6.3 Verankerung der Gewdhrleistungsziele in den Landesdaten-
schutzgesetzen

Hier sind zunachst zwei Kategorien zu bilden. Etliche Landesdatenschutzgesetze sehen wie
das BDSG bestimmte Kontrollen vor (Bremen, Hessen, Rheinland-Pfalz, Saarland, Bayern, Ba-
den-Wirttemberg und Niedersachsen). Fiir diese Lander ist auf die Ausfiihrungen zum BDSG
(oben 6.2) zu verweisen.

Eine ganze Reihe von Datenschutzgesetzen enthalten jedoch Anforderungen, die als ,,Schutz-
ziele” formuliert sind und somit bereits einige Gewahrleistungsziele abbilden. Die Daten-
schutzgesetze der neuen Bundeslander sowie die Datenschutzgesetze von Berlin, Hamburg
und Nordrhein-Westfalen enthalten die Schutzziele Verfligbarkeit, Integritat und Vertraulich-
keit, sowie Transparenz (ohne Hamburg), Authentizitdt und Revisionsfahigkeit. Das Landes-
datenschutzgesetz von Schleswig-Holstein enthalt seit Januar 2012 den vollstdndigen Satz
der oben aufgefiihrten Gewahrleistungsziele, wobei dort noch der Begriff der Nichtverkett-
barkeit verwendet wird.

Ausgangspunkt sind die jeweiligen Vorschriften zu technischen und organisatorischen Mal3-
nahmen. Diese fordern, eine gesetzeskonforme Datenverarbeitung zu gewahrleisten. Keinen
wesentlichen Unterschied macht es dabei, ob die Schutzziele beispielhaft (Mecklenburg-Vor-
pommern: ,insbesondere”) oder abschlieBend formuliert sind. In jedem Fall kdnnen sich Ge-
wahrleistungsziele nicht nur aus den Schutzzielen, sondern auch aus materiellrechtlichen
Vorgaben ergeben.

Dabei ist jedoch zu beachten, dass sich die gesetzlich vorgegebene Auspragung des Schutz-
ziels Transparenz von dem gleichlautenden Gewahrleistungsziel des SDM unterscheidet.
Wahrend erstere lediglich die Dokumentation der Verfahrensweisen beinhaltet, umfasst
letztere auch die Authentizitat oder Revisionsfahigkeit konkreter Datenverarbeitungen sowie
Informations-, Benachrichtigungs- und Auskunftsrechte. Damit sind nur die Gewahrleistungs-
ziele ,Nichtverkettung”, ,Intervenierbarkeit” und , Datenminimierung” nicht bereits in beste-
henden Schutzzielen verankert. Hierzu kann jedoch auf die oben gemachten Ausfiihrungen
im Rahmen des BDSG verwiesen werden.



In der nachfolgenden Mapping-Tabelle wird beispielhaft das Sachsische Datenschutzgesetz
daraufhin untersucht, wie die dort vorhanden Vorschriften auf die Gewahrleistungsziele des
SDM abgebildet werden kénnen.



Tabelle 2: Zuordnung der gesetzlichen Vorgaben des SéchsDSG zu den Gewdhrleistungszielen

Daten-mini- Verfiigbar- Integritdt Vertraulich- Nichtverket- Transparenz | Intervenier-
mierung keit keit tung barkeit
§9 Abs. 1 §9 Abs. 2 Nr. | §9 Abs. 2 Nr. | §9 Abs. 2 Nr. § 9 Abs. 2
Satz 2 3 2 1 Nrn. 4-6
§§ 20, 21 §4 Abs. 3 §4 Abs. 3 § 4 Abs. 1 Nr.
Abs. 2 Satz 2 (Zweckfestle- | (informierte 2
(Léschung/ gung bei Ein- | Einwilligung) | (Einwilligung/
Sperrung bei willigung) Ricknahme)
entfallener
Erforderlich-
keit)
§ 36 Abs. 2 § 10 Abs. 1 § 5 (Betroffe- | §§ 19-21
(Pseudo- Nr. 2 (Zweck- | nenrechte) (Berichti-
nym./ bestimmung gung,
Anonym. bei im Verfah- Loschung,
wiss. For- rensverzeich- Sperrung)
schung) nis)
§33 Abs. 4 § 12 Abs. 2, §310, 11 §32 Abs. 1
(Loschfrist 5, 6 (Zweck- Abs. 4 Nr. 5, (Fernmessen
bei Videoauf- fest-legung 31 Abs. 2 und Fernwir-
zeichnungen) bei Erhe- (Verfahrens- | ken)

bung) verzeichnis)
§12 § 13 (Zweck- | § 12 (Daten-
(Erhebung bindung bei erhebung)
nur bei Erfor- Speicherung
derlichkeit) etc.)
§ 13 (Spei- §§ 14 Abs. 3, | §§18,34
cherung etc. 16 Abs. 4 Abs. 3
nur bei Erfor- (Zweckbin- (Auskunft)
derlichkeit) dung bei

Ubermitt-

lung)
§§ 14, 15, 16, §32Abs. 1 §27
17 (Ubermitt- (Zweckbin- (Kontrolle)
lung nur bei dung bei
Erforderlich- Fernmessen
keit) und Fernwir-

ken)

§ 33 (Zweck- | § 32 (Fern-

bindung messen und

Video) Fernwirken)

§ 34 (auto- § 33 Abs. 3

matisierte (Videolber-

Einzelent- wachung)

scheidung)




6.4 Verankerung der Gewahrleistungsziele in der EU-Datenschutz-
Grundverordnung

Mit der EU-Datenschutz-Grundverordnung (DS-GVO) wird das Datenschutzrecht europaweit
einheitlich geregelt. Die Verordnung, die am 25.05.2016 in Kraft getreten ist wird gem. Art.
99 Abs. 2 DS-GVO ab dem 25.05.2018 unmittelbar in allen EU Mitgliedstaaten gelten. Den
nationalen Gesetzgebern wurden durch zahlreiche Offnungsklauseln ergidnzende Regelungs-
befugnisse geschaffen. Jedoch besteht fiir die DS-GVO ein grundsatzlicher Anwendungsvor-
rang vor nationalem Recht. Die Gewahrleistungsziele finden ihren ganz wesentlichen Anker
in den Grundsatzen der Verarbeitung personenbezogener Daten in Art. 5 DS-GVO, die wiede-
rum den Schutzauftrag aus Art. 8 der Charta der Grundrechte der Europdischen Union auf-
nehmen.

Entsprechend verpflichtet die DS-GVO die verantwortlichen Stellen und verarbeitenden Or-
ganisationen dazu, zur Gewahrleistung des grundrechtlichen Schutzes der Rechte der Be-
troffenen sowie gegen unbefugte Zugriffe durch Dritte die dafiir angemessenen technischen
und organisatorischen MalRnahmen (insbes. Art.. 32 DS-GVO) auszuwahlen und im Rahmen
der Technikgestaltung und datenschutzfreundlicher Voreinstellungen gem. Art. 25 DS-GVO
einzusetzen und zu prifen (Art.. 32 | d). Der Verantwortliche ist flir die Einhaltung der
Grundsatze der Verarbeitung nach Art. 5 Abs. 1, 24 DS-GVO verantwortlich und muss dessen
Einhaltung nachweisen kdnnen. Des Weiteren verlangt die DS-GVO fiir Verarbeitungen mit
moglicherweise hohem Risiko fiir die Rechte und Freiheiten natiirlicher Personen einer Da-
tenschutz-Folgenabschatzung (Art. 35 DS-GVO, DPIA). Sie basiert auf einer systematischen
Beschreibung der geplanten Verarbeitungsvorgange und fordert im Ergebnis Mal3-nahmen
zur Bewaltigung der erwarteten Risiken. Dies schlieBt Garantien, Sicherheitsvorkehrungen
und Verfahren ein, durch die der Schutz personenbezogener Daten sichergestellt, nachge-
wiesen und Uberprift werden kann (Art. 35 Abs. 7, 11 DS-GVO). Das SDM soll Organisationen
dabei unterstiitzen, den Ubergang zur DS-GVO transparent, kontrolliert und ressourcenscho-
nend zu vollziehen. Es soll dazu beitragen, die in Art. 5 formulierten Grundsatze fir die Ver-
arbeitung personenbezogener Daten umzusetzen und mit Giberschaubarem Aufwand die von
der DS-GVO geforderten Umsetzungsnachweise (bspw. gem. Art. 5 Abs. 2, Art. 24 Abs.1) zu
erbringen.

Auch im Zusammenhang mit der Ubermittlung personenbezogener Daten in Drittlinder oder
an internationale Organisationen kann das SDM ein geeignetes Hilfsmittel sein. Mit Hilfe des
SDM koénnen auch fir diese Falle technische und organisatorische Malinahmen abgeleitet
werden, die in den Text fiir geeignete Garantien gem. Art. 46 DS-GVO oder fir verbindliche
interne Datenschutzvorschriften (Binding Corporate Rules - BCR) gem. Art. 47 DS-GVO einge-
hen. Das SDM unterstiitzt beispielsweise bei der Auswahl von geeigneten und angemesse-
nen MalBnahmen fiir Verfahren insbesondere bzgl. der Dokumentation und Protokollierung,
die in vielen Landern seit Jahren als Stand der Technik von Datenschutzaufsichtsbehérden
gefordert werden.



Die Gewadhrleistungsziele Integritat, Verfligbarkeit, Vertraulichkeit, Transparenz und Daten-
minimierung finden sich unmittelbar begrifflich im Verordnungstext wieder, wobei auch Be-
zug auf Anforderungen der IT-Sicherheit genommen wird. Die Gewahrleistungsziele Nicht-
verkettung und Intervenierbarkeit sind als Schutzziele in zahlreichen Einzelnormen u.a. Gber
den Zweckbindungsgrundsatz, die Loschung und Datenportabilitat aufgenommen worden.

Die folgenden Ausfiihrungen und Tabellen verschaffen einen Uberblick iiber die Zuordnung
der Gewahrleistungsziele zu den Artikeln und den Erwagungsgriinden der DS-GVO.

Verfligbarkeit

Der Grundsatz der Verfligbarkeit ist in Art. 32 Abs. 1 b) und c) explizit im Kontext der Sicher-
heit von Datenverarbeitungen aufgenommen. Es ist zudem in Art. 5 Abs. 1 e) DS-GVO als Vo-
raussetzung fiir die Identifizierung der betroffenen Person verankert. Es gewahrleistet die
Verfligbarkeit der Daten zu dem jeweiligen Zweck, solange dieser noch besteht. Der Grund-
satz kommt zum Tragen bei den Informations- und Auskunftspflichten (Art. 13 und 15 DS-
GVO) gegeniber den Betroffenen. Flir das Recht auf Datenlibertragbarkeit (Art. 20 DS-GVO)
ist das Gewahrleistungsziel der Verfligbarkeit ebenso Grundvoraussetzung.

Integritat

Das Gewahrleistungsziel der Integritat ist in Art. 5 Abs. 1 f) DS-GVO als Grundsatz fiir die Ver-
arbeitung von Daten und in Art. 32 Abs. 1 b) DS-GVO als Voraussetzung fiir die Sicherheit ei-
ner Datenverarbeitung genannt. Es soll unbefugte Veranderungen und Entfernungen auszu-
schlieRen.

Vertraulichkeit

Die Verpflichtung zur Wahrung der Vertraulichkeit ergibt sich insbesondere aus Art. 5 Abs. 1
f) DS-GVO, aus Art. 32 Abs. 1 b) DS-GVO sowie Art. 38 Abs. 5 DS-GVO (Geheimhaltungspflicht
des Datenschutzbeauftragten) bzw. Art. 28 Abs. 3 b) DS-GVO (Geheimhaltungspflicht des
Auftragsdatenverarbeiters). Es gewahrleistet den Schutz vor unbefugter und unrechtmaRiger
Verarbeitung. Eine Verletzung der Vertraulichkeit stellt in der Regel eine Datenverarbeitung
ohne Rechtsgrundlage dar.

Nichtverkettung

Die Verpflichtung, Daten nur flir den Zweck zu verarbeiten, zu dem sie erhoben wurden, ist
insbesondere den einzelnen Verarbeitungsbefugnissen zu entnehmen, die die Geschaftszwe-
cke, die Forschungszwecke etc. zum Malistab machen und findet tGiber den Zweckbindungs-
grundsatz aus Art. 5 Abs. 1 c) DS-GVO Eingang in die Grundverordnung. Bei der Datenverar-
beitung auf der Grundlage der Einwilligung ergibt sich aus Art. 7 Abs. 4 DS-GVO, dass eine
Einwilligung unwirksam sein kann, wenn die Daten zu Zweckerfiillung nicht erforderlich sind.

Eine typische Malinahme der Nichtverkettung ist etwa die Pseudonymisierung und wird bei-
spielsweise in Art. 40 Abs. 2 d) DS-GVO genannt.



Transparenz

Der Grundsatz der Transparenz ist in Art. 5 Abs. 1 a) DS-GVO festgeschrieben. Er findet sich
als tragender Grundsatz des Datenschutzrechts in zahlreichen Regelungen der DS-GVO. Ins-

besondere die Informations- und Auskunftspflichten tragen ihm Rechnung.

Intervenierbarkeit

Die Interventionsrechte der Betroffenen ergeben sich explizit aus den Vorschriften zu Berich-

tigung, Sperrung, Léschung und zum Widerspruch (Art. 16. 17 DS-GVO). Sie kdnnen sich au-

Rerdem als Ergebnis einer Interessenabwagung im Rahmen eines gesetzlichen Erlaubnistat-

bestandes ergeben. Wiederum miissen die verantwortlichen Stellen gem. Art. 5 Abs. 1 d) DS-

GVO die Voraussetzung fir die Gewahrung dieser Rechte, sowohl auf organisatorischer als

auch, soweit erforderlich, auf technischer Ebene schaffen.

Tabelle 3: Zuordnung der Artikel der DS-GVO zu den Gewdhrleistungszielen.

Datenmini- Verfiigbar- Integritdt Vertraulich- Nichtverket- | Transparenz | Intervenier-
mierung keit keit tung barkeit
S5l1c),51e), 5le), 13,15, | 511), 25,32, | 51f),25,28 |5Ilc),51le), 51a),13,14, | 51d),51f),
25, 32 20, 25, 32 33 Il'b), 29, 32 17,22, 25,40 | 15, 19, 25, 131l c), 1411
Id) 30, 32, 33, d),151e),
40, 42 16,17, 18,
20, 21, 25,
32
Tabelle 4: Zuordnung der Erwdgungsgriinde der DS-GVO zu den Gewdhrleistungszielen.
Datenmini- Verfiigbar- | Integritdt | Vertraulich- | Nichtverkettung Transparenz | Intervenier-
mierung keit keit barkeit
28,29,30,39, | 49,78, 83 39, 49, 39, 49, 78, 31, 32, 33, 39, 50, 53, 32,39,42, 39, 59, 65,
78, 156 78, 83 83 71,78 58, 60, 61, 66, 67, 68,
63,74,78, 69, 70, 78
84, 85, 86,
87,90, 91,
100




7 Die generischen Mafdnahmen zur Umsetzung der Gewahrleistungs-
ziele

Flr jede der Komponenten des SDMs (Daten, Systeme und Prozesse) werden fir jedes der
Gewahrleistungsziele im Anhang ReferenzmaRBnahmen benannt und beschrieben. Fir jede
der MaRnahmen sind auch die Auswirkungen auf den Erreichungsgrad von anderen, von der
MaBnahme nicht direkt betroffenen Gewahrleistungsziele zu betrachten. So kdnnen be-
stimmte EinzelmaRnahmen zur Erreichung mehrerer Gewahrleistungszielen beitragen.

In diesem Abschnitt werden generische Datenschutz-SchutzmaBnahmen aufgefiihrt, die in
der Datenschutzprifpraxis vieler Datenschutzaufsichtsbehorden seit vielen Jahren erprobt
sind. Die Zuordnung dieser MaBnahmen zu den Gewahrleistungszielen des SDM soll zeigen,
dass sich die Datenschutzanforderungen sinnvoll strukturieren lassen und in der Folge syste-
matisch umsetzen lassen. Die konkreten ReferenzmalRnahmen finden sich im MaRBnahmen-
katalog (im Anhang) wieder.

7.1 Datenminimierung
Das Gewahrleistungsziel Datenminimierung kann erreicht werden durch:

- Reduzierung von erfassten Attributen der betroffenen Personen,

- Reduzierung der Verarbeitungsoptionen in Verarbeitungsprozessschritten,

- Reduzierung von Méglichkeiten der Kenntnisnahme vorhandener Daten,

- Bevorzugung von automatisierten Verarbeitungsprozessen (nicht Entscheidungspro-
zessen), die eine Kenntnisnahme verarbeiteter Daten entbehrlich machen und die
Einflussnahme begrenzen, gegeniiber im Dialog gesteuerten Prozessen,

- Implementierung automatischer Sperr- und Léschroutinen, Pseudonymisierungs- und
Anonymisierungsverfahren,

- Regelungen zur Kontrolle von Prozessen zur Anderung von Verfahren.

7.2 Verfiigbarkeit
Typische MaBnahmen zur Gewahrleistung der Verfligbarkeit sind:

- Anfertigung von Sicherheitskopien von Daten, Prozesszustanden, Konfigurationen,
Datenstrukturen, Transaktionshistorien u. a. gemaf eines getesteten Konzepts,

- Schutz vor dulReren Einflissen (Schadsoftware, Sabotage, hohere Gewalt),

- Dokumentation der Syntax der Daten,

- Redundanz von Hard- und Software sowie Infrastruktur,

- Umsetzung von Reparaturstrategien und Ausweichprozessen,

- Vertretungsregelungen fiir abwesende Mitarbeiter.



7.3 Integritat

Typische MalBnahmen zur Gewahrleistung der Integritat bzw. zur Feststellung von Integri-
tatsverletzungen sind:

- Einschrankung von Schreib- und Anderungsrechten,

- Einsatz von Prifsummen, elektronische Siegeln und Signaturen in Datenverarbei-
tungsprozessen gemald eines Kryptokonzepts,

- dokumentierte Zuweisung von Berechtigungen und Rollen,

- Prozesse zur Aufrechterhaltung der Aktualitdt von Daten,

- Festlegung des Sollverhaltens von Prozessen und regelmafiges Durchfiihren von
Tests zur Feststellung und Dokumentation der Funktionalitat, von Risiken sowie Si-
cherheitsliicken und Nebenwirkungen von Prozessen,

- Festlegung des Sollverhaltens von Abldaufen bzw. Prozessen und regelmaRiges Durch-
flihren von Tests zur Feststellbarkeit bzw. Feststellung der Ist-Zustdande von Prozes-
sen.

7.4 Vertraulichkeit
Typische MaRBnahmen zur Gewahrleistung der Vertraulichkeit sind:

- Festlegung eines Rechte- und Rollen-Konzeptes nach dem Erforderlichkeitsprinzip auf
der Basis eines Identitdtsmanagements durch die verantwortliche Stelle,

- Implementierung eines sicheren Authentisierungsverfahrens,

- Eingrenzung der zuldssigen Personalkrafte auf solche, die nachprifbar zustandig (6rt-
lich, fachlich), fachlich befahigt, zuverlassig (ggf. sicherheitsliberprift) und formal zu-
gelassen sind sowie keine Interessenskonflikte bei der Ausiibung aufweisen,

- Festlegung und Kontrolle der Nutzung zugelassener Ressourcen insbesondere Kom-
munikationskanale,

- spezifizierte, fur das Verfahren ausgestattete Umgebungen (Gebdude, Rdume)

- Festlegung und Kontrolle organisatorischer Ablaufe, interner Regelungen und ver-
traglicher Verpflichtungen (Verpflichtung auf Datengeheimnis, Verschwiegenheits-
vereinbarungen etc.),

- Verschllsselung von gespeicherten oder transferierten Daten sowie Prozesse zur Ver-
waltung und zum Schutz der kryptografischen Informationen (Kryptokonzept),

- Schutz vor dulReren Einfliissen (Spionage, Hacking).

7.5 Nichtverkettung
Typische MaBnahmen zur Gewdhrleistung der Nichtverkettung sind:

- Einschrankung von Verarbeitungs-, Nutzungs- und Ubermittlungsrechten,
- programmtechnische Unterlassung bzw. SchlieRung von Schnittstellen in Verfahren
und Verfahrenskomponenten,



- regelnde MaRgaben zum Verbot von Backdoors sowie qualitdtssichernde Revisionen
zur Compliance bei der Softwareentwicklung,

- Trennung nach Organisations-/Abteilungsgrenzen,

- Trennung mittels Rollenkonzepten mit abgestuften Zugriffsrechten auf der Basis ei-
nes ldentitatsmanagements durch die verantwortliche Stelle und eines sicheren Au-
thentisierungsverfahrens,

- Zulassung von nutzerkontrolliertem Identitdatsmanagement durch die verarbeitende
Stelle,

- Einsatz von zweckspezifischen Pseudonymen, Anonymisierungsdiensten, anonymen
Credentials, Verarbeitung pseudonymer bzw. anonymisierter Daten,

- geregelte Zweckanderungsverfahren.

7.6 Transparenz
Typische MalBnahmen zur Gewahrleistung der Transparenz sind:

- Dokumentation von Verfahren insbesondere mit den Bestandteilen Geschaftspro-
zesse, Datenbestdande, Datenflisse, dafir genutzte IT-Systeme, Betriebsablaufe, Ver-
fahrensbeschreibungen, Zusammenspiel mit anderen Verfahren,

- Dokumentation von Tests, der Freigabe und ggf. der Vorabkontrolle von neuen oder
geanderten Verfahren,

- Dokumentation der Vertrage mit den internen Mitarbeitern, Vertrage mit externen
Dienstleistern und Dritten, von denen Daten erhoben bzw. an die Daten Gbermittelt
werden, Geschaftsverteilungsplane, Zustandigkeitsregelungen,

- Dokumentation von Einwilligungen und Widerspriichen,

- Protokollierung von Zugriffen und Anderungen,

- Nachweis der Quellen von Daten (Authentizitat),

- Versionierung,

- Dokumentation der Verarbeitungsprozesse mittels Protokollen auf der Basis eines
Protokollierungs- und Auswertungskonzepts,

- Beriicksichtigung der Auskunftsrechte von Betroffenen im Protokollierungs- und Aus-
wertungskonzept.

7.7 Intervenierbarkeit
Typische MaBnahmen zur Gewahrleistung der Intervenierbarkeit sind:

- differenzierte Einwilligungs-, Rlicknahme- sowie Widerspruchsmaoglichkeiten,

- Schaffung notwendiger Datenfelder z. B. fiir Sperrkennzeichen, Benachrichtigungen,
Einwilligungen, Widerspriiche, Gegendarstellungen,

- dokumentierte Bearbeitung von Stérungen, Problembearbeitungen und Anderungen
am Verfahren sowie an den SchutzmaRnahmen der IT-Sicherheit und des Daten-
schutzes,



Deaktivierungsmoglichkeit einzelner Funktionalitdten ohne Mitleidenschaft fur das
Gesamtsystem,

Implementierung standardisierter Abfrage- und Dialogschnittstellen fiir Betroffene
zur Geltendmachung und/oder Durchsetzung von Anspriichen,

Nachverfolgbarkeit der Aktivitaten der verantwortlichen Stelle zur Gewahrung der
Betroffenenrechte,

Einrichtung eines Single Point of Contact (SPoC) fiir Betroffene,

operative Moglichkeit zur Zusammenstellung, konsistenten Berichtigung, Sperrung
und Léschung aller zu einer Person gespeicherten Daten.



8 Die Verfahrenskomponenten

Der Begriff ,Verfahren” wird benutzt, um vollstandige Datenverarbeitungsvorgange zu be-
schreiben. Unter Datenverarbeitung fallt insbesondere jedes Erheben, Speichern, Verdndern,
Ubermitteln, Sperren, Léschen, Nutzen, Anonymisieren, Pseudonymisieren und Verschliis-
seln personenbezogener Daten. Ein Verfahren beschreibt eine formalisierte, wiederholbare
Folge dieser oben genannten Schritte der Datenverarbeitung zur Umsetzung einer Fachauf-
gabe bzw. eines Geschaftsprozesses. Dabei ist gleichglltig, ob sie manuell oder mit Hilfe von
Informationstechnik ausgefiihrt werden. Ein Verfahren ist immer gekennzeichnet durch
seine Zweckbestimmung und wird dadurch von anderen Verfahren abgegrenzt.

Bei der Modellierung eines Verfahrens mit Personenbezug sind die folgenden drei Kompo-
nenten zu unterscheiden, weil diese auf der Ebene von MaRnahmen unterschiedliche Bei-
trage zur Umsetzung der Gewahrleistungsziele leisten:

- die personenbezogenen Daten,

- die beteiligten technischen Systeme (Hardware, Software und Infrastruktur) sowie

- die organisatorischen und personellen Prozesse der Verarbeitung von Daten mit den
Systemen.

Methodisch stehen zunachst die Daten von Personen im Vordergrund, deren Schutzbedarf
durch die verantwortliche Stelle festzustellen bzw. festzusetzen ist. Diesen Schutzbedarf er-
ben die Systeme und Prozesse. Anhand des Referenz-SchutzmaRnahmenkatalogs kann tber-
prift werden, ob getroffene oder geplante SchutzmaRnahmen eines Verfahrens dem Schutz-
bedarf angemessen sind.

Bei diesen drei Kernkomponenten spielen u. a. folgende Eigenschaften eine wesentliche
Rolle:

Bei Daten sind Eigenschaften von Datenformaten zu betrachten, mit denen Daten erhoben
und verarbeitet werden. Datenformate kdnnen Einfluss auf die Qualitat der Umsetzung der
Gewabhrleistungsziele haben, z. B. in den Fillen, in denen nicht als abschliefend geklart gel-
ten darf, welche Inhalte Dateien mit bestimmten Formaten aufweisen (bspw. alter, ver-
meintlich geldschter Datenbestand einer Textdatei, der im Ausdruck nicht erscheint; Meta-
daten bspw. bzgl. Kameramodell, Ort und Zeit der Grafikdateien) oder wenn es sich um ver-
lustbehaftete Dateien handelt (bspw. Grafik-, Video- und Audiodateien, in denen relevante
Informationen der Kompression zum Opfer fallen kénnen).

Bei den beteiligten Systemen sind Schnittstellen zu betrachten, die die Systeme zu anderen
Systemen, die nicht innerhalb der vom Zweck definierten Systemgrenze liegen, unterhalten.
Der Ausweis der Existenz von Schnittstellen sowie die Dokumentation von deren Eigenschaf-
ten sind von entscheidender Bedeutung zur Beherrschbarkeit und Priifbarkeit von Datenfliis-
sen.



Fiir jeden Prozess gilt es Verantwortlichkeiten zu klaren, die typischerweise als Rollen in ei-
nem umfassenden Rollenkonzept formuliert und zugewiesen sind. Die Verantwortlichkeit ei-
nes Prozesseigentlimers erstreckt sich auf Kernprozesse und Hilfsprozesse im Bereich von
Technik und organisatorischen Regelungen oder im Bereich der inhaltlich gepragten Daten-
verarbeitung oder durchgangig (iber alle Prozessebenen eines Verfahrens hinweg im Sinne
einer Gesamtverfahrensverantwortlichkeit. Diese Verantwortlichkeit kann auf unterschiedli-
che Rollen verteilt werden. Der Bezug von Prozess- und Verfahrensverantwortlichkeit ist von
entscheidender Bedeutung fiir die Zuordnung, welche beteiligte Instanz fiir die Ordnungs-
maRigkeit eines Verfahrens zur Datenverarbeitung aktiv zu sorgen hat.

Gerade bei der Betrachtung der Prozess- und Verfahrensverantwortlichkeit ist zu ber{icksich-
tigen, dass die Verfahrenskomponenten als Teile eines organisationsweiten Verfahrens oder
jedoch als eigenstandige Teilprozesse eingestuft werden kdnnen. In beiden Fallen miissen
die Zuweisungen der Verantwortlichkeiten erkennbar sein.



9 Der Schutzbedarf

Jede Verarbeitung personenbezogener Daten durch eine Organisation stellt einen Eingriff in
das Recht auf informationelle Selbstbestimmung dar. Das betrifft auch solche Verarbeitun-
gen, die aus datenschutzrechtlicher Sicht zulassig sind, also auf der Basis einer gesetzlichen
Grundlage oder einer wirksamen und informierten Einwilligung erfolgen. Eine Organisation
muss deshalb nachweisen, dass sie diesen Eingriff auf das erforderliche Mal beschrankt, die
Eingriffsintensitat also minimiert (siehe bspw. Art. 5 Abs. 2 und Art. 24 Abs. 1 DS-GVO). Die-
sen Nachweis kann sie erbringen indem sie darstellt, auf welche Weise sie die Gewahrleis-
tungsziele umsetzt.

Mit dem Begriff ,,Organisation” werden in diesem Modell sowohl 6ffentliche Stellen, Privat-
unternehmen und andere Einrichtungen wie etwa wissenschaftliche Institute bezeichnet.
Der Begriff ,,Organisation” umfasst sowohl die verantwortliche Stelle als auch den Auftrag-
nehmer im Rahmen einer Auftragsdatenverarbeitung im Sinne des deutschen Datenschutz-
rechts bzw. den Controller und den Processor im Sinne der Datenschutz-Grundverordnung
(DS-GVO).

Bei der Ermittlung des Schutzbedarfs nimmt das SDM die Perspektive des Betroffenen und
dessen Grundrechtsausiibung ein und unterscheidet sich daher von der Sicht des IT-Grund-
schutzes.

Der IT-Grundschutz hat vorrangig die Informationssicherheitsstandards im Blickfeld und soll
in erster Linie die Daten verarbeitende Organisation schiitzen. Fiur die Festlegung des Schutz-
bedarfs nach dem SDM ist folgerichtig die Eingriffsintensitdt maRgeblich, die die Datenverar-
beitung durch die Organisation fiir den Betroffenen darstellt.

9.1 Eingriffsintensitat

Um den Schutzbedarf der Informationssicherheit bewerten zu kénnen ist es methodisch tb-
lich, Schadenshdhen und Eintrittswahrscheinlichkeiten zu erfassen und das daraus resultie-
rende Risiko zu bewerten. Der Schutz (der Grundrechte) von Personen steht mit diesem Vor-
gehen jedoch nicht im Fokus dieser Methode. Um beurteilen zu kénnen, wie grol die Risiken
fiir das Recht auf informationelle Selbstbestimmung sind und welcher individuelle Schutzbe-
darf aus einem Verfahren resultiert, muss die Eingriffsintensitat in die Grundrechte durch ein
Verfahren beurteilt werden. Mal fiir die Eingriffsintensitat ist dabei unter anderem der
durch die entsprechende Rechtsgrundlage bestimmte Zweck der Datenverarbeitung, die
Schutzbeddrftigkeit, die Dauer der Speicherung, die Art und Anzahl moglicher Empfanger der
verarbeiteten Daten. Die Anwendung des SDM kann somit zum Ergebnis haben, dass der
Schutzbedarf fiir Geschaftsprozesse nicht mit dem Schutzbedarf fir Betroffene tberein-
stimmt.



9.2 Die besondere Rolle des Gewihrleistungsziels Vertraulichkeit

Eine besondere Rolle fiir die Bestimmung des Schutzbedarfs spielt das Gewahrleistungsziel
Vertraulichkeit. Die Vertraulichkeit personenbezogener Daten muss auch dann durch ange-
messene Mallnahmen gewahrleistet sein, wenn die Eingriffstiefe in das Recht auf informati-
onelle Selbstbestimmung gering ist. Hier ist der Uberschneidungsbereich zwischen SDM und
BSI-Grundschutzmethodik hoch. Die Anforderungen einer Organisation an die Sicherheit der
eigenen IT-Infrastruktur decken sich zu groBen Teilen mit den Anforderungen des Betroffe-
nen an die Gewahrleistung der Vertraulichkeit seiner Daten. Die Auswahl der MalRnahmen
zum Schutz personenbezogener Daten deckt sich daher in weiten Bereichen mit der Auswahl
der MalRnahmen, die die Anforderungen des Grundschutzes an eine angemessene Informati-
onssicherheit sicherstellen sollen.

9.3 Schutzbedarfsabstufungen

Das SDM geht davon aus, dass ein Schutzbedarf in Bezug auf den Grundrechtseingriff, der
allein durch die Verarbeitung von personenbezogenen Daten entsteht, klassifizierbar ist. Das
SDM unterscheidet in Anlehnung an die IT-Grundschutz-Methodik des BSI die drei Schutzbe-
darfskategorien ,normal“, ,hoch” und ,sehr hoch” fir Verfahren zur Verarbeitung personen-
bezogener Daten.

Schutzbedarfskategorie ,normal”

Da jede Verarbeitung personenbezogener Daten einen Eingriff in die Grundrechte der be-
troffenen Person darstellt, kann der Schutzbedarf gemaRk SDM niemals niedriger als ,nor-
mal“ sein. Deshalb ist grundsatzlich davon auszugehen, dass jedes personenbezogene Ver-
fahren mindestens normalen Schutzbedarf aufweist. Weniger schutzbedirftig kdnnen folge-
richtig nur Verarbeitungen mit nichtpersonenbezogenen Daten sein.

Schutzbedarfskategorie ,,hoch”

Folgende beispielhaft aufgeflihrte Verarbeitungsszenarien implizieren eine Eingriffsintensi-
tat, welche einen hoheren als normalen Schutzbedarf zur Folge haben kann:

- Verarbeitung nicht veranderbarer Personen-Daten, die ein Leben lang als Anker fir
Profilbildungen dienen kénnen bzw. zuordenbar sind (z. B. biometrische Daten, Gen-
daten),

- Verbreitung eindeutig identifizierender, hoch verkniipfbarer Daten (z. B. lebenslang
gliltige Krankenversichertennummer, Steuer-ID),

- gesetzlich begriindete oder anderweitig zu erklarende Intransparenz der Verfahrens-
weisen fiir Betroffene (z. B. Verfassungsschutz, Schatzwerte im Scoring),

- Verarbeitung von Daten in einem Verfahren mit moéglichen gravierenden, finanziellen
Auswirkungen fir Betroffene,

- Verarbeitung von Daten in einem Verfahren mit moéglichen Auswirkungen auf das An-
sehen/die Reputation des Betroffenen,

- Verarbeitung von Daten in einem Verfahren mit moéglichen Auswirkungen auf die kor-
perliche Unversehrtheit des Betroffenen,



- Verarbeitung von Daten, die realistischer Weise zu erwartende Auswirkungen auf die
Grundrechtsauslibung einer Vielzahl Betroffener haben kénnen (z. B. bei zunehmend
flaichendeckender, offentlicher Videoliberwachung),

- Gefahr von Diskriminierung, Stigmatisierung (z. B. durch Algorithmen, intransparen-
tes Zustandekommen von Entscheidungen eines Betroffenen),

- Eingriffe in besonders geschiitzten inneren Lebensbereich eines Betroffenen.

Hoher Schutzbedarf fiir ein personenbezogenes Verfahren besteht dartiber hinaus dann,
wenn Betroffene von den Entscheidungen bzw. Leistungen einer Organisation abhangig sind
(etwa in der. Leistungsverwaltung oder im medizinischen Bereich) und wenn eine Organisa-
tion

- mit einer weitreichenden Eingriffsintensitat Daten verarbeitet, was zu erheblichen
Konsequenzen fiir den Betroffenen fithren kann,

- Daten verarbeitet, welche gesetzlich als besonders schutzwiirdig ausgewiesen sind,

- keine real nachweislich funktionierenden Méglichkeiten der Intervention und des
Selbstschutzes fiir Betroffene bereitstellt.

Ein hoher Schutzbedarf besteht auch dann, wenn es ist nicht moglich ist, dass Konflikte unter
realistisch zu bewaltigenden Bedingungen fir den Betroffenen vor Gericht geklart werden
kdnnen (Bsp. Anbieter von Telekommunikationsdienstleitungen ohne Niederlassung vor
Ort). Die DS-GVO versucht dieses Problem durch Einfiihrung des Marktortprinzips zu l6sen.

In einigen Fallen hat schon der Gesetzgeber im Gesetzestext den Schutzbedarf explizit ausge-
wiesen. So enthalt das BDSG in §§ 13 Abs. 2, 28 Abs. 6 bis 9 und 29 Abs. 5 Sonderregelungen
fir ,besondere Arten personenbezogener Daten”. Diese Regelungen finden sich in teilweise
gleichlautender Form auch in anderen Datenschutzgesetzen bzw. in der DS-GVO (bspw. Art.
35 Abs. 3). Wenn diese besonderen Arten personenbezogener Daten verarbeitet werden,
bedarf es grundsatzlich keiner weiteren Abstimmung oder Erwagungen, sondern es ist von
einem , hohen Schutzbedarf auszugehen.!

Schutzbedarfskategorie ,,sehr hoch”

Von sehr hohem Schutzbedarf ist auszugehen, wenn ein Betroffener von den Entscheidungen
bzw. Leistungen der Organisation unmittelbar existentiell abhangig ist und zusatzliche Risi-
ken fir den Betroffenen nicht bemerkbar sind.

9.4 Kollision zwischen Informationssicherheits- und Grundrechts-
Schutzbedarf

IT-Grundschutz nach BSI nutzt ebenfalls Schutzbedarfsfeststellungen. Wegen der unter-
schiedlichen Zielrichtungen von IT-Grundschutz und SDM kann nicht ausgeschlossen werden,

1 Generell wire es winschenswert, wenn bei Gesetzesentwirfen darauf hingewirkt wird, dass der Schutzbe-

darf von Daten explizit festlegt wird.



dass die Schutzbedarfsfeststellung nach Grundschutz und nach SDM fiir dieselbe Verarbei-
tung unterschiedlich ausfallen. Allerdings gelten auch beim IT-Grundschutz personenbezo-
gene Daten als besonders schutzbeddrftig. Da die Informationssicherheit auch von grund-
rechtlichen Erwagungen geleitet sein muss, musste eine korrekt durchgefiihrte Schutzbe-
darfsbetrachtung nach IT-Grundschutz zu gleichen Ergebnissen kommen wie die Schutzbe-
darfsbetrachtung nach SDM.

Sollte es ausnahmsweise dennoch zu unterschiedlichen Urteilen kommen, muss die Schutz-
bedarfsfeststellung nach den datenschutzrechtlichen Prinzipien des SDM den Vorrang ha-
ben. Das solche unterschiedlichen Bewertungen nicht ausgeschlossen werden kénnen zeigt
das folgende Beispiel: Die Protokollierung des Verhaltens von Mitarbeiterinnen und Mitar-
beitern oder die Beobachtung externer Nutzer zur Abwehr von Informationssicherheitsan-
griffen kann aus Datenschutzsicht anders bewertet werden als aus der Sicht der Informati-
onssicherheit. Solche Falle sind hinsichtlich der Festlegung des Schutzbedarfs besonders zu
behandeln, zu dokumentieren und zu ggf. rechtfertigen.

9.5 Kumulierungseffekte

Der Schutzbedarf ist fir unter Punkt 8 bereits beschriebenen Komponenten Daten, Systeme
und Prozesse zu betrachten. Es hat sich in der Praxis methodisch bewahrt, zunachst mit Blick
auf den Verarbeitungszweck den Schutzbedarf der Daten zu ermitteln, der sich dann auf Sys-
teme und Prozesse, als weitere Komponenten eines Verfahrens, vererbt. Dabei sind zwei Ty-
pen von Kumulierungseffekte zu beachten:

- Daten, die normalen Schutzbedarf aufweisen, koénnen hohen Schutzbedarf erfordern,
wenn sie in grolRer Menge verarbeitet werden (,,Kumulierung vieler Daten”).

- Daten, die normalen Schutzbedarf aufweisen, konnen hohen Schutzbedarf erfordern,
wenn sie von Personen verarbeitet werden, die zu verschiedenen Zwecken unter-
schiedliche Rollen mit unterschiedlichen Rechten einnehmen (,,Kumulierung vieler
Rechte”).

9.6 Risikoanalyse

Neben einer Betrachtung des Eingriffs in die Grundrechte ist eine Risikoanalyse notwendig,
in deren Ergebnis beurteilt werden soll, wie groB die Wahrscheinlichkeit ist, dass die betref-
fende Organisation trotz aller getroffenen MalRnahmen zum Schutz der Grundrechte Daten-
schutzvorgaben nicht einhalten wird. Aus dieser Risikoanalyse kénnen sich zusatzliche
SchutzmaBnahmen ergeben, die die aus der Eingriffsintensitat resultierenden MalRknahmen
erganzen.

Eine solche Datenschutz-Risikoanalyse kann auch solche Aspekte der Informationssicherheit
betreffen, die der Abwehr von unbefugten sowie integritatsgefahrdenden Zugriffen auf per-
sonenbezogene Daten — auch zum Schutze der Betroffenen — dienen. Die Datenschutz-Risi-
koanalyse betrachtet auch die Organisationen, die Daten befugt verarbeiten. Dabei sind ins-
besondere die folgenden vier Aspekte zu erfassen und zu beurteilen:



1. Esist die Starke der Motivation einer Organisation zu beurteilen, den Zweck der Nut-
zung von Daten unbefugt zu dndern.

2. Essind die operativen Mdglichkeiten zu beurteilen, die flr eine Organisation beste-
hen, den Zweck der Datenverarbeitung unbefugt zu andern, sofern die Motivation
einer solchen Zweckanderung gegeben ist.

3. Essind Auswirkungen von Ubermittlungen personenbezogener Daten in Drittstaaten
zu beachten. Unabhéangig vom jeweils festgestellten Schutzbedarf der Daten im nati-
onalen Kontext musste geprift werden, welche zusatzlichen SchutzmalBnahmen fiir
die Ubermittlung und ggf. Verarbeitung in Drittstaaten erforderlich wéren.

4. Esist das Maf der getroffenen Schutzmafsnahmen der Informationssicherheit zu be-
urteilen einschlielRlich der Prozesse zur Losung von Konflikten zwischen Sicherung der
Informationssicherheit der Geschéaftsprozesse und zur operativen Sicherung des Da-
tenschutzrechts betroffener Personen.

9.7 Allgemeine Vorgehensweise bei hohem Schutzbedarf

Ein hoher Schutzbedarf hat oft zur Folge, dass zusatzliche MaBnahmen ergriffen werden
missen, um die Gewahrleistungsziele zu erreichen. Geeignete MaRnahmen sind in den je-
weiligen Bausteinen des MaRnahmenkatalogs angegeben. Gleichzeitig miissen die fiir nor-
malen Schutzbedarf geeigneten MalRnahmen fortgefiihrt und ihre Ausfiihrung an den
Schutzbedarf angepasst werden.

Dies kann zum einen dadurch geschehen, dass die Wirkung einer MalRnahme erhoht wird,
soweit sie einen Ansatzpunkt fiir eine derartige Skalierung bietet. Ein Beispiel hierfir ist die
Erhohung der Lange eingesetzter kryptografischer Schliissel. Zum anderen kann die Anpas-
sung dadurch erfolgen, dass mit grofSerer Zuverlassigkeit eine spezifikationsgerechte Ausfiih-
rung der MalRnahme sichergestellt wird. Dazu miissen mogliche Stéreinflisse — technische
Fehler, Fehlverhalten von Nutzern, hohere Gewalt und duRere Einwirkung — bestimmt und
die Robustheit der MaRRnahme durch zusatzliche Vorkehrungen — oft organisatorischer Natur
— erhoht werden.

Dieser iterative Prozess ist soweit fortzufiihren, bis Gefahrdungen der Gewahrleistungsziele
mit flr den jeweiligen Schutzbedarf ausreichender Zuverlassigkeit ausgeschlossen werden.
Der Nachweis fir diese Wirkung ist in der Risikoanalyse zu dokumentieren.



10 Priifen und Beraten auf der Grundlage des Standard-Datenschutz-
modells

In dem folgenden Abschnitt sollen Hinweise zur Nutzung des Standard-Datenschutzmodells

in Prif- und Beratungsvorgangen der Datenschutzbehorden gegeben werden.

e Verantwortliche Stellen, Betroffene und
Rechtsverhaltnisse zwischen ihnen

e ggf. Inhalt und Verfahren der Einholung von
Analyse des datenschutzrechtlichen Einwilligungen

Verarbeitungs- * involvierte Geschaftsprozesse
kontexts

o verfolgte Zwecke
e Datengrundlage, Datenfluss, Verarbeitungsprozess

¢ anzuwendendes Recht, Rechtsgrundlagen
e Abwagung der Interessen von Betroffenen und verantwortlichen

4 Stellen
\EEIR .
rechtliche * Legitimitdt der Zwecke
Bewertung e zulassige Datengrundlage und Ubermittlungsbefugnisse

e besondere Anforderungen

Anwendung des Standard-Datenschutzmodells
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Die Abbildung 1: Anwendung des Standard-Datenschutzmodells im Rahmen von Prif- und Beratungsvorgangen



Eine nutzbringende Anwendung des Modells setzt voraus, dass zuvor Klarheit Gber die mit
dem Vorgang verfolgte Zielstellung gewonnen wurde. In den seltensten Fallen prift eine Da-
tenschutzbehorde die Datenverarbeitung einer verantwortlichen Stelle umfassend. Auch Be-
ratungsersuchen fokussieren in aller Regel auf spezifische Aspekte eines Verfahrens oder des
Einsatzes einer Technologie. Priif- bzw. Beratungsgegenstande sind sowohl in Bezug auf die
einzubeziehenden Sachverhalte als auch die zu bericksichtigenden Anforderungen begrenzt.
In der Folge ist auch ggf. eine Auswahl der in den Gewadhrleistungszielen verkdrperten ge-
setzlichen Anforderungen zu treffen, die im Vorgang betrachtet werden sollen. Dies wird im
Weiteren vorausgesetzt.

Eine Ubersicht tiber eine zweckmiRige Vorgehensweise bei der Anwendung des SDM wird in
Abbildung 1 gegeben. In Beratungsvorgangen kann sich die Notwendigkeit ergeben, zyklisch
vorzugehen und einzelne Phasen mehrfach in dem MaRe zu durchlaufen, wie der Verarbei-
tungskontext an die Erfordernisse des Datenschutzes angepasst wird.

Fiir die Anwendung des SDM bestehen zwei Voraussetzungen: Erstens Klarheit Gber die
sachlichen Verhaltnisse, im Rahmen derer die zu betrachtende Datenverarbeitung stattfin-
det bzw. stattfinden soll, und zweitens eine materiellrechtliche Beurteilung dieser Verarbei-
tung.

Ausgehend von diesen Voraussetzungen und dem Ziel des Beratungs- oder Prifungsvor-
gangs kann bestimmt werden, in welcher Auspragung die Gewahrleistungsziele anzuwenden
und im Vorgang zu betrachten sind und wie hoch der Schutzbedarf in den einzelnen Dimensi-
onen des Modells ist. In Anwendung des Modells kann hieraus ein Satz von technischen und
organisatorischen ReferenzmalRnahmen abgeleitet werden, mit denen die vorgesehenen
bzw. in der Prifung festgestellten MaBnahmen verglichen werden kénnen. Zu diesem Ver-
gleich gehort auch die Bestimmung, inwieweit Defizite der Anwendung der Referenzmal3-
nahmen durch alternative Mallnahmen ausgeglichen werden. Am Abschluss steht eine Be-
wertung der verbleibenden Restrisiken fir die informationelle Selbstbestimmung der Be-
troffenen und ggf. der Wege, diese mit verhaltnismaRigen zusatzlichen MaRnahmen auf ein
akzeptables MaR zu mindern.

Diese im Ergebnis der Anwendung des Modells getroffene Bewertung kann in der Folge
Grundlage fiir die Empfehlung bzw. die Aufforderung bilden, technische oder organisatori-
sche Mangel zu beheben bzw. von der Verarbeitung Abstand zu nehmen, soweit sich eine
ausreichende Risikominderung mit verhaltnismalligen Mitteln nicht erreichen lasst.

Die vorgenannten Schritte werden im Weiteren naher betrachtet.
10.1Vorbereitung

Sowohl die materiellrechtliche Bewertung als auch die Anwendung des SDM zur Beurteilung
der vorgenommenen oder geplanten technischen und organisatorischen MaRnahmen basie-
ren auf der Feststellung der sachlichen Verhaltnisse der Verarbeitung. Hierzu gehoren insbe-
sondere die Fragen:



- Wer tragt die Verantwortung?

- Erfolgt die Verarbeitung zur Erfiillung der Aufgabe einer 6ffentlichen Stelle?

- Besteht ein rechtsgeschaftliches oder rechtsgeschaftsahnliches Schuldverhaltnisses
einer verantwortlichen privaten Stelle mit den Betroffenen?

- Bilden Einwilligungen der Betroffenen die Rechtsgrundlage der Verarbeitung und,
wenn ja, welchen Inhalt haben sie und wie werden sie eingeholt?

- Wenn mehrere verantwortliche Stellen oder Auftragsdatenverarbeiter in die Verar-
beitung involviert sind, wie sind dann die Rechtsverhaltnisse zwischen ihnen gere-
gelt?

- Fur welche Zwecke erfolgt die Verarbeitung und welche Geschaftsprozesse der ver-
antwortlichen Stelle(n) werden durch sie unterstiitzt?

- Welche Daten werden in welchen Schritten und unter Nutzung welcher Systeme und
Netze und der Kontrolle welcher Personen erhoben, verarbeitet und genutzt?

- Welche Hilfsprozesse werden zur Unterstlitzung der Verarbeitung betrieben?

- Welche technische Infrastruktur wird genutzt?

Ausfihrlichkeit und Detaillierungsgrad der Feststellung der sachlichen Verhaltnisse werden
von Vorgang zu Vorgang variieren, ebenso wie der Grad der Formalisierung des Vorgehens
von informeller Befragung bis hin zum Einsatz von standardisierten Fragebogen. Eine struk-
turierte Zusammenfassung der Ergebnisse ist dennoch ebenso Ublich wie fir die weiteren
Schritte unentbehrlich.

Die sich an die Feststellung der sachlichen Verhaltnisse anschlieBende materiellrechtliche
Bewertung beurteilt, inwieweit die gepriifte oder vorgesehene Verarbeitung grundsatzlich
zulassig ist. Dartiber hinaus gibt sie Antworten auf folgende Fragen, die fiir die folgende An-
wendung des SDMs relevant sind:

- Welches Recht ist auf die Verarbeitung anzuwenden?

- Welche Zwecke kénnen mit der Verarbeitung legitim verfolgt werden und welche
Zweckanderungen sind im Zuge der Verarbeitung zulassig?

- Welche Daten sind fiir die Erflllung der zuldssigen Zwecke erheblich bzw. erforder-
lich?

- Welche Befugnisse bestehen zur Ubermittlung von Daten zwischen den beteiligten
Stellen und von diesen an Dritte?

- Welchen Beschrankungen unterliegt die Offenbarung von verarbeiteten Daten an
Personen innerhalb und aulRerhalb der beteiligten Stellen?

- Welchen besonderen Anforderungen miissen die technischen und organisatorischen
MaBnahmen gentligen?

Die letztgenannten besonderen Anforderungen kdnnen sich zum einen aufgrund spezialge-
setzlicher Regelung ergeben. Zum anderen kann die Situation eintreten, dass nur mit Erfil-
lung dieser Anforderungen im Rahmen der Interessensabwagung von einem Zurlicktreten

der Interessen der Betroffenen am Ausschluss der Verarbeitung ausgegangen werden kann.



10.2 Auspragung der Gewidhrleistungsziele

In welcher Auspragung die Gewahrleistungsziele fur die betrachtete Datenverarbeitung zu
formulieren sind, hangt zunachst davon ab, welches Recht auf die Verarbeitung anzuwenden
ist — die Kontrollkataloge des BDSG und einer Reihe von LDSG oder die Schutzzielkataloge
der anderen LDSG — und ob die Anwendung des SDM im Rahmen einer Prifung erfolgt oder
im Rahmen einer Beratung, bei der liber die Einhaltung der gesetzlichen Minimalanforderun-
gen hinaus auch auf eine datenschutzfreundliche Gestaltung hingewirkt werden soll.

Abstraktes Gewahrleistungsziel

Anzuwen- Anforderungsrahmen
dendes

Recht Sach-

Konkretes Gewadhrleistungsziel
Grad der

verhdltnisse

pflichtung

Abbildung 1: Ausprdgung der Gewdhrleistungsziele

Ausgehend von der gewahlten Auspragung sind die zu betrachtenden Gewahrleistungsziele
qualitativ und nach Méglichkeit technikneutral naher zu bestimmen:

1. Innerhalb von welchen Prozessen ist fiir wen die Verfligbarkeit von welchen Daten zu ge-
wdhrleisten? Der Einfluss der Moglichkeit der ordnungsgemaRen Verwendung der Daten
auf die Interessen der Betroffenen ist der MaRstab fiir die Konkretisierung des Gewahr-
leistungsziels der Verfligbarkeit. Das Gewahrleistungsziel erstreckt sich nur auf solche
Daten und diejenigen Geschaftsprozesse, bei denen ein Verlust der Verfiigbarkeit den In-
teressen der Betroffenen zuwiderlauft.

2. Welche Daten sollen unversehrt, welche aktuell gehalten werden? Auch hier ist das Inte-
resse der Betroffenen der Mal3stab. In Bezug auf die Gewahrleistung der Aktualitat ist in
die Abwagung einzubeziehen, dass Aktualitdt in der Regel nur mit zusatzlichen Erhe-
bungs- und Verarbeitungsvorgangen zu erhalten sein wird, deren Durchfiihrung u. U. an-
deren Interessen der Betroffenen zuwiderlaufen kénnen.

Inwieweit die Integritat der Prozesse und Systeme zu gewahrleisten ist, leitet sich aus der
Konkretisierung der anderen Gewahrleistungsziele ab.

3. Wem ist die Kenntnisnahme welcher Daten zu verwehren? Das Ausmal$ des befugten Zu-
griffs ist zunachst technikunabhangig aus den jeweiligen Geschaftsprozessen abzuleiten.
Hiermit ist der Rahmen bestimmt, innerhalb dessen sich die MaRnahmen zum Vertrau-
lichkeitsschutz gegeniliber unbefugten Beschaftigten der verantwortlichen Stellen zu be-
wegen haben. Der Rahmen fiir die Kenntnisnahme Dritter ist durch die in der materiell-
rechtlichen Analyse festgestellten Ubermittlungsbefugnisse gegeben.
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4. Fiir wen ist die Datenverarbeitung in welcher Form transparent zu halten? Es sind Anfor-
derungen an die Verfahrensdokumentation nach § 4e BDSG, an die interne Dokumenta-
tion der Verarbeitungsvorgange und deren Auswertbarkeit sowie an die Revisionsfahig-
keit der Verarbeitung festzuhalten.

5. Welche Betroffenenrechte sind in welcher Ausprdgung zu gewdhren? Welche Betroffene
miuissen von der automatisierten Verarbeitung benachrichtigt werden? Welche Daten
sind in die Beauskunftung unter welchen Bedingungen einzubeziehen? Unter welchen
Bedingungen sind die Daten zu I6schen bzw. zu sperren?

6. Welche Zweckdnderungen sind zuléissig? Welche Zwecke von Hilfsprozessen leiten sich
aus den Kernprozessen legitim ab? Benotigt werden lediglich Aussagen zu solchen Zwe-
cken, welche die verantwortlichen Stellen tatsachlich verfolgen bzw. zu verfolgen beab-
sichtigen. MalRnahmen zur Gewahrleistung der Nichtverkettung sollen mit dem Ziel er-
griffen werden, die Verarbeitung oder Nutzung der Daten fir alle auRer den festgelegten
legitimen Zwecken auszuschliellen.

7. Die Kenntnisnahme von und die Ausiibung welcher Verfiigungsgewalt liber welche Daten
der Betroffenen durch welche Personen und Stellen sind zu minimieren? Ausgangspunkt
sind erneut die Interessen der Betroffenen, auch innerhalb einer Verarbeitung zu legiti-
men Zwecken die Belastung auf das erforderliche MaR zu begrenzen.

Nachdem die Gewahrleistungsziele qualitativ feststehen, muss eine Schutzbedarfsanalyse
erfolgen bzw. die Schutzbedarfsanalyse der verantwortlichen Stelle(n) nachvollzogen wer-
den. Die Vorgehensweise ist in Kapitel 9 niedergelegt. Ihr Ergebnis flie3t in dreierlei Form in
die weiteren Betrachtungen ein.

Zum Ersten konnen die Gewahrleistungsziele quantitativ ndher bestimmt werden. Beispiele
fiir Prazisierungen sind Antworten auf folgende Fragen: Fir welchen Zeitraum ist der Verlust
der Verfligbarkeit der Daten fiir die Betroffenen in welchem Grad tolerabel? Mit welcher
Verzogerung soll die Aktualitat der Daten garantiert werden? Mit welcher zeitlichen Prazi-
sion muss die Verarbeitung im Nachhinein nachvollzogen werden kénnen? In welchem zeitli-
chen Rahmen muss die verantwortliche Stelle in der Lage sein, die jeweiligen Betroffenen-
rechte zu gewahren?

Zum Zweiten bildet das Ergebnis der Schutzbedarfsanalyse die Grundlage fiir die Abwagung
zwischen der Wahrung der Interessen der Betroffenen und dem hierfiir erforderlichen Auf-
wand der verantwortlichen Stelle(n). Fir typische Verarbeitungskontexte ist das Ergebnis ei-
ner solchen Abwagung durch die Darstellung regelhaft zu ergreifender ReferenzmalRnahmen
in Kapitel 7 vorgezeichnet.

Zum Dritten flieBt das Ergebnis der Schutzbedarfsanalyse in die Bewertung der Restrisiken
ein, die nach Umsetzung der MaBnahmen verbleiben, die mit einem Aufwand ergriffen wer-
den kénnen, der in angemessenem Verhaltnis zum Zweck der Verarbeitung besteht. Diese
Risiken hangen regelmaBig von dem Interesse von Dritten oder von Verfahrensbeteiligten
ab, die Gewahrleistungsziele zu verletzen, sei es um Daten der Betroffenen unbefugt zur
Kenntnis zu nehmen, um sie fir illegitime Zwecke, Gber das erforderliche MaR hinaus oder in



intransparenter Weise zu erheben, zu nutzen, zu speichern, zu Gbermitteln oder anderweitig
zu verarbeiten.

10.3Der Soll-Ist-Vergleich

Der Kern der Anwendung des Standard-Datenschutzmodells besteht in dem Vergleich der
ReferenzmaBnahmen, die sich aus den betrachteten und wie oben konkretisierten Gewahr-
leistungszielen ableiteten lassen, mit den von der verantwortlichen Stelle geplanten bzw. in
der Prifung festgestellten MalRnahmen. Abweichungen sind danach zu gewichten und zu be-
urteilen, inwieweit sie das Erreichen der Gewahrleistungsziele gefahrden. In einem Prifvor-
gang erlaubt die bis zu diesem Punkt gefiihrte Analyse aus einem Verfehlen der Gewahrleis-
tungsziele auf (ggf. sanktionierbare) datenschutzrechtliche Mangel zu schlieRen.

In der Prif- und Beurteilungspraxis lasst sich haufig mit nur geringem Aufwand feststellen,
dass Anforderungen nicht erfillt werden, weil die entsprechend zugeordneten MaRnahmen
sofort ersichtlich fehlen. Komplizierter ist der Fall, wenn die zu priifende Stelle andere als die
ReferenzschutzmalRnahmen gewahlt hat. Auch wenn diese als grundsatzlich geeignet beur-
teilt werden kdnnen, misste separat geprift werden, ob sie in ihrer konkreten Ausgestal-
tung tatsachlich dem festgestellten Schutzbedarf entsprechen. An dieser Stelle hilft das
SDM, die Erdrterung auf den Nachweis dessen zu fokussieren, dass (oder inwieweit) die ge-
troffene SchutzmalRnahme funktional aquivalent zur ReferenzmalRnahme ist.



11 Das Betriebskonzept zum Standard-Datenschutzmodell

11.1Einleitung

Das Betriebskonzept verfolgt den Zweck, den Anwendern dieses Modells Handlungssicher-
heit im Umgang zu geben. Das bedeutet zu klaren, wer fiir das SDM einsteht, welche Version
die aktuell giiltige ist und zu welchem Zeitpunkt welche Version galt und wo diese aktuelle
Version beziehbar ist. Das Betriebskonzept regelt drei Aspekte:

e Klarung der Rollen und Zustandigkeiten in Bezug zum Modell,

e Sicherstellung der Anwendbarkeit des SDM,

e Schaffung von Transparenz hinsichtlich der Veroffentlichung und Weiterentwicklung
des Modells.

11.2 Auftraggeber, Projektleitung, Anwender

Der Auftraggeber fir die Entwicklung und Pflege des SDM sind die Mitglieder der Konferenz
der unabhdngigen Datenschutzbehérden des Bundes und der Lédnder (Datenschutzkonferenz -
DSK). Die DSK ist die Eigentlimerin des SDM, das sowohl die Methodik als auch den Referenz-
malRknahmenkatalog umfasst, und gibt dieses heraus.

Die Entwicklung und Pflege des SDM geschieht durch den Arbeitskreis Technik der DSK (AK
Technik). Der AK Technik hat die Projektleitung inne.

Das SDM kann sowohl von den sechzehn Landesdatenschutzbeauftragten, dem Bayerischen
Landesamt fiir Datenschutzaufsicht sowie der Bundesdatenschutzbeauftragte im Rahmen
ihrer gesetzlichen Beratungs-, Priif- und Sanktionstatigkeiten (Anwendergruppe 1) als auch
von den verantwortlichen Stellen (dort insbesondere von den behérdlichen und betriebli-
chen Datenschutzbeauftragten) bei der Planung und beim Betrieb von Verfahren zur Verar-
beitung personenbezogener Daten (Anwendergruppe 2) angewendet werden.

Das Modell wird sowohl im Rahmen der Praxisevaluierung als auch gemafR fachlichen Erfor-

dernissen wie folgt weiterentwickelt:

- Erstellung und Pflege des SDM, das auch den Katalog von Referenz-SchutzmafRnah-
men umfasst;

- Bereitstellung des SDM und des MalRnahmenkatalogs;

- Bearbeitung von Anderungsantriagen (Change-Requests, CRs) zum SDM, die von bei-
den Anwendergruppen eingebracht werden kdnnen, iber deren Annahme die DSK
entscheidet;

- Sicherung der Qualitat der Arbeitsergebnisse;

- Versionierung des SDM;

- Projektmanagement, das umfasst

- Bereitstellung eines Single Point Of Contact (Service Desk);
- Betrieb von CR-Verfolgung;



- Moderation von Diskussionen;
- Verwaltung der notigen Betriebsmittel (Webseite, Projektplattform);
- Offentlichkeitsarbeit.



12 Mafdnahmenkatalog

Der MaRBnahmenkatalog wird kiinftig Bestandteil des SDM, wird aber —in Abhangigkeit der
technischen Entwicklung —in kiirzeren Zyklen nach den Vorgaben des Betriebsmodells (siehe
Kapitel 11) Gberarbeitet als das SDM selbst.
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