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Organisatorisches I: Material

e Die Folien der Veranstaltungen werden auf der Seite
https://www.datenschutzzentrum.de/vorlesungen/
zur Verfugung gestelit

e Gesetzestexte auf
www.datenschutzzentrum.de/gesetze/: Diirfen
auch fur die Klausur verwendet werden.
Unterstreichungen und Hervorhebungen sind
erlaubt. Ebenso Paragraphenverweise in der Form
»=> 8§ 3 VIII" nicht aber Anmerkungen mit Wortern
oder Text.

» Insbesondere Art. 1bis 39 DSGVO I L[ &

Unabhéangiges Landeszentrum fiir

Datenschutz Schleswig-Holstein



Organisatorisches 11

e Priufungsleistung: Klausur uber alle Bestandteile der
Veranstaltung

o Ublicher Aufbau im Datenschutzrecht: Freitext-
Fragen, Multiple Choice, evtl. ein kleiner Fall

e Eine alte Ubungsklausur finden Sie auf unserer
Webseite
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Kurzvorstellung: Was macht das ULD?

Priifung Beratung Schulung
inkl.
DATEN-
SCHUTZ-
AKADEMIE

Akkredi- |Zertifizierung
tierung

Datenschutz innovativ

Primére [ 1 Offentl. Verwaltungen [ Wirtschaft,
Adressaten: Wissenschaft,
[ 1 Unternehmen

Verwaltung
[ 1 Biirger, Kunden, Patienten
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Projekte

Identitatsmanagement — PrimeLife, PRIME und FIDIS @P i
Europaisches Datenschutz-Gutesiegl - EuroPriSe rimelife
Anonymitat im Internet - AN.ON / Eu Pr
Datenschutz in Online-Spielen — DOS o
Audit fur Biobanken — bdc-Audit

Datenschutz in Blrgerportalen TA UCIS
Europaische Melderegisterauskunft - RISER
Verbraucherdatenschutz und Datenschutzrecht im Scoring

Datenschutzanforderungen fur die Forschung — PRISE 1,,

'/-
e

Virtuelles Datenschutzbiiro — www.datenschutz.de R|S

Registry Information
on European Resldents ’
-




Warum gibt es Datenschutzrecht?
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Entwicklung des Datenschutzes I

e Anfang der 70er Jahre: Computer in Verwaltung und
Wirtschaft

e 1970: erstes Datenschutzgesetz in Hessen als erstes
allgemeines Datenschutzgesetz der Welt

e 1977: Bundesdatenschutzgesetz

— Einfuhrung von Datenschutzbeauftragten

— Automatisierte Datenverarbeitung

— Schutz personenbezogener Daten
e 1978: Landesdatenschutzgesetz Schleswig-Holstein
e 1981: alle Bundeslander haben ein LandesDSG

. 1983: Volkszihlungsurteil ULD &
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BVerfG Online-Durchsuchung
Schutz infomationstechn. Systeme

e Bundesverfassungsgericht 27. Februar 2008

e Sachverhalt:
Verfassungsschutzgesetz NRW sah Mdglichkeit der Online-Durchsuchung vor.

e Urteil: Gesetz ist verfassungswidrig, weil unverhaltnismaBig. Schwere des
Eingriffs muss besonders schwerwiegende Gefahr gegenliberstehen

e Eingriffsvoraussetzungen:
= Tatsachliche Anhaltspunkte fiir...
= konkrete Gefahr flr ein...

= (berragend wichtiges Rechtsgut (Leib, Leben, Freiheit der Person, Bestand
des Rechtsstaates)

e Ein Ermachtigungsgesetz muss vorsehen:

= richterliche Anordnung

= Vorkehrungen fiir Schutz des Kernbereichs privater Lebensflihnrung
e Erhebung aus laufendem Telekommunikationsvorgang unterfallt Art. 10 GG
= Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat

informationstechnischer Systeme l ' L D @
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Weltweit

e OECD 1980: , Leitlinien fir den Schutz des
Personlichkeitsbereichs und den grenziberschreitenden
Verkehr personenbezogener Daten"

= Kein Volkerrecht, sondern nur Empfehlungen

e ,Richtlinien zur Verarbeitung personenbezogener Daten in
automatisierten Dateien™ der Generalversammlung der
Vereinten Nationen (UN) vom Dezember 1990

e ,Privacy-Shield-Abkommen™ USA — EU
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e Art. 8 EU-Grundrechtecharta
= Grundrecht auf Datenschutz
o EG-Datenschutzrichtlinie 95/46/EG
= Allgemeiner Rahmen
= Wird gerade Uberarbeitet
e Richtlinie 2002/58/EG (Uberarbeitete Fassung von 2009)
= Telekommunikation / Internetdienste
e Richtlinie 2006/24/EG
= Vorratsdatenspeicherung
e Ab 25. Mai 2018: Datenschutz-Grundverordnung
e Ab ??? ePrivacy-Verordnung
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Deutschland

o [Datenschutz-Grundverordnung (ab 25.05.2018)]
e Bundesdatenschutzgesetz (BDSG)

= Allgemeine Datenschutzregelungen

= FiUr Bundesbehorden und Privatwirtschaft
e |andesdatenschutzgesetze

= Flr Landesbehorden
o Telekommunikationsgesetz (TKG)

= Telekommunikationsdienste
e Telemediengesetz (TMG)

= Telemediendienste (u. a. Webseiten)
e Sozialgesetzbuicher, Strafgesetzbuch ...
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Aufsichtsstellen in Deutschland

e Bundesbeauftragte flir den Datenschutz und die
Informationsfreiheit

= Bundesbehorden

= Sonderzuweisungen: Telekommunikations-
Unternehmen, Postwesen

e |Landesbeauftragte fur Datenschutz

= | andesbehdrden
= Privatwirtschaft mit Sitz im jeweiligen Bundesland
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Anwendungsbereich der DSGVO und
des BDSG

/weck der DSGVO, des BDSG und anderer
Rechtsvorschriften
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Geschichte der DSGVO

e In Kraft seit 24. Mai 2016 / Anwendung ab: 25. Mai 2018
e MaBgeblicher Autor: Jan Philipp Albrecht (bald SH-Minister)

e 70 Offnungsklauseln (Regelungsauftrage und Regelungsoptionen)
fur nationalen Gesetzgeber

e Neu: keine Unterscheidung offentlicher / privater Bereich
e Neues Problem: Welche Ubersetzung nehmen wir denn?
= 30. April 2018: Sprachliche Anpassungen (,,grundsatzlich™) etc.
e Verhaltnis zu anderen Gesetzen?
= Problem: ePrivacy-Bereich / KunstUrhG etc.
e Neu: Aus Artikel 29 Gruppe wird Datenschutzausschuss
e One-Stop-Shop: einfacher flir Verbraucher(innen)
o Koharenzmechanismus: Einigung der Aufsichtsbehorden
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2Zweck der DSGVO

Zweck der DSGVO: Art. 1:

Diese Verordnung enthalt Vorschriften zum Schutz
naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Verkehr
solcher Daten.

Diese Verordnung schutzt die Grundrechte und
Grundfreiheiten naturlicher Personen und
insbesondere deren Recht auf Schutz
personenbezogener Daten.
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Anwendungsbereich

Umfang:

Diese Verordnung gilt flir die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten sowie flr die
nichtautomatisierte Verarbeitung personenbezogener Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen.

Keine Anwendung:

AuBerhalb Unionsrecht

AuBen- und Sicherheitspolitik

AusschlieBlich personliche oder familigre Tatigkeiten

Verhitung, Ermittlung etc. von Straftaten
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Raumlicher Anwendungsbereich
Art. 3 DSGVO

e Verarbeitung personenbezogener Daten

= Tatigkeit einer Niederlassung eines Verantwortlichen
oder eines Auftragsverarbeiters in der Union

= Verarbeitungsort egal

e Verarbeitung personenbezogener Daten betroffener
Personen in der Union

= Verarbeiter auBerhalb der Union

= Anbieten von Waren/Dienstleistungen betroffenen
Personen in der Union (Zahlung egal)

= Verhalten von Personen innerhalb der Union beobachten




Personenbezogene Daten

Art. 4 Nr. 1 DSGVO
Naturliche Person

* Kein Schutz fiir juristischer Personen mangels
Menschenwurde. Aber: Schutz der naturlichen Person
hinter der juristischen Person (Unternehmer)

Alle Information bezogen auf Person

« Es gibt kein belangloses Datum unter den Bedingungen der
automatischen Datenverarbeitung (Volkszahlungsurteil).

 Alle Informationen, die uber die Bezugsperson etwas
aussagen.

Identifizierte oder identifizierbare Person
 Aus den Angaben muss sich ergeben, dass sie sich auf eine

Person beziehen.
ULD &
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Personliche oder familiare Tatigkeiten

e Ausnahme vom Anwendungsbereich der DSGVO

e Personliche oder familiare Tatigkeiten, Art. 2 Abs. 2 lit. C
DSGVO

= Abgrenzung des Bereichs personlicher Lebensflihrung von
beruflicher und geschaftlicher Sphare.

= AuBerer Rahmen, organisatorische Anlage und inhaltliche

Konzeption muissen personliche/familiare Zwecksetzung erkennen
lassen.

= Beispiel: Nutzung einer Adressdatei auf PC von Familie und
Freunden, private Fotosammlung, Urlaubsbilder.

= Nicht aber: Mitgliederliste eines Vereins, private Homepage, Social
networks.

" Bei intensiven Rechtseingriffen: Abwehranspriiche aus BGB mdglich

ULD &
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Anonymisierung, Pseudonymisierung

e (Gesetze nicht anwendbar
fur anonyme Daten

erweiterte
Verarbeitungsbefugnisse
bei pseudonymen
Daten
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Stadien der Datenverarbeitung

e Friher: Erheben => Verarbeiten => Nutzen
e Heute: Art. 4 Nr. 2 DSGVO:

= Verarbeitung": jeder mit oder ohne Hilfe automatisierter Verfahren
ausgefuhrte Vorgang oder jede solche Vorgangsreine im
Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die
Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder
eine andere Form der Bereitstellung, den Abgleich oder die
Verknupfung, die Einschrankung, das Loschen oder die
Vernichtung;

ULD &
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Wie funktioniert das
Datenschutzrecht?
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Sechs Goldene Regeln des Datenschutzes

o Rechtmaligkeit

= Gesetz, Einwilligung, Vertrag, Dienst- oder Betriebsvereinbarung

e Zweckbindung

= Verwendung nur fur Erhebungszweck

e Datenminimierung und Speicherbegrenzung
= Verarbeitung nur soweit flr Erhebungszweck erforderlich

e Transparenz und Betroffenenrechte
= Unterrichtung tber Verwendung, Auskunfts-/Berichtigungs-/Ldschrechte

e Datensicherheit und Richtigkeit

= Technische und organisatorische MaBnahmen, Integritat und Vertraulichkeit

e Kontrolle

= Interner / externer Datenschutzbeauftragter; Audit
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Konkret: Art. 5 DSGVO

Personenbezogene Daten mussen:

auf rechtmaBige Weise, nach Treu und Glauben und in einer flr die betroffene Person
nachvollziehbaren Weise verarbeitet werden (,,RechtmaBigkeit, Verarbeitung nach
Treu und Glauben, Transparenz");

fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise weiterverarbeitet werden; eine
Weiterverarbeitung fur im Offentlichen Interesse liegende Archivzwecke, fiir
wissenschaftliche oder historische Forschungszwecke oder flir statistische Zwecke gilt
gemal Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken
(,Zweckbindung");

dem Zweck angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige MaB3 beschrankt sein (,Datenminimierung");

sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle
angemessenen MaBnahmen zu treffen, damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind, unverzlglich gel6scht oder berichtigt
werden (,,Richtigkeit");
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Art. 5 DSGVO 2. Teil

e in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur
so lange ermaglicht, wie es fiir die Zwecke, fiir die sie verarbeitet werden,
erforderlich ist; personenbezogene Daten diirfen langer gespeichert werden, soweit die
personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter technischer und
organisatorischer MaBnahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlieBlich flr im offentlichen
Interesse liegende Archivzwecke oder flir wissenschaftliche und historische
Forschungszwecke oder flir statistische Zwecke gemaf Artikel 89 Absatz 1 verarbeitet
werden (,Speicherbegrenzung");

e in einer Weise verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewahrleistet, einschlieBlich Schutz vor unbefugter oder
unrechtmaBiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch geeignete technische und
organisatorische MaBnahmen (,, Integritat und Vertraulichkeit");
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Art. 6 DSGVO: Zentrale Befugnisnorm

e Datenverarbeitung ist nur (!) rechtmaflig, wenn:
= Einwilligung
= Vertragserfullung
= Erfullung rechtlicher Verpflichtung
= Lebenswichtige Interessen
= Ausubung offentliche Gewalt

= Wahrung berechtigter Interessen (sofern
Interessen des Betroffenen nicht uberwiegen)
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Art. 9 DSGVO: besondere Kategorien

e Verscharfte Bedingungen bei besonderen Kategorien

= Politische Meinung, ethnische Herkunft, Religion,
Weltanschauung, genetische/biometrische Daten,
Gesundheit, Sexualitat etc.

e Verarbeitung grundsatzlich untersagt
e Ausnahmen:

= Ausdruckliche Einwilligung
Arbeitsrecht / Soziale Sicherheit
Lebenswichtige Interessen
Offensichtlich offentliche Daten
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Einwilligung

. ... jede freiwillig flr den bestimmten Fall, in
informierter Weise und unmissverstandlich
abgegebene Willensbekundung in Form einer Erklarung
oder einer sonstigen eindeutigen bestatigenden
Handlung, mit der die betroffene Person zu verstehen gibt,
dass sie mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist; “

(Art. 4 Nr. 11 DS-GVO)

L
A




www.datenschutzzentrum.de

Was ist wichtig?

e Die Einwilligung muss
informiert und freiwillig
erfolgen.

e Die Einwilligung muss nicht
mehr schriftlich sein.

e Die Einwilligung ist mit
Wirkung fur die Zukunft
widerruflich.
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Einwilligung
e Information
= Welche Daten werden verarbeitet?
= Wer verarbeitet?
= Zu welchem Zweck?
= Speicherdauer?

e Freiwilligkeit
= Kopplungsverbot = Lockangebote
= Wirtschaftliche Abhangigkeit = Arbeitsverhaltnis

e Formalien
= Hervorhebung der Einwilligungserklarung
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Einwilligung eines Kindes

e Bzgl. Dienste der Informationsgesellschaft: 16 Jahre
= Oder Einwilligung der Eltern
= Art. 8 DSGVO

e Sonstige Dienste: Einsichtsfahigkeit
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Einwilligung

= Widerruflichkeit der Einwilligung

« Ab jetzt und fur die Zukunft: JA
 FUr die Vergangenheit: NEIN

e Probleme
« Was, wenn Vertrag von Einwilligung abhangig?
- Was, wenn Folgen nicht mehr unumkehrbar?
« Spannungsverhaltnis zwischen KunstUrhG und DSGVO
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2Zweckbindung

Personenbezogene Daten durfen nur zu dem Zweck
verarbeitet und genutzt werden, zu dem sie erhoben
worden sind.
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Die Datenverarbeitung ist auf

den fur Ihren Erhebungszweck

notwendigen Umfang zu
begrenzen.

= Art
= Umfang

= Dauer der
Datenverarbeitung

Erforderlichkeit
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Erforderlichkeit

Recht auf Loschung (Art. 17 — Recht auf Vergessenwerden)

e Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geloscht werden, und der
Verantwortliche ist verpflichtet, personenbezogene Daten unverzlglich zu I6schen, sofern
einer der folgenden Griinde zutrifft:

= Die personenbezogenen Daten sind fir die Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

= Die betroffene Person widerruft ihre Einwilligung [...].

e Die betroffene Person legt gemaB Artikel 21 Absatz 1 Widerspruch gegen die
Verarbeitung ein und es liegen keine vorrangigen berechtigten Griinde flr die
Verarbeitung vor [...].

e Die personenbezogenen Daten wurden unrechtmagig verarbeitet.

e [..]
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Recht auf Loschung

Hat der Verantwortliche die personenbezogenen
Daten offentlich gemacht und ist er gemalB Absatz 1 zu
deren Loschung verpflichtet, so trifft er unter
Berlicksichtigung der verfugbaren Technologie und der
Implementierungskosten angemessene MafBnahmen, auch
technischer Art, um fur die Datenverarbeitung
Verantwortliche, die die personenbezogenen Daten
verarbeiten, dartber zu informieren, dass eine betroffene
Person von ihnen die Loschung aller Links zu diesen
personenbezogenen Daten oder von Kopien oder
Replikationen dieser personenbezogenen Daten verlangt hat.

Beispiel: Daten in Google-Suche
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Ausnahmen vom Recht auf Loschung

e Soweit die Verarbeitung erforderlich ist zur Austibung des Rechts auf freie
MeinungsaufBerung und Information;

e Zur Erflllung einer rechtlichen Verpflichtung, die die Verarbeitung nach
dem Recht der Union oder der Mitgliedstaaten, dem der Verantwortliche
unterliegt, erfordert, oder zur Wahrnehmung einer Aufgabe, die im o6ffentlichen
Interesse liegt oder in Auslibung offentlicher Gewalt erfolgt, die dem
Verantwortlichen tbertragen wurde;

e Aus Griunden des offentlichen Interesses im Bereich der offentlichen
Gesundheit [...];

e Fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder
historische Forschungszwecke oder flr statistische Zwecke gemal Artikel 89
Absatz 1, soweit das in Absatz 1 genannte Recht voraussichtlich die
Verwirklichung der Ziele dieser Verarbeitung unmdglich macht oder ernsthaft
beeintrachtigt, oder

e Zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsanspriichen.
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Sperrung / Recht auf Einschrankung der
Verarbeitung

e \Wenn

= die Richtigkeit der personenbezogenen Daten von der betroffenen
Person bestritten wird, und zwar fur eine Dauer, die es dem
Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen Daten
zu Uberpriifen,

= die Verarbeitung unrechtmaBig ist und die betroffene Person die
Loschung der personenbezogenen Daten ablehnt und stattdessen
die Einschrankung der Nutzung der personenbezogenen Daten verlangt;

= der Verantwortliche die personenbezogenen Daten flr die Zwecke der
Verarbeitung nicht langer bendtigt, die betroffene Person sie jedoch zur
Geltendmachung, Ausltibung oder Verteidigung von Rechtsanspriichen
bendtigt, oder

= die betroffene Person Widerspruch gegen die Verarbeitung gemanB Artikel
21 Absatz 1 eingelegt hat, solange noch nicht feststeht, ob die berechtigten
Griinde des Verantwortlichen gegenliber denen der betroffenen Person
Uberwiegen.
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Transparenz
Art. 12 ff. DSGVO

Die/der Betroffene muss in der Lage sein zu erfahren, wer
welche Art von Daten in welchem Umfang und zu welchem
/weck erhebt, verarbeitet oder nutzt.

= Allgemeine und besondere Informations- und
Benachrichtigungspflichten der verantwortlichen Stelle

= Art. 13 DSGVO (direkte Erhebung)
= Art. 14 DSGVO (indirekte Erhebung)

= Auskunftsanspriche der Betroffenen (Art. 15 DSGVO)
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Transparenz

Auskunftsanspruch, Art. 15 DSGVO

e Inhalt der Daten

e die Verarbeitungszwecke;

e die Kategorien personenbezogener Daten, die verarbeitet werden;

die Empfanger oder Kategorien von Empfangern, gegeniber denen die
personenbezogenen Daten offengelegt worden sind oder noch
offengelegt werden, insbesondere bel Empfangern in Drittlandern oder
bei internationalen Organisationen;

e falls mdglich die geplante Dauer, flir die die personenbezogenen Daten
gespeichert werden, oder, falls dies nicht moglich ist, die Kriterien flir
die Festlegung dieser Dauer;

e das Bestehen eines Rechts auf Berichtigung oder Loschung der sie
betreffenden personenbezogenen Daten oder auf Einschrankung der
Verarbeitung durch den Verantwortlichen oder eines
Widerspruchsrechts gegen diese Verarbeitung;

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehdrde;

e wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben werden, alle verfligbaren Informationen liber die Herkunft der

Meinc’Da en il
sch ulzrechie i\

Daten; ay
e das Bestehen einer automatisierten Entscheidungsfindung einschlieBlich L A
Profiling gemaB Artikel 22 Absatze 1 und 4 und — zumindest in diesen
Fallen — aussagekraftige Informationen lber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung flir die betroffene Person.
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Besondere Transparenzverpflichtung

e Breach Notification, Art. 33 DSGVO

= Im Falle einer Verletzung des Schutzes
personenbezogener Daten meldet der
Verantwortliche unverzuglich und moglichst binnen
72 Stunden, nachdem ihm die Verletzung bekannt
wurde, diese der gemalB Artikel 55 zustandigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des
Schutzes personenbezogener Daten voraussichtlich nicht
zu einem Risiko fur die Rechte und Freiheiten naturlicher
Personen fuhrt. Erfolgt die Meldung an die
Aufsichtsbehorde nicht binnen 72 Stunden, so ist ihr
eine Begrindung fur die Verzogerung beizufugen.
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Datensicherheit

Datenschutz setzt technisch und
organisatorisch sichere Datenverarbeitung
voraus

= Art. 32 ff. DSGVO
= Technische MaBnahmen

= QOrganisatorische MaBnahmen
(innerbetriebliche Organisation)

/ - Schutzziele:

' 1ch
Dafq'zfgezs} o
% = Vertraulichkeit = Transparenz
= Integritat = Nicht-

E “ ﬂcﬁfo\ I Verfiigbarkei_t Verkettbgrkeit

E = (Belastbarkeit) = Intervenierbarkeit

_rs
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Sanktionen DSGVO
Art. 83 ff. DSGVO

e GeldbuBen bis 10 Millionen Euro oder 2% des gesamten
weltweit erzielten Jahresumsatzes des vorangegangenen
Geschaftsjahres

= Einwilligung Kind, Zertifizierungsstellen etc.
e Bis 20 Millionen Euro bzw. 4% Jahresumsatz

= Einwilligungsbedingungen, Rechte des Betroffenen,
Transparenz, Drittlandubermittlung etc.

e Alte ,Hitliste™ BuBgeldverfahren
= §43 Abs. 1 Nr. 3 BDSG (Werbewiderspruchshinweis)
= §43 Abs. 1 Nr. 8a BDSG (Auskunft gegenuber Betroffenen)
= §43 Abs. 1 Nr. 10 BDSG (Auskunft gegenuber Aufsichtsbehorde)
= §43 Abs. 1 Nr. 1 BDSG (Meldepflicht)
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Sanktionen nach StGB
e § 201 Verletzung der N
Vertraulichkeit des Wortes
e § 201a Verletzung des hochst
personlichen Lebensbereichs gemal § 205 ist
durch Bildaufnahmen Strafantrag .
der Betroffenen fur
e § 202 Verletzung des Strafverfolgung
Briefgeheimnisses erforderlich
e § 203 Verletzung von
Privatgeheimnissen (Berufsgeheimnis) J

) Staatsanwaltschaft kann auch bei
e § 202a Ausspahen von Daten mmm) besonderem offentlichen Interesse
Strafverfolgung einleiten

e § 206 Verletzung des Post- oder Fernmeldegeheimnisses
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Datenschutzbeauftragter
Art. 37 DSGVO

o Offentliche Stellen
e Private Stellen (§ 38 BDSG neu):

= soweit sie in der Regel mindestens zehn Personen
standig mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigen

= Datenschutz-Folgenabschatzung nach Artikel
35 erforderlich

= Zum Zwecke der Ubermittlung
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Aufgaben des DSB

e Hinwirken auf die Einhaltung der DSGVO und anderer
Vorschriften Uber den Datenschutz

e Beratung

= bei der Gestaltung und

= Auswahl von Verfahren und DatenverarbeitungsmafBnahmen
e Prufung der Einhaltung von Datenschutzvorschriften

= Vor allem bei der Einfihrung neuer Verfahren oder

= Anderung bestehender Verfahren

o Uberwachung der ordnungsgemaBen Anwendung der
Datenverarbeitungsprogramme

e Schulung der Beschaftigten zu Datenschutzrecht und
Erfordernissen des Datenschutzes
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Aber...

e Der DSB ist nicht verantwortlich fir die
Datenverarbeitung, sondern die datenverarbeitende Stelle
ist verantwortliche Stelle

e Der DSB ist Controller/Berater in Bezug auf die
Verarbeitung personenbezogener Daten
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Verarbeitungsverzeichnis
Der Verantwortliche hat die Pflicht, ein Verzeichnis zu fuhren.

Art. 30 enthalt einen ausfuhrlichen Katalog lber die im Verzeichnis
erforderlichen Angaben.

Auftragsverarbeiter mlissen kiinftig ein separates Verzeichnis Gber die von
Ihnen erbrachten, weisungsgebundenen Tatigkeiten flihren.

Es ist nicht mehr 6ffentlich zur Verfigung zu stellen.

Es bestehen Ausnahmen flr Betriebe bis 250 Mitarbeiter, sofern keine kritische
Datenverarbeitung erfolgt, keine Daten besonderer Kategorien verarbeitet
werden, kein Risiko flir Rechte und Freiheiten betroffener Personen besteht
und die Verarbeitung nicht nur gelegentlich erfolgt.
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Sonstiges

e Recht auf Datenlbertragbarkeit: Art. 20 DSGVO
e Privacy by Design und by Default: Art. 25 DSGVO
e Gemeinsame Verantwortlichkeit: Art. 26 DSGVO

e Datenschutz-Folgenabschatzung: Art.35 DSGVO
= Wenn hohes Risiko flir Rechte und Freiheiten




Verantwortlichkeiten /
Auftragsdatenverarbeitung

ULD &

Unabhéangiges Landeszentrum fiir

Datenschutz Schleswig-Holstein
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Verantwortlichkeit

e Verantwortlich

= Wer personenbezogene Daten fur sich selbst
erhebt, verarbeitet oder nutzt

= Wer andere im Wege der Auftragsdatenverarbeitung
far sich tatig werden lasst

o Auftragsverarbeitung
= Datenverarbeitung nach Weisung des Auftraggebers
= Verlangerter Arm" des Auftraggebers
= Beispiel: DV im Rechenzentrum

= Gegenteil: Ubermittlung an einen Dritten / Gemeinsame
Verantwortlichkeit (Art. 26 DSGVO)
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Art. 28 DSGVO

Die Verarbeitung durch einen Auftragsverarbeiter erfolgt auf der Grundlage eines Vertrags oder eines anderen Rechtsinstruments nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten, der bzw. das den Auftragsverarbeiter in Bezug auf den Verantwortlichen bindet
und in dem Gegenstand und Dauer der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Daten, die
Kategorien betroffener Personen und die Pflichten und Rechte des Verantwortlichen festgelegt sind. Dieser Vertrag bzw. dieses andere
Rechtsinstrument sieht insbesondere vor, dass der Auftragsverarbeiter

. die personenbezogenen Daten nur auf dokumentierte Weisung des Verantwortlichen — auch in Bezug auf die Ubermittlung
personenbezogener Daten an ein Drittland oder eine internationale Organisation — verarbeitet, sofern er nicht durch das Recht
der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist; in einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende
Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet;

. gewabhrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet
haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

. alle geman Artikel 32 erforderlichen MaBnahmen ergreift;

. die in den Absatzen 2 und 4 genannten Bedingungen fiir die Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters
einhalt;

. angesichts der Art der Verarbeitung den Verantwortlichen nach Méglichkeit mit geeigneten technischen und organisatorischen
MaBnahmen dabei unterstiitzt, seiner Pflicht zur Beantwortung von Antragen auf Wahrnehmung der in Kapitel III genannten
Rechte der betroffenen Person nachzukommen;

. unter Berlicksichtigung der Art der Verarbeitung und der ihm zur Verfligung stehenden Informationen den Verantwortlichen bei
der Einhaltung der in den Artikeln 32 bis 36 genannten Pflichten unterstitzt;

. nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten nach Wahl des Verantwortlichen
entweder l6scht oder zurlickgibt, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht,

. dem Verantwortlichen alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Artikel niedergelegten
Pflichten zur Verfligung stellt und Uberpriifungen — einschlieBlich Inspektionen —, die vom Verantwortlichen oder einem anderen
von diesem beauftragten Priifer durchgefiihrt werden, ermdglicht und dazu beitragt.

. Mit Blick auf Unterabsatz 1 Buchstabe h informiert der Auftragsverarbeiter den Verantwortlichen unverziglich, falls er der
Auffassung ist, dass eine Weisung gegen diese Verordnung oder gegen andere Datenschutzbestimmungen der Union oder der

Mitgliedstaaten verstoBt.
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Auftragsverarbeitung

Der Auftraggeber hat sich vor Beginn der Datenverarbeitung und
sodann regelmaBig von der Einhaltung der beim Auftragnehmer
getroffenen technischen und organisatorischen Ma3nahmen zu
uberzeugen (Alternative: Zertifizierung). Das Ergebnis ist zu
dokumentieren.

Der Auftragnehmer darf die Daten nur im Rahmen der Weisungen
des Auftraggebers erheben, verarbeiten oder nutzen.
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$ 203 StGB

e (gf. Keine Auftragsverarbeitung moglich, wenn Verletzung
von Privatgeheimnissen

o Gilt fir Geheimnistrager wie: Anwalte, Arzte, Psychologen,
Eheberater, Beratungsstellen, Versicherungen,
Steuerberater

e Problembereiche: Aktenvernichtung, EDV-Wartung etc.
= § 203 StGB neu: Erweiterung der Hilfspersonen
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Telemedien

Bisher: § 12 ff. Telemediengesetz
Werden durch DSGVO ersetzt
ePrivacy-Verordnung steht aus
Problembereiche:

= Tracking Uber Seiten hinweg
= Einwilligung erforderlich (siehe DSK-Beschluss)

= Einwilligung in Cookies?
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Sonderfall: Fotografieren

o Unterscheidung: fotografieren (meist erlaubt) und veroffentlichen
(i.d.R. nur mit Einwilligung)

o Fotografieren:

= AusschlieBlich personliche / familiare Tatigkeit (Art. 2 Abs. 2 Buchst.
c DSGVO) -> zulassig (z. B. Urlaubsfotos)

= Art. 6 Abs. 1 Buchst. f DSGVO: bei vorhandenem berechtigten
Interesse des Fotografen, wenn die schutzwirdigen Interessen der
abgebildeten Personen nicht Gberwiegen

= Problem ggf. Transparenz
o Veroffentlichen:
= Einwilligung

= Art. 6 Abs. 1 Buchst. f DSGVO mit Auslegung KunstUrhG oder
KunstUrhG direkt
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Weitere Informationen

o www.datenschutzzentrum.de/dsgvo:
= Muster (u.a. Verzeichnis der Verarbeitungstatigkeiten)
Kurzpapiere der Datenschutzkonferenz
Gesetze
Neuigkeiten
Meldung Datenschutzbeauftragter
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Vielen Dank!

ULD &

Unabhdngiges Landeszentrum fiir
Datenschutz Schleswig-Holstein

Noch Fragen?
Henry Krasemann
ULD7@datenschutzzentrum.de
Tel. 0431-988 1398

www.datenschutzzentrum.de




