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Vorbemerkung 1: 
Wichtigkeit von „by Design“ 

Erwägungsgrund 4 zur DSGVO 

 

„The processing of personal data should be designed  

to serve mankind. […]“ 

 

 
Die Deutsche Übersetzung ist hier ungenau:  

„Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit 

stehen. […]“ 

PETs und die DSGVO 3 
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Vorbemerkung 2:  
„by Design“≠ „durch Technikgestaltung“! 

• [DE] Artikel 25: Datenschutz durch Technikgestaltung und durch 
datenschutzfreundliche Voreinstellungen 

 

• [EN] Article 25: Data protection by design and by default  

 

• [DK] Artikel 25: Databeskyttelse gennem design og databeskyttelse 
gennem standardindstillinger  

 

• [SV] Artikel 25: Inbyggt dataskydd och dataskydd som standard 

 

• [NL] Artikel 25: Gegevensbescherming door ontwerp en door 
standaardinstellingen 

 

• [ES] Artículo 25: Protección de datos desde el diseño y por defecto 

 
PETs und die DSGVO 

„Technik“ nur in der deutschen Fassung; 

d.h. weiter zu verstehen: Konzeption, Organisation,  

Transparenz, Intervenierbarkeit… 
4 
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1. Datenschutz: mehr als 
Informationssicherheit 

PETs und die DSGVO 

„Building 
Security In“  

– Gary McGraw, 
2004 5 
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Brüchiges Fundament? 
 

PETs und die DSGVO 

Beispiel: 
„Bundestags- 

Hack“ 

Kommission des Ältestenrates für den Einsatz neuer Informations- und Kommunikationstechniken und –medien,  
Protokoll vom 21.05.2015 
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WWW mit  
oder ohne 

PETs und die DSGVO 

http://www.theregister.co.uk/2014/10/08/sir_tim_bernerslee_defends_decision_not_to_bake_security_into_www/ 

„timing and priorities“ 
– Sicherheit kann 
nachrangig sein 
Erfahrung: Sicherheit 
und Datenschutz 
werden nachrangig 
behandelt 

7 
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Sicherheit durch Ausbauen 
 

PETs und die DSGVO 

http://www.theverge.com/2013/10/21/4863872/ 

dick-cheney-pacemaker-wireless-disabled-2007 

http://resources.infosecinstitute.com/hcking-implantable-medical-devices/ 

8 

(Total-)Verzicht ist Option  

darf aber nicht einzige Lösung 

sein, insbes. Wenn DV  

wichtig für betr. Person für  

Gesundheit, Teilhabe etc. 



www.datenschutzzentrum.de 

Beim Datenschutz geht es um Daten 

PETs und die DSGVO 

Menschen 
mit ihren 
Rechten 

Bild: Ashtyn Renee 

Prüffragen bei der 
Gestaltung von Technik: 

• Auswirkungen auf 
Menschen? 

• Auswirkungen auf die 
Gesellschaft? 

9 
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PETs und die DSGVO 

Datenschutz 
Nötig wegen 
Machtgefälle 

Die  
Perspektive 

der  
Betroffenen 

Bild: Azureon2 

Ansatzpunkt: 
personen-
bezogene 

Daten 

10 
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Perspektive: Alice & Bob 

PETs und die DSGVO 

IT-Sicherheit: Der Angreifer ist Eve (oder Mallory). 

Datenschutz: Der Angreifer ist Bob! 
(Jedenfalls auch.) 

DV als Eingriff in 
Grundrechte: 
„Eingreifer“ 

11 
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Zwischenergebnis 

• Datenschutz   ≠  Informationssicherheit 

• Privacy by Design  ≠  Security by Design 

 

• Sie dienen ganz unterschiedlichen Schutzgegenständen – 
wenn auch mit überwiegend identischen Maßnahmen.  

• Informationssicherheit und Datenschutz ergänzen einander.  

PETs und die DSGVO 12 
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Technischer Datenschutz bisher in 
Deutschland 

§ 3a BDSG Datenvermeidung und Datensparsamkeit 
 

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten 

und die Auswahl und Gestaltung von Datenverarbeitungssystemen 

sind an dem Ziel auszurichten, so wenig personenbezogene Daten wie 

möglich zu erheben, zu verarbeiten oder zu nutzen. 

Insbesondere sind personenbezogene Daten zu anonymisieren oder 

zu pseudonymisieren, soweit dies nach dem Verwendungszweck 

möglich ist und keinen im Verhältnis zu dem angestrebten 

Schutzzweck unverhältnismäßigen Aufwand erfordert. 

PETs und die DSGVO 

Und wenn nicht? 

Keine Sanktion für Verstöße 

gegen § 3a BDSG  

oder § 13 VI TMG 

14 

Datenminimierung ist nur 
Programmsatz. Konkreter aber 

§ 3 VI TMG zur 
Anonymisierung und 
Pseudonymisierung[1] 

[1] Borges/Schwenk, Cloud Computing S. 38. 
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Technischer Datenschutz bisher in 
Deutschland 

§ 9 BDSG Technische und organisatorische Maßnahmen 

Öffentliche und nicht-öffentliche Stellen, die selbst oder im Auftrag 

personenbezogene Daten erheben, verarbeiten oder nutzen, haben 

die technischen und organisatorischen Maßnahmen zu treffen, die 

erforderlich sind, um die Ausführung der Vorschriften dieses Gesetzes, 

insbesondere die in der Anlage zu diesem Gesetz genannten 

Anforderungen, zu gewährleisten. Erforderlich sind Maßnahmen nur, 

wenn ihr Aufwand in einem angemessenen Verhältnis zu dem 

angestrebten Schutzzweck steht. 
 

Anlage zu § 9 BDSG: 

Maßnahmenzentriert: Wesentliche Aspekte durch den Katalog 

abgedeckt. Aber Maßnahmen entwickeln und ändern sich, daher 

zielorientierter Katalog geeigneter. (Standarddatenschutzmodell) 

PETs und die DSGVO 15 
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Neues aus Europa  
Überblick 

• Europäische Datenschutz-Reform 

 Art.  5  Datenschutz-Grundverordnung (DSGVO) 

 Art. 25 DSGVO 

 Art. 32 DSGVO 

 Art. 20 JI-Richtlinie 

 

• Entwurf der E-Privacy-VO 

 

• eIDAS-Verordnung 
VERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN PARLAMENTS UND DES RATES  
vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische  
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG 

 

 
PETs und die DSGVO 

Art. 12 (3) eIDAS-VO 

Der Interoperabilitätsrahmen muss  

folgende Kriterien erfüllen: 

[…] 

c) er fördert die Umsetzung des Grundsatzes des 

  „eingebauten Datenschutzes“ (privacy by design) 
[…] 

17 
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Datenschutz durch Technikgestaltung und durch 
datenschutzfreundliche Voreinstellungen 

PETs und die DSGVO 18 
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Datenschutz durch Technikgestaltung 

Artikel 25 (1) Datenschutz durch Technikgestaltung […] 

 

(1) Unter Berücksichtigung 

 des Stands der Technik,  

 der Implementierungskosten und  

 der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung 

 sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere 

 der mit der Verarbeitung verbundenen Risiken für die Rechte und 

 Freiheiten natürlicher Personen  

 

[…] trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel für die 

Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete 

technische und organisatorische Maßnahmen – wie z. B. Pseudonymisierung – 

trifft, die dafür ausgelegt sind, die Datenschutzgrundsätze wie etwa 

Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die 

Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu genügen 

und die Rechte der betroffenen Personen zu schützen. 

PETs und die DSGVO 

Viele möglicherweise 
begrenzende Bedingungen! 

19 

Unklar, wie sich 
Zweck auswirken 
soll: Genügt 
unsichere DV für 
„gute“ Zwecke? 
M.E. zurückhaltend 
zu handhaben 
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Begrenzung durch „Stand der Technik“ und 
„Implementierungskosten“? 

Identische Formulierung in Art. 32 „Sicherheit der Verarbeitung“ 

PETs und die DSGVO 20 
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Begrenzung durch „Stand der Technik“ und 
„Implementierungskosten“? 

 

 

Der Fairness halber 
mitgeteilt: Auf EU-Ebene ist 
eine Beschränkung mit Blick 
auf die 
Implementierungskosten 
nicht neu, siehe Art. 17 der 
Datenschutz- 
Richtlinie (95/46/EG) 

PETs und die DSGVO 21 
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Begrenzung durch „Stand der Technik“ und 
„Implementierungskosten“? 

Keine Beschränkung der Verantwortung in Art. 24 DSGVO:  

PETs und die DSGVO 

„Stand der Technik“ und  
„Implementierungskosten“ 
können bei hohen Risiken 
nicht als „Ausrede“ dienen. 

Verantwortlicher ist 
verantwortlich unabhängig 

von den Kosten. 

ErwGr 53 JI-RL:  
„Die Umsetzung dieser Maßnahmen 

 sollte nicht ausschließlich von 
 wirtschaftlichen Erwägungen  
abhängig gemacht werden.“ 22 
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Datenschutz durch datenschutzfreundliche 
Voreinstellungen 

Artikel 25 Datenschutz […] durch  

datenschutzfreundliche Voreinstellungen 
 

(2) Der Verantwortliche trifft geeignete technische und 

organisatorische Maßnahmen, die sicherstellen, dass durch 

Voreinstellung grundsätzlich nur personenbezogene Daten, deren 

Verarbeitung für den jeweiligen bestimmten Verarbeitungszweck 

erforderlich ist, verarbeitet werden.  

Diese Verpflichtung gilt für die Menge der erhobenen 

personenbezogenen Daten, den Umfafng ihrer Verarbeitung, ihre 

Speicherfrist und ihre Zugänglichkeit. s 
 

Solche Maßnahmen müssen insbesondere sicherstellen, dass 

personenbezogene Daten durch Voreinstellungen nicht ohne 

Eingreifen der Person einer unbestimmten Zahl von natürlichen 

Personen zugänglich gemacht werden. 

PETs und die DSGVO 

Betont das Erforderlichkeits-
prinzip (Artikel 5) 

Bsp.: Social 
Networks 

23 
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Datenschutz durch datenschutzfreundliche 
Voreinstellungen 

Artikel 25 Datenschutz […] durch  

datenschutzfreundliche Voreinstellungen 
 

(2) Der Verantwortliche trifft geeignete technische und 

organisatorische Maßnahmen, die sicherstellen, dass durch 

Voreinstellung grundsätzlich nur personenbezogene Daten, deren 

Verarbeitung für den jeweiligen bestimmten Verarbeitungszweck 

erforderlich ist, verarbeitet werden.  

Diese Verpflichtung gilt für die Menge der erhobenen 

personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre 

Speicherfrist und ihre Zugänglichkeit.  
 

Solche Maßnahmen müssen insbesondere sicherstellen, dass 

personenbezogene Daten durch Voreinstellungen nicht ohne 

Eingreifen der Person einer unbestimmten Zahl von natürlichen 

Personen zugänglich gemacht werden. 

PETs und die DSGVO 

Nicht nur minimaler Datenkatalog; 
auch generelle Risikominimierung. 
Menge und Frist sind explizit 
genannt, so dass Umfang eine 
eigenständige Bedeutung zukommt.  

Keine relativierenden 
Bedingungen! 

24 
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PETs und die DSGVO 

Konfigurierbar
durch Nutzer?

Funktion

JA
NEIN

Hart verdrahtet
ohne Konfig.-
möglichkeit

Vorkonfiguriert?JA NEIN

Default-Konfig.;
Änderung durch 
Nutzer möglich

Kein Default; 
Festlegung durch

Nutzer nötig

„… by Default“: 
Drei Fälle der (Vor-)Konfiguration 

Bsp.: Auswahl des  
Bezahl-Systems 

Bsp.: anonyme Nutzung, 
kein Tracking 

Bsp.: verschlüsselte 
Kommunikation 

„One size fits all“ vs. 
zielgruppenspezifischem „Default“,  

z.B. für Kinder 

s.a.: Marit Hansen: Data Protection by Default 
in Identity-Related Applications. Proc. IDMAN  
2013, IFIP AICT 396, S. 4-17. 

25 



www.datenschutzzentrum.de 

Datenschutz „by Design“ & „by Default“ 
gemäß Erwägungsgrund 78 DSGVO 

• Nachweis durch interne Strategien & t+o Maßnahmen, u.a. 

 Datenminimierung 

 Schnellstmögliche Pseudonymisierung 

 Transparenz in Bezug auf Funktionen+Verarbeitung 

 Ermöglichung der Überwachung der Verarbeitung  
durch die betroffenen Personen 

 Ermöglichung für Sicherheitsfunktionen  
„on top“ durch Verantwortlichen 

 

• Ermutigung für Hersteller  

 

• Berücksichtigung in öffentlichen Ausschreibungen 

PETs und die DSGVO 26 



www.datenschutzzentrum.de 

Überblick 

1. Datenschutz: mehr als Informationssicherheit 

 

2. Technischer Datenschutz bisher in Deutschland 

 

3. Neues aus Europa (DSGVO, ePrivacyVO) 

 

4. Um- und Durchsetzung 

 

5. Fazit 

PETs und die DSGVO 27 



www.datenschutzzentrum.de 

Durchsetzung durch  
Aufsichtsbehörden 

• Art. 25 unterfällt allgemeiner Verantwortung zur 
Überwachung der DSGVO durch die Aufsichtsbehörden, 
Art. 57 (1) (a) DSGVO [Paal/Pauly/Martini Art 25 Rn. 5] 

 

• Aufsichtsbehörden haben Befugnisse nach Art. 58 (2) 
DSGVO zu  
„warnen“   => voraussichtliche Verstöße bei DV 
„verwarnen“  => Verstöße bei DV 
„anweisen“ => mit Ziel die DV in Einklang mit der  
         VO zu bringen 
 

• Bußgeldbewährt bei Nichtbefolgung einer Anweisung und 
in Sonderfällen ohne Vorwarnung Art. 83 (5) und (6) 

PETs und die DSGVO 28 
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Unterstützung durch  
Datenschutzbeauftragte? 

• Beschränkte Ansatzpunkte zur Förderung von PETs vorhanden in Art. 
39 DSGVO: 

 

 Als Teil der Überwachung der Einhaltung der VO 

 Beratung bei der Gestaltung der Datenverarbeitung 

 Als Gegenstand der zu erwägenden Abhilfemaßnahmen bei einer 
Datenschutzfolgenabschätzung 

 

Denkbare Herangehensweisen 

Hinwirken bei Ausschreibungen, insbes. öffentl. Stellen 

Hinwirken bei Auswahl von Maßnahmen 

Hinweis, dass Verantwortung unabhängig ist von 
Implementierungskosten 

 
PETs und die DSGVO 29 
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Was fehlt? 

• Fehlende normative Vorteile für PET-Einsatz: 
Leider gibt es keine Norm in der DSGVO, die deutlich ein „Mehr“ an 
Verarbeitung oder ein Weniger an Haftung zusagt, wenn PETs sinnvoll 
und effektiv eingesetzt werden.  
 
Keine klare Zusage des Normgebers für besonders gelagerte Fällen in 
denen z.B. ein opt-out in Betracht kommen könnte, wo es andernfalls  
einer informierten Einwilligung bedürfte. 

 

• Ist Herleitung möglich durch Verweis auf eine Gesamtwürdigung bei 
geringem Risiko, verbesserten Schutz, erhöhte Transparenz und 
Einflussmöglichkeiten der Betroffenen?  
=> Bisher keine hinreichend rechtssichere Antwort absehbar  
=> Forschungsfrage für PET-Begleitforschung  

 

PETs und die DSGVO 30 
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Beispiel  
Widerruf per automatisiertem Verfahren 

• Art. 21 (5) DSGVO ist Ausfluss des PbD-Prinzips [1] 

 

Im  Zusammenhang mit der Nutzung von Diensten der  
Informationsgesellschaft kann die  betroffene Person  
ungeachtet der Richtlinie 2002/58/EG ihr  
Widerspruchsrecht mittels automatisierter Verfahren  
ausüben, bei denen technische Spezifikationen verwendet werden. 

 

• Widerspruch soll unkompliziert sein. Denkbar 
automatisierte Verfahren auf Basis lokal gesetzter 
Voreinstellungen.[2] 

 

PETs und die DSGVO 31 

[1] Paal/Pauly/Martini Art. 25 DSGVO Rn. 32. 
[2] Paal/Pauly/Martini Art. 21 DSGVO Rn. 72. 
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Beispiel  
Widerruf per automatisiertem Verfahren 

• Umsetzung eines automatisierten Widerspruchs bedarf geeigneter 
Spezifikationen für die Kommunikation und eine geeignete Semantik 
zur Definition der Voreinstellungen „Privacy Preferences“. 

 

• Hier sollte auf bestehende Ergebnisse aus der Datenschutz-Forschung 
aufgebaut werden (P3P, PrimeLife Privacy Language)  

 

• Das Projekt „Scalable Policy-awarE linked data arChitecture for prIvacy, 
trAnsparency and compliance” (SPECIAL) nimmt sich Teilen dieser 
Aufgabe im Themenkreis Big Data an.  
Partner u.a. W3C, WU Wien, ULD und Unternehmen. 

 

• https://www.specialprivacy.eu/ 

PETs und die DSGVO 32 

https://www.specialprivacy.eu/
https://www.specialprivacy.eu/
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www.datenschutzzentrum.de 

Ausblick e-PrivacyVO 

• Entwurfsfassung im Februar 2017 veröffentlicht 
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52017PC0010  

 

• Trend weg von Privacy by Design und Default. 
Verschiebung von Pflichten und Risiken zu den betroffenen 
Personen. „Pflicht“ zum Selbstdatenschutz, d.h. Betroffene 
müssen selbst aktiv werden. 

 

• Keine sinnvolle Begründung für Abweichung von 
Grundsätzen der DSGVO erkennbar z.B. aus der Eigenart 
der elektronischen Kommunikation. Im Gegenteil sind 
Kommunikationsdaten in Masse besonders schutzbedürftig. 

 
 
 

PETs und die DSGVO 33 

http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52017PC0010
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52017PC0010
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http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52017PC0010
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52017PC0010
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Art. 10 ePrivacyVO 

Art. 10 – Bereitzustellende Information und 
Einstellungsmöglichkeiten zur Privatsphäre 

massive Abschwächung zum inoffiziellen Vorentwurf  
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E1 (Dezember 2016) E2 (Januar 2017) 

Article 10 Privacy by design 

  

  

  

1. The settings of all the components of the terminal equipment 

placed on the market shall be configured to, by default, prevent 

third parties from storing Information, processing information 

already stored in the terminal equipment and preventing the use by 

third parties of the equipment’s processing capabilities.  

  

2. Software placed on the market permitting electronic 

Communications, including the retrieval and presentation of 

information on the Internet, shall be configured to by default 

prevent third parties from storing information on the terminal 

equipment of an end-user or processing information already stored 

on that equipment. 

Article 10 - Information and options for privacy settings to be 

provided 

  

1. Software placed on the market permitting electronic communications, 

including the retrieval and presentation of information on the internet, 

shall offer the option to prevent third parties from storing information 

on the terminal equipment of an end-user or processing information 

already stored on that equipment. 

  

2. Upon installation, the software shall inform the end-user about the 

privacy settings options and, to continue with the installation, require the 

end-user to consent to a setting.  

 

3. In the case of software which has already been installed on 25 May 

2018, the requirements under paragraphs 1 and 2 shall be complied with 

at the time of the first update of the software, but no later than 25 August 

2018.  

  Quelle zum Leak des Entwurfs vom Dez 2016: 
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-
privacy-directive-review-draft-december.pdf 

http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-privacy-directive-review-draft-december.pdf
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Art. 10 ePrivacyVO 

Art. 10 – Bereitzustellende Information und 
Einstellungsmöglichkeiten zur Privatsphäre 

massive Abschwächung zum inoffiziellen Vorentwurf  
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E1 (Dezember 2016) E2 (Januar 2017) 

Article 10 Privacy by design 

  

  

  

1. The settings of all the components of the terminal equipment 

placed on the market shall be configured to, by default, prevent 

third parties from storing Information, processing information 

already stored in the terminal equipment and preventing the use by 

third parties of the equipment’s processing capabilities.  

  

2. Software placed on the market permitting electronic 

Communications, including the retrieval and presentation of 

information on the Internet, shall be configured to by default 

prevent third parties from storing information on the terminal 

equipment of an end-user or processing information already stored 

on that equipment. 

Article 10 - Information and options for privacy settings to be 

provided 

  

1. Software placed on the market permitting electronic communications, 

including the retrieval and presentation of information on the internet, 

shall offer the option to prevent third parties from storing information 

on the terminal equipment of an end-user or processing information 

already stored on that equipment. 

  

2. Upon installation, the software shall inform the end-user about the 

privacy settings options and, to continue with the installation, require the 

end-user to consent to a setting.  

 

3. In the case of software which has already been installed on 25 May 

2018, the requirements under paragraphs 1 and 2 shall be complied with 

at the time of the first update of the software, but no later than 25 August 

2018.  

  Quelle zum Leak des Entwurfs vom Dez 2016: 
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-
privacy-directive-review-draft-december.pdf 

Adressat klar: 
Hersteller von 

terminal equipment 

Adressat? Inverkehrbringen von 
welcher Software: OS? Browser? 
Apps? Einstellungen pro App oder 

global möglich? 

Abkehr vom PbD-
Ansatz. Nutzer muss 
selbst aktiv werden. 

Auswahl der Optionen 
sollte einfach 

(Standardmodus) und 
feingranular (Experte) 

möglich sein und 
Nutzer assistieren.  
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Beispiele: 
Handreichungen für Hersteller und Nutzer  

• AppPETs: Library für App-Entwickler 

 Quelloffene Library, die typische Abläufe als PET implementiert 

 Automatisierte Prüfung von Software und Updates 

 Vereinfachte spätere Zertifizierung 

 

• AN.ON-Next: „zero effort privacy“ 

 Anonymisierungsdienst beim ISP 

 

• Weitere Förderung der Forschung & Entwicklung nötig z.B. durch 

 EU-Kommission (H2020-Programm) 

 Bund (BMBF, BMWi) und Ländern 
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Überblick 

1. Datenschutz: mehr als Informationssicherheit 

 

2. Technischer Datenschutz bisher in Deutschland 

 

3. Neues aus Europa (DSGVO, ePrivacyVO) 

 

4. Um- und Durchsetzung 

 

5. Fazit 
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Fazit 

• Privacy by Design ist zentral angelegter Grundsatz 

 

• Pflichten zu PbD in Art. 25 stark eingeschränkt 

 

• Durchsetzbarkeit durch Aufsichtsbehörden wäre gegeben 
aber Umfang der Pflichten bedarf der Konkretisierung 

 

• Adressaten: Nur die Verantwortlichen  
Mittelbar die Hersteller verpflichten. Nötig dazu 
„verantwortliche“ Abnehmer mit nötiger Marktmacht, z.B. 
Mitwagenfirmen für den Automobilbereich.  
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Förderhinweis 

PETs und die DSGVO 

 
Beide Projekte gefördert 
vom Bundesministerium  
für Bildung und Forschung:  

Links: https://www.datenschutzzentrum.de/projekte/ 

Forum Privatheit und selbstbestimmtes 
Leben in der Digitalen Welt 

(Privacy-Forum) 

AppPETs – Datenschutzfreundliche 
Smartphone-Anwendungen ohne 

Kompromisse 

39 

Gefördert durch die 
Europäische Kommission im 
H2020 Rahmenprogrammn 
unter Grant Agreeement  
731601 

Scalable Policy-awarE linked data 
arChitecture for prIvacy, trAnsparency and 

compliance (SPECIAL) 

http://cordis.europa.eu/project/rcn/206343_en.html
http://cordis.europa.eu/project/rcn/206343_en.html
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Veranstaltungshinweis 
ULD Sommerakademie 2017 

• Montag, 18.September 
2017 

• Thema: „Herausforderung 
‚Informationelle 
Nichtbestimmung‘ – 
Privacy by Default für 
Technik, Wirtschaft und 
Politik“ 

• https://datenschutzzentrum.de/sommera
kademie/2017/ 
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