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Vorbemerkung 1:
Wichtigkeit von ,,.by Design™

Erwagungsgrund 4 zur DSGVO

,The processing of personal data should be designed
to serve mankind. [...]"

Die Deutsche Ubersetzung ist hier ungenau:

,Die Verarbeitung personenbezogener Daten sollte im Dienste der Menschheit
stehen. [...]"

PETs und die DSGVO 3
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Vorbemerkung 2:
Dy Design"% , durch Technikgestaltung"!

o [DE] Artikel 25: Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

o [EN] Article 25: Data protection by design and by default

e [DK] Artikel 25: Databeskyttelse gennem design og databeskyttelse
gennem standardindstillinger

o [SV] Artikel 25: Inbyggt dataskydd och dataskydd som standard

e [NL] Artikel 25: Gegevensbescherming door ontwerp en door
standaardinstellingen

,1echnik™ nur in der deutschen Fassung;
e [ES] Articulo 25: F d.h. weiter zu verstehen: Konzeption, Organisation

. A Transparenz, Intervenierbarkeit...
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Software Security

aftware security is the idea of enginering software
50 that
malicio

1. Datenschutz: mehr als
Informationssicherheit

,Building
Security In"
— Gary McGraw,
2004

BUILDING SECURITY 1M

GARY HeERAW

llllllllllllll

The software security field is a rel-
atively new one. The first books and
academic classes on the topic appeared
in 2001, demonstrating how recently
developers, architects, and computer
scientists have started systematically
studying how to build secure software.
The field’s recent appearance is one
reason why best practices are neither

widely adopted nor obvious.

PETs und die DSGVO
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Beispiel:
,Bundestags-
Hack™

Kommission des Altestenrates fiir den Einsatz neuer Informations- und Kommunikationstechniken und —medien,
Protokoll vom 21.05.2015
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Security

Sir Tim Berners-Lee defends decision not to
bake security into www

WWW mit
oder ohne

More like this

Tim Berners-Lee

'The idea that privacy is dead is hopelessly sad’

CER ot o AareT
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8 Oct 2014 at 12:24, John L

IP Expo Sir Tim Berners-Led
wide web.

It's easy to be wise in hindsi
25 years ago, he wanted to
Baking in security at that po

“[The web] might not have 1
this morning.

Sir Tim's views are in contra
regretted not building in sec

It's easy to be wise in hindsight, but Sir Tim explained that at the point he invented the world wide web
25 years ago, he wanted to create a platform that developers would find familiar and easy to use.
Baking in security at that point might have worked against that goal, he said.

‘[ The web] might not have taken off if it had been too difficult,” he told an audience at IPExpo Europe
this morning.

Sir Tim's views are in contrast with those of another internet pioneer, Vint Cerf, who recently said he
regretted not building in security to basic internet protocols. Berners-Lee strongly supported the
current push towards always-on crypto (https) for websites now underway, so his differing views are
more to do with timing and priorities than principles.

current push towards alwayd

»timing and priorities” -

T T

more to do with timing and priorities than principles.

During a keynote presentation at the infrastructure conference, Sir Tim discussed a vision for the web
where users are more in control of managing their privacy.

"The idea that privacy is dead is hopelessly sad.” Sir Tim Berners-Lee said. "We have to build systems

that allow for privacy.”

http://www.theregister.co.uk/2014/10/08/sir tim bernerslee defends decision not to bake security into_ www

PETs und die DSGVO werden nachrangig
behandelt

— Sicherheit kann
nachrangig sein
Erfahrung: Sicherheit
und Datenschutz
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Sicherheit durch Ausbauen

f ¥ o X

TRENDING NOW - 39
This is VAIQ's Windows phone TR

m
COMMEN

Dick Cheney had the wireless disabled on
his pacemaker to avoid risk of terrorist
tampering LI e

By Carl Franzen on October 21, 2013 06:54 pm &% Email W @carlfranzen

http://www.theverge.com/2013/10/21/4863872/
dick-cheney-pacemaker-wireless-disabled-2007

(Total-)Verzicht ist Option
darf aber nicht einzige Losung
sein, insbes. Wenn DV

wichtig fiir betr. Person fiir H@cking Implantable Medical
. i BISViel=
G eS u n d h e I t / Te I | h a be etc . POSTED IN SCADA ON APRIL 28, 2014

http://resources.infosecinstitute.com/hcking-implantable-medical-devices/

PETs und die DSGVO 8



www.datenschutzzentrum.de

Beim Datenschutz geht es um Da#q]

Menschen
mit ihren
Rechten

Pruffragen bei der
\ Gestaltung von Technik:

e Auswirkungen auf
Menschen?

e Auswirkungen auf die
| J Gesellschaft?

Bild: Ashtyn Renee

PETs und die DSGVO 9



Datenschutz
NOtig wegen
Machtgefalle

Die
Perspektive
der
Betroffenen

Ansatzpunkt:
personen-
bezogene

www.datenschutzzentrum.de

PETs und die DSGVO

Bild: Azureon2
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Perspektive: Alice & Bob

Alice Bob
o ™ e ™~
a,d,p b
A=g"mod p g,p,A — B=g modp
K=B"modp +~— B K=A"mod p
DV als Eingriff in
N / Ny Grundrechte:
K =A"mod p = (g*mod p)'mod p =g “mod p=(g ‘mod p) mod p=B mod . Eingreifer"

IT-Sicherheit: Der Angreifer ist Eve (oda Mallory).

Datenschutz: Der Angreifer ist Bob!
(Jedenfalls auch.)

PETs und die DSGVO
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2wischenergebnis
Datenschutz * Informationssicherheit
Privacy by Design * Security by Design

Sie dienen ganz unterschiedlichen Schutzgegenstanden —
wenn auch mit Uberwiegend identischen MaBnahmen.

Informationssicherheit und Datenschutz erganzen einander.

PETs und die DSGVO



www.datenschutzzentrum.de

Uberblick

1. Datenschutz: mehr als Informationssicherheit

2. Technischer Datenschutz bisher in Deutschland
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4. Um- und Durchsetzung

5. Fazit
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Technischer Datenschutz bisher in
Deutschland

§ 3a BDSG Datenvermeidung und Datensparsamkeit

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten
und die Auswahl und Gestaltung von Datenverarbeitungssystemen
sind an dem Ziel auszurichten, so wenig personenbezogene Daten wie
moglich zu erheben, zu verarbeiten oder zu nutzen.

Insbesondere sind personenbezogene Daten zu anonymisieren oder
zu pseudonymisieren, soweit dies nach dem Verwendungszweck
moglich ist und keinen ina#Verhaltnis zu dem angestrebten

Schutzzweck unver s lismaldigen Aufwand erfordert.
Datenminimierung ist nur Und wenn nicht?
Programmsatz. Konkreter aber Keine Sanktion fiir VerstoRe
§ 3 VI TMG zur
Anonymisierung und gegen § 3a BDSG

Pseudonymisierungi;
[1] Borges/Schwenk, Cloud Computing S. 38.

oder § 13 VI TMG

PETs und die DSGVO
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Technischer Datenschutz bisher in
Deutschland

§ 9 BDSG Technische und organisatorische MaBRnahmen

Offentliche und nicht-6ffentliche Stellen, die selbst oder im Auftrag
personenbezogene Daten erheben, verarbeiten oder nutzen, haben
die technischen und organisatorischen Mallnahmen zu treffen, die
erforderlich sind, um die Ausflhrung der Vorschriften dieses Gesetzes,
insbesondere die in der Anlage zu diesem Gesetz genannten
Anforderungen, zu gewahrleisten. Erforderlich sind MalRnahmen nur,
wenn ihr Aufwand in einem angemessenen Verhaltnis zu dem
angestrebten Schutzzweck steht.

Anlage zu § 9 BDSG:

MalRnahmenzentriert: Wesentliche Aspekte durch den Katalog
abgedeckt. Aber MalRhahmen entwickeln und andern sich, daher
zielorientierter Katalog geeigneter. (Standarddatenschutzmodell)

PETs und die DSGVO
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Uberblick

1. Datenschutz: mehr als Informationssicherheit
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Neues aus Europa
Uberblick

e Europaische Datenschutz-Reform
= Art. 5 Datenschutz-Grundverordnung (DSGVO)
= Art. 25 DSGVO
= Art. 32 DSGVO
= Art. 20 JI-Richtlinie  Art 12(3) elDAS-VO

Der Interoperabilitatsrahmen muss

folgende Kriterien erfullen:

[...]

c)er fordert die Umsetzung des Grundsatzes des

,eingebauten Datenschutzes” (privacy by design)
[...]

e Entwurf der E-Privacy-VO

e eIDAS-Verordnung

VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES
vom 23. Juli 2014 Gber elektronische Identifizierung und Vertrauensdienste flr elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

PETs und die DSGVO
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Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

Artikel 25

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(I)  Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche
sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der eigentlichen
Verarbeitung geeignete technische und organisatorische Maffnahmen — wie z. B. Pseudonymisierung — trifft, die dafiir
ausgelegt sind, die Datenschutzgrundsitze wie etwa Datenminimierung wirksam umzusetzen und die notwendigen
Garantien in die Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu gentigen und die Rechte der
betroffenen Personen zu schiitzen.

(2)  Der Verantwortliche trifft geeignete technische und organisatorische Maffnahmen, die sicherstellen, dass durch
Voreinstellung grundsitzlich nur personenbezogene Daten, deren Verarbeitung fiir den jeweiligen bestimmten Verarbei-
tungszweck erforderlich ist, verarbeitet werden. Diese Verpflichtung gilt fiir die Menge der erhobenen personen-
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Speicherfrist und ihre Zuginglichkeit. Solche Mafinahmen
miissen insbesondere sicherstellen, dass personenbezogene Daten durch Voreinstellungen nicht ohne Eingreifen der
Person einer unbestimmten Zahl von natiirlichen Personen zuginglich gemacht werden.

(3)  Ein genehmigtes Zertifizierungsverfahren gemiff Artikel 42 kann als Faktor herangezogen werden, um die
Erfiilllung der in den Absdtzen 1 und 2 des vorliegenden Artikels genannten Anforderungen nachzuweisen,

PETs und die DSGVO 18
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Datenschutz durch Technikgestaltung

Unklar, wie sich
Artikel 25 (1) Datenschutz durch Technikgestaltung [...] zweck auswirken

Viele moglicherweise soll: Genugt
(1) Unter Beriicksichtigung ~ beégrenzende Bedingungen! unsichere DV fur
: L.gute" Zwecke?
des Stands der Technil, M.E. zuriickhaltend
der Implementierungskosten und zu handhaben

der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung

sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
der mit der Verarbeitung verbundenen Risiken fur die Rechte und
Freiheiten naturlicher Personen

[...] trifft der Verantwortliche sowohl zum Zeitpunkt der Festlegung der Mittel fur die
Verarbeitung als auch zum Zeitpunkt der eigentlichen Verarbeitung geeignete
technische und organisatorische Malinahmen — wie z. B. Pseudonymisierung —
trifft, die daflr ausgelegt sind, die Datenschutzgrundsatze wie etwa
Datenminimierung wirksam umzusetzen und die notwendigen Garantien in die
Verarbeitung aufzunehmen, um den Anforderungen dieser Verordnung zu genugen
und die Rechte der betroffenen Personen zu schutzen.

PETs und die DSGVO
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Begrenzung durch ,Stand der Technik™ und
~Implementierungskosten"?

Identische Formulierung in Art. 32 ,,Sicherheit der Verarbeitung"

Artikel 25

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen

(1)

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der
Umstdnde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit
der Verarbeitung verbundenen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche

h s \ - 1 1 T it lee A elial

sowohl zum Zeitpunkt der Festlegung der Mittel fiir die
Verarbeitung geeignete technische und organisatorische Mafn
ausgelegt sind, die Datenschutzgrundsitze wie etwa Daten
Garantien in die Verarbeitung aufzunehmen, um den Anford
betroffenen Personen zu schiitzen.

(2)  Der Verantwortliche trifft geeignete technische und d
Voreinstellung grundsitzlich nur personenbezogene Daten, d
tungszweck erforderlich ist, verarbeitet werden. Diese Ver
bezogenen Daten, den Umfang ihrer Verarbeitung, ihre Sj
miissen insbesondere sicherstellen, dass personenbezogene
Person einer unbestimmten Zahl von natiirlichen Personen zy

(3)  Ein genehmigtes Zertifizierungsverfahren gemifl Art
Erfiillung der in den Absdtzen 1 und 2 des vorliegenden Arrtil

Artikel 32
Sicherheit der Verarbeitung

(1) Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des U
Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und ¢
Ristkos fur die Rechte und Freiheiten naturlicher Personen treffen der Verantwortliche und der Auftrag
geeignete technische und organisarorische Mafnahmen, um ein dem Risiko angemessenes Schut:
gewahrleisten; diese Mafinahmen schlieffen unter anderem Folgendes ein:

a) die Pseudon}-‘misierung und \-’erschliisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Systeme und
Zusammen]mng mit der Verarbeitung auf Dauer sicherzustellen;

c) die I-'dhigkeit, die \-’erfﬂgbarkeir der personenbezogenen Daten und den Zugang zu ithnen bei einem p]}ys
technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmafligen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der techr
organisatorischen Mafnahmen zur Gewéhrleistung der Sicherheit der Verarbeitung.

(2)  Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berticksichtigen,

Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmafig — Vernichtu
Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen
ithermittelt geensichert oder a11f andere Weice verarheitet wriirden
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Begrenzung durch ,Stand der Technik™ und
~Implementierungskosten"?

Article 17

Sccurity of processing

1. Member States shall provide that the controller must
implement  appropriate  technical  and  organizational
measures to protect personal data agaimst accidental or
unlawful destruction  or  accidental  loss,  alteration,
unauthorized disclosure or access, i particular where the
processing mvolves the transmission of data over a
network, and against all other wvnlawful forms  of
PrOCesSINg.

Having regard to the state of the art and the cost of cheir
implementation, such measures shall ensure a level of
security appropriate to the risks represented by the
processing and the nature of the data 1o be protecred.

2. The Member States shall provide that the controller
must, where processing s carried out on his behalf,
choose a processor providing sutficient guarantees in
respect ot the technical  sccurity  measures  and
organizational measures governing the processing to be
carried out, and must ensure comphance with those
measures.

Der Fairness halber
mitgeteilt: Auf EU-Ebene ist
eine Beschrankung mit Blick
auf die
Implementierungskosten
nicht neu, siehe Art. 17 der
Datenschutz-

Richtlinie (95/46/EG)
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Begrenzung durch ,Stand der Technik" und
~Implementierungskosten"?

Keine Beschrankung der Verantwortung in Art. 24 DSGVO:

Artikel 24
Verantwortung des fiir die Verarbeitung Verantwortlichen

(I)  Der Verantwortliche setzt unter Beriicksichtigung der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Mafinahmen um, um sicherzustellen und den
Nachweis dafiir erbringen zu kénnen, dass die Verarbeitung gemafé dieser Verordnung erfolgt. Diese Mafinahmen werden
erforderlichenfalls tiberpriift und aktualisiert.

(2)  Sofern dies in einem angemessenen Verhaltnis zu den Vera Stand der TeChnik“ Und
gemifd Absatz 1 die Anwendung geeigneter Datenschutzvorkehrung: " ) “
~Implementierungskosten

gemifl 2 konnen bei hohen Risiken

ErwGr 53 JI-RL: rerangezd ) “
»Die Umsetzung dieser MaBnahmen nicht als ,Ausrede™ dienen.
sollte nicht ausschlieBlich von Verantwortlicher ist
wirtschaftlichen Erwagungen verantwortlich unabhangig

abhangig gemacht werden." W von den Kosten. I
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Datenschutz durch datenschutzfreundliche

Voreinstellungen

Artikel 25 Datenschutz [...] durch

datenschutzfreundliche Voreinstellungen ~ Soont das Erforderlichkeits:

prinzip (Artikel 5)

(2) Der Verantwortliche trifft geeignete technise’  .ind
organisatorische MalRnahmen, die sicherst- ..cn, dass durch
Voreinstellung grundsatzlich nur perseiienbezogene Daten, deren
Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden.

Diese Verpflichtung gilt fur die Menge der erhobenen
personenbezogenen Daten, den Umfafng ihrer Verarbeitung, ihre
Speicherfrist und ihre Zuganglichkeit. s

Solche MalRnhahmen mussen insbesondere sicherstellen, dass
personenbezogene Daten durch Voreinstellungcn nicht ohne
Eingreifen der Person einer unbestimmten Zahl von natriic Bsp-: Social
Personen zuganglich gemacht werden. Networks

PETs und die DSGVO
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Datenschutz durch datenschutzfreundliche

Voreinstellungen

Artikel 25 Datenschutz [...] durch e e elEs
datenschutzfreundliche Voreinstellungen Bedingungen!

(2) Der Verantwortliche trifft geeignete technische und
organisatorische MalRnahmen, die sicherstellen, dass durch
Voreinstellung grundsatzlich nur personenbezogene Daten, deren
Verarbeitung fur den jeweiligen bestimmten Verarbeitungszweck
erforderlich ist, verarbeitet werden.

Diese Verpflichtung gilt fur die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zuganglichkeit.

Solche MaRnahmen miissen insbesonder Nicht nur minimaler Datenkatalog;
auch generelle Risikominimierung.

personenbezogene Daten durch Voreinste Menge und Frist sind explizit
Eingreifen der Person einer unbestimmter genannt, so dass Umfang eine
Personen zuganglich gemacht werden. eigenstandige Bedeutung zukommt.

PETs und die DSGVO

24



www.datenschutzzentrum.de

. Dy Default”:
Drei Falle der (Vor-)Konfiguration

I\\

,One size fits al
zielgruppenspezifischem ,,Default“, Funktion
z.B. fur Kinder

Konfigurierbar

JA o ]
durch Nutzer” NEIN
JA Vorkonfiguriert? NEIN
h 4
Default-Konfig.; Kein Default; Hart verdrahtet
Anderung durch Festlegung durch ohne Konfig.-
Nutzer moglich Nutzer notig moglichkeit
Bsp.: anonyme Nutzung, Bsp.: Auswahl des Bsp.: verschliisselte
kein Tracking Bezahl-Systems Kommunikation

s.a.: Marit Hansen: Data Protection by Default
in Identity-Related Applications. Proc. IDMAN
2013, IFIP AICT 396, S. 4-17.

PETs und die DSGVO
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Datenschutz , by Design" & ,,by Default"
gemal Erwagungsgrund 78 DSGVO

e Nachweis durch interne Strategien & t+o0 MalBnahmen, u.a.
= Datenminimierung
= Schnellstmogliche Pseudonymisierung
= Transparenz in Bezug auf Funktionen+Verarbeitung

= Erméglichung der Uberwachung der Verarbeltung
durch die betroffenen Personen .

= Ermdglichung flr Sicherheitsfunktionen
,on top"™ durch Verantwortlichen

e Ermutigung flr Hersteller

e Berlcksichtigung in offentlichen Ausschreibungen

PETs und die DSGVO
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Uberblick

1. Datenschutz: mehr als Informationssicherheit
2. Technischer Datenschutz bisher in Deutschland
3. Neues aus Europa (DSGVO, ePrivacyVO)

4. Um- und Durchsetzung

5. Fazit

PETs und die DSGVO
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Durchsetzung durch
Aufsichtsbehorden

e Art. 25 unterfallt allgemeiner Verantwortung zur
Uberwachung der DSGVO durch die Aufsichtsbehorden,
Art. 57 (1) (a) DSGVO [Paal/Pauly/Martini Art 25 Rn. 5]

e Aufsichtsbehorden haben Befugnisse nach Art. 58 (2)

DSGVO zu

,warnen" => voraussichtliche VerstoBe bei DV
,verwarnen” => VerstoRe bei DV

L,anweisen" => mit Ziel die DV in Einklang mit der

VO zu bringen

e BufBgeldbewahrt bei Nichtbefolgung einer Anweisung und
in Sonderfallen ohne Vorwarnung Art. 83 (5) und (6)

PETs und die DSGVO
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Unterstutzung durch

Datenschutzbeauftragte?

e Beschrankte Ansatzpunkte zur Férderung von PETs vorhanden in Art.
39 DSGVO:

= Als Teil der Uberwachung der Einhaltung der VO
= Beratung bei der Gestaltung der Datenverarbeitung

= Als Gegenstand der zu erwagenden AbhilfemaBnahmen bei einer
Datenschutzfolgenabschatzung

Denkbare Herangehensweisen
— Hinwirken bei Ausschreibungen, insbes. offentl. Stellen
= Hinwirken bei Auswahl von MaBBnahmen

= Hinweis, dass Verantwortung unabhangig ist von
Implementierungskosten

PETs und die DSGVO
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Was fehlt?

Fehlende normative Vorteile fur PET-Einsatz:

Leider gibt es keine Norm in der DSGVO, die deutlich ein ,Mehr" an
Verarbeitung oder ein Weniger an Haftung zusagt, wenn PETs sinnvoll
und effektiv eingesetzt werden.

Keine klare Zusage des Normgebers fur besonders gelagerte Fallen in
denen z.B. ein opt-out in Betracht kommen kénnte, wo es andernfalls
einer informierten Einwilligung bedurfte.

Ist Herleitung moglich durch Verweis auf eine Gesamtwurdigung bei
geringem Risiko, verbesserten Schutz, erhdhte Transparenz und
Einflussmdglichkeiten der Betroffenen?

=> Bisher keine hinreichend rechtssichere Antwort absehbar

=> Forschungsfrage fur PET-Begleitforschung

PETs und die DSGVO
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Beispiel
Widerruf per automatisiertem Verfahren
o Art. 21 (5) DSGVO ist Ausfluss des PbD-Prinzips

Im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft kann die betroffene Person

ungeachtet der Richtlinie 2002/58/EG ihr

Widerspruchsrecht mittels automatisierter Verfahren

ausliben, bei denen technische Spezifikationen verwendet werden.

e Widerspruch soll unkompliziert sein. Denkbar
automatisierte Verfahren auf Basis lokal gesetzter C S
N

Voreinstellungen.p
&

\

[1] Paal/Pauly/Martini Art. 25 DSGVO Rn. 32.
[2] Paal/Pauly/Martini Art. 21 DSGVO Rn. 72.

PETs und die DSGVO
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Beispiel
Widerruf per automatisiertem Verfahren

Umsetzung eines automatisierten Widerspruchs bedarf geeigneter
Spezifikationen fur die Kommunikation und eine geeignete Semantik
zur Definition der Voreinstellungen ,,Privacy Preferences".

Hier sollte auf bestehende Ergebnisse aus der Datenschutz-Forschung
aufgebaut werden (P3P, PrimeLife Privacy Language)

Das Projekt ,Scalable Policy-awarE linked data arChitecture for prlvacy,
trAnsparency and compliance” (SPECIAL) nimmt sich Teilen dieser
Aufgabe im Themenkreis Big Data an.

Partner u.a. W3C, WU Wien, ULD und Unternehmen. C,\:)
https://www.specialprivacy.eu/ { } @

* 4 x

SPECIAL

PETs und die DSGVO 32


https://www.specialprivacy.eu/
https://www.specialprivacy.eu/
https://www.specialprivacy.eu/
https://www.specialprivacy.eu/

www.datenschutzzentrum.de

Ausblick e-PrivacyVO

e Entwurfsfassung im Februar 2017 veroffentlicht
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX:52017PC0010

e Trend weg von Privacy by Design und Default.
Verschiebung von Pflichten und Risiken zu den betroffenen
Personen. ,Pflicht" zum Selbstdatenschutz, d.h. Betroffene
mussen selbst aktiv werden.

e Keine sinnvolle Begrindung fur Abweichung von
Grundsatzen der DSGVO erkennbar z.B. aus der Eigenart
der elektronischen Kommunikation. Im Gegenteil sind
Kommunikationsdaten in Masse besonders schutzbedurftig.

PETs und die DSGVO
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Art. 10 ePrivacyVO

Art. 10 — Bereitzustellende Information und
Einstellungsmoglichkeiten zur Privatsphare

massive Abschwachung zum inoffiziellen Vorentwurf

E1 (Dezember 2016)

E2 (Januar 2017)

Article 10 Privacy by design

1. The settings of all the components of the terminal equipment
placed on the market shall be configured to, by default, prevent
third parties from storing Information, processing information
already stored in the terminal equipment and preventing the use by
third parties of the equipment’s processing capabilities.

2. Software placed on the market permitting electronic
Communications, including the retrieval and presentation of
information on the Internet, shall be configured to by default
prevent third parties from storing information on the terminal
equipment of an end-user or processing information already stored
on that equipment.

Quelle zum Leak des Entwurfs vom Dez 2016:

Article 10 - Information and options for privacy settings to be
provided

1. Software placed on the market permitting electronic communications,
including the retrieval and presentation of information on the internet,
shall offer the option to prevent third parties from storing information
on the terminal equipment of an end-user or processing information
already stored on that equipment.

2. Upon installation, the software shall inform the end-user about the
privacy settings options and, to continue with the installation, require the
end-user to consent to a setting.

3. In the case of software which has already been installed on 25 May
2018, the requirements under paragraphs 1 and 2 shall be complied with
at the time of the first update of the software, but no later than 25 August
2018.

http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e-
privacy-directive-review-draft-december.pd

AppPETS - 21.2.2017
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Art. 10 ePrivacyVoO

Art. 10 — Bereitzustellende Information und
Eincl-nlluunnem:'inlichkeiten ZU

Adressat? Inverkehrbringen von

Adressab Kiar: jachung zun welcher Software: OS? Browser?

Hersteller von : -
E1(D E2 P |
== terminal equipment = Apps: Elnstellungg_n pro App oder
pro\ global moglich?
1. Software placeu on the market permitting electronic communications,
1. The settings of all the components of the terminal equipment including the retrieval and presentation of information on the internet,
placed on the market shall be configured to, by default, prevent [ shall offer the option to prevent third parties from storing information
third parties from storing Information, processing information or. the terminal equip  =nt of an end-user or processing information

already stored in the terminal equipment and preventing the use b | already stored on that « ~ment.
third parties of the equipment’s processing capabilities.

2. Upon installation, the so. 2l inform the end -user about the
2. Software placed on the market permitting ele~ privacy settings options -~ *h Tiatiatias iire the
Communications, ima'vtinmtts aataionnl oo ~nf end-user to consent .
formaton on tnd. AbleaRr VOM PbD o Auswahl der Optlonen
prevent third pa al 3. In the case of soff sollte einfach /
equipment of an ¢ Ansatz. Nutzer muss stored | 2018 the requireme (Standardmodus) e vith
on that equipmen Sel bSt aktiV Werden . ggt1h8e time of the firs : ust
- feingranular (Experte)
Quelle zum Leak des Entwurfs vom Dez 2016: e 1a .
http://www.politico.eu/wp-content/uploads/2016/12/POLITICO-e- mOg“Ch sein und

privacy-directive-review-draft-december.pd
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Handreichungen fiur Hersteller und Nutzer

e AppPETSs: Library flr App-Entwickler
= Quelloffene Library, die typische Ablaufe als PET implementiert
AppPET

= Automatisierte Prifung von Software und Updates

g2
Z3 \I
¢S
@

@
T

-
I

= Vereinfachte spatere Zertifizierung
ANDON

MNEXT GENERATIOMN

e AN.ON-Next: ,zero effort privacy"
= Anonymisierungsdienst beim ISP

e Weitere Forderung der Forschung & Entwicklung nétig z.B. durch

= EU-Kommission (H2020-Programm)
= Bund (BMBF, BMWi) und Landern
PETs und die DSGVO
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Uberblick

. Datenschutz: mehr als Informationssicherheit

. Technischer Datenschutz bisher in Deutschland

. Neues aus Europa (DSGVO, ePrivacyVO)
. Um- und Durchsetzung

. Fazit
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Fazit

e Privacy by Design ist zentral angelegter Grundsatz
o Pflichten zu PbD in Art. 25 stark eingeschrankt

o Durchsetzbarkeit durch Aufsichtsbehorden ware gegeben
aber Umfang der Pflichten bedarf der Konkretisierung

e Adressaten: Nur die Verantwortlichen
Mittelbar die Hersteller verpflichten. N6tig dazu
Lverantwortliche™ Abnehmer mit notiger Marktmacht, z.B.
Mitwagenfirmen fur den Automobilbereich.

PETs und die DSGVO
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Datenschutzireundliche Smartphone
L] i
Anwendungen ohne Kompromisse

AppPETs — Datenschutzfreundliche
Smartphone-Anwendungen ohne
Kompromisse

Forum Privatheit und selbstbestimmtes
Leben in der Digitalen Welt
(Privacy-Forum)
GEFORDEAT WO
Bundesministerium

fiir Bildung
und Forschung

vom Bundesministerium

Beide Projekte gefbrdert *
fur Bildung und Forschung: ‘

Forderhinweis

5

=/

SPECIAL

Scalable Policy-awarE linked data
arChitecture for prlvacy, trAnsparency and
compliance (SPECIAL)

Gefordert durch die
Europdische Kommission im
H2020 Rahmenprogrammn
unter Grant Agreeement
731601

Links: https://www.datenschutzzentrum.de/projekte/

PETs und die DSGVO
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Veranstaltungshinweis
ULD Sommerakademie 2017

e Montag, 18.September

2017

e Thema: ,Herausforderung [/
,Informationelle '
Nichtbestimmung' —

Privacy by Default fur
Technik, Wirtschaft und
Politik"

e https://datenschutzzentrum.de/sommera
kademie/2017/

PETs und die DSGVO
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Zeit fur Fragen und Diskussion

v man L}
et )
o ofnehr

Kontakt:
Harald Zwingelberg

uldé@datenschutzzentrum.de
www.datenschutzzentrum.de

0431/988-1222

Unabhangiges Landeszentrum fiir
Datenschutz Schleswig-Holstein
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