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Warum Selbstdatenschutz?

Ich habe doch nichts zu verbergen!
Was ist denn schon dabei?! Steht ja nichts Wichtiges drin.

Die konnen doch eh jede Verschllsselung knacken!

Selbstdatenschutz - E-Mail-Verschlisselung mit VWV




www.datenschutzzentrum.de

Warum Selbstdatenschutz?

Stellen Sie sich vor:
e Thre Bank hangt Ihre Kontoausztge offentlich aus.

e Thr Finanzberater versendet Ihre Unterlagen versehentlich
an die falsche E-Mail-Adresse.

e Thre Steuerunterlagen werden an Ihre Nachbarn oder an
Ihren Ex-Partner versendet.

e Details aus Ihrem Liebesleben werden in der Zeitung
abgedruckt.
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Darum Selbstdatenschutz/!

e Mulndige Burger statt bevormundete Blrger — Sie sollen
entscheiden, wann eine Nachricht personlich und
schutzenswert ist

e Schutzen und Nutzen Sie Ihre Grundrechte — Sie haben ein
Recht auf ,,Geheimnisse” (Brief, Telefon, Arzt, Anwalt,
Geschaft/Unternehmen, Privatsphare)
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Warum Ende-zu-Ende-Verschlisselung?

e E-Mail heute (unverschlisselt)
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Verfasser Server Empfanger

e Unverschlusselte Inhalte sind schlicht glinstige
Gelegenheiten fur jeden ,Angreifer”
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Warum Ende-zu-Ende-Verschlisselung?

Unberechtigte Empfanger
Provider: Der ,Brieftrager" kann mitlesen

Ermittlungsbehorden und Geheimdienste (auch von
Drittstaaten) haben z.Z. fast unbegrenzten Zugang zu
Daten

Hacker haben es leichter
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Empfanger
e unberechtigter Empfanger:

» Ein falscher Klick im Adressbuch und die E-Mail an Ihren

alten Schulfreund Thomas Muller geht an Thren Chef
Thomas Mdller

thomas-mueller@gmx.de oder thomas-mueller@web.de

Weil die Mail nicht verschlusselt ist, wei3 hun auch Ihr
Chef, dass...

= Eine Verwechslung beim Eintippen einer Adresse fallt
noch weniger auf, z.B.

thomas68@example.de oder thomas86@example.de
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Das Prinzip der E-Mail-Verschlisselung

e E-Mail verschlisselt
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e E-Mail-Verschlisselung ist ein elektronischer Briefumschlag
e E-Mail-Verschlisselung schitzt vor Kenntnisnahme Dritter
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Das Prinzip der Verschliisselung

e Verschlusseln:

= (einen Text) nach einem bestimmten Schltssel (Formel)
umwandeln

= unkenntlich machen und nur fur Berechtigte sichtbar
werden lassen

http://www.duden.de/rechtschreibung/verschluesseln#Bedeutunga

e Methoden sind z.B.:
= Verstecken Kalle arbeitet taglich zwei Einheiten!

(immer der 1. Buchstabe) -> Katze!
= Austauschen 3537 (3=E, 5=S, 7=L) -> ESEL
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Das Prinzip der Verschliisselung

e Symmetrische Verschlisselung (der Klassiker)

= Sender und Empfanger der Botschaft mussen den
geheimen Schlissel kennen.

= Immer der 1. Buchstabe oder (3=E, 5=S, 7=L)

e Schwachstellen der symmetrischen Verschllsselung

1.

Um geheim zu kommunizieren, muss man vorher
vertraulich kommunizieren kénnen.

Wird der Schlissel einem Dritten bekannt, kann dieser
ebenfalls die Botschaft decodieren.

. Mit jedem neuen Gesprachspartner muss wieder ein

neuer Schlissel getauscht werden.
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Das Prinzip der Verschliisselung

e Asymmetrische Verschllsselung

= Der Empfanger stellt einen offentlichen Schlussel flr alle
bereit

= Der Empfanger besitzt einen zweiten, geheimen
Schltssel

e Die 3 genannten Schwachstellen der symmetrischen
Verschllsselung sind hier nicht mehr von Bedeutung
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Wie funktioniert Verschliisselung?

e Mit dem offentlichen Schllissel lasst sich nur VERschllsseln
-> Jeder darf und soll den Schltissel kennen

ol o -

offentlicher
Schllissel

Quelle Cliparts: Libre Office Writer Version: 5.1.5.2
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Wie funktioniert Verschliisselung?

e Zum ENTschlusseln wird der private Schlissel gebraucht
-> Nur Sie durfen diesen Schlussel kennen

Privater Schlissel (geheim)
Quelle Cliparts: Libre Office Writer Version: 5.1.5.2
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2 Moglichkeiten 1 Prinzip: GPG und
S/MIME

e Hauptunterschied der beiden Verfahren ist das
unterschiedliche Vertrauensmodell

e GPG — Web of Trust:

= Die Nutzer bestatigen sich gegenseitig, dass sie dem
offentlichen Schllssel des anderen vertrauen

e S/MIME - Certificate Agency:

= Eine Agentur prift die Zugehorigkeit eines Schlissels zu
einer Mail-Adresse/Person und bestatigt dies in einem
Zertifikat
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Wie funktioniert Ende-zu-Ende-Verschliisselung?

o Offentlicher Schliissel des ULD:

Version: GnuPG v2

mQSuBFXe+LkRDACqYurI1BcXZiYeP96K/fLomhYu4Ry4ihZf/81+v89bONIr5g/k
CXWmjTjTRr45pHhBUPD4X8CNql+0Ezv4FeVLWPbFsaYzF3nDI309xJI8wT9ewZ9g
4TqEKxxAkXr3VONXGPFedSrLydqIcMbeOydP7S7IlvndHnfw3zczEo07YENB3N4IN
pnUI8nOmM1JEqmWyaB4EBkpJiX4rxTE2bCdTfealsozUWH/kyOHKw89elyJ91teLO
D5/9X4LsSGdwOwNrjDSzt1EaeFIjpswcYjeUdNnAbQ/VmwOSc60pN+8UVI6A2Nfx
jtj8frR4Dkd9FEUrkEue7HKjU7ZB8ILavVNrbr148113VipxPuu5cuNrzLXfi2IR
tGcclGnSeVOPq2oFezCM/egv]AYfORZ5u3gc61uvH/qAPamCLGqWZ6uYXM8EASQvV
fWuWO00oGM/OJdEBtC1bZJ1Qfe9DRhfnXZIINHjaVbLC4c6PfLuiYwnWsBWteYSQdI
LhGuiOHUAUdQZYsBAJkvBI3gxOUcgveO0pUoUh40VmzBbS38GggnDpxTrByw5DACY
W6Lhfyk9VPmf+VKbIoQRob3V5MrOWIi+zOWi85laLKHN2StxSHQJBa1+S6EZ160v
m4wE+LKv]7/beqq0VBNHi/vuhjzLozeHe+BeXM9cLXzSUOTQXQxqa8A4J1bwikvb TqVxrqWqGzR4bol06jqa4tZk6NLQEP91]gpRNSelbstdatenschutz - E-Mail-Verschlisselung mit VVV

MdYBAIN2i1SIoEnHGRGg2pvahzCxg8EligdY75YckmMhMIxyiF4EEXEIAAYFAIXe
/UOACGkQDXUZnhE1cyT50gD-+IdVpiTRWywrPcpZXAKRK3POKMBWtXS+9YHGaLgul
eq8A/1In4txqzBPc0QIUdmY7Coit5t0k3vtlyGyKnsDIMwnsuQMNBFXe+LkQDADH
bYLO257CKI29UbfjP2Jw7u0SzMe5i03ZcPRB1145iVdZkHNPXdOBfuWEEWIWOVI8
OitlgSS90vzWQBizKID4w2mXfcHIFtoE95Ei1MkdAYISuQ4mFiOCA7Ic7YHSBYGU
G+/95PC1+9A27X3VF2KDI3WZ9ZZh8eygZvRqStE+OuFdqvtYYpgrolIN8tszAORAe
xeUp2tIbQyEnMg4KDdleSyVi8L1CvCCAkg5WAsxIEzrNNmC/ox66R+Q3ktMMfmIs
zGLh75DPFiko+ebNgkSDDr5kg4]/GUfcBHzXMcxalAOJxFb304VPhzOvvwCzoRFK
DRb/R8Ad+UTZ+HHVjgVEIpuRDUZncp9eSG+6AR07vMixXhLbdz7IuwsbiHDBN+dq
rL8RFVoxAXnWVWLvs74DVvY0pKcRc24Aj+eqpTPhfeQycclIOrvity5119kd6fwRL
U1qSDITINkPxv212hm0JhSIviT/VKE919ApzQpTDc+I09RS6sRiBj/D3M8ZIH8CA
AwWUMAMYmYypKSeMIb7dc40r/0Q+tspXWRx20GLtUhMp/19C2/ZLULfT1C/4e/INr
XLWpq8DjOU00V1xcECII55Gq7yOLzQLgMIIFEMW3NRpRI5YZoMI9KFbGEVNOVXFI
CkFKOD9hJ]91enI+nJePt3e0zI3]811dnINQ363cN2q2uOospkXFHpjeFY2pmfRIO
VvOKBtZF8dtUgNNSyj4pewizcDocrhtaR1MrERgZNNiIQWBFScmkBKfgbktqLGaONR
9ItH2F+EIkJ4e2CILI/GcLALcuEeLZeBGSWWnKwPCYDumN+dikieY9nA725nTD7r
CmSqEI66a5WZPnG+d5ILPzAnTve7gNOQYLfVO5LLFgijOdygulwsit/FcWZYIS2L
ZQndVUIneScUJ5COWFT/rk+0KKz9r/swelwl5s28tTkMX1Z8ALLo2fb5xHigO9U2
U5TGx0ig5qisJToXvQ+HdQZQtmR1IMIICH7QEBf10YaFL4DzQIAbfAgOGHaRuG90
mWfNAYhnBBgRCAAPBQIV3vi5AhsMBQkIZgGAAACJEGBVWFWZHFBgtg0A/2GijtyAX
cHhSA28ZGSkhd4IrvGQnFNZD0ZF8I302UwZbAP9Wcq1wMEQL23g37ZF/ISTY1jPa
Vgqgkx0g1G8QYueDznw==

=1tKG
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Wie funktioniert Ende-zu-Ende-Verschliisselung?

e 1. Schritt: Verschlusselte Mails empfangen konnen
= Erstellen eines Schlusselpaares
= Veroffentlichen des offentlichen Schlissels

= Eingegangene Mails mit dem privaten Schltssel
decodieren

e 2. Schritt: Verschlisselte Mails senden
= Suchen des offentlichen Schltssels des Empfangers

= Nachricht mit dessen offentlichen Schllssel
verschlisseln

= Senden
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Warum verwenden nur wenige Ende-zu-
Ende- Verschlisselung?

e GPG und S/MIME sind nicht interoperabel

e Es ist nicht ersichtlich, ob und wenn ja, welche
Verschllsselung vom Kommunikationspartner verwendet
wird

e Dem Nutzer ist oft nicht klar, wo die offentlichen Schllssel
zu finden sind

o Nutzer wissen oft nicht, wo sie eigene Schlussel bekommen

e Vorhandene Tools sind schwer zu verstehen, wenn das
Prinzip dahinter nicht verstanden wurde
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Ausgangslage: Alice ist ratlos...

Wo finde ich
Bobs Schliissel?

Nutzt Bob l???l

PGP oder S/MIME?

Wie erkenne ich, dass dieser
Schliissel von Bob ist?

Ist die CA liberhaupt
vertrauenswiirdig?
g ‘

\I
)(;'( é erﬁ Sover

Quelle: VW
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Forschungsprojekt VWV

e Losungsanforderungen (Auswahl):
= Einfachheit: Die Kenntnis der E-Mail-Adresse soll
ausreichen.

= Privatsphare: Nur die absolut notwendigen Daten sollen
vorgehalten werden.

= Authentizitat: Die DNSSEC-Infrastruktur soll genutzt

Vertrauenswirdige
v Verteilung von
Verschliisselungsschliisseln

20

Selbstdatenschutz - E-Mail-Verschlisselung mit VVV




www.datenschutzzentrum.de

Forschungsprojekt VVV

e Was wird entwickelt:

= Plugin zur Verwaltung offentlicher Schlissel sowohl fur
native Mail-Clients (Thunderbird) als auch WebMail-
Clients (Open-Xchange)

e Was soll die Erweiterung bewirken:
= Schlissel Uber vertrauenswirde Kanale verteilen

= Schlissel der Kommunikationspartner automatisch
ermitteln

= Schllssel der Mail-Anwendung zur Verfigung stellen

Vertrauenswiirdige
v Verteilung von
Verschliisselungsschlisseln

Selbstdatenschutz - E-Mail-Verschlisselung mit VVV 21




www.datenschutzzentrum.de

Ziele von VvV

e Verschlusseln wird insgesamt benutzungsfreundlicher
-> Mail-Provider veroffentlich die Schlissel auf Weisung des
Nutzers

e Zu jeder Adresse kann ein OpenPGP- und ein S/MIME- Schlussel
hinterlegt werden

-> jeder Schllssel gilt als aktuell und vom Nutzer
autorisiert (authentisch)

e Unerfahrene Nutzer sollen unterstitzt werden, damit Ende-zu-Ende-
Verschlisselung flachendeckend zum Einsatz kommt

e Technische und juristische Konzeption fir die Verteilung und Nutzung
kryptographischer Schlussel

e Implementierung eines benutzungsfreundlichen Demonstrators
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Losungsubersicht

@ Mail versenden
@1
—IS,MIME

Certificate

A 4

Mail verschlissgin

Bob
bob@example.com

Bob
¢ YT diesen

Public Key:
B 001 110110 101 g

Wo genau liegt der Schliissel von
bob@example.com?

Om
example.com verdffentlicht ,/' LDAP-Server fiir
Schlussel auf Idap.examle.com " S/MIME-Schliissel
e
s
,
n ,
: K ,,
~— Certificary

SRV-RR %%,

T Server fir
DNSSEC-Signatur OpenPGP-Schliissel

Quelle: VW
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Weitere Informationen zum Projekt auf www.keyszall.de
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&, vCard Download
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Allgemeine Hinweise

Verschiedene Mail-Adressen fur unterschiedliche Zwecke verwenden
(=Identitatsmanagement)

Mail-Provider gewissenhaft auswahlen

Sicheres E-Mail-Passwort erstellen

Absender prifen

(Bei Zweifeln am Absender den ganzen Header anzeigen lassen)

Betreff formulieren, der fur den Empfanger verstandlich ist, ohne dass
sich auf den Inhalt schlieBen lasst

SPAM-Filter verwenden und flttern

Mails im Text-Format nicht im HTML-Format lesen und schreiben
Anhange verschlisseln

BCC statt An bei Gruppenmails

Ausloggen nicht vergessen!
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Danke fur Ihre Aufmerksamkeit

Fragen?

Susan Gonscherowski

Unabhangiges Landeszentrum fur Datenschutz Schleswig-
Holstein

https://www.datenschutzzentrum.de
ULD611@datenschutzzentrum.de

0431 988-1229
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