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1. Datenschutzrechtliche Grundlagen 

Schutz der Individuen vor Preisgabe ihrer 
personenbezogenen Daten  

 

„Jede Person hat das Recht auf Schutz der sie betreffenden 
personenbezogenen Daten.“ 

 

a) grundrechtliche Verankerung 

GG, GRCh, EMRK, AEUV  

b) europäische Normierungen  

Datenschutzrichtlinie und demnächst DS-GVO 

c) einfachgesetzliche Umsetzung  

BDSG, LDSG und Spezialgesetze (TMG, TKG) 
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1. Datenschutzrechtliche Grundlagen 

Datenschutzgrundverordnung 

 

• bereits in Kraft, europaweite Geltung ab 2018 

• geht entgegenstehenden nationalen Regelungen 
wie dem noch geltenden BDSG vor 
(Anwendungsvorrang) 

• Neuerungen u.a. bei: Anwendungsbereich 
(Marktortprinzip) & Zuständigkeit, Bußgeldhöhe,  
Privacy-by-Design 
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2. Datenschutzkonflikte im Internet 

 

 

• Internet in allen Lebensbereichen präsent 

• Es fallen eine Vielzahl an personenbezogenen und 
personenbeziehbaren Daten bei der Nutzung des 
Internet an 

• Nutzer-/Kundendaten = wertvoll 

• Bezahlmodelle haben geringe Akzeptanz 

• Werbung zahlt gut 

• Datenschutz wird als hinderlich angesehen 
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3. Tracking - Grundlagen 

 

• Nutzerbeobachtung (Tracking) 

• Datenhandel 

• gezielte Auslieferung von Werbung (Targeting) 
 

 Targeting ist Riesengeschäft und Kerngeschäft von 
Facebook, Google und diversen spezialisierten 
Tracking-Firmen als Zulieferer (z.B. Acxiom u.a.) 

 Konzernumsatz von Facebook im dritten Quartal  
2016: 7 Mrd. $ (+56%) fast ausschließlich mit 
Vermarktung von Werbeplätzen = 2,4 Mrd. $ 
Reingewinn 
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3. Tracking - Grundlagen 
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https://de-de.facebook.com/ 
business/a/online-sales/ad-targeting-details 
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3. Tracking - Grundlagen 
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3. Tracking - Grundlagen 
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Quelle: https://comidio.de/wp-content/uploads/2016/10/Comidio-TrutzBox-Kompendium_v4-70-1.pdf, mit Verweis auf:  https://netzpolitik.org/2016/98-daten-die-
facebook-ueber-dich-weiss-und-nutzt-um-werbung-auf-dich-zuzuschneiden/, Originalauswertung: https://www.washingtonpost.com/news/the-
intersect/wp/2016/08/19/98-personal-data-points-that-facebook-uses-to-target-ads-to-you/ 
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3. Tracking - Grundlagen 

• Personengenaue Profile (egal an welchem Endgerät) 
Einteilung in Kategorien für Werbetreibende wie z.B.  

 Soccer and SUVs 

 Apple Pie Families  

 Shooting Star  

 Tots and Toys  

 “waste” 

• Diskriminierung möglich 
(rassische u.a.) 

PETs und Selbstdatenschutz 
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https://www.propublica.org/article/facebook-lets-
advertisers-exclude-users-by-race 
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3. Tracking - Grundlagen 

 

1. Wie machen die das?  

2. Dürfen die das?  

3. Was kann dagegen getan werden?  

PETs und Selbstdatenschutz 
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3. Tracking – technisch 

1. Wie machen die das?  

 

 IP-Adresse = Kommunikationsadresse von Knoten 
(Servern, Routern, zugreifenden Rechnern) im Internet 

 Bestandteil eines jeden IP-Pakets zur Adressierung 

 Bsp.: 172.16.254.1 

 wird häufig nur einmal täglich erneuert, d.h. jeder ist 
üblicherweise lange Zeit mit einer IP „unterwegs“ 

 

 

PETs und Selbstdatenschutz 
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3. Tracking – technisch 
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172.16.254.1 172.16.254.1 

Marit Hansen: "Spuren im Netz - der Schutz der Privatsphäre". In: Dieter 
Korczak (Hrsg.): Spurensuche. Kulturwissenschaftliche Interpretationen und 

gesellschaftliche Rezeption. Kröning: Asanger (2010), S. 105-128 
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3. Tracking – technisch 
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Quelle: http://www.sueddeutsche.de/ 
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3. Tracking – technisch 
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3. Tracking – technisch 
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https://www.mozilla.
org/de/lightbeam/ 
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3. Tracking – technisch 
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Quelle: http://www.sueddeutsche.de/ 

http://www.sueddeutsche.de/
http://www.sueddeutsche.de/
http://www.sueddeutsche.de/
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3. Tracking – technisch 
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Quelle: http://datenblumen.wired.de/ 

Problem: 
automatisches 
Laden von 
Drittanbietern 
am Beispiel:  
www.sueddeutsche.de 

https://developers.facebook.com/docs/ 
plugins/like-button#configurator 
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3. Tracking – technisch 
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172.16.254.1 172.16.254.1 172.16.254.1 

Marit Hansen: "Spuren im Netz - der Schutz der Privatsphäre". In: Dieter 
Korczak (Hrsg.): Spurensuche. Kulturwissenschaftliche Interpretationen und 

gesellschaftliche Rezeption. Kröning: Asanger (2010), S. 105-128 
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3. Tracking – technisch 

Über IP-Adresse hinaus u.a.:  

 

• Betriebssystem 

• Browserversion 

• Zeitzone 

• bevorzugte Sprachen 

• Bildschirmauflösung   Identifizierung möglich 

• installierte Schriften 

• AdBlocker installiert?  

• Cookies erlaubt/verboten 

• Tracking erlaubt? 

• von welcher Seite kommend 

 
PETs und Selbstdatenschutz 

„Browserfingerprint“ 
Selbsttest z.B. über: 

https://panopticlick.eff.org 
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3. Tracking – technisch 
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https://www.mozilla.
org/de/lightbeam/ 
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3. Tracking – technisch 
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derselbe Nutzer bei  
SZ und WIRED 

https://www.mozilla.
org/de/lightbeam/ 
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3. Tracking – technisch 
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https://www.mozilla.
org/de/lightbeam/ 
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3. Tracking – technisch 
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gesamtes Surfverhalten 
wird erfasst 

bei Einbindung  
desselben Drittanbieters 
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3. Tracking – technisch 

• Cookies 
Textdateien auf dem Endgerät des Nutzers, die von 
aufgerufenen Seiten (Drittseiten!!!) gesetzt und gelesen 
werden können 
 
nützliche Funktionen:  

 geladene Inhalte nicht erneut laden 
 Nutzereinstellungen  
 Warenkorbinhalt bleibt (Amazon) 
 bestehende Logins bleiben (Facebook!!!)  

 
Möglichkeit der Identifizierung des Nutzers durch Setzen und Lesen 
einer Unique-ID bei jedem Besuch der Website, die Cookie 
gesetzt hat (Drittanbieter!!!) 

PETs und Selbstdatenschutz 
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3. Tracking – technisch 
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spätestens bei Login zu Facebook o.a. Zuordnung IP-
Adresse/Computer zu eindeutiger Person 
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3. Tracking – rechtlich 

2. Dürfen die das? 
 

a) Verbot mit Erlaubnisvorbehalt 
 

b) § 15 Abs. 3 Telemediengesetz:  

„Der Diensteanbieter darf für Zwecke der Werbung, der 
Marktforschung [...] Nutzungsprofile bei Verwendung von 
Pseudonymen erstellen, sofern der Nutzer dem nicht widerspricht.  

[...] 

Diese Nutzungsprofile dürfen nicht mit Daten über den Träger des 
Pseudonyms zusammengeführt werden.“ 

 

Identifizierendes Tracking ist rechtswidrig!  

PETs und Selbstdatenschutz 
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3. Tracking – rechtlich 
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https://trackography.org/ 

Tracking findet global statt!  
Nationales Recht greift vielfach nicht.  
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4. Selbstdatenschutz 

3. Was kann dagegen getan werden?  

 

 grundsätzlich: Datenminimierung! 

 rechtlich: Inpflichtnahme der Verantwortlichen (?) 

 technisch: Ansatzpunkte, die Tracking 
ermöglichen, angehen:    

 

 IP-Adresse 

 Einbinden von Drittanbietern 

 Browserfingerprinting 

 Cookies 

 PETs und Selbstdatenschutz 
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4. Selbstdatenschutz 

a) IP-Adresse verschleiern 
 

JAP/JonDonym    TOR 

feste Proxy-Kette, Mix  Vielzahl Proxys   
  

PETs und Selbstdatenschutz 
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Bits of Freedom; CC BY-SA 3.0:  
https://creativecommons.org/licenses/by
-sa/3.0/deed.en 

Quelle: https://anon.inf.tu-
dresden.de/JAPTechBgPaper.pdf 

https://creativecommons.org/licenses/by-sa/3.0/deed.en
https://creativecommons.org/licenses/by-sa/3.0/deed.en
https://creativecommons.org/licenses/by-sa/3.0/deed.en
https://creativecommons.org/licenses/by-sa/3.0/deed.en
https://creativecommons.org/licenses/by-sa/3.0/deed.en
https://anon.inf.tu-dresden.de/JAPTechBgPaper.pdf
https://anon.inf.tu-dresden.de/JAPTechBgPaper.pdf
https://anon.inf.tu-dresden.de/JAPTechBgPaper.pdf
https://anon.inf.tu-dresden.de/JAPTechBgPaper.pdf
https://anon.inf.tu-dresden.de/JAPTechBgPaper.pdf
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4. Selbstdatenschutz 

b) Laden von Drittanbieterseiten & Scripten  
(Java-Script) verhindern, z.B. durch:   

 NoScript 

 Disconnect   

 uBlock Origin   

 Privacy Badger 

 und andere...   

Problem:  

• Funktionalität der Webseite häufig eingeschränkt 

• Vertrauen kann enttäuscht werden (Ghostery, AdblockPlus, WOT)  
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S. dazu: https://www.ndr.de/nachrichten/netzwelt/Nackt-im-Netz-Millionen-Nutzer-ausgespaeht,nacktimnetz100.html 
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4. Selbstdatenschutz 

c) Cookies 

 „normale“ Cookies sind über den Browser zu verwalten 

 alle Cookies verbieten  

 häufig Probleme mit Website-Funktionalität!  

 Drittanbieter-Cookies verbieten 

 Löschen bestehender Cookies  

 werden aber neu gesetzt, wenn nicht zugleich verboten 

 

 Flash-Cookies/Supercookies (z.B. HTML5) 

 werden an Orten abgelegt, auf die Nutzer  
nicht ohne weiteres Zugriff haben 

 Add-On gegen Supercookies (z.B. Better Privacy) 

PETs und Selbstdatenschutz 
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4. Selbstdatenschutz 

d) Browser konfigurieren.  
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4. Selbstdatenschutz 

Problem:  

gängige Selbstdatenschutztools sind bekannt, daher 
wenden Tracker stets neue Techniken an 

 

 Anti-Werbeblocker  

 Audio-Fingerprinting 

 Battery-Fingerprinting  

 Canvas-Fingerprinting  

 Font-Fingerprinting 

 verhaltensbasiertes Tracking 
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s. dazu ausführlich: https://svs.informatik.uni-
hamburg.de/publications/2016/2016-06-13-

Herrmann-Unzureichend-informiert-ungefragt-
ueberwacht.pdf 
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4. Selbstdatenschutz 
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photo by sneed, https://flic.kr/p/4CEonU,   
CC BY-ND 2.0, https://creativecommons.org/licenses/by-nd/2.0 

 

https://flic.kr/p/4CEonU
https://flic.kr/p/4CEonU
https://creativecommons.org/licenses/by-nd/2.0
https://creativecommons.org/licenses/by-nd/2.0
https://creativecommons.org/licenses/by-nd/2.0
https://creativecommons.org/licenses/by-nd/2.0
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4. Selbstdatenschutz 

Über IP-Adresse hinaus u.a.:  

 

• Betriebssystem 

• Browserversion 

• Zeitzone 

• bevorzugte Sprachen 

• Bildschirmauflösung   Identifizierung möglich 

• installierte Schriften 

• AdBlocker installiert?  

• Cookies erlaubt/verboten 

• Tracking erlaubt? 

• von welcher Seite kommend  

PETs und Selbstdatenschutz 

„Browserfingerprint“ 
Selbsttest z.B. über: 

https://panopticlick.eff.org 
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4. Selbstdatenschutz 

Fazit:  

• Datenminimierung ist der beste Datenschutz 

 bedeutet konsequenterweise teilweise Verzicht 

• manche Selbstdatenschutztools sind gut, manche nicht 

 Vertrauen kann enttäuscht werden 

• Selbstdatenschutztools einzusetzen ist Arbeit  

 aber keine Raketenwissenschaft 

• Selbstdatenschutztools bringen nur partiellen(!) Schutz 

 nicht mehr aber auch nicht weniger! 
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5. Privacy by Design 

Erwägungsgrund 78 der DS-GVO: 

 

„Hersteller [sollen] ermutigt werden, das Recht auf 
Datenschutz bei der Entwicklung und Gestaltung der 
Produkte, Dienste und Anwendungen zu 
berücksichtigen.“ 

PETs und Selbstdatenschutz 
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5. Privacy by Design 

Datenschutz durch (Technik-)gestaltung  
(Art. 25 DS-GVO) 

 

„Unter Berücksichtigung des Stands der Technik, [...] 
trifft  der  Verantwortliche [...] technische und 
organisatorische Maßnahmen, die dafür ausgelegt 
sind, die Datenschutzgrundsätze [...] wirksam 
umzusetzen.“ 

PETs und Selbstdatenschutz 
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5. Privacy by Design 

Verhängung von Geldbußen in DS-GVO 

 

Bei Verstößen gegen die folgenden Bestimmungen werden 
[...] Geldbußen von bis zu 10.000.000 EUR oder im Fall eines 
Unternehmens von bis zu 2 % seines gesamten weltweit 
erzielten Jahresumsatzes des vorangegangenen 
Geschäftsjahrs verhängt...: 

 

Pflichten der Verantwortlichen [...] 

gemäß den Artikeln 8, 11, 25 bis 39, 42 und 43 

PETs und Selbstdatenschutz 
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5. Privacy by Design 

• Ziel: Verantwortung für Datenschutz zu den Herstellern 
und in die Infrastrukturen bringen 

• Problem: Datenschutzfreundliche Technologien (PETs) 
existieren, haben sich aber bisher nicht durchsetzen 
können 

• Gründe:  
 

 Datenschutzverantwortlichkeit wird bei Bürgern verortet 
 mangelnde Kenntnis über Existenz, daher kaum Nachfrage 
 „Umsonst“-Kultur, Datenschutz als Feature zu wenig gefragt 
 Performanceeinbußen bei bekannten PETs (TOR, JonDo) 
 zu wenig Anreize auf die Unternehmen, PETs einzusetzen 
 diametral gegenläufig zu Business-Modell 

Tracking/Datenhandel/Targeting 
 hohe Komplexität schreckt Entwickler ab, PETs einzusetzen 

 PETs und Selbstdatenschutz 41 
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6. betreute Projekte 

a) AN.ON Next Generation 
Anonymität Online  

 

b) AppPETS 
Datenschutzfreundliche Smartphone-Anwendungen  
ohne Kompromisse 

  

• Beide Projekte gefördert vom BMBF 

• Beteiligung verschiedener Universitäten und Partner auch 
aus der Wirtschaft (u.a. ein Internet Service Provider und 
Anonymisierungsdiensteanbieter) 

  
PETs und Selbstdatenschutz 
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6. Projekt__________ 

• effizientere datenschutzfreundliche Lösungen, die die 
Dienstqualität kaum spürbar einschränken 

• Verlagerung der Anonymisierung so weit wie möglich in die 
Internet-Infrastruktur, d.h. eine für Endanwender 
unsichtbare Anonymisierungsdiensterbringung 

 

PETs und Selbstdatenschutz 
 

43 



www.datenschutzzentrum.de 

6. Projekt__________ 

• Beispiel: ISP-seitiger „Basisschutz“ 

 IP-Adresse wird dynamisch durch ISP (z.B. Telekom) 
verteilt  

 wechselt meist täglich (wenn Router getrennt wird) 

 es reichen Minuten, um IP einem Nutzer eindeutig 
zuzuordnen 

 derzeitiger Standard IPv4 (232 IP-Adressen ≈ 4 Mrd. ) 

172.16.254.1  
 

 zukünftig IPv6 (2128 IP-Adressen ≈ 340 Sextillionen) 

6420:0db6:65a3:07c3:1417:7b2d:0370:7344 

PETs und Selbstdatenschutz 
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• Anonymisierung durch Internet Service Provider  

• Vergabe einer Vielzahl unterschiedlicher IPv6-
Adressen pro Nutzer  

• IPv6 Prefix-Wechsel 

 

 

6. Projekt__________ 

PETs und Selbstdatenschutz 
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Ziel: Dritten (Serverbetreibern 
und Werbenetzen) Verkettung 
von Aktionen einzelner Nutzer 
(zur Profilbildung) zu 
erschweren 

Quelle: Dominik Herrmann, https://svs.informatik.uni-

hamburg.de/publications/2016/2016-06-13-Herrmann-Unzureichend-informiert-
ungefragt-ueberwacht.pdf 
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6. Projekt__      ______ 

Ziel: Datenschutzfreundliche Smartphone-
Anwendungen 

 

 Entwicklern die Integration von datenschutz-
freundlichen Technologien in ihren Smartphone-Apps 
durch Zurverfügungstellung von Code erleichtern  

 Schaffen einer Infrastruktur, in der persönliche Daten 
abgelegt werden können und geschützt auf sie 
zugegriffen werden kann (secure storage) 

PETs und Selbstdatenschutz 
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6. Projekt_     _______ 

P-Lib 

Apps Apps Apps Apps Apps 

Mix 1 Mix 2 Mix n 

Mix-Kaskade 
Private Information 

Retrieval 

Secure Storage 

Secure Multi-Party 

Computation  

Privacy-Services 

Auditierungsverfahren 

Initialer Audit Inkrementelle Vorprüfung Inkrementeller Re-Audit 

Endgeräte Anonymisierungsdienst Hosting-Infrastruktur 

Audit 
Verifi-

kation 
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Fragen?  
 

 

Wolfram Felber 

Unabhängiges Landeszentrum für Datenschutz  (ULD) 

0431/988-1200 

https://www.datenschutzzentrum.de  

mail@datenschutzzentrum.de 
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