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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

1 Datenschutz und Informationsfreiheit

Alles ist im Fluss — diese Erkenntnis ist nicht neu.
Aber was wir seit einigen Jahren immer starker
sehen, ist keine allmahliche Verdnderung mehr,
sondern eine abrupte und disruptive Abkehr
von der bekannten und erprobten Welt, in der
wir es uns zuvor eingerichtet haben. Da sind nicht
nur die Vorboten der gigantischen Naturkatas-
trophen, die der Klimawandel mit sich bringt.
Oder die Angriffswellen auf die Computer und
die kritische Infrastruktur, die das Rickgrat der
Digitalisierung darstellen. Geopolitische Span-
nungen, Zeitenwende, eine Weltordnung, die aus
den Fugen gerat. Und der Datenschutz mittendrin.

Denn Daten sind Macht. Nicht von ungeféhr
setzt die US-Behérde ICE (Immigration and
Customs Enforcement) Smart Glasses und
Bodycams mit biometrischer Gesichtserken-
nungssoftware ein, um Gesichter zu scannen und
mit Datenbanken abzugleichen. Das US-ameri-
kanische Department of Government Effi-
ciency (DOGE) hat nicht nur auf Daten zum
Regierungshandeln zugegriffen, wie es sich aus
seiner Aufgabe einer Effizienzprifung erklaren
lieBe, sondern sich auch Zugang zu sensiblen
Daten von Millionen von Birgerinnen und Biir-
gern verschafft und diese kopiert. Gerichte
haben im Nachhinein versucht, dem Einhalt zu
gebieten, der Supreme Court hat derartige
Zugriffe wiederum erlaubt. Zweckbindung? Fehl-
anzeige.

In der globalisierten Welt kdnnen politische Ent-
wicklungen in anderen Landern auf einen selbst
durchschlagen. Beispielsweise wenn dort ansas-
sige Anbieter von Produkten oder Anwendungen
die eigenen personenbezogenen Daten spei-
chern und dortige Behérden darauf zugreifen.
Oder wenn eine Firma, eine Nichtregierungs-
organisation oder eine Privatperson auf einer
schwarzen Liste landet und befiirchten muss, auf
einmal von Bank- oder E-Mail-Konten ausge-
schlossen zu werden.

Man kann nicht sagen, dass es angesichts dieser
unguten Abhangigkeiten an Warnungen gefehlt
hatte. Wirklich verstanden wurden diese War-
nungen leider nicht, wie man an der gegenwar-
tigen Situation leicht ablesen kann. ,Ausspahen

unter Freunden, das geht gar nicht”, sagte die
damalige Bundeskanzlerin Angela Merkel im
Oktober 2013, als kurz zuvor die Snowden-
Dokumente bekannt geworden waren. Spéater
wurde als noch unerreichtes Ziel im Koalitions-
vertrag festgelegt, Deutschland solle ,Verschlis-
selungsstandort Nummer eins” werden. Ver-
schliisselung muss dringend ausgebaut werden,
das stimmt — aber Verschlisseln allein hilft auch
nicht Gber die Abhangigkeiten hinweg, die sich
nicht nur auf das digitale Leben der Menschen
negativ auswirken kdnnen.

Die Losung: digitale Souveranitat. Die schles-
wig-holsteinische Regierung ist weit voran auf
dem Weg, sich aus den Abhéangigkeiten von
Anbietern herauszuldsen, die nicht verlasslich die
europaischen Werte verfolgen. Die Open-Source-
Strategie wird seit Jahren vorangetrieben.
Schleswig-Holstein zeigt Schritt fir Schritt, dass
digitale Souveranitat moglich ist. Dabei geht es
auch um Datenschutz. Und um den Schutz der
eigenen Infrastruktur. Das Gute: Wenn sich erst
mal einige Pioniere auf den Weg gemacht haben,
um digital souverdn zu werden, ist es fir nach-
folgende Akteure einfacher. Sie kdnnen die
Wege der Pioniere als Blaupausen nutzen.

Das Titelbild dieses Berichts zeigt symbolisch,
wie eine Briicke auf- und umgebaut wird: mit den
blauen Bausteinen der Européischen Union, die
allmahlich die anderen Komponenten ersetzen.
Weniger Abhingigkeiten, mehr Verlasslich-
keit und Transparenz, mehr Garantien fiir
europdische Werte - und dazu gehért auch
der Datenschutz.

In diesem Bericht habe ich einiges zu den groB3en
Themen unserer (Datenschutz-)Zeit und viele
kleine Beispiele aus unserer taglichen Arbeit
zusammengestellt. Eines ist klar: Datenschutz im
Wandel wird uns auch kiinftig begleiten — das ist
so sicher wie der Wandel selbst. Ich wiinsche
Ihnen viel SpaB beim Lesen!

Dr. h. c. Marit Hansen

Landesbeauftragte fiir Datenschutz Schleswig-Holstein
Landesbeauftragte fiir Informationszugang
Schleswig-Holstein
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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

1.1 Zehn Jahre Datenschutz-Grundverordnung - ein Zwischenfazit

Die meisten Personen, die an die Anfange der
Datenschutz-Grundverordnung denken, werden
wahrscheinlich das Jahr 2018 im Kopf haben:
Zum 25.05.2018 wurde die DSGVO wirksam, ab
dann mussten die Verantwortlichen und Auf-
tragsverarbeiter die darin beschriebenen Pflich-
ten erflllen. Einige Expertinnen oder Experten
werden weiter zurlickdenken, z.B. an den
25.01.2012, als die Europdische Kommission
ihren Gesetzentwurf vorstellte, der anschlieBend
durch das Parlament und den Rat noch verandert
wurde.

In Kraft trat die DSGVO im Mai 2016, also etwa
zehn Jahre vor Erscheinen dieses Berichts. Zu
diesem Zeitpunkt konnten alle Verantwortlichen
und Auftragsverarbeiter den Gesetzestext lesen
und die zweijdhrige Umsetzungsfrist bis zum
Wirksamwerden der DSGVO nutzen. Ebenso wie
die anderen Aufsichtsbehdrden boten wir Bera-
tung an. Da sich die Anforderungen der DSGVO
gar nicht so sehr von den vorherigen Regelun-
gen in den Bundes- und Landesdatenschutzge-
setzen unterschieden, konzentrierten wir uns
damals in unseren Vortrdgen und Beratungen
darauf, wie Verantwortliche und Auftragsverar-
beiter ausgehend von der bisherigen Rechtslage
nur wenig andern oder erganzen mussten, um
zum 25.05.2018 weiterhin die neuen daten-
schutzrechtlichen Anforderungen zu erfiillen.

Im Nachhinein war dieser Ansatz zu optimistisch
gewesen, denn offenbar hatten sich nicht alle
Firmen vor 2018 um ihren Datenschutz gekiim-
mert. Wer bereits einen Datenschutzbeauftrag-
ten benannt hatte, war besser aufgestellt
(Tz. 1.5). Aber erst als die Storys Uber mdgliche
GeldbuBen oder Abmahnrisiken durch die
Medien rauschten — mdglicherweise lanciert
oder angeheizt von Berufsgruppen, die sich dann
unmittelbar als Losung anboten —, war Daten-
schutz in aller Munde. Dieses Image, in dem
Datenschutz als Schreckgespenst dargestellt
wird, hallt immer noch nach.

Der européische Gesetzgeber hat mit der
DSGVO einen Instrumentenkasten zur Verfu-
gung gestellt, der viel Bewdhrtes und einiges
Neues enthielt. Wahrscheinlich hatte sich aber
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keiner traumen lassen, dass fiir die Vorbereitung
und Einfilhrung des Instruments der Zertifizie-
rung so viele Jahre ins Land gehen wirden
(Tz. 9.1), wobei die Produkte, die bei der Verar-
beitung personenbezogener Daten zum Einsatz
kommen, selbst gar nicht nach der DSGVO zerti-
fizierbar sind. Aber auch heute noch ist eine Zer-
tifizierung nach der DSGVO bisher die Aus-
nahme.

Das Instrument der Verhaltensregeln (Codes of
Conducts) wurde von den Branchenverbanden
bisher nur in homoopathischem Ausmal ge-
nutzt. Dabei lage es doch nahe, diesen Ansatz
mit den branchenspezifischen Anforderungen an
die Gestaltung (Datenschutz by Design & by
Default) zu kombinieren und damit die Verar-
beitungen innerhalb der Branche schon aus
Eigeninteresse ein Stiick weit standardisieren zu
kdnnen. Und nicht nur die Verarbeitungen, son-
dern auch die Informationspflichten und die
Prozesse zur Umsetzung der Betroffenen-
rechte sowie die Dokumentation zur Umset-
zung der Rechenschaftspflicht.

Hoffnung lag (und liegt immer noch) auch auf
den ,standardisierten Bildsymbolen” nach
Art. 12 Abs. 8 DSGVO. Dabei handelt es sich um
Piktogramme, die es den betroffenen Personen
erleichtern sollen, die vom Verantwortlichen
nach Artikel 13 und 14 DSGVO bereitgestellten
Informationen zu verstehen und — gegebenen-
falls mithilfe von Assistenz-Tools — automatisiert
auszuwerten. Der Ball liegt seit zehn Jahren bei
der Européaischen Kommission, denn sie hat die
Befugnis, delegierte Rechtsakte zur Bestimmung
der Informationen, die durch Bildsymbole darzu-
stellen sind, und der Verfahren fur die Bereitstel-
lung standardisierter Bildsymbole zu erlassen.
Mit der Standardisierung der Bildsymbole und
im digitalen Bereich auch der elektronischen
Reprasentanz und maschinenlesbaren Dar-
stellung (siehe Art. 12 Abs. 7 DSGVO) wére auch
ein groBer Schritt dafiir getan, dass die Informa-
tionspflichten insgesamt leichter fir die Verant-
wortlichen umsetzbar waren. Es ist unklar, wann
die Europaische Kommission eigene Vorschlage
vorlegen wird — oder ob sie Giberhaupt zu diesem
Thema aktiv werden mochte. Wenn nein, dann
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sollte Gberlegt werden, diese Aufgabe dem Euro-
paischen Datenschutzausschuss zuzuweisen.

Auf der Habenseite zu verbuchen sind die Ent-
scheidungen des Europdischen Gerichtshofs
(EuGH): Fir alle, die Datenschutzrecht verstehen
wollen oder miissen, hat der EuGH Uber die letz-
ten Jahre einen groBen Schatz an Urteilen und
Auslegungsvorgaben geschaffen. Es ist nicht so,
dass man ohne den EuGH die DSGVO nicht ver-
stehen kdnnte — tatsachlich hat der EuGH viel-
fach genau das wiederholt, was bereits im Geset-
zestext steht. Fir die einheitliche Auslegung in
allen Mitgliedstaaten mit verschiedenen Rechts-
und Verwaltungstraditionen sind die Entschei-
dungen des EuGH jedoch ein Segen.

Zehn Jahre Datenschutz-Grundverordnung - ist
nun das meiste geschafft? Kann man sich auf
dem Erreichten ausruhen und die Hande in den
SchoB legen? Nein, das geht generell nicht in der
heutigen Welt, in der die verschiedenen Risiken —
hier: fur Datenschutz und Cybersicherheit —
beherrschbar bleiben mussen. Der technische
Fortschritt (Stichwort Kl) und der Wandel in den
Anforderungen der Umgebung, nicht zuletzt
durch geopolitische Herausforderungen und
Souveranitatsnotwendigkeiten, erfordern ein
standiges (Re-)Agieren. Gerade in Bezug auf die
weiteren Rechtsakte der Europédischen Union
beispielsweise zu Kl, Datennutzung oder Cyber-
sicherheit muss das Wechselspiel mit dem
Datenschutzrecht austariert werden.

Vielleicht passt die Analogie zu einem Chor mit
dem Einsingen oder einem Sportteam mit dem

1.2 Zahlen und Fakten

Aufwarmen: Jede Vorbereitungsphase kostet
Zeit, sie ist aber auch nétig, damit die Qualitat
der darauffolgenden Performance stimmt und
moglichst keine Pannen passieren. Dazu dient
eigentlich die Ubergangszeit, die der européi-
sche Gesetzgeber einrdumt. Bei der DSGVO war
diese Ubergangszeit von zwei Jahren unmittel-
bar vor dem 25.05.2018 nicht perfekt genutzt
worden. Dies hangt auch mit der Hersteller-
liicke der DSGVO (Tz. 2.4) zusammen, denn die
Hersteller sind nicht Verpflichtete nach dem
Datenschutzrecht, sondern sollen nur ,ermutigt”
werden (Erwdgungsgrund 78 Satz 4 der DSGVO).
Ware es durch Unterstiitzung der Hersteller und
durch mehr Standardisierung in der Gestaltung
und Dokumentation von Anfang an einfach
gewesen, die datenschutzrechtlichen Anforde-
rungen zu erfillen, hatten die Verantwortlichen
nicht den Eindruck gehabt, dass jeder fir sich das
Rad neu hatte erfinden mussen.

Nun stehen Reformen im europdischen Daten-
recht — einschlieBlich des Datenschutzrechts —an
(Tz. 2.3). Dieses Mal gilt es, die Ubergangszeiten
effektiv zur Vorbereitung zu nutzen. Die Leit-
schnur sollte sein: Rechtskonformitdt muss
leichtfallen — wer Recht und Gesetz erfiillen will,
soll es einfach haben. Dazu gehort es, dass ins-
besondere Aufsichtsbehorden, Branchenverban-
de, Kammern, die Regierungen und die Standar-
disierungsgremien aufzeigen, wie man das euro-
paische Recht in der Praxis umsetzen kann. Im
Endeffekt geht es darum, die europdischen
Werte, die in der Europdischen Grundrechte-
Charta niedergelegt sind, in den technischen und
organisatorischen Systemen zu implementieren.

Immer mehr Beschwerden, immer mehr Daten-
pannen —das Jahr 2025 wartet mit Spitzenwerten
auf.

Vor dem Jahr 2018, als die Datenschutz-Grund-
verordnung wirksam wurde (Tz. 1.1), wussten
viele Menschen nicht Uber ihre Datenschutz-
rechte Bescheid und waren wahrscheinlich auch
nicht auf die Idee gekommen, eine Beschwerde
an die Datenschutzaufsichtsbehorde zu senden.
Dies hat sich mittlerweile gedndert: Das Daten-

schutzbewusstsein ist in der Bevolkerung weit
verbreitet. Wer von mdglichen Datenschutzver-
stoBen betroffen ist, entwickelt oft eine hohe
Sensibilitat. Auch wissen viele betroffene Perso-
nen, wie sie ihre Rechte geltend machen kénnen.
Ein Teil der Beschwerdefiihrenden lasst sich
anscheinend von KI-Systemen beraten, wie sie in
Internetsuchmaschinen integriert sind. Wer
mochte, kann ein Kl-Sprachmodell anweisen,
seine Beschwerde fertig auszuformulieren.

TATIGKEITSBERICHT 2026 DES ULD 11
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In dieser Situation — groBeres Datenschutzbe-
wusstsein, Wissen uUber Aufsichtsbehdérden und
Beschwerdemaoglichkeiten sowie etwaige KiI-
Unterstltzung — hat sich bei uns und anderen
Aufsichtsbehdrden die Zahl der bearbeiteten
Beschwerden deutlich erhdht. Den Trend konn-
ten wir schon im Vorjahr ausmachen, als die
Beschwerdezahlen 2024 gegeniiber dem Jahr
2023 um 21 Prozent gestiegen waren. Im Jahr
2025 gibt es mit 2.276 Eingdangen einen neuen
Spitzenwert (zum Vergleich: 2021: 1.464, 2022:
1.334, 2023: 1.344, 2024: 1.628). Dies ist eine
Steigerung um knapp 40 Prozent.

Auch die Zahl der gemeldeten Verletzungen des
Schutzes personenbezogener Daten (sogenann-
te Datenpannen) ist gestiegen: Im Jahr 2025 sind
775 Meldungen bei uns eingegangen - ein
neuer Spitzenwert fir die schleswig-holsteini-
sche Datenschutzaufsicht. Im Vergleich zum Vor-
jahr mit 602 Meldungen handelt es sich um eine
Zunahme von 29 Prozent.

4
1

0
MW=

37

Im Folgenden sind die genauen Zahlen darge-
stellt: Im Jahr 2024 erreichten uns 2.276 schrift-
liche Beschwerden (Vorjahr: 1.628), von denen
437 (Vorjahr: 301) nicht in unserer Zustandigkeit
(6ffentliche und nichtoffentliche Stellen in Schles-
wig-Holstein mit Ausnahme bestimmter Berei-
che in Bundeszustdndigkeit, z. B. Telekommuni-
kation) lagen und an die zustéandigen Behorden
abgegeben werden mussten.

Insgesamt wurden in eigener Zustandigkeit
1.839 (Vorjahr: 1.327) Beschwerden bearbeitet,
davon richteten sich mehr als 80 Prozent der
Beschwerden gegen Unternehmen und andere
nichtoffentliche Stellen (1.498; Vorjahr: 1.087),
der Rest gegen Behdrden (341; Vorjahr: 240).
Unsere Beratungsleistung gegeniiber Verant-
wortlichen, Auftragsverarbeitern und betroffe-
nen Personen im &ffentlichen und nichtoffentli-
chen Bereich wurde in 576 Fallen (Vorjahr: 443)
in Anspruch genommen.

[ ] offentlicher Bereich
[ nichtoffentlicher Bereich
[ ] Abgaben

Gesamtzahl: 2.276

Abb. 1: Zahl der bearbeiteten Beschwerden 2025

25.05. - 31.12.2018
01.01. - 31.12.2019
01.01. - 31.12.2020
01.01. - 31.12.2021
01.01. - 31.12.2022
01.01. - 31.12.2023

01.01. - 31.12.2024

@ 29,1 pro Monat
@ 33,8 pro Monat
@ 54,1 pro Monat

(gesamt 123)
(gesamt 349)
(gesamt 406)
(gesamt 649)
(gesamt 485)
(gesamt 527)
(gesamt 602)
(gesamt 775)

Abb. 2: Zahl der bearbeiteten Meldungen nach Artikel 33 DSGVO 2025
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Ohne vorherige Beschwerde wurden eine (Vor-
jahr: zehn) Priifung im o&ffentlichen und eine
Priifung (Vorjahr: zwolf) im nichtoffentlichen
Bereich begonnen und neue Verfahren eingelei-
tet; zahlreiche Prifungen aus dem Vorjahr wur-
den fortgefiihrt.

Die Zahl von 775 (Vorjahr: 602) gemeldeten
Verletzungen des Schutzes personenbezoge-
ner Daten nach Artikel 33 DSGVO, § 41 LDSG
oder § 65 BDSG in Verbindung mit § 500 StPO
(Datenpannen) ist im Vergleich zum Vorjahr wie-
der signifikant gestiegen. Viele Verantwortliche
kennen mittlerweile die Pflicht zur Meldung von
Datenpannen, jedoch stellen wir immer wieder in
unseren Prifungen fest, dass die ordnungsge-
maBen Meldungen unterblieben sind. Wir gehen
von einer hohen Dunkelziffer von Fallen aus, in
denen die Verantwortlichen der Meldepflicht
nicht nachgekommen sind. Die Griinde dafir
sind vielféltig: Unkenntnis, Fehleinschatzungen,
eine entgegenstehende Fehlerkultur in der
Organisation oder auch nur der Glaube daran,
dass das Malheur wohl nicht herauskdame.

Von den AbhilfemaBnahmen als Reaktion auf
festgestellte VerstoBe gegen das Datenschutz-
recht wurde im Berichtsjahr insgesamt wie folgt
Gebrauch gemacht:

» 35 Warnungen (Vorjahr: 29),

9 Verwarnungen (Vorjahr: 7),

= keine Anordnung zur Anderung oder Ein-
schrankung der Verarbeitung (Vorjahr: 2),

» 5 GeldbuBen (Vorjahr: 3) in einer Gesamt-
hoéhe von mehr als 280.000 Euro.

Nach unserem Eindruck wird die Dienststelle der
Landesbeauftragten fur Datenschutz in Gesetz-
gebungsvorhaben auf Landesebene weitge-
hend eingebunden, wenn Aspekte des Daten-
schutzes oder des Informationszugangs betrof-
fen sein konnten. Dies geschah im Berichtsjahr
Uber die Ministerien parallel zur Anhérung von
Verbanden oder Uber die Ausschiisse im Landtag
in 25 (Vorjahr: 18) neuen Gesetzgebungsvorha-
ben; einige Themen aus Gesetzgebungsvorha-
ben des Vorjahres wurden auch im Berichtsjahr
weiterverfolgt.

1.3 Weiterentwicklung von LDSG und IZG-SH in Schleswig-Holstein

So oft andert man Gesetze nicht, jedenfalls nicht,
wenn sie im GroBen und Ganzen funktionieren:
.Never touch a running system”. Daher war es
auch gar nicht erstaunlich, dass im Berichtsjahr
weder ein novelliertes Landesdatenschutzgesetz
(LDSG) noch ein novelliertes Informationszu-
gangsgesetz (IZG-SH) beschlossen wurden, ob-
wohl die Anpassungsbedarfe, die aus Sicht
meiner Dienststelle bestehen, bereits mitgeteilt
wurden (43. TB, Tz. 1.4).

Im Bereich der Informationsfreiheit hat das
Deutsche Forschungsinstitut fiir 6ffentliche Ver-
waltung Ende 2025 die Evaluation abgeschlossen
und einen Bericht vorgelegt, zu dem wir im Jahr
2026 eine Stellungnahme abgeben werden.
Unsere wichtigsten Wiinsche haben wir bereits
im Vorjahr kommuniziert (43. TB, Tz. 12.5):

» Ausweitung des Geltungsbereichs auf
juristische Personen des Privatrechts,
die im Besitz von o6ffentlichen Stellen sind
(z. B. Stadtwerke),

®» Prazisierung der Vorgaben, unter welchen
Bedingungen Anfragen ,zu umfangreich”
sind,

» Klarstellung, dass keine pauschale Pflicht
zur ldentifizierung der Antragsteller be-
steht,

» Anregung zu einer freiwilligen Benen-
nung fiir die Position von Transparenz-
beauftragten.

Anders als im Informationsfreiheitsrecht beste-
hen im Bereich des Datenschutzes mit der
DSGVO und weiteren Rechtsnormen detaillierte
europdische Vorgaben. Die zentralen Begriffe
und Instrumente werden auf EU-Ebene definiert,
sodass der Landesgesetzgeber im Datenschutz-
recht starker gebunden ist.

Wir hatten vor dem vorzeitigen Koalitionsende
auf Bundesebene Ende 2024 auf eine zligige
BDSG-Novellierung gehofft, die man bei der
LDSG-Novellierung hatte berticksichtigen kén-
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nen, doch durch den Regierungswechsel auf
Bundesebene im Februar 2025 hat sich dies ver-
zégert. Nach den Informationen aus der Fodera-
len Modernisierungsagenda (Tz.2.1) sollen
einige Anderungen Ende 2026, andere Ende
2027 umgesetzt sein (Modernisierungsagenda,
Seite 31):

https.//bmds.bund.de/themen/staatsmodernisierung/
modernisierungsagenda-foederal

Kurzlink: https://uldsh.de/tb44-1-3a

Wenn der Schleswig-Holsteinische Landtag die
LDSG-Novelle noch in dieser Legislaturperiode
beschlieBen mochte, die im Frihjahr 2027 endet,
ware es zu spat, erst nach Verabschiedung der
BDSG-Anderungen damit anzufangen. Natirlich
ist es aber sinnvoll, die geplanten Anderungen
auf Bundesebene schon friihzeitig in Erfahrung
zu bringen und — soweit Anpassungen auf Lan-
desebene notig oder sinnvoll sind — diese zu
bertcksichtigen.

In einem Punkt ist aber doch Eile geboten: Zum
Ende meiner Amtszeit im September 2026 ware
es vorteilhaft, wenn zumindest die erkannten
Mangel im Errichtungsgesetz ULD schon
beseitigt waren. Das betrifft insbesondere die
Situation, wenn nach dem Ablauf der Amtszeit
der oder des Landesbeauftragten fur Daten-
schutz keine unmittelbare Nachfolge zur Verfi-
gung steht: Nach Ende der vorgesehenen Uber-
gangszeit von sechs Monaten wéaren nach der
jetzigen Regelung weder der oder die bisherige

Was ist zu tun?

Landesbeauftragte (§ 6 Abs. 2 Satz 4 Errichtungs-
gesetz ULD) noch die Stellvertretung (§ 9 Abs. 2
Satz 3 Errichtungsgesetz ULD) berechtigt, die
Geschafte des ULD zu flihren. Diese Situation
sollte vermieden werden, um die Funktionsfahig-
keit der Datenschutzaufsicht zu erhalten.

Der Vollstandigkeit halber sei hier auBerdem auf
zwei Bereiche verwiesen, in denen Handlungs-
bedarf bestehen konnte: zum einen im parla-
mentarischen Datenschutz (siehe ausflihrlicher
in Tz. 3.1) und zum anderen in der Datenschutz-
aufsicht im Bereich justizieller Tatigkeiten
(43.TB, Tz. 4.3.2), die nicht von uns wahrgenom-
men werden kann, sondern von justizeigenen
Kontrollstellen Gbernommen werden sollte (Er-
wagungsgrund 20 der DSGVO). Solche Kon-
trollstellen sind jedoch noch nicht eingerichtet
worden.

Im vorherigen Berichtsjahr spielte dies in einem
Gerichtsverfahren gegen das ULD eine Rolle: Ein
Beschwerdefiihrer hatte Klage erhoben und
gefordert, dass das ULD in einem Fall justizieller
Tatigkeit den Sachverhalt prifen und bewerten
sollte. Das Schleswig-Holsteinische Verwaltungs-
gericht stellte am 8. Juni 2024 — 8 A 89/22 fest:
JEs ist [...] Aufgabe des Gesetzgebers, eine
datenschutzrechtliche Kontrolle fir den Bereich
der justiziellen Tatigkeit zu schaffen.” (43.TB,
Tz. 4.3.2) Darauf, dass Datenschutzbeschwerden
Uber justizielle Tatigkeiten ins Leere gehen,
hatten wir schon unmittelbar nach Wirksamwer-
den der DSGVO verwiesen (39. TB, Tz. 4.3.5).

Bei den anstehenden Novellierungen bieten wir unsere Expertise und vor allem die praktischen

Erfahrungen als Kontrollbehorde in den Bereichen Datenschutz und Informationszugang an.

1.4 Neue Zustindigkeiten des ULD - vom Zugang zu Produktdaten bis zur

politischen Werbung

Seit dem 12. September 2025 gilt die europdi-
sche Datenverordnung, bekannt unter dem
Titel ,Data Act”. Die Vorschriften regeln die Ver-
arbeitung personenbezogener und nicht perso-
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sen, Nutzungsinformationen bereitstellen oder
Angaben zum Verbrauch und Verschleil des
Produktes erstellen. Die verarbeiteten Produkt-
daten ermdglichen gegebenenfalls eine verbes-
serte Fehlerkontrolle oder Fehlernachverfolgung,
tragen zur Optimierung bei der Ursachenfor-
schung in Bezug auf die Haltbarkeit und Ver-
wendbarkeit von Verkaufs-, Miet- oder Leasing-
gegenstdanden bei und reduzieren durch eine
effizientere Schwachstellenanalyse den Aufwand
der Fehlerbehebung. Die Palette der vernetzten
Produkte reicht von Alltagsgegenstanden, wie
z. B. einer elektrischen Zahnbdrste, bis zum Ein-
satz von Maschinen in industriellen Herstellungs-
verfahren. Vernetzte Produkte sind durch eine
technische Schnittstelle gekennzeichnet, Gber
welche die Produktdaten abrufbar sind, wofur
ein elektronischer Kommunikationsdienst bzw.
eine Internetverbindung, ein physischer Kontakt
oder ein gerateinterner Zugang in Betracht kom-
men.

Bei den Produktdaten kann es sich um aggre-
gierte bzw. statistische Angaben handeln,
wodurch im Falle einer Verarbeitung keine
datenschutzrechtlichen Fragestellungen entste-
hen. Ein Personenbezog ist hingegen denkbar,
wenn etwa spezifische Gebrauchs- und Ver-
brauchsinformationen zu Produkten im Fokus
stehen, die auf eine natirliche Person riickfihr-
bar sind. Im letzteren Fall wird fir die Uberwa-
chung und Kontrolle der Datenverarbeitung eine
Zustidndigkeit der Datenschutzaufsichtsbe-
hérden begriindet, was der Verordnungsgeber
im Data Act zum Ausdruck bringt. Daflr bedarf
es keiner nationalen Zuweisung. Die Zustandig-
keit der Datenschutzaufsichtsbehorden ergibt
sich direkt aus Artikel 37 des Data Acts.

Art. 37 Abs. 3 Data Act

Die fir die Uberwachung der Anwendung
der Verordnung (EU) 2016/679 zustandigen
Aufsichtsbehorden sind beziliglich des Schut-
zes personenbezogener Daten auch fiir die
Uberwachung der Anwendung der vorlie-
genden Verordnung zustandig. Die Kapitel
VI und VII der Verordnung (EU) 2016/679
finden sinngemaB Anwendung.

Kontrollzustandigkeiten des ULD kdnnen sich im
Zusammenhang mit der Verarbeitung perso-
nenbezogener Produktdaten etwa in folgen-
den Themengebieten ergeben:

» Rechte und Pflichten von Nutzern und
Dateninhabern in Bezug auf den Zugang,
die Nutzung und Bereitstellung von Pro-
duktdaten,

» \Weitergabe von Produktdaten an Dritte
und Pflichten der Datenempfanger,

» Vertrdge zwischen Dateninhabern und Daten-
empfangern,

» technische SchutzmaBnahmen Uber die
unbefugte Nutzung oder Offenlegung von
Daten.

Das ULD hat Informationen zu den neuen auf-
sichtsbehordlichen Zustandigkeiten im Zusam-
menhang mit dem Data Act in Form einer Pres-
semitteilung veroffentlicht:

https.//www.datenschutzzentrum.de/artikel/
1576-Geltung-des-Data-Act-mit-neuen-Rechten-
der-Nutzenden-ULD-erhaelt-weitere-
Zustaendigkeit.html

Kurzlink: https://uldsh.de/tb44-1-4a

Das Beschwerdeformular des ULD, welches
auch fir Beschwerden nach dem Data Act ver-
wendet werden kann, ist unter diesem Link
abrufbar:

https.//www.datenschutzzentrum.de/meldungen
Kurzlink: https.//uldsh.de/tb44-1-4b

Seit dem 10. Oktober 2025 gilt die Verordnung
iiber die Transparenz und das Targeting poli-
tischer Werbung (TTPW-VO). Der europaische
Verordnungsgeber verfolgt mit der Verordnung
das Ziel, Vorgaben

» einschlieBlich Transparenz- und Sorgfalts-
pflichten fiir die Erbringung politischer
Werbung und damit verbundener Dienst-
leistungen sowie gegebenenfalls fir Spon-
soren Uber die Erhebung, Speicherung,
Offenlegung und Veroffentlichung von
Informationen, die mit der Erbringung
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solcher Dienstleistungen im Binnenmarkt
in Zusammenhang stehen,

» {{ir den Einsatz von Targeting- und Anzei-
genschaltungsverfahren, welche die Verar-
beitung personenbezogener Daten im
Zusammenhang mit der Erbringung politi-
scher Onlinewerbung umfassen,

» (iber die Uberwachung und Durchsetzung
dieser Verordnung einschlieBlich der Zu-
sammenarbeit und Koordinierung der zu-
standigen Behdrden

zu schaffen. Dabei mochte der Verordnungsge-
ber Risiken mindern, die sich bei der Nutzung
von Onlineplattformen und sozialen Netzwerken
durch politische Akteure ergeben kdnnen, wel-
che WahlwerbemaBnahmen gezielt auf be-
stimmte Personengruppen abstimmen méchten.

Kontrollzustédndigkeiten des ULD konnen sich
etwa in folgenden Bereichen ergeben (Artikel 18
und 19 TTPW-VO):

» spezielle Anforderungen in Bezug auf das
Targeting und die Anzeigenschaltung im
Zusammenhang mit politischer Werbung
im Internet, z. B. Direkterhebungsgebot
bei der betroffenen Person, Vorgaben fir
die Einwilligung zur Datenverarbeitung,
Verbot der Wahlwerbung bei Unterschrei-
tung des Wahlalters,

» Transparenzpflichten hinsichtlich des Ein-
satzes und der Funktionsweise von Targe-
ting- und Anzeigenschaltungsverfahren
einschlieBlich Angaben zu Parametern zur
Bestimmung der zu bewerbenden Perso-
nenkreise, der verwendeten Datenkatego-
rien, gegebenenfalls zur Verwendung von
Kl und der Anzahl betroffener Personen.

Was ist zu tun?

Die Zustandigkeit des ULD ergibt sich wiederum
direkt aus der EU-Verordnung, sodass es keiner
nationalen Zuweisung bedarf:

Art. 22 Abs. 1 TTPW-VO

Die Aufsichtsbehorden nach Artikel 51 der
Verordnung (EU) 2016/679 oder der Europa-
ische Datenschutzbeauftragte nach Artikel
52 der Verordnung (EU) 2018/1725 sind in
ihrem jeweiligen Zustandigkeitsbereich fir
die Uberwachung der Anwendung der Arti-
kel 18 und 19 der vorliegenden Verordnung
verantwortlich. Artikel 58 der Verordnung
(EU) 2016/679 und Artikel 58 der Verord-
nung (EU) 2018/1725 gelten sinngemaB.
Kapitel VII der Verordnung (EU) 2016/679
findet Anwendung auf MaBnahmen nach
den Artikeln 18 und 19 der vorliegenden
Verordnung.

Das oben verlinkte Beschwerdeformular kann
auch fir Beschwerden in Bezug auf Verletzungen
der Artikel 18 und 19 TTPW-VO verwendet wer-
den.

Noch nicht gesetzlich festgelegt ist Gbrigens die
Zustandigkeit der Marktiiberwachungsbe-
hérde nach der KI-Verordnung fiir KI-Sys-
teme in den Bundeslédndern. Ob diese Rolle den
Landesbeauftragten fur Datenschutz zugewiesen
wird, soll im Jahr 2026 geklart sein. Unabhéngig
davon wird die Zusténdigkeit der Landesbeauf-
tragten fir Datenschutz fir die Uberwachung
der Verarbeitung von personenbezogenen Da-
ten nach der DSGVO auch in Bezug auf den
KI-Einsatz im Land bestehen.

Mit den neuen Zustandigkeiten fiir die Kontrolle von Vorgaben nach dem Data Act und der TTPW-

VO im Kontext der Verarbeitung personenbezogener Daten erhalt das ULD zusatzliche Aufgaben, die

mit dem zur Verfligung stehenden Personal erledigt werden missen. Derzeit ist noch nicht absehbar,

ob der Aufgabenzuwachs zu einem nennenswerten zusatzlichen Zeit- und Arbeitsaufwand fiihrt. Das

ULD wird den Umfang eingehender Anfragen evaluieren und anschlieBend dariiber berichten.
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1.5 Die Datenschutzbeauftragten vor Ort: wichtige Stiitze, Entlastung vor Ort

In Deutschland sind sie seit 1977, als sie im BDSG
verankert wurden, eine Erfolgsstory: die betrieb-
lichen und behérdlichen Datenschutzbeauf-
tragten, die vor Ort Uberall dort unterstitzen,
wo Datenschutzkenntnisse gefragt sind. Mit der
Datenschutz-Grundverordnung wurde die Rolle
der Datenschutzbeauftragten gescharft — sie set-
zen nicht selbst operativ die Datenschutzanfor-
derungen um, sondern prifen und beraten.

Aus Sicht der Datenschutzaufsichtsbehorde sind
die Datenschutzbeauftragten wichtige Ansprech-
partner. Wenn ihre Expertise in die Gestaltung
der Verarbeitung eingeflossen ist, wirkt dies
etwaigen datenschutzrechtlichen VerstoBen und
Datenschutzverletzungen entgegen. Passiert
doch etwas, wissen die Datenschutzbeauftrag-
ten, was zu tun ist, z. B. in Bezug auf die Melde-
und Benachrichtigungspflichten. Und ist die
Situation unklar, kdnnen sie sich an die Daten-
schutzaufsichtsbehdrden wenden und sich bera-
ten lassen.

Aber auch fiur die Verantwortlichen, die — wie die
Bezeichnung im Deutschen schon nahelegt -
ihre Verantwortung fir die Erfillung der DSGVO
nicht delegieren kénnen, sind die betrieblichen
und behordlichen  Datenschutzbeauftragten
wertvoll. Denn die Leitung hat selten Zeit, sich
personlich im Detail darum zu kiimmern, dass
alle Rechtsvorschriften — lbrigens nicht nur im
Datenschutz — eingehalten werden. Hier ist die
Unterstiitzung durch die Datenschutzbeauftrag-
ten wesentlich. Sie erkennen die Risiken fiir die
Rechte und Freiheiten natiirlicher Personen
und konnen einschatzen, inwieweit diese Risiken
durch Umsetzung geeigneter technischer und
organisatorischer SchutzmaBnahmen einge-
dammt werden kénnen. Und sie sind Ansprech-
partner flr betroffene Personen und fir Mitar-
beitende, die Datenschutzfragen haben. Nach
unserer Erfahrung tragen Datenschutzbeauf-
tragte dazu bei, dass bei etwaigen Datenschutz-
problemen unangenehme und vor allem res-
sourcenaufwendige Eskalationssituationen ver-
mieden werden.

Aus diesen Griinden sehen wir mit Sorge, dass
sich Bund und Lander in der Foderalen Moderni-
sierungsagenda (Tz. 2.1) vorgenommen haben,

die Zusatzregeln im BDSG zu Datenschutzbeauf-
tragten, die sich nach unserer Ansicht schon in
den Vorgangerregelungen Uber viele Jahrzehnte
bewahrt haben, zurtickzunehmen:

Foéderale Modernisierungsagenda, Nr. 160

2.2 Beschriankung der Pflicht zur Bestel-
lung von Datenschutzbeauftragten

Der Bund wird bis zum 31.12.2026 eine Auf-
hebung des §38 Abs.1 BDSG einbringen
und damit die Pflicht zur Bestellung von
Datenschutzbeauftragten im nichtoffentli-
chen Bereich auf die Regelung in Artikel 37
DSGVO beschrénken.

Wird §38 Abs.1 BDSG abgeschafft, gelten
jedoch immer noch die Regeln des Artikels 37
DSGVO, nach dem die Benennung einer oder
eines Datenschutzbeauftragten verpflichtend ist,
wenn es sich um eine &ffentliche Stelle handelt
oder wenn die Kerntéatigkeit in der Durchfiihrung
von Verarbeitungsvorgangen besteht, die mit
einem hoheren Risiko verbunden ist, beispiels-
weise bei einer umfangreichen Verarbeitung
besonderer Kategorien von Daten gemaB Arti-
kel 9 DSGVO.

§ 38 Abs.1 Satz 1 BDSG Datenschutz-
beauftragte nichtoffentlicher Stellen

(1) Ergénzend zu Artikel 37 Absatz 1 Buch-
stabe b und c der Verordnung (EU) 2016/679
benennen der Verantwortliche und der Auf-
tragsverarbeiter eine Datenschutzbeauf-
tragte oder einen Datenschutzbeauftragten,
soweit sie in der Regel mindestens 20 Perso-
nen standig mit der automatisierten Verar-
beitung personenbezogener Daten beschéf-
tigen. [...]

Jedenfalls muss allen Verantwortlichen bewusst
sein, dass sie ohne eine Datenschutzbeauftragte
und ohne einen Datenschutzbeauftragten die-
selben datenschutzrechtlichen Anforderungen
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erflllen missen. Nur stellt sich die Frage, ob dies
mit oder ohne kundigen Berater oder kundige
Beraterin umgesetzt wird und wer im Falle des

1.6 Beratung fiir die 6ffentliche Verwaltung

Falles — bei Datenpannen, Beratungserfordernis-
sen der Beschéftigten oder fur Beschwerden -
Ansprechstelle ist.

Der EU-Verordnungsgeber weist den Daten-
schutzaufsichtsbehorden vordergriindig die Auf-
gabe zu, die Anwendung der Datenschutz-
Grundverordnung zu iiberwachen und durch-
zusetzen. In diesem Kontext fiihrt das ULD Priif-
verfahren durch und muss anhand des anwend-
baren Verfahrensrechts entscheiden, welche préa-
ventiven oder repressiven MaBnahmen zu er-
greifen sind.

Die Aufgabenwahrnehmung erschopft sich je-
doch nicht im Verhdngen von Zwangs- und
BuBgeldern. Vielmehr obliegt dem ULD auch die
Aufgabe, im Einklang mit dem Recht des Mit-
gliedstaats das nationale Parlament, die Regie-
rung und andere Einrichtungen und Gremien
iiber legislative und administrative MaBBnah-
men zum Schutz der Rechte und Freiheiten
natiirlicher Personen in Bezug auf die Verarbei-
tung zu beraten (Art.57 Abs.1 Buchst.c
DSGVO). Legislative MaBnahmen beziehen sich
in diesem Zusammenhang auf den Erlass von
Gesetzen und Rechtsverordnungen. Als admi-
nistrative MaBnahmen kommen etwa Weisun-
gen der Ministerien an untergeordnete Dienst-
stellen in Auslibung ihrer Fach- und Rechtsauf-
sicht in Betracht, wenn eine bestimmte MaBgabe
zum Umgang mit personenbezogenen Daten
oder zur Gewahrleistung der Sicherheit in der
Datenverarbeitung erteilt werden soll. Erfasst
sind z. B. auch Rechtsverordnungen oder Erlasse.
Da die mafBgebliche Vorschrift in der DSGVO
neben dem nationalen Parlament und der Regie-
rung auch andere Gremien und Einrichtungen
erwdhnt, zadhlen im Grundsatz die Trager der
offentlichen Verwaltung in Schleswig-Holstein
hinzu, namentlich das Land, die Gemeinden, die
Kreise und die Amter einschlieBlich die der Auf-
sicht des Landes unterstehenden Korperschaften
des offentlichen Rechts ohne Gebietshoheit und
rechtsfahige Anstalten und Stiftungen des
offentlichen Rechts. Eingeschlossen sind letztlich
auch die Landesbehdrden.

18 TATIGKEITSBERICHT 2026 DES ULD

Die Beratung kann sich auch auf die Ausgestal-
tung der Verwaltungsablaufe beziehen, z. B.im
Rahmen der Verfolgung politischer Zielsetzun-
gen bezilglich der Digitalisierung der Verwal-
tung.

Die Vorteile einer Beratung liegen auf der Hand:
Im Rahmen der Konzeptionierung neuer Daten-
verarbeitungsverfahren, der Schaffung neuer
Rechtsvorschriften, von Fragen zu vertraglichen
Vereinbarungen und der damit verbundenen
Anforderungen z.B. zu Rechtsgrundlagen, zur
Einhaltung von Informationspflichten, der Ge-
staltung von Formularen und zur Gewahrleistung
der Datensicherheit kann das ULD einerseits die
Rahmenvorgaben erldutern und andererseits
nach Moglichkeit praktische Tipps und Emp-
fehlungen wie etwa Formulierungshilfen sowie
Hinweise zur Vereinfachung und rechtskonfor-
men, transparenten Gestaltung von Verarbei-
tungsverfahren geben. In den Fallen eingehen-
der Beschwerden zu bereits umgesetzten Verar-
beitungsverfahren, die sich im Einzelfall als nicht
datenschutzkonform erweisen, kann das ULD
hingegen nur noch eingeschrankt oder (ber-
haupt nicht beraten, sondern wird von Amts
wegen nur die vom EU-Verordnungsgeber zuge-
wiesene Aufgabe der Uberwachung und Durch-
setzung wahrnehmen konnen. Die Beratung
kann auch dazu dienen, Datenpannen und die
damit oft verbundenen Reputationsverluste
zu vermeiden.

Die Beratungskonzeption umfasst folgende Punk-
te:

» Ziel der Beratung ist es, Entscheidungstra-
ger bei der Planung und Umsetzung
datenschutzrechtlicher Vorgaben zu unter-
statzen.

® Zur Zielgruppe zahlen die Trager offentli-
cher Verwaltung bzw. deren Landesbehor-
den.
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» Zu den Formaten der Beratung gehdren
z. B. die Teilnahme an Gesprachsrunden,
die Beteiligung im Vorfeld von Gesetzes-
und Verordnungsvorhaben, die Abgabe
von Stellungnahmen und Einschatzungen
zu Einzelfragen, das Angebot von Vortra-
gen und Seminaren, die Erweiterung des
Informationsangebots sowie die Teilnah-
me an Arbeitskreisen. Das ULD hat zu den

Was ist zu tun?

erwdhnten Formaten bereits sehr positive
Erfahrungen gesammelt.

®» Zu den Beratungsstandards zdhlen eine
unabhéngige Beratung, die Sicherstellung
der Fachlichkeit und Qualifikation von
Beratungspersonen, die Verfolgung l6sungs-
orientierter Ansatze im Rahmen der recht-
lichen Rahmenvorgaben sowie eine offene
und konstruktive Beratungsatmosphare.

Das ULD wird sein Beratungsangebot fiir die Trager der offentlichen Verwaltung auf Grundlage der

bestehenden Konzeption im Rahmen der personellen und zeitlichen Méglichkeiten weiter ausbauen.

1.7 Offentlichkeitsarbeit

Im Berichtszeitraum wurde im Rahmen der
Offentlichkeitsarbeit durch verschiedene MaB-
nahmen die Kommunikation mit Birgerinnen
und Birgern, 6ffentlichen Stellen des Landes und
Unternehmen gepflegt. Ziel ist es, die Offentlich-

1.7.1 Informationsmaterialien

keit fur die Risiken, Vorschriften und Rechte im
Zusammenhang mit der Verarbeitung personen-
bezogener Daten zu sensibilisieren und sie dari-
ber aufzuklaren.

Das ULD stellt eine Vielzahl von Informations-
materialien in digitaler und gedruckter Form zur
Verfligung. Dies sind u. a.:

» Themenhefte Praxis-Reihe:
Datenschutzbestimmungen praktisch
umsetzen fiir 6ffentliche Stellen und
Unternehmen
Nr. 1: Datenschutz bei Vereinen
Nr. 2: Datenschutzbeauftragte
Nr. 3: Mustervereinbarung fir einen

Vertrag zur Auftragsverarbeitung
Nr. 4: Informationspflichten
Nr. 5: Videoliberwachung
Nr. 6: Fotos und Webcams
Nr. 7: Informationszugangsgesetz flr das
Land Schleswig-Holstein (IZG-SH)

®» Broschire ,Datenschutz und Sozialarbeit
in Schulen”

®» Faltblatt ,Datenschutz im Melderecht”

®» Gesetzestext ,Datenschutz-Grundverord-
nung (DSGVO)”

» Gesetzestext ,Landesdatenschutzgesetz
(LDSG)" und ,Bundesdatenschutzgesetz
(BDSG)"

Die Informationsmaterialien kdnnen als gedruck-
te Broschire beim ULD bestellt oder online auf
der Website abgerufen werden:

https.//www.datenschutzzentrum.de/
informationsmaterial/

Kurzlink: https://uldsh.de/tb44-1-7-1a
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1.7.2  Veranstaltungen

Das ULD hat eine Reihe von Veranstaltungen
durchgefiihrt und sich an Veranstaltungen betei-
ligt. Dies waren u. a.:

» Finf Einzelveranstaltungen im Rahmen der
Digitalen Woche (13. bis 16. Mai 2025) im
uLD

» Tag der offenen Tir im Schleswig-Holstei-
nischen Landtag mit einem Informations-
stand, 13. Juli 2025

» Datenschutzkonferenz 2025 ,Im Alarmmo-
dus: Sicherheit und Datenschutz?” am
8. September 2025 in Kiel (Tz. 13.2)

1.7.3  AK Presse-und Offentlichkeitsarbeit

» Medienkompetenz-Festival mit einem In-
formationsstand, 10. und 11. Oktober 2025
in Kiel

» Fachveranstaltung: Austausch rund um Kl
und Datenschutz ,Frag’ fur n’ Freund” an
vier Terminen 2025 im ULD (Tz. 6.3.3)

» Schulveranstaltungen ,Entscheide DU,
sonst tun es andere fir Dich!” fir Schile-
rinnen und Schiler ab Klassenstufe 5 vor
Ort in der Schule (Tz. 13.1)

» \/ielzahl an Fortbildungsveranstaltungen fiir
Datenschutz (Tz. 13.1)

Die Datenschutzbehorden der Lander und des
Bundes organisieren ihre Zusammenarbeit in
regelmaBig tagenden Arbeitskreisen (AK). Im
Bereich der AuBenkommunikation ist dies der AK
Presse- und Offentlichkeitsarbeit.

Der Fokus in diesem Arbeitskreis liegt auf dem
Erfahrungsaustausch und der Abstimmung der
Aufsichtsbehorden in den entsprechenden Be-
reichen der Pressearbeit und der Offentlichkeits-
arbeit.
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Im Berichtszeitraum waren die wichtigsten The-
men des Arbeitskreises u. a. ein Austausch zu
einer Kommunikationsstrategie fiir die Daten-
schutzkonferenz (DSK) und Diskussion zu der
Presse- und Offentlichkeitsarbeit in den einzel-
nen Hausern. Weiterer Punkt war u. a. gemein-
same Prasenz auf zentralen Messeveranstal-
tungen zu unterschiedlichen Themenbereichen
des Datenschutzes.

Das ULD beteiligt sich aktiv an der Arbeit und
den Treffen des AK Presse- und Offentlichkeits-
arbeit.
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?  Datenschutz und Informationsfreiheit —

global und national

Datenschutz in Schleswig-Holstein ist nicht zu
trennen von den Entwicklungen auf Bundes-
ebene, in Europa und schlieBlich auch internati-
onal. Dies gilt jedenfalls fir Rechtséanderungen
oder Technikentwicklungen. Das ULD ist Uber die
Konferenz der unabhingigen Datenschutz-
aufsichtsbehoérden (DSK) auf nationaler Ebene
und Uber den Europdischen Datenschutzaus-
schuss auf europdischer Ebene in die Abstim-
mung zwischen den Datenschutzbehérden ein-

gebunden. Alles ist im Wandel — das zeigt sich
besonders in diesem Kapitel, das auf die Weiter-
entwicklung des Datenschutzes in Deutschland
(Tz. 2.1), die Positionen der Datenschutzkonfe-
renz (Tz. 2.2), die Entwicklungen des Cybersi-
cherheitsrechts (Tz. 2.3), den vielleicht schon in
greifbare Nahe geriickten Punkt der Herstel-
lerverantwortung (Tz. 2.4) und die anstehende
Datenschutzreform auf europaischer Ebene
(Tz. 2.5) eingeht.

2.1 Datenschutz zwischen Koalitionsvertrag und Modernisierungsagenda

Der Koalitionsvertrag des Bundes ist fir die
Bundesangelegenheiten malgeblich — und das
betrifft vor allem Novellierungsbedarfe im
Bundesdatenschutzgesetz (BDSG). Nachdem
im Koalitionsvertrag der vorherigen Regierung
bereits geplant war, die Konferenz der unabhan-
gigen Datenschutzaufsichtsbehdrden des Bun-
des und der Lander zu institutionalisieren, jedoch
das Projekt keine groBen Fortschritte gemacht
hatte, waren wir gespannt, was die neue Koali-
tion zum Datenschutz vereinbaren wirde. Die
Zusammenarbeit in der Datenschutzkonferenz
ist wesentlich, damit wir uns optimal abstimmen
und auch arbeitsteilig ressourcensparend arbei-
ten kdnnen.

Uber die Datenschutzkonferenz

Die Datenschutzkonferenz besteht aus den
unabhadngigen Datenschutzbehorden des
Bundes und der Lander. Sie hat die Aufgabe,
die Datenschutzgrundrechte zu wahren und
zu schitzen, eine einheitliche Anwendung
des europaischen und nationalen Daten-
schutzrechts zu erreichen und gemeinsam
fur seine Fortentwicklung einzutreten. [...]

Nach unseren Vorstellungen ist dringend gebo-
ten, die Arbeit der Datenschutzkonferenz weiter

zu professionalisieren, insbesondere durch eine
Geschiftsstelle (43. TB, Tz. 1.5). Insoweit ist
begrifenswert, dass die Verankerung der
Datenschutzkonferenz auch im Koalitionsvertrag
2025 vorgesehen ist. Auch das dort genannte
Ziel, ,gemeinsame Standards zu erarbeiten”,
passt zu der Arbeitsweise der Datenschutzkonfe-
renz und zu ihren Planen.

Koalitionsvertrag 2025, Zeilen 2248-2252
Reform des Datenschutzes

Wir reformieren die Datenschutzaufsicht. Die
Datenschutzkonferenz (DSK) verankern wir
im Bundesdatenschutzgesetz (BDSG), um
gemeinsame Standards zu erarbeiten. Wir
nutzen alle vorhandenen Spielrdume der
DSGVO, um beim Datenschutz fiir Koharenz,
einheitliche Auslegungen und Vereinfachun-
gen fur kleine und mittlere Unternehmen,
Beschaftigte und das Ehrenamt zu sorgen.

Eine andere Stelle im Koalitionsvertrag lieB
jedoch aufhorchen: Auf Bundesebene werde ,im
Interesse der Wirtschaft” die Biindelung der
Zustindigkeiten und Kompetenzen bei der
Bundesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (BfDI) angestrebt. Die
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Formulierungen eroffnen einen groBen Interpre-
tationsspielraum: Sollen die zigtausenden Be-
schwerden, die im nichtoffentlichen Bereich bei
den Landesbeauftragten eingereicht werden,
kiinftig durch die BfDI bearbeitet werden? Ist
dies Gberhaupt im Interesse der Wirtschaft? Und
welche ,Wirtschaft” ist Uberhaupt gemeint: die
groBen Konzerne oder auch die kleinen und
mittleren Unternehmen (KMU), die fur die Fir-
menkultur in Deutschland préagend sind?

Koalitionsvertrag 2025, Zeilen 2253-2255

Im Interesse der Wirtschaft streben wir eine
Biindelung der Zustandigkeiten und Kompe-
tenzen bei der Bundesdatenschutzbeauf-
tragten an. Sie soll dann Bundesbeauftragte
fur Datennutzung, Datenschutz und Infor-
mationsfreiheit sein.

Nach unseren Erfahrungen profitieren KMU von
der Erreichbarkeit und Nahe vor Ort, beispiels-
weise wenn es um Teilnahme an unseren Veran-
staltungen wie der Sommerakademie (Tz. 13.2)
oder den niedrigschwelligen Veranstaltungen
wie ,Frag” fur ‘nen Freund (Tz. 6.3.3) geht. Der
Weg nach Bonn, wo die Bundesbeauftragte fiir
den Datenschutz und die Informationsfreiheit
ihren Sitz hat, ist weit.

Die Idee der Bundelung kann aber auch ganz
anders verstanden werden, z. B. wenn die recht
seltenen Falle, in denen mehrere Datenschutz-
aufsichtsbehdrden zusténdig sind, oder die hau-
figeren Falle, in denen Sachverhalte der Verar-
beitung personenbezogener Daten in vielen
oder allen Landern dhnlich ablaufen, jeweils von
einer federfihrenden Aufsichtsbehorde Uber-
nommen und bearbeitet werden. Das Prinzip EfA
(,Einer fur alle”) kann unter den Datenschiitzern
zu ,Epfa — Einer prift fur alle” werden. Behorden
suchen sich allerdings ihre Zustandigkeiten nicht
selbst aus, sondern diese miissen vom Gesetzge-
ber zugewiesen werden.

Dies erscheint durchaus realistisch, weil der Koa-
litionsvertrag im Herbst 2025 durch die Foderale
Modernisierungsagenda erganzt wurde, die
konkrete Handlungspunkte enthalt. So liest man
beim Punkt 158:
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Foderale Modernisierungsagenda, Nr. 158
1. Reform der Datenschutzaufsicht

Der Bund wird in Abstimmung mit den
Léndern die Datenschutzaufsicht fir den
nichtoffentlichen Bereich bis spatestens
31.12.2027 reformieren und dabei gegebe-
nenfalls auch die Aufgabenverteilung im
Foderalstaat neu justieren. Ziel ist die Sicher-
stellung der einheitlichen Rechtsausle-
gung und -anwendung sowie Erhéhung
der Effizienz im Zusammenspiel der Auf-
sichtsbehorden. Hierzu kdnnen insbeson-
dere die Biindelung von Kompetenzen bei
der BfDI oder Aufsichtsbehorden der Lan-
der (z. B. durch Zustandigkeitskonzentration
und/oder One-Stop-Shop-Regelungen), eine
bessere Einbindung der DSK und/oder die
Einfihrung eines Koharenzverfahrens unter
Nutzung der Méoglichkeiten des Art. 87
Abs. 3 GG auf Bundesebene oder im Wege
von Staatsvertragen zwischen den Landern
gehoren. [...]

Zum Zusammenspiel der Aufsichtsbehorden bie-
ten wir dem Bundesgesetzgeber gern an, unsere
Erfahrungen in die Diskussion einzubringen. Dies
betrifft (ibrigens nicht nur die Zusammenarbeit
in der Datenschutzkonferenz, sondern auch den
Dialog mit anderen Aufsichtsbehdrden im Daten-
schutz und zu Themen mit Uberschneidungen zu
unseren Kompetenzen, beispielsweise mit der
Bundesnetzagentur, dem Bundeskartellamt oder
der Medienaufsicht.

Den Link zum Koalitionsvertrag finden Sie unter:
https.//www.koalitionsvertrag2025.de/
Kurzlink: https://uldsh.de/tb44-2-1a

Der Link zur Féderalen Modernisierungsagenda
ist hier verfligbar:

https.//bmds.bund.de/themen/staatsmodernisierung/
modernisierungsagenda-foederal

Kurzlink: https://uldsh.de/tb44-2-1b
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2.2 Die Ergebnisse der DSK im Jahr 2025 im Uberblick

Die Konferenz der unabhangigen Datenschutz-
aufsichtsbehdrden des Bundes und der Lander
hat vielfaltige Themen diskutiert und Festlegun-
gen zu Positionierungen oder Orientierungshil-
fen abgestimmt. Im Folgenden werden die Ver-
offentlichungen der Datenschutzkonferenz aus
dem Jahr 2025 aufgelistet:

» 26.03.2025: EntschlieBung ,Eckpunkte fir
eine freiheitliche und grundrechtsorien-
tierte digitale Zukunft”

https.//www.datenschutzkonferenz-
online.de/media/en/Entschliessung_
Datenschutzpolitisches_Eckpunktepapier.pdf

Kurzlink: https.//uldsh.de/tb44-2-2a

= 28.05.2025: Beschluss ,Meldung von Mie-
teriinnendaten an Grundversorger”

https.//www.datenschutzkonferenz-
online.de/media/dskb/Beschluss_Meldung_
von_Mieter-innendaten_an_
Grundversorger.pdf

Kurzlink: https://uldsh.de/tb44-2-2b

® 16.06.2025: EntschlieBung ,Ohne Sicher-
heit keine Freiheit — Ohne Freiheit keine
Sicherheit”

https.//www.datenschutzkonferenz-
online.de/media/en/DSK-Entschliessung_
Innere_Sicherheit.pdf

Kurzlink: https.//uldsh.de/tb44-2-2¢

» 16.06.2025: EntschlieBung ,Confidential Cloud
Computing”

https://www.datenschutzkonferenz-
online.de/media/en/DSK-Entschliessung_
Confidential_Cloud_Computing.pdf

Kurzlink: https://uldsh.de/tb44-2-2d

16.06.2025: ,Datenschutz bei der Termin-
verwaltung durch Heilberufspraxen — Posi-
tionspapier zum datenschutzkonformen
Einsatz von Dienstleistern fur Onlineter-
minbuchungen und das Terminmanage-
ment”

https.//www.datenschutzkonferenz-
online.de/media/dskb/DSK-
Beschluss_Positionspapier_
Terminverwaltungsunternehmen.pdf

Kurzlink: https.//uldsh.de/tb44-2-2e

Juni 2025: Orientierungshilfe zu empfohle-
nen technischen und organisatorischen
MaBnahmen bei der Entwicklung und beim
Betrieb von KI-Systemen, Version 1.0

https.//www.datenschutzkonferenz-
online.de/media/oh/DSK-OH_KI-Systeme.pdf

Kurzlink: https://uldsh.de/tb44-2-2f

17.09.2025: EntschlieBung ,Automatisierte
Datenanalyse durch Polizeibehdrden ver-
fassungskonform gestalten!”

https.//www.datenschutzkonferenz-
online.de/media/en/2025-09-17_DSK-
Entschliessung_Automatisierte-
Datenanalyse.pdf

Kurzlink: https://uldsh.de/tb44-2-2g

September 2025: Beschluss ,Anwendungs-
hinweise zu den Anforderungen an Daten-
Ubermittlungen an Drittldnder im Rahmen
der wissenschaftlichen Forschung zu me-
dizinischen Zwecken”

https.//www.datenschutzkonferenz-
online.de/media/oh/20250917 DSK OH_
Datenuebermittlungen.pdf

Kurzlink: https://uldsh.de/tb44-2-2h
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September 2025: Beschluss ,Empfehlun-
gen fir Informationspflichten bei Daten-
Ubermittlungen an Drittlander im Rahmen
der wissenschaftlichen Forschung zu me-
dizinischen Zwecken (Anlage zu Orientie-
rungshilfe zu Anwendungshinweisen)”

https.//www.datenschutzkonferenz-
online.de/media/oh/20250917_DSK_OH_
Datenuebermittlungen_Anlage.pdf

Kurzlink: https.//uldsh.de/tb44-2-2i

Oktober 2025: Orientierungshilfe zu daten-
schutzrechtlichen Besonderheiten genera-
tiver KlI-Systeme mit RAG-Methode, Ver-
sion 1.0

https.//www.datenschutzkonferenz-
online.de/media/oh/DSK_OH_RAG.pdf

Kurzlink: https.//uldsh.de/tb44-2-2)

17.11.2025: Anforderungen an datenschutz-
rechtliche Zertifizierungsprogramme — Daten-
schutzrechtliche Prufkriterien, Prifsyste-
matik und Prifmethoden zur Anpassung
und Anwendung der technischen Norm
DIN EN ISO/IEC 17067 (Programmtyp 6),
Version 3.0 (17.11.2025), siehe auch Tz. 9.4

https://www.datenschutzkonferenz-
online.de/media/ah/DSK_
Zertifizierungskriterien_Version_3_0.pdf

Kurzlink: https.//uldsh.de/tb44-2-2k

20.11.2025: EntschlieBung ,Verbesserung
des Datenschutzes von Kindern in der
Datenschutz-Grundverordnung”

https.//www.datenschutzkonferenz-
online.de/media/en/Entschliessung_
Datenschutz-von-Kindern.pdf

Kurzlink: https.//uldsh.de/tb44-2-21

12.12.2025: EntschlieBung ,DSGVO-Re-
form: Rechtssicherheit und Innovation
gehen Hand in Hand — Anpassungen fiir Kl
erforderlich”
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https.//www.datenschutzkonferenz-
online.de/media/en/DSK_Entschliessung_
DSGVO_KI_Anpassungen.pdf

Kurzlink: https://uldsh.de/tb44-2-2m

12.12.2025: EntschlieBung ,DSGVO-Reform:
IT-Hersteller in die Verantwortung neh-
men!”

https.//www.datenschutzkonferenz-
online.de/media/en/DSK_Entschliessung_
DSGVO_Herstellerverantwortung.pdf

Kurzlink: https.//uldsh.de/tb44-2-2n

Dezember 2025: Beschluss ,Standardisier-
ter Prifprozess zu datenschutzrechtlichen
Anforderungen bei EfA-Onlinediensten nach
Onlinezugangsgesetz (OZG)"

https.//www.datenschutzkonferenz-
online.de/media/dskb/DSK_
Standardisierter_Pruefprozess_OZG.pdf

Kurzlink: https.//uldsh.de/tb44-2-20

Dezember 2025: Orientierungshilfe zu aus-
gewahlten Fragestellungen des neuen
Onlinezugangsgesetzes (OZG) — Anwen-
dungshilfe fur Stellen, die (landerlbergrei-
fende) Onlinedienste nach OZG betreiben
oder nutzen, Version 1.1

https.//www.datenschutzkonferenz-
online.de/media/oh/DSK OH_OZG_
Version_1_1.pdf

Kurzlink: https.//uldsh.de/tb44-2-2p

Dezember 2025: Orientierungshilfe zur Zu-
sammenarbeit mehrerer Aufsichtsbehor-
den im Rahmen von § 5 GDNG, Version 1.0

https.//www.datenschutzkonferenz-
online.de/media/oh/DSK OH._
Zusammenarbeit_mehrerer_
Aufsichtsbehoerden_GDNG.pdf

Kurzlink: https.//uldsh.de/tb44-2-2q
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2.3 Geschenke fiir den Datenschutz aus dem Cybersicherheitsrecht

Die DSGVO gilt zwar nicht nur fir die automati-
sierte Verarbeitung von personenbezogenen
Daten, aber mit der zunehmenden Digitalisie-
rung aller Lebensbereiche findet ein GroBteil der
Verarbeitung auf vernetzten (oder vernetzbaren)
Computern statt. Unabhdngig davon, ob perso-
nenbezogene Daten betroffen sind oder nicht,
sollte eine angemessene Sicherheit der Verarbei-
tung eine Selbstverstandlichkeit sein.

Die DSGVO nimmt dies im Datenschutzgrund-
satz Art. 5 Abs. 1 Buchst. f DSGVO auf: ,Integritat
und Vertraulichkeit” missen gewahrleistet sein.
Artikel 32 DSGVO beschaftigt sich im Detail mit
der Sicherheit. Artikel 25 DSGVO fordert die Ge-
staltung der Verarbeitung gemaf allen Daten-
schutzgrundsatzen; die Sicherheit spielt hier also
auch hinein. Und auch bei Auftragsverarbeitern
gehort Sicherheit der Verarbeitung zu den
rechtlichen Standardanforderungen.

Cybersicherheit by Design war lange Zeit fir
den GrofBteil der Hard- und Softwareentwicklun-
gen graue Theorie. Angesichts der Bedrohungs-
lage durch Cyberangriffe aus vielfaltiger Motiva-
tion und der riesigen Zahl bekannt gewordener
Schwachstellen gewinnt die Cybersicherheits-
strategie der EU an Bedeutung.

Fir kritische Infrastrukturen fordert die Umset-
zung der NIS-2-Richtlinie mit technischen und
organisatorischen MaBnahmen das angemes-
sene Sicherheitsniveau ein. Noch interessanter
ist aber die Cyberresilienz-Verordnung (Cyber
Resilience Act, CRA), die fir alle vernetzbaren
Produkte (sogenannte ,Produkte mit digitalen
Elementen”) gilt. Zum einen wird damit ein
Schwachstellenmanagement mit Updates fir
einen definierten Zeitraum (mindestens funf Jahre),
zum anderen Cybersicherheit by Design verlangt:

Anhang | des CRA (Grundlegende Cyber-
sicherheitsanforderungen), Teil 1

(1) Produkte mit digitalen Elementen werden
so konzipiert, entwickelt und hergestellt,
dass sie angesichts der Risiken ein angemes-
senes Cybersicherheitsniveau gewahrleisten.

Als Daumenregel im CRA gilt: Je risikoreicher
die Produkte, desto mehr miissen die Herstel-
ler nachweisen, dass sie die Cybersicherheits-
anforderungen erfiillen. Bei geringem Risiko
kénnen Selbstbestatigungen ausreichen, doch
bei einem hoéheren Risiko kann es erforderlich
sein, dass Dritte, gegebenenfalls im Rahmen
einer Zertifizierung, die Compliance mit den
Anforderungen der Cyberresilienz-Verordnung
bestatigen.

Fir den Datenschutzbereich ist praktisch, dass
Vertraulichkeit, Integritat und Verfligbarkeit aus
Cybersicherheitssicht zu den Designzielen gehd-
ren (Anhang |, Teil | Abs. 2 CRA). Der Schulter-
schluss geht aber sogar dartber hinaus: Interes-
santerweise kennt das Cybersicherheitsrecht
ebenfalls die Anforderung der Datenminimie-
rung.

Anhang |, Teil |, Abs. 2 Buchst. g CRA

(2) Auf der Grundlage der Bewertung der
Cyber-sicherheitsrisiken gemaB Artikel 13
Absatz 2 mussen Produkte mit digitalen Ele-
menten, soweit zutreffend,

[...]

g) die Verarbeitung personenbezogener
oder sonstiger Daten auf solche, die ange-
messen und von Bedeutung sind, und auf
das fur die Zweckbestimmung des Produkts
mit digitalen Elementen erforderliche Maf3
beschranken (,Datenminimierung”), [...]

Dies erklart sich daraus, dass ein Zuviel an Daten
bzw. an Datenverarbeitung ein Sicherheitsrisiko
darstellen kann.

Natirlich muss der Hersteller auch nachweisen
kénnen, dass die Sicherheitsziele umgesetzt
wurden. Dies wird in der sogenannten techni-
schen Dokumentation niedergelegt (zum Um-
fang siehe Anhang VIl des CRA). Darin miissen
auch die Konzeption, Entwicklung und Herstel-
lung des Produkts mit digitalen Elementen und
der Verfahren zur Behandlung von Schwach-
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stellen beschrieben und das Produkt in Bezug
auf Cybersicherheitsrisiken bewertet werden. Die
Datenschutzfragen, welche Daten wo wie verar-
beitet werden und wie lange sie gespeichert blei-
ben, spielen dort selbstverstandlich hinein. Wo
heutzutage den Verantwortlichen oft Informati-
onen Uber die Verarbeitungssysteme fehlen und
sie damit Probleme haben, die Rechenschafts-
pflicht nach Art.5 Abs.2 und Art.24 Abs. 1
DSGVO zu erfillen, missen beim Hersteller kiinf-
tig gewisse Informationen dazu vorliegen. Hier
gilt es, die aus Datenschutzsicht relevanten Infor-
mationen abzufragen oder sich, z. B. im Falle
einer Ausschreibung zur Beschaffung, vorlegen
zu lassen.

Ebenfalls wertvoll sind die Informationen und
Anleitungen fiir den Nutzer, die in Anhang I
des CRA definiert werden:

Anhang Il CRA

Dem Produkt mit digitalen Elementen muss
mindestens Folgendes beigeflgt sein:

[...]

4. die Zweckbestimmung des Produkts mit
digitalen Elementen, einschlieBlich des vom
Hersteller bereitgestellten Sicherheitsum-
felds, sowie die Hauptfunktionen des Pro-
dukts und Informationen Uber die Sicher-
heitseigenschaften;

5. alle bekannten oder vorhersehbaren Um-
stande im Zusammenhang mit der Zweckbe-
stimmung des Produkts mit digitalen Ele-
menten oder dessen vernlnftigerweise vor-
hersehbaren Fehlanwendung, die zu erhebli-
chen Cybersicherheitsrisiken fihren kdnnen;

[...]

7. die Art der vom Hersteller angebotenen
technischen Sicherheitsunterstiitzung und
das Enddatum des Unterstltzungszeitraums,
in dem die Nutzer die Behebung von
Schwachstellen und den Erhalt von Sicher-
heitsaktualisierungen erwarten kénnen;
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8. ausfiihrliche Anleitungen oder eine Inter-
netadresse, unter der auf solche ausfuhrli-
chen Anleitungen und Informationen ver-
wiesen wird, dazu,

a) welche MaBnahmen bei der ersten Inbe-
triebnahme und wahrend der gesamten
Lebensdauer des Produkts mit digitalen Ele-
menten getroffen werden missen, um
dessen sichere Verwendung sicherzustellen,

b) wie sich Anderungen am Produkt mit
digitalen Elementen auf die Datensicherheit
auswirken koénnen,

c) wie sicherheitsrelevante Aktualisierungen
installiert werden kdnnen,

d) wie eine sichere AuBerbetriebnahme des
Produkts mit digitalen Elementen erfolgt
und wie Nutzerdaten sicher entfernt werden
kénnen;

[...]

9. fir den Fall, dass der Hersteller dem Nut-
zer die Softwarestiickliste zur Verfligung
stellt, wo auf die Softwarestiickliste zugegrif-
fen werden kann.

Besonders die Informationen Uber die Sicher-
heitseigenschaften sowie darliber, wie eine
sichere Inbetriebnahme und AuBerbetriebnahme
erfolgen kénnen, werden in der Praxis hilfreich
sein.

Die Cyberresilienz-Verordnung gilt vollstandig
ab dem 11.12.2027. Nach unserer Einschatzung
wird sie wertvoll fur Verantwortliche und Auf-
tragsverarbeiter sein, weil das reale Cybersicher-
heitsniveau deutlich steigen und die Systeme
weniger verwundbar sein dirften. Insbesondere
werden die Informationen Uber die Sicherheits-
eigenschaften, die der Hersteller iber die Pro-
dukte in den verschiedenen Phasen der Konzep-
tion, der Entwicklung, der Herstellung und der
Verwendung zu dokumentieren hat, den Verant-
wortlichen in seiner datenschutzrechtlichen
Rechenschaftspflicht unterstiitzen. Alles in allem
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sind dies Geschenke fur den Datenschutz, die das
Cybersicherheitsrecht schaffen wird.

Aber Achtung: Auch bei Geschenken muss der
Verantwortliche genau hinschauen, ob sie kom-
patibel mit den Anforderungen der DSGVO sind
(Stichworte  Rechtsgrundlagen, Informations-
pflichten, Betroffenenrechte). Nicht jede Sicher-
heitsmaBnahme ist in jeder Konfiguration auch
datenschutzkonform, beispielsweise wenn damit
Eingriffe in die Rechte und Freiheiten von Kun-

Was ist zu tun?

dinnen und Kunden oder Beschéftigten verbun-
den sind.

Hier finden Sie den Link zur Cyberresilienz-Ver-
ordnung — konsolidierte Fassung:

https://eur-lex.europa.eu/eli/req/2024/2847/
2024-11-20

Kurzlink: https.//uldsh.de/tb44-2-3a

Die Hersteller mussen sich spatestens jetzt darauf vorbereiten, ihre Pflichten nach der Cyberresilienz-

Verordnung rechtzeitig zu erfillen.

Verantwortliche sollten diese ,Sicherheitsgeschenke” aus der Dokumentation und den Anleitungen

auf Datenschutzkonformitét prifen und im Betrieb geeignete und wirksame technische und organi-

satorische MaBnahmen treffen, um alle Datenschutzgrundsatze zu erfillen.

2.4 Gamechanger Herstellerverantwortung - vielleicht schon in Sichtweite

Artikel 25 DSGVO verlangt vom Verantwortli-
chen, das Prinzip ,Datenschutz by Design”
umzusetzen. Das bedeutet, die Anforderungen
der DSGVO von Anfang an in die Verarbeitungen
personenbezogener Daten zu implementieren.
Die Macht von ,by Design” sollte nicht unter-
schatzt werden: Die Systeme sollen so gestaltet
sein, dass den Verantwortlichen die Umsetzung
der Anforderungen der DSGVO leichtfallt, weil
die Datenschutzgrundsatze umgesetzt wurden,
die Voreinstellungen datenschutzfreundlich ge-
wahlt sind, das Risiko fir die Rechte und Freihei-
ten natlrlicher Personen stets beherrscht wird
und etwaige Fehler und Pannen nach Méglich-
keit vermieden werden. Jedoch ist die Realitat
eine andere.

Der Webfehler der DSGVO ist das AusschlieBen
der Hersteller von Produkten, Diensten und
Anwendungen. Sie sind nicht Verpflichtete
nach dem Datenschutzrecht (es sei denn, sie
geraten in die Rolle als Auftragsverarbeiter oder
Verantwortlicher). Artikel 25 DSGVO verpflichtet

den Verantwortlichen zu Datenschutz by Design
und by Default.

Erwagungsgrund 78 der DSGVO

In Bezug auf Entwicklung, Gestaltung, Aus-
wahl und Nutzung von Anwendungen,
Diensten und Produkten, die entweder auf
der Verarbeitung von personenbezogenen
Daten beruhen oder zur Erfillung ihrer Auf-
gaben personenbezogene Daten verarbei-
ten, sollten die Hersteller der Produkte,
Dienste und Anwendungen ermutigt wer-
den, das Recht auf Datenschutz bei der
Entwicklung und Gestaltung der Pro-
dukte, Dienste und Anwendungen zu
beriicksichtigen und unter gebihrender
Berlicksichtigung des Stands der Technik
sicherzustellen, dass die Verantwortlichen
und die Verarbeiter in der Lage sind, ihren
Datenschutzpflichten nachzukommen.
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Doch entscheidet Gber einen GroBteil der Gestal-
tung der Verarbeitung nicht der Verantwortliche
allein, denn er bedient sich typischerweise der
Produkte, Dienste und Anwendungen von Her-
stellern.

Die Situation fur die Verantwortlichen wére deut-
lich besser, wenn auf dem européischen Markt
fur die Verarbeitung personenbezogener Daten
nur Produkte, Dienste und Anwendungen ange-
boten wirden, die ohne gréBere Verrenkungen
datenschutzkonform einsetzbar sind. Am besten
ware es, wenn die Produkte und Dienste, die zur
Verarbeitung personenbezogener Daten dienen,
bereits unter Berticksichtigung der européischen
Datenschutzanforderungen entwickelt worden
waren und unmittelbar darlber informieren wiir-
den, wie die Verantwortlichen sie datenschutz-
konform verwenden und die Einhaltung des
Datenschutzrechts nachweisen kdnnen.

Bei der DSGVO handelt es sich nicht um Pro-
duktsicherheitsrecht. Daher hat sich die Hoff-
nung des Gesetzgebers nicht erfillt, dass die
Marktakteure von allein auf ein ausreichendes
Datenschutzniveau der angebotenen Produkte,
Dienste und Anwendungen hinwirken. Es ist
sogar so, dass die Verantwortlichen, die bei Her-
stellern und Anbietern genau nachfragen, heut-
zutage Schwierigkeiten haben, alle Informatio-
nen zu erhalten, die fiir ihre eigene datenschutz-
rechtliche Rechenschaftspflicht sowie fir die
Beherrschung des Risikos relevant sind.

Dabei ist es durchaus mdglich, Hersteller und
Anbieter mehr in die Pflicht zu nehmen:
Neben der Cyberresilienz-Verordnung (Tz. 2.3)
kennt beispielsweise auch die Kl-Verordnung
Designpflichten, die sich an die Anbieter richten.
Wie bei der Systementwicklung die rechtlichen
Anforderungen umgesetzt wurden, ist Bestand-
teil der verpflichtenden technischen Dokumen-
tation, die Hersteller und Anbieter erstellen und
bereithalten mussen.

Diese Ansatze lieBen sich zu einem guten Stick
auf das Datenschutzrecht Ubertragen, um die
bisherige Herstellerliicke der DSGVO zu schlie-
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Ben. Verantwortliche konnten dann darauf ver-
trauen, dass die Produkte, Dienste und Anwen-
dungen auf dem Markt datenschutzkonform ein-
setzbar waren. Ein Grofteil der Informationen fir
die Dokumentation im Verzeichnis von Verarbei-
tungstatigkeiten nach Artikel 30 DSGVO, zur
Schwellenwertanalyse des Risikos und gegebe-
nenfalls zur Datenschutz-Folgenabschatzung
nach Artikel 35 DSGVO kdnnte ihnen in standar-
disierter Form zur Verfigung gestellt werden.
Der Aufwand fir die Verantwortlichen ware
deutlich reduziert, und vor allem kdnnten sie
leichter ihre Rechenschaftspflicht erfillen.

Rickenwind fir die jahrealten Forderungen der
Datenschutzkonferenz gibt es durch die Festle-
gung von Bund und Landern in der Foderalen
Modernisierungsagenda:

Foderale Modernisierungsagenda, Nr. 166
7. EU-Datenrecht

Bund und Lander werden auf europdischer
Ebene [...]

4. [sich] dafir [einsetzen], dass nach Vorbild
des Cyber-Resilience-Acts und der KI-VO
auch die DSGVO die Hersteller und Anbieter
von Standardl6sungen kiinftig in die Verant-
wortung nimmt, damit die Anwender un-
kompliziert und rechtssicher Standardldsun-
gen nutzen kénnen.

Die Forderung nach Herstellerverantwortung
liegt damit auf dem Tisch. Nach unserer Auffas-
sung fallt fur die Hersteller, die ohnehin die
Cyberresilienz-Verordnung umsetzen missen,
kein groBer zusatzlicher Aufwand in der Doku-
mentation an. Wichtig ist aber, dass tatsachlich
Datenschutz by Design und by Default von
Anfang an in die Produktentwicklung und in den
Betrieb Eingang finden. Das wére wirklich der
Gamechanger fiir einen praxistauglichen und
effektiven Datenschutz ohne groBen Aufwand.
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Was ist zu tun?

Bund und Lander sollten zusammen mit der Datenschutzkonferenz ihre Vorschlage zur Herstellerver-

antwortung in den europaischen Prozess der Datenschutzreform einbringen.

2.5 Datenschutzreform in Europa: Omnibusse, Fitnesscheck und die Biichse der Pandora

Bereits die Entstehung der DSGVO war von
einem massiven Lobbying begleitet — aus allen
Richtungen wurden Unzulanglichkeiten des noch
nicht einmal in Kraft getretenen Gesetzestextes
beklagt und Alternativvorschlage vorgelegt. Die
beiden Evaluationen der EU-Kommission, die
nach Art. 97 Abs. 1 DSGVO alle vier Jahre durch-
zufihren sind, hatten keine fundamentalen
Bedarfe an Anderungen ergeben, jedoch sah die
EU-Kommission stellenweise Optimierungspo-
tenzial. Insgesamt hatte man den Eindruck, dass
die DSGVO wie die sprichwortliche Blichse der
Pandora nicht gedffnet werden sollte. Wer dies
tate, wiirde eine noch viel groBere Lobbyschlacht
auslosen.

Im Jahr 2025 war von dieser Zurlckhaltung
nichts mehr zu versplren: Im Eilverfahren hat die
EU-Kommission zwei Omnibus-Verfahren zur
Anderung der DSGVO und anderer Digitalrechts-
akte wie der Kl-Verordnung vorgelegt. Beson-
ders der ,digitale Omnibus” kénnte sich stark auf
die DSGVO auswirken:

https.//eur-lex.europa.eu/procedure/DE/
2025_360

Kurzlink: https.//uldsh.de/tb44-2-5a

Mehrere Punkte sehen wir zusammen mit den
anderen Datenschutzaufsichtsbehérden im Euro-
paischen Datenschutzausschuss kritisch. Funda-
mentale Auswirkungen hétte die vorgeschlagene
Anderung der Definition der personenbezo-
genen Daten, in der vor allem der Personen-
bezug von pseudonymisierten Daten geregelt
werden soll. Mdglicherweise sollte die Formulie-
rung nur klarstellenden Charakter haben, indem
EuGH-Feststellungen referenziert wurden. Dann

ist dieser Versuch jedoch gesetzestechnisch ver-
ungliickt — die Definition stimmt némlich nicht
mit den EuGH-Aussagen Uberein. Wirde an
diesem Grundpfeiler des Personenbezugs gerit-
telt, kdnnte dies dazu fihren, dass die Klar-
stellungen des EuGH auf der bisherigen Rechts-
lage kinftig keine Bedeutung mehr hatten; der
Fundus an EuGH-Entscheidungen musste teil-
weise erst wieder neu aufgebaut werden.

Die Kritik des EDSA findet sich unter diesem Link:

https.//www.edpb.europa.eu/our-work-tools/our-
documents/edpbedps-joint-opinion/edpb-edps-
joint-opinion-22026-proposal_de

Kurzlink: https://uldsh.de/tb44-2-5b

Das Bild der Blichse der Pandora ist vielleicht
nicht so passend: Jetzt gilt es, in die Schatzkiste
der guten Ideen, die sich aus den Erfahrungen
der letzten zehn Jahre speist, zu schauen, um die
DSGVO und das Digitalrecht insgesamt zu ver-
bessern. Diese Ideen mit ihren Wirkungen und
Nebenwirkungen missen unter verschiedenen
Perspektiven diskutiert werden. Ein solcher Dis-
kurs ist nicht in den bereits ,fahrenden Omnibus-
sen” vorgesehen, wohl aber kann dies in einem
anderen Instrument der EU-Kommission méglich
sein: dem digitalen Fitnesscheck.

https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/15554-
Eignungsprufung-der-Digitalvorschriften-
Uberprufung-der-kumulativen-Auswirkungen-
der-EU-Digitalvorschriften_de

Kurzlink: https://uldsh.de/tb44-2-5¢
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Digitaler Fitnesscheck

Die Eignungsprifung der Digitalvorschriften
ist die zweite Phase des Plans der Kommis-
sion zur Vereinfachung der EU-Digitalvor-
schriften nach den Anpassungen im Zuge
der Omnibus-Verordnung fiir den Digitalbe-
reich.

Um sicherzustellen, dass die EU-Digitalvor-
schriften wirksam, verhéltnismaBig und zu-
kunftsfahig sind, werden im Rahmen der Eig-
nungsprifung der Digitalvorschriften das
Zusammenspiel der verschiedenen Vor-
schriften sowie ihre kumulativen Auswirkun-
gen auf Unternehmen, ihre Wirksamkeit far
die Wettbewerbsfahigkeit und ihre Wirkung
auf die Werte und die Grundrechte der EU
analysiert.

In diesen Diskurs werden wir unsere Ideen insbe-
sondere zu den groBeren Themenbereichen ein-
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bringen, in denen wir Verbesserungspotenzial im
aktuellen Datenschutzrecht sehen: der Herstel-
lerverantwortung (Tz. 2.4) und dem Kinderda-
tenschutz.

Fragen des Kinderdatenschutzes hatten wir
bereits vor mehreren Jahren zusammen mit wis-
senschaftlichen Partnern in der Plattform Privat-
heit (Tz. 8.1) aufgegriffen. Auf Basis dieser Vorar-
beiten haben wir in der Datenschutzkonferenz
die wichtigsten Forderungen zusammengestellt,
die unter diesem Link veroffentlicht sind:

https.//www.datenschutzzentrum.de/artikel/1525-
Safer-Internet-Day-und-die-Kinderrechte-
Reformvorschlaege-zur-Verbesserung-des-
gesetzlichen-Datenschutzes-von-Kindern.html

Kurzlink: https://uldsh.de/tb44-2-5d
https://www.datenschutzkonferenz-online.de/
media/en/Entschliessung_Datenschutz-von-

Kindern.pdf

Kurzlink: https://uldsh.de/tb44-2-5e
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KERNPUNKTE

Parlamentarischer Datenschutz
Datenschutzgremium

Beratungsangebot fiir Abgeordnete
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3 Landtag

Der parlamentarische Datenschutz lag friiher
auBerhalb der Zustandigkeit der Landesbeauf-
tragten fir Datenschutz — doch ein Urteil des
Europaischen Gerichtshofs (EuGH) aus dem Jahr
2024 hat zu Anderungen gefiihrt (Tz. 3.1). Wie
bisher war die Landesbeauftragte fiir Daten-
schutz Gast bei den Sitzungen des Datenschutz-

3 LANDTAG

gremiums des Schleswig-Holsteinischen Land-
tages (Tz. 3.2). Nutzlich fur Abgeordnete ist
auBerdem unser Angebot, dass sie sich von uns
zu konkreten Fragen und Einzelféllen oder aber
auch zu allgemeineren Themen beraten lassen
kénnen (Tz. 3.3).

3.1 Entwicklung nach der EuGH-Entscheidung zum parlamentarischen Datenschutz

In den friheren Tatigkeitsberichten (z. B. 41. TB,
Tz. 3.1; 42. TB, Tz. 3.1) hatten wir stets die parla-
mentarische Sonderrolle im Datenschutz betont.
So ging auch die Datenschutzkonferenz — also
alle unabhéngigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander — davon aus,
dass Parlamente wegen ihrer verfassungs-
rechtlich geschiitzten Autonomie der Aufsicht
der Datenschutzaufsichtsbehérden grundsatz-
lich nicht unterlagen.

So ist es auch noch in der geltenden Fassung des
Landesdatenschutzgesetzes geregelt: Die Verar-
beitung personenbezogener Daten in Wahrneh-
mung parlamentarischer Aufgaben wird im
LDSG ausgenommen.

§ 2 Abs. 3 LDSG

(3) Der Landtag, seine Gremien, seine Mit-
glieder, die Fraktionen und deren Beschaf-
tigte sowie die Landtagsverwaltung unterlie-
gen nicht den Bestimmungen dieses Geset-
zes, soweit sie in Wahrnehmung parlamen-
tarischer Aufgaben personenbezogene Daten
verarbeiten. Der Landtag beschlieBt insoweit
unter Beriicksichtigung seiner verfassungs-
rechtlichen Stellung sowie der Grundsatze
der Verordnung (EU) 2016/679 und dieses
Gesetzes eine Datenschutzordnung.

Wie im letzten Tatigkeitsbericht bereits ausge-
fuhrt, gibt es mittlerweile mehrere Entscheidun-
gen des EuGH zu Fragen des parlamentarischen
Datenschutzes (43.TB, Tz.3.1). In seiner Ent-

scheidung vom 16.01.2024 — C-33/22 - stellt der
EuGH fest, dass die DSGVO auch fiur die Verar-
beitung personenbezogener Daten im parla-
mentarischen Kontext gilt. Das betrifft alle
datenschutzrechtlichen Anforderungen an
die Verarbeitung selbst; darlber hinaus ist die
Frage zu kléren, wer die Datenschutzaufsicht
wahrnehmen kann oder soll. Die vermeintlich
einfache Lésung, dass die bestehende Daten-
schutzaufsicht fur den &ffentlichen und nichtof-
fentlichen Bereich auch fir den parlamentari-
schen Bereich zustandig wird, wirde dazu fih-
ren, dass eine Behdrde der Exekutive die
Legislative beaufsichtigt. Das stiinde nicht im
Einklang mit der im Grundgesetz verankerten
Gewaltenteilung.

Die Geltung der DSGVO bedeutet aber nicht
automatisch, dass dieselbe Aufsichtsstruktur gilt.
Stattdessen sieht Art. 51 Abs. 1 DSGVO vor, dass
jeder Mitgliedstaat weitere Aufsichtsbehor-
den einrichten kann, wenn dies insbesondere
aufgrund der verfassungsmaBigen Struktur er-
forderlich ist. Die Aufgabe besteht dann darin,
zum einen passende Datenschutzregelungen fir
den parlamentarischen Betrieb zu treffen und
zum anderen die Aufsicht auszugestalten.

Nun hat sich der Schleswig-Holsteinische Land-
tag bereits vor vielen Jahren eine Datenschutz-
ordnung gegeben, in der spezifische Daten-
schutzregeln fiir das Parlament geregelt sind
(Tz. 3.2). Diese Regelungsmdglichkeit ergibt sich
aus Art. 6 Abs. 2 und Abs. 3 DSGVO.

Jedoch ist damit noch nicht automatisch die
Aufsicht zur Umsetzung und Uberwachung
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der spezifischen parlamentarischen Daten-
schutzregelungen geregelt. Die Rickfallposi-
tion — so auch vom EuGH entschieden — ist die
Wahrnehmung der Aufsicht durch die bereits
etablierte Datenschutzaufsichtsbehorde, nam-
lich die Landesbeauftragte fiir Datenschutz.
Allerdings Uberwacht damit die eine Stelle der
Exekutive die Legislative — das bewerten wir als
kritisch.

In dieser Situation kann der Landtag aber eine
eigene Datenschutzaufsicht einrichten, z. B.
indem gesetzlich festgelegt wird, dass das
Datenschutzgremium dazu herangezogen wird.
Eine solche Aufsicht muss den Anforderungen
der DSGVO gentgen. Es gibt in Deutschland
bereits spezifische Aufsichtsstellen in den Berei-
chen des Rundfunks oder der Religionsgemein-
schaften. In dhnlicher Form lieBe sich auch eine
Aufsichtsstelle fir den parlamentarischen Bereich
einrichten — das konnte eine Person oder ein
Kollegialorgan sein.

Ein bedenkenswertes Beispiel fir eine Ldsung
der Datenschutzaufsicht im Parlament hat das
Land Baden-Wirttemberg vorgelegt: Im Som-
mer 2025 wurde im dort geltenden Landesda-
tenschutzgesetz ein neuer Abschnitt 5 fir den
Bereich des Landtages eingeflihrt und eine
Datenschutzaufsichtsordnung bekannt ge-
macht. Demnach gibt es als Aufsichtsstelle ein
Gremium, dessen Mitglieder vom Landtag aus
seiner Mitte gewahlt werden und bei dessen
Besetzung das Verhéltnis zwischen Regierungs-
fraktionen und Oppositionsfraktionen beriick-
sichtigt wird. Die nétige Sachkunde soll dadurch
gewahrleistet sein, dass mindestens ein Mitglied
des Gremiums die Befdhigung zum Richteramt
besitzt.

Den Link zur Bekanntmachung Uber die Daten-
schutzaufsichtsordnung fiir den Landtag von
Baden-Wirttemberg vom 24. Juli 2025 finden Sie
unter:

3.2 Datenschutzgremium

https.//www.landesrecht-bw.de/bsbw/document/
Jlr-LTDSAufsOBWrahmen

Kurzlink: https.//uldsh.de/tb44-3-1a

Datenschutzaufsichtsordnung fiir den
Landtag von Baden-Wiirttemberg vom
24.07.2025

1. Der Landtag setzt zur Aufsicht lber die
Datenverarbeitung durch den Landtag ge-
maB § 19a Absatz 1 des Landesdatenschutz-
gesetzes ein Datenschutzaufsichtsgremium
ein.

2. Die Mitglieder des Gremiums werden vom
Landtag aus seiner Mitte fiir die Dauer der
Wabhlperiode gewahlt. Die Anzahl der Mit-
glieder wird vom Landtag festgelegt. Bei der
Besetzung muss das Verhaltnis zwischen
Regierungsfraktionen und Oppositionsfrak-
tionen bertcksichtigt werden.

[..]

In der Datenschutzaufsichtsordnung werden in
den weiteren Ziffern 3 bis 12 Regelungen zu
Amtszeit, Unabhangigkeit, Sachkunde, Aufga-
ben, Befugnissen, Organisation, Beschlussfahig-
keit, Beratungen, Unterrichtungen und Tatig-
keitsberichten getroffen. Meines Erachtens ver-
dient dieser Ansatz Beachtung.

Es gibt mehrere Maoglichkeiten, eine eigene
Aufsicht Uber die Verarbeitung personenbezo-
gener Daten in Wahrnehmung parlamentari-
scher Aufgaben zu regeln. Diese Aufgabe kdnnte —
zusammen mit der ohnehin geplanten Novel-
lierung der Regelungen zum Datenschutzgre-
mium (Tz. 3.2) — noch in dieser Legislaturperiode
angegangen werden.

Seit vielen Jahren bewahrt: das Datenschutz-
gremium des Schleswig-Holsteinischen Landta-
ges. Mehrfach im Jahr tagt das Datenschutzgre-
mium, um Datenschutzthemen im parlamentari-
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schen Bereich zu diskutieren, etwaige Beschwer-
den zu bearbeiten und sich mit neuen Entwick-
lungen zu beschéftigen. Die Landesbeauftragte
fir Datenschutz ist Gast in diesem Gremium.



Das Datenschutzgremium des Schleswig-
Holsteinischen Landtages Uberwacht die
Einhaltung der datenschutzrechtlichen Be-
stimmungen, nimmt Beschwerden und Be-
anstandungen Betroffener entgegen, geht
Vorgéngen nach, die Anlass zu einer Uber-
priifung geben, und unterrichtet den Altes-
tenrat Giber festgestellte VerstoBe. Jede Frak-
tion ist durch ein Mitglied vertreten, die
Beratungen sind vertraulich.

Webseite des Datenschutzgremiums:

https.//www.landtag.ltsh.de/parlament/
datenschutz-im-parlament/

Kurzlink: https://uldsh.de/tb44-3-2a

3 LANDTAG

Basis fur die Arbeit des Datenschutzgremiums ist
die Datenschutzordnung:

https.//www.gesetze-rechtsprechung.sh.juris.de/
perma?a=DSO_SH

Kurzlink: https.//uldsh.de/tb44-3-2b

Die Datenschutzordnung mit spezifischen Daten-
schutzregeln fir den parlamentarischen Bereich
stammt aus dem Jahr 1998 und wurde seitdem
mehrfach angepasst, zuletzt im Februar 2018.
Geplante Novellierungen, die aus praktischen
Erwdgungen und aus einem Anpassungsbedarf
an die DSGVO resultieren, sollten die Ent-
scheidungen des EuGH zum parlamentarischen
Datenschutz (Tz. 3.1) beriicksichtigen. Es bietet
sich an, diese Novellierungen noch in dieser
Legislaturperiode vorzunehmen. Hierzu bietet
die Landesbeauftragte fiir Datenschutz gern ihre
Unterstutzung an.

3.3 Service fiir Abgeordnete in Fragen zu Datenschutz und Informationsfreiheit

Einige Abgeordnete nutzen es immer mal wie-
der, andere kennen vielleicht noch gar nicht
unser Angebot: Zusammen mit ihrem Team bie-
tet die Landesbeauftragte fiir Datenschutz an,
dass sich jede und jeder Abgeordnete vertrau-
ensvoll an das ULD wenden kann, um Beratung
oder Hilfestellung in Fragen des Datenschutzes
oder der Informationsfreiheit zu erhalten.

Die Anforderungen an Abgeordnete sind enorm:
Es besteht die tagliche Herausforderung, die
anstehenden Themen in ihrer Breite und Tiefe zu
durchdringen. Das kann Praxisfragen aus dem
Wahlkreis ebenso betreffen wie Ideen flr gesetz-
geberische Vorschldge. Querschnittsmaterien
wie Datenschutz oder der Bereich von Transpa-
renz und Informationszugang hat nicht jede und
jeder sofort im Blick. Mit dieser Perspektive
kénnen wir in unserer Rolle als Ansprechstelle
fiir Datenschutz und Informationsfreiheit die-
nen.

Die heutigen Zeiten sind gekennzeichnet von
Unsicherheit und standiger Veranderung. Gera-
de in dieser Situation ist die Kommunikation
miteinander und das Einbeziehen der vielfalti-

gen verschiedenen Perspektiven notwendig,
um die Herausforderungen zu meistern, die sich
fur unsere Gesellschaft stellen. Dies gilt genauso
fur die regionalen und landesspezifischen Aktivi-
taten wie auch fur die Politik im GroBen auf
Bundesebene oder in Europa.

§ 62 Abs. 1 Nr. 3 LDSG

(1) Die oder der Landesbeauftragte hat
neben den in der Verordnung (EU) 2016/679
genannten Aufgaben die Aufgaben, [...]

3. den lLandtag, die Landesregierung und
andere Einrichtungen und Gremien Uber
legislative und administrative MaBnahmen
zum Schutz der Rechte und Freiheiten natir-
licher Personen in Bezug auf die Verarbei-
tung personenbezogener Daten zu beraten;

[..]

Unser Interesse ist es, im Austausch mit den
Abgeordneten Chancen und Risiken verschiede-
ner Handlungsoptionen zu verstehen und kon-
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struktiv zu praxistauglichen Lésungen fir die
diskutierten Sachverhalte beizutragen. So wer-
den wir weiterhin alle Fragen der Abgeordneten
zu Datenschutz und Informationsfreiheit mit
unserer juristischen und auch informations-

Was ist zu tun?

technischen Expertise sowie auf Basis unserer
Erfahrung in der Anwendung der Rechtsnormen
beantworten und dem Beratungsbedarf nach-
kommen.

Bei Fragen zu Datenschutz oder Informationsfreiheit sind die Abgeordneten des Schleswig-Holstei-

nischen Landtages eingeladen, den Service der Landesbeauftragten fiir Datenschutz und ihres Teams

in Anspruch zu nehmen.
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KERNPUNKTE

Anfertigung von Sozialberichten
Elektronische Aufenthaltsiiberwachung
Loschanspruch an Fachverfahren owi21
Sozialdaten zum Mitlesen
Datenpannen im Medizinbereich

Datenschutz- und Medienkompetenz
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4 DATENSCHUTZ IN DER VERWALTUNG

4 Datenschutz in der Verwaltung

4.1 Allgemeine Verwaltung

4.1.1 Interessenkonflikt bei behoérdlichen Datenschutzbeauftragten?

Zu prifen war die Frage, ob die Tatigkeit in einem
Rechnungspriifungsamt mit der parallelen Wahrneh-
mung von Aufgaben als behérdlicher Datenschutzbe-
auftragter zu einem Interessenkonflikt fiihren kann.
Der Landesgesetzgeber hat hierzu bereits eine Rege-
lung getroffen:

§ 115 Abs. 4 der Gemeindeordnung

Die Leiterin oder der Leiter und die Priiferinnen
und Priifer des Rechnungspriifungsamtes kdnnen
nicht zu gleicher Zeit eine andere Stellung in der
Gemeindeverwaltung innehaben; dies gilt nicht
fur die Stellung einer oder eines Beauftragten fir
den Datenschutz.

MaBgebend ist dariiber hinaus Art. 38 Abs. 6 Satz 2
DSGVO. Demnach stellt insbesondere der Verantwort-
liche sicher, dass in Abgrenzung zum Aufgabenkata-
log in Artikel 39 DSGVO die Wahrnehmung anderer
Aufgaben und Pflichten nicht zu einem Interessen-
konflikt fuhrt. Nahere Ausfiihrungen dazu, wie und
durch welche MaBnahmen der Verantwortliche eine
Interessenkollision vermeidet, enthalt die DSGVO
nicht. Insoweit besteht ein Ermessen des Dienstherrn.

Was ist zu tun?

Allerdings ist vor allem zu gewéhrleisten, dass die
oder der Datenschutzbeauftragte seine Aufgaben
weisungsfrei erledigen kann. Ihre bzw. seine insoweit
unabhéangige Stellung setzt andererseits voraus, dass
ein unbefangenes Tatigwerden mdglich bleibt und
ferner die Fahigkeit zu wertneutralen Entscheidungen
in datenschutzrechtlichen Fragestellungen besteht,
die nicht infolge der Wahrnehmung anderer Aufga-
ben beeinflusst wird. Betrifft eine solche Fragestellung
die Praxis der Verarbeitung personenbezogener
Daten im Bereich des Rechnungspriifungsamtes, so
kann im Einzelfall ein solcher Interessenkonflikt ent-
stehen. § 115 Abs. 4 GO ist daher europarechtskon-
form auszulegen.

Das VG Stuttgart hat in einem vergleichbaren Fall
einige Erwagungen zur Thematik angestellt. Das
Gericht kommt zum Ergebnis, dass zwar ein Interes-
senkonflikt entstehen kénne. Allerdings sei ein solcher
Konflikt ,unkompliziert durch die Benennung eines
Stellvertreters aus einer anderen Dienststelle” ver-
meidbar, welcher ,im Konfliktfall unbefangen einen
Vorgang anstelle des Datenschutzbeauftragten tber-
nimmt”. Ein solches Vorgehen erscheint auch aus
unserer Sicht denkbar (VG Stuttgart, Beschluss vom
29.03.2021, 11 K 484/21).

Die kommunalrechtlichen Vorgaben werden durch die europarechtlichen Vorgaben eingeschrankt. Ist gerade

die Verarbeitung personenbezogener Daten Gegenstand einer Beurteilung der oder des behordlichen Daten-

schutzbeauftragten, so kann diese Person in jenem Fall keine unabhéngige Priifung vornehmen, wenn sie im

Rechnungsprifungsamt eine Leitungsposition wahrnimmt. Der bloBe Wortlaut von § 115 Abs. 4 der Gemein-

deordnung hilft da nicht weiter. Folglich muss fiir diesen Fall eine andere unabhangige Priifperson tatig werden,

welche die hinreichende Qualifikation und Datenschutzpraxis besitzt.
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4.1.2 Ortsbeirdte und Seniorenbeirite als Mandatstrager

Nach der Gemeindeordnung kann die Gemeinde
durch Beschluss der Gemeindevertretung Ortsteile
bilden und deren Namen bestimmen. Die Gemeinde-
vertretung kann die Bezeichnung Ortsteil durch die
Bezeichnung ,Dorfschaft” oder eine andere Bezeich-
nung ersetzen. Die Gemeinde kann durch die Haupt-
satzung fur einen Ortsteil einen Ortsbeirat bilden. Die
Hauptsatzung kann fir den Ortsbeirat eine andere
Bezeichnung vorsehen. Einige Kommunen haben
davon Gebrauch gemacht und in ihren Satzungen
anstelle der Formulierung ,Ortsbeirat” die Bezeich-
nung ,Dorfvorsteher” gewahlt.

Der Ortsbeirat ist Uber alle wichtigen Angelegenhei-
ten, die den Ortsteil betreffen, zu unterrichten. Die
Geschaftsordnung bestimmt die Art der Unterrich-
tung. Der Ortsbeirat kann in Angelegenheiten, die den
Ortsteil betreffen, Antrdge an die Gemeindevertre-
tung stellen. Ferner kann die Gemeindevertretung
durch die Hauptsatzung bestimmte Entscheidungen
auf den Ortsbeirat Uibertragen.

Weiterhin kann die Gemeinde durch Satzung die
Bildung von Beiraten fur gesellschaftlich bedeutsame
Gruppen und Belange vorsehen. Zu nennen sind in
diesem Kontext insbesondere Seniorenbeirite, die
als Interessenvertretung Beteiligungsrechte erhalten
kénnen.

Ortsbeirdte und Seniorenbeirdte bendtigen zur Erfil-
lung ihrer Aufgaben gegebenenfalls Daten der Ein-

Was ist zu tun?

wohnerschaft aus dem Melderegister. MaBgeblich ist
hierfir das Bundesmeldegesetz.

§ 50 Abs. 2 Bundesmeldegesetz (BMG)

Verlangen Mandatstréger, Presse oder Rundfunk
Auskunft aus dem Melderegister Uber Alters-
oder Ehejubilden von Einwohnern, darf die Mel-
debehdrde Auskunft erteilen Gber

1. Familienname,

2. Vornamen,

3. Doktorgrad,

4. Anschrift sowie

5. Datum und Art des Jubilaums.

Altersjubilden im Sinne des Satzes 1 sind der
70. Geburtstag, jeder flinfte weitere Geburtstag
und ab dem 100. Geburtstag jeder folgende

Geburtstag; Ehejubilden sind das 50. und jedes
folgende Ehejubilaum.

Die genannten Beirate kdnnen nach Auffassung des
ULD als Mandatstrager im Sinne von § 50 Abs. 2 des
BMG gelten und im Rahmen ihrer Aufgaben die ent-
sprechenden Daten erhalten.

§ 50 Abs. 2 BMG beinhaltet eine Rechtsgrundlage flr Ortsbeirate und Seniorenbeirate, Meldedaten zur eigenen

Aufgabenerfiillung zu erhalten. GemaB § 50 Abs. 5 BMG haben betroffene Personen aus der Einwohnerschaft

das Recht, der Ubermittlung ihrer Daten an Mandatstrager zu widersprechen. Auf das Widerspruchsrecht ist

bei der Anmeldung im Rahmen des Bezugs einer Wohnung sowie einmal jahrlich durch ortstibliche Bekannt-

machung hinzuweisen.

4.1.3 Einhaltung der Vorgaben zur Schuleingangsuntersuchung

Bereits fur den Berichtszeitraum im Jahr 2023 wurden
die Inhalte des standardisierten Verfahrens fir Schul-
eingangsuntersuchungen erldutert (42. TB, Tz. 4.1.4).
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Demnach erhalten die Eltern vor allem einen Fragebo-
gen, bei welchem die mit einem Sternchen (*) gekenn-
zeichneten Angaben verpflichtend zu beantworten



sind. Die Fragen beziehen sich vor allem auf den
Gesundheitszustand des Kindes. Hierflr besteht eine
gesetzliche Auskunftspflicht nach § 27 Abs. 3 des
Schulgesetzes. Die Ubermittlung des Ergebnisses der
Untersuchung sowie etwaiger Entwicklungsauffal-
ligkeiten und gesundheitlicher Beeintrachtigun-
gen, die im Einzelfall fir die Beschulung von Bedeu-
tung sind, einschlieBlich Férderbedarfe an die Schule,
beruht auf § 27 Abs. 4 des Schulgesetzes.

§ 27 Abs. 3 Satz 1 und 2 des Schulgesetzes

Zur Durchfiihrung der Untersuchungen nach
Absatz 1 dirfen bei der untersuchenden Stelle
diejenigen Anamnese- und Befunddaten als per-
sonenbezogene Daten verarbeitet werden, die fiir
den Untersuchungszweck notwendig sind. Kinder,
Jugendliche, Schulerinnen, Schiler und Eltern
haben die erforderlichen Angaben zu machen.

Besorgte Eltern wandten sich beziiglich des Fragebo-
gens mit den Gesundheitsfragen an das ULD und
baten um Priifung, ob es sich dabei um jene Fragen
handelt, die verpflichtend zu beantworten sind. Nach
Durchsicht des Fragebogens konnte das ULD dies
bejahen und im Ergebnis keinen datenschutzrechtli-
chen VerstoB feststellen. So zdhlen zu den Pflicht-
angaben z. B. folgende Punkte:

® Angaben zu chronischen Erkrankungen,

» Auskiinfte zu moglichen Allergien wie etwa be-
zliglich Nahrungsmitteln, Pollen, Hausstaubmil-
ben, Medikamenten,

4 DATENSCHUTZ IN DER VERWALTUNG

» durchlebte Infektionskrankheiten wie etwa Ma-
sern, Rételn, Mumps, Scharlach,

» Krankenhausaufenthalte oder Operationen,

» entwicklungsfordernde Therapien oder MaB-
nahmen wie Physiotherapie, Ergotherapie,
Sprachférderung, Logopadie, Friihférderung,

» Angaben zur Schwangerschaftswoche, in wel-
cher das Kind geboren wurde,

» Besonderheiten beim Schwangerschafts- und
Geburtsverlauf.

Von Bedeutung ist auch, dass die Angaben der arztli-
chen Schweigepflicht unterliegen, nur der Wahrneh-
mung des schularztlichen Dienstes dienen und nicht
an die Schule weitergeleitet werden. Entsprechende
Hinweise ergeben sich auch direkt aus dem Fragebo-
gen. Weiterhin sind auch aus den standardisierten
Pflichtangaben nach Artikel 13 DSGVO néahere Erldu-
terungen zu entnehmen, welche Fragen auf welcher
gesetzlichen Grundlage zu beantworten sind und bei
welchen Fragenkomplexen es sich um freiwillige An-
gaben handelt.

Im Ergebnis hatte sich der mal3gebliche Kreis bei der
Durchfiihrung der Schuleingangsuntersuchung kor-
rekt verhalten und alle datenschutzrechtlichen Vorga-
ben erflllt. MaBgebend waren vor allem die Inhalte
einer Beratung des ULD zur damaligen Entwicklung
standardisierter Fragebogen und der datenschutz-
rechtlichen Pflichtangaben fiir die Eltern. Der dama-
lige Entwicklungsprozess zur Schaffung einheitlicher
Unterlagen fir Schleswig-Holstein wurde von Vertre-
tern des Ministeriums fur Gesundheit und Justiz sowie
von einigen Schularztinnen und Schularzten der Krei-
se und kreisfreien Stadte sehr konstruktiv begleitet.

4.1.4 Loschung von Daten auf schulisch genutzten Tablets via Fernloschung

Das ULD erhielt eine Beschwerde, dass unberechtigt
personenbezogene Daten auf einem schulisch ge-
nutzten Tablet geldscht wurden.

Unter anderem auf dem privaten Tablet des Kindes
der Beschwerdeflhrer wurden versehentlich perso-
nenbezogene Daten ohne Zustimmung der Eltern
oder des Kindes durch die verantwortliche Stelle
geldscht. Die verantwortliche Stelle informierte die
betroffenen Schiler und Eltern umgehend, dass es
aufgrund einer Fernléschung zu dem Vorfall gekom-
men war. Es waren nicht nur schulische Dokumente,

sondern auch private Fotos, Kontakte, Chatverldufe
usw. betroffen.

Daraufhin beschwerten sich die Eltern beim ULD: Sie
flihrten aus, dass sie nicht ausreichend informiert
gewesen seien und von dem Umstand der Moglich-
keit einer Fernléschung keine Kenntnis hatten. Die
Eltern waren zudem sehr besorgt, dass so auch eine
komplette Einsichtnahme durch dritte Personen auf
die Daten des Sohnes nicht ausgeschlossen werden
konnten.
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Im Rahmen eines Anhorungsverfahrens hat das ULD
bei der verantwortlichen Stelle um Erlauterungen zu
dem konkreten Vorfall gebeten. Daraufhin wurde aus-
gefiihrt, dass es sich bei dem Tablet um das Eigentum
der Schiiler bzw. Eltern handelte. Die Datensicherung
obliegt den Eigentimern. Eine automatische Siche-
rung privater Daten durch die verantwortliche Stelle
kann und darf nicht erfolgen, denn die Einsichtnahme
in private Daten auf den Geraten war und ist durch die
verantwortliche Stelle nicht moglich.

Die Schule wurde uber die geplanten MaBnahmen —
der Wechsel des Mobile Device Managements — der
IT informiert und kommunizierte die geplante Zuriick-
setzung auch im Voraus an die Schiilerschaft. Seitens
der Schul-IT wurden Uber die Schule Anleitungen
Ubermittelt, wie Datensicherungen erfolgen konnten,
damit mit Sicherheit brauchbare Back-ups bestehen.

MDM - Mobile Device Management

Mit einem MDM koénnen mobile Gerdte wie Tab-
lets, Smartphones und Notebooks zentral verwal-
tet werden. Wichtige Funktionen sind die Installa-
tion und Deinstallation von Apps, die Konfigura-
tion und die Sperrung oder Loschung verlorener
Gerate.

Es hatte gruppenweise ein Entfernen der Gerate aus
dem alten MDM und anschlieBend die Installation und
Registrierung im neuen MDM stattfinden sollen. Auf-
grund des Fehlers eines Mitarbeiters der Schul-IT kam
es jedoch zu einer versehentlichen Ldschung von
Daten auf mehreren hundert Schiilergeraten im Rah-
men dieser Umstellung des MDM. Durch eine fehler-
hafte Ausflihrung wurde eine zentrale Funktion akti-
viert, die dazu fuhrte, dass betroffene Geréate vollstan-

Was ist zu tun?

dig zuriickgesetzt wurden. Dabei wurden auch alle
lokal gespeicherten Daten geldscht.

Nach Feststellen des Fehlers wurde der Auftrag
umgehend gestoppt. Der Elternschaft wurde im Rah-
men eines auch an das ULD Ubermittelten Schreibens
erldutert, dass ein MDM ein wichtiger Bestandteil des
digitalen Schulbetriebs ist, welches aber auch gewisse
Risiken mit sich bringt, die sich im vorliegenden Fall
leider verwirklicht haben.

Die verantwortliche Stelle entschuldigte sich bei den
betroffenen Personen und versuchte — soweit tech-
nisch moglich — die Daten auf den verschiedenen
Geraten wiederherzustellen. Intern wurden MaBnah-
men ergriffen, um einen ahnlichen Vorfall in Zukunft
zu verhindern.

Da es sich um einen ungliicklichen menschlichen Indi-
vidualfehler handelte, hat das ULD das Verfahren mit
einigen Hinweisen abgeschlossen: Kiinftig soll die ver-
antwortliche Stelle vermehrt und insbesondere in
Zeitrdumen von technischen Umstellungen darauf
hinweisen, dass wichtige Daten regelmaBig gesichert
werden. Die verantwortliche Stelle sollte zudem
sicherstellen, dass eine Kommunikationsweitergabe
an die Schiiler und Eltern erfolgt. Eine Uberpriifung
seitens der verantwortlichen Stelle, ob gleichartige
Fehler technisch verringert oder gar vermieden wer-
den konnen, wird ebenfalls von der verantwortlichen
Stelle erwartet.

Letztlich handelt es sich auch bei diesem Vorfall um
einen nach Artikel 33 DSGVO meldepflichtigen
DatenschutzverstoB. Die verantwortliche Stelle wur-
de dazu aufgefordert, zukinftige vergleichbare Falle
eigenstandig innerhalb der 72-Stunden-Frist an das
ULD zu melden.

Datensicherungen sollten regelméBig vorgenommen werden. Dies gilt nicht nur fiir Privatpersonen, sondern

auch fir verantwortliche Stellen, soweit es um die Verarbeitung personenbezogener Daten geht, auf die diese

Einfluss und Zugriff haben. Wenn zur Datensicherung Handlungen der Nutzerinnen und Nutzer notwendig sind,

sollte dies klar und regelmé&Big kommuniziert werden.
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Das ULD erhielt mehrere Datenpannenmeldungen
aufgrund von Einbriichen in Verwaltungsraume bzw.
in Burordumlichkeiten, in denen auch Dokumente mit
personenbezogenen Daten gelagert wurden. Es wur-
den Fenster eingeschlagen oder gewaltsam aufge-
brochen, Tiren aufgehebelt, verschlossene Schranke
aufgebrochen und Biiros verwistet.

In fast allen Fallen konnte ein Entwenden von Akten
oder Dokumenten mit personenbezogenen Daten
ausgeschlossen werden, da Ziel der Einbriiche Bargeld
oder Wertgegenstande waren. Es bestand jedoch die
Méglichkeit, dass Einsicht in personenbezogene Daten
genommen wurde.

Fir einen Einbruch kann eine verantwortliche Stelle
nichts, wenn Fenster und TUren ordnungsgeman ver-
schlossen waren. Problematisch aus Sicht des ULD
waren jedoch die Félle, in denen Papierakten mit per-
sonenbezogenen Daten unverschlossen auf Schreib-
tischen gelagert wurden.

Hierzu kam es aufgrund von Uberarbeitung und
Unaufmerksamkeit der Mitarbeitenden. Einige ver-
antwortliche Stellen fiihrten erganzend aus, dass ein
Aktenschrankschloss einen Tater, der bereits Fenster

Was ist zu tun?

eingeschlagen hat, nicht daran hindere, auch diese
Schlosser zu 6ffnen. Das mag bis zu einem gewissen
Grad richtig sein, jedoch stellt auch das Aktenschrank-
schloss ein weiteres Hindernis flr einen Einbrecher
dar und ist zumindest eine technisch-organisatorische
MaBnahme, die seitens der verantwortlichen Stelle
getroffen werden kann, um personenbezogene Daten
auch fiir den Fall eines Einbruchs zu schitzen.

Nach Feststellen der jeweiligen Einbriiche folgten
durch die verantwortlichen Stellen Sensibilisierun-
gen der Mitarbeitenden, Papierakten entsprechend
den Vorgaben in verschlossenen Schrénken zu lagern,
Montagen von zusétzlichen Fenstersicherungsbe-
schlagen, die Installation von zusatzlichen Licht-
quellen mit Bewegungsmeldern und zum Teil die Ein-
richtung von Kameraliberwachungen bzw. Bestrei-
fungen durch Sicherheitsdienstmitarbeitende. Selbst-
verstandlich wurden auch jeweils Anzeigen bei der
Polizei gestellt.

Seitens des ULD erfolgte noch der ergénzende Hin-
weis, dass bei Veranlassung von Kameralberwachun-
gen der Einrichtungen ebenfalls datenschutzrechtli-
che Vorgaben bezuglich Videolberwachungen Be-
ricksichtigung zu finden haben.

Tiren und Fenster sind bei Verlassen von Buros zu verschlieBen. Papierakten sollten bei langerem bzw. fiir den

Arbeitstag endglltigem Verlassen des Biros in abgeschlossenen Aktenschranken gelagert werden. Technische

Gerate sind bei Verlassen des Gebaudes fir den Feierabend immer zu sperren und sollten festplattenverschliis-

selt sein. Hierfir sollten Verantwortliche (schriftliche) Vorgaben fiir ihre Mitarbeitenden festlegen. Eine ,Clean

Desk”-Richtlinie sollte durchgesetzt werden.

4.1.6 Vollstreckungsankiindigung ohne Umschlag im gemeinsamen Briefkasten mit dem Vermieter

Das ULD erhielt eine Datenpannenmeldung nach
Artikel 33 DSGVO und einen Tag spater auch eine
Beschwerde zu den Handlungen eines Vollstre-
ckungsbeamten eines Amtes. Dieser hatte eine Voll-
streckungsankiindigung mit einem Termin fiir einen
weiteren Besuch vor Ort ohne Umschlag in den Brief-

kasten des Schuldners eingeworfen. Der Briefkasten
war allerdings deutlich mit zwei Namen beschriftet —
dem des Schuldners und dem des Vermieters. Da der
Vermieter als Erster den Briefkasten offnete, konnte er
ohne Probleme die offen einsehbare Vollstreckungs-
ankliindigung gegen seinen Mieter lesen.
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In der Meldung nach Artikel 33 DSGVO fiihrte das Amt
aus, dass der Vollstreckungsbeamte angewiesen
worden sei, kiinftige Terminankiindigungen nur mit
Umschlag zu hinterlegen. Da das Amt auf das Fehl-
verhalten des Vollstreckungsbeamten aufgrund einer
auch dort eingegangenen Beschwerde des Schuldners
aufmerksam wurde, war eine Benachrichtigung nach
Artikel 34 DSGVO obsolet.

Das ULD hat das Amt ergdnzend darauf hingewiesen,
dass samtliche Mitarbeitenden dahin gehend sensi-

Was ist zu tun?

bilisiert werden sollten, dass zukuinftig alle Schreiben,
die personenbezogene Daten aufweisen, auch bei
personlicher Uberbringung in einem Umschlag tber-
mittelt werden sollten, um die Daten vor der unmittel-
baren Einsehbarkeit durch Dritte zu schiitzen. Dies gilt
auch, wenn Briefkdsten nur einen Namen auszeich-
nen, da auch in diesem Fall selbstverstandlich den-
noch mehrere Personen auf schiitzenswerte perso-
nenbezogene Daten Zugriff haben kénnten.

Personenbezogene Daten miissen in jeglicher Ubermittlungsform vor Zugriffen und Einsichtsméglichkeiten

Dritter geschiitzt werden. Hierfiir kénnen z. B. Verschlisselungen bei elektronischer Ubermittlung und Brief-

umschlage bei postalischer Ubermittlung geeignete MaBnahmen sein. Mitarbeitende sollten diesbeziiglich

sensibilisiert sein und Uber entsprechende technische Méglichkeiten und Ressourcen verfligen.

4.1.7 Befristetes Arbeitsverhiltnis: Namentliche Benennung der zu vertretenden Beschiftigten?

Sind Beschéftigte fir einen bestimmten Zeitraum
abwesend, kommt deren Vertretung durch andere
Beschéftigte in Betracht, indem mit Letzteren ein
befristeter Arbeitsvertrag geschlossen wird. MaBgeb-
lich ist dann § 14 Abs. 1 Nr. 3 des Teilzeit- und Befris-
tungsgesetzes:

§ 14 Abs. 1 Nr. 3 des Teilzeit- und Befristungs-
gesetzes

Die Befristung eines Arbeitsvertrages ist zulassig,
wenn sie durch einen sachlichen Grund gerecht-
fertigt ist. Ein sachlicher Grund liegt insbesondere
vor, wenn der Arbeitnehmer zur Vertretung eines
anderen Arbeitnehmers beschéftigt wird.

Der maBgebliche Sachgrund muss bei Abschluss des
befristeten Arbeitsvertrags vorliegen. In Betracht
kommen z. B. voriibergehende Beschaftigungsver-
bote, etwa wegen Mutterschutz, die Wahrnehmung
von Elternzeit oder die langere Erkrankung eines
Beschaftigten. Fraglich ist, ob Arbeitgeber in einem
befristeten Vertrag die zu vertretende Person nament-
lich bezeichnen mussen.
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Soweit ersichtlich gibt es fir die Fragestellung noch
keine vertiefte Rechtsprechung. In einer Entscheidung
hat das Arbeitsgericht Miinchen ausdriicklich offen-
gelassen, ob die Benennung der vertretenen Person
im befristeten Vertrag einen Datenschutzverstof3 dar-
stellen wirde (ArbG Minchen, Endurteil vom
09.09.2020 - 8 Ca 10000/18 — Rz. 25).

Aus der Rechtsprechung der Arbeitsgerichte oder aus
der Literatur ist — soweit ersichtlich — bisher nicht zu
entnehmen, dass die Aufnahme des Namens der ver-
tretenen Person obligatorisch ist. Der Arbeitgeber
wird im Streitfall aber belegen missen, dass die Vor-
gaben des § 14 Abs. 1 Nr. 3 TzBfG erfillt sind und
hierfir die Umstande der vertretenen Beschaftigten
dokumentieren.

Offen bleibt, weshalb die Benennung des sachlichen
Befristungsgrundes (z. B. Befristung auf Grundlage
einer Vertretung in der Elternzeit einer Beschaftigten;
Befristung aufgrund der Krankheitsabwesenheit einer
Person; Befristung aufgrund der Abordnung eines
Beschaftigten) nicht ausreichen soll, um eine hohere
Transparenz sicherzustellen. Dies mag derzeit dafir
sprechen, dass eine namentliche Benennung der
vertretenen Person im befristeten Arbeitsvertrag nicht



erforderlich ist. Allerdings kann die mehr arbeits-
rechtliche Fragestellung durch das ULD kompetenz-
halber nicht abschlieBend beantwortet werden. Es ist
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zu empfehlen, auf mogliche kiinftige Konkretisierun-
gen durch die Rechtsprechung zu achten.

4.1.8 Mitteilung des Arztes zur Fahruntauglichkeit eines Patienten an Fahrerlaubnisbehérde?

Das ULD war mit der Frage befasst, inwieweit Arztin-
nen und Arzte Angaben zur Fahruntauglichkeit einer
Patientin oder eines Patienten, die wahrend der
Untersuchung festgestellt wurden, an eine Fahrer-
laubnisbehorde weiterleiten dirfen. Im Grundsatz
besteht nach den verkehrsrechtlichen Vorschriften
eine Befugnis zur Datenweitergabe nur fir die Polizei-
behdrden:

§ 2 Abs. 12 Satz 1 StraBBenverkehrsgesetz (StVG)

Die Polizei hat Informationen tGber Tatsachen, die
auf nicht nur voriibergehende Méngel hinsichtlich
der Eignung oder auf Mangel hinsichtlich der
Befdhigung einer Person zum Fihren von Kraft-
fahrzeugen schlieBen lassen, den Fahrerlaubnis-
behorden zu Ubermitteln, soweit dies fur die
Uberprifung der Eignung oder Befihigung aus
der Sicht der Gbermittelnden Stelle erforderlich
ist.

Insbesondere hinsichtlich der Ergebnisse einer ge-
sundheitlichen Untersuchung sind Arztinnen und
Arzte an die berufliche Verschwiegenheitspflicht
gebunden. Mit der Weitergabe von Patientendaten
an eine Fahrerlaubnisbehérde wiirden Arztinnen und
Arzte auch den Verarbeitungszweck &ndern, da die
arztliche Untersuchung den urspriinglichen Erhe-
bungszweck kennzeichnet. Zweckanderungen bediir-
fen wiederum einer rechtlichen Grundlage, wobei die
engen Vorgaben im Landesdatenschutzgesetz nicht
weiterhelfen. Da besondere Rechtsvorschriften fehlen,
welche eine Datenlbermittlung an die Fahrerlaubnis-
behdrden legitimieren, kommt es auf eine Schweige-
pflichtentbindung der Patientin oder des Patienten
bzw. auf deren/dessen Einwilligung beziiglich der
Datenweitergabe an.

Die Rechtsprechung hat allerdings in den vergange-
nen Jahren eine Datenweitergabe durch die Arztin
oder den Arzt im Einzelfall als befugt erachtet, soweit
dies durch einen Notstand (§ 34 Strafgesetzbuch —
StGB) gerechtfertigt ist:

» Nach Auffassung des Verwaltungsgerichts Olden-
burg kommt ein solcher Notstand gegebenen-
falls in Betracht, wenn ein Patient Heroin konsu-
miert, er sich nunmehr in einer Substitutions-
therapie befindet und von ihm erhebliche
Gefahren fir das Leben und die Gesundheit
unbeteiligter Personen ausgehen, falls er wei-
terhin im 6ffentlichen StraBenverkehr Kraftfahr-
zeuge fihrt (VG Oldenburg, Beschluss vom
21.08.2019, 7 B 2289/19).

» Das Oberlandesgericht Disseldorf verdeutlicht
unter Berufung auf den Bundesgerichtshof,
dass bei der Prifung, ob eine Gefahr noch
anders abwendbar war, aufgrund des Vertrau-
ensverhaltnisses zum Patienten grundsatzlich
zu verlangen ist, dass der Arzt bei Zweifeln an
der Kraftfahrtauglichkeit vor einer Information
an die Fahrerlaubnisbehorde die gesundheit-
lichen Einschrankungen erlautert und auf die
Gefahren im Falle einer Teilnahme am StraBen-
verkehr hinweist. Anderes mag dabei gelten,
wenn der Patient aufgrund der Art seiner
Erkrankung oder aufgrund seiner Uneinsichtig-
keit nicht ansprechbar ist (OLG Disseldorf,
Beschluss vom 04.05.2015, IlI-2 Ws 101/15;
BGH, Urteil vom 08.10.1968, VI ZR 168/67).

Eine pauschale Befugnis zur Weitergabe von Informa-
tionen zur Fahruntauglichkeit an eine Fahrerlaubnis-
behorde besteht hingegen nicht. In jedem Einzelfall
muss unter strafrechtlichen Gesichtspunkten gepriift
werden, ob eine Notstandssituation besteht. Das
Oberlandesgericht Dusseldorf fihrt aus, dass selbst
bei einer ausnahmsweise befugten Durchbrechung
der arztlichen Verschwiegenheitspflicht die Datenwei-
tergabe an die Fahrerlaubnisbehorde auf das Not-
wendige zu beschranken ist. Demnach reiche fiir den
Ausnahmefall die Bezeichnung der Diagnose nebst
der Mitteilung aus, dass Zweifel an der Fahruntaug-
lichkeit bestehen. Die Fahrerlaubnisbehdrde hétte
dann die Mdoglichkeit, auf dieser Basis eine Anord-
nung zur Uberpriifung der Eignung zum Fiihren
von Kraftfahrzeugen nach § 11 Abs. 2 der Fahrer-
laubnis-Verordnung zu treffen. Die zusatzliche Mittei-
lung einer ausfuhrlichen Diagnose sowie Angaben zu
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stationaren Aufenthalten und Therapieempfehlungen
zdhlen nach Auffassung des Oberlandesgerichts Dis-

Was ist zu tun?

seldorf nicht zum zulassigen Informationsumfang der
Arztin oder des Arztes.

Arztinnen und Arzte diirfen aufgrund ihrer Eigenschaft als Berufsgeheimnistrager die Angaben aus der arztli-

chen Untersuchung einer Patientin oder eines Patienten nicht unbefugt offenbaren. Zur befugten Weitergabe

von Angaben zur Fahruntauglichkeit an die Fahrerlaubnisbehérde bedarf es grundsatzlich einer Einwilligungs-

und Schweigepflichtentbindungserklarung der Patientin oder des Patienten. Nur im Ausnahmefall diirfen Ein-

zelangaben von der Arztin oder vom Arzt an die Fahrerlaubnisbehérde ohne eine solche Erklarung weiterge-

geben werden, wenn die Voraussetzungen eines Notstandes nach § 34 StGB vorliegen.

4.1.9 Anfertigung von Sozialberichten

Das ULD war mit Fragen zur Erstellung von Sozial-
berichten befasst. Entsprechende Berichte sollen eine
Ubersicht zur sozialrdumlichen Entwicklung einer
Kommune geben, etwa in den Bereichen der Leistun-
gen zur Sozialhilfe, der Erziehungs- und Jugendhilfe,
der Kindertagesforderung und der Wohnraumversor-
gung. Der Sozialbericht enthalt statistische Angaben,
z. B. Daten zur Bevolkerungsentwicklung, zum Alter
der Bevodlkerung, zu Haushaltsstrukturen, zu Gebdu-
destrukturen und Standorten besonderer Einrichtun-
gen, zum Mietpreisniveau, zur Arbeitslosenquote und
den Standorten von Kindertagesstatten.

Eine transparente Darstellung in einem Sozialbericht
erfordert die Darstellung der Datengrundlagen.
Zum Vergleich: Der vom Ministerium fir Soziales,
Jugend, Familie, Senioren, Integration und Gleichstel-
lung veroffentlichte Bericht zur sozialen Situation von
Kindern und Jugendlichen in Schleswig-Holstein 2023,
der teils andere inhaltliche Schwerpunkte als kommu-
nale Sozialberichte enthélt, weist klare Ausfihrungen
zu den Datenquellen auf.

Zu beachten ist, dass zur Erstellung kommunaler
Sozialberichte die Kommune erldutern kdnnen muss,
woher die statistischen Angaben stammen. Sollte
hierfir eine Verarbeitung personenbezogener Daten
in einzelnen Fachbereichen erfolgen, so muss hierfir
eine Rechtsgrundlage nach Art. 6 Abs. 1 DSGVO vor-
handen sein.
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Auszug aus dem Bericht zur sozialen Situation
von Kindern und Jugendlichen in Schleswig-
Holstein 2023

Der Kinderarmutsbericht greift ausschlieBlich auf
Daten der amtlichen Statistik zurlick, UGberwie-
gend auf den Mikrozensus und die Bevolkerungs-
statistik (Fortschreibung des Bevdlkerungsstan-
des).

Den aktuellen Rand der Analysen bildet dabei das
Jahr 2022, im Falle der Bevolkerungsfortschrei-
bung zum Stichtag 31.12.2022. Aus dem Mikro-
zensus (MZ) waren fur diesen Bericht ausschlieB-
lich Erstergebnisse verfiigbar. Daher konnen ver-
gleichbare Analysen zu einem spateren Zeitpunkt
unter Verwendung der MZ-Endergebnisse des
Jahres 2022 zu abweichenden Ergebnissen gelan-
gen.

Die Anonymisierung personenbezogener Daten
stellt dabei eine Verarbeitung nach Art. 4 Nr. 2 DSGVO
dar, fur welche eine solche Rechtsgrundlage bestehen
muss. Der EU-Verordnungsgeber hat in der genann-
ten Vorschrift den Verarbeitungsbegriff sehr weit
gefasst und keine abschlieBende Aufzahlung von Ver-
arbeitungsformen vorgenommen.



Als Rechtsgrundlage wére vor allem zu prifen, ob
gegebenenfalls landesrechtliche Vorschriften eine
Anonymisierung flir konkrete statistische Zwecke
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Auszug aus § 7 Landesstatistikgesetz

(1) Die Gemeinden, Kreise und Amter kdnnen zur

autorisieren.

Handelt es sich bei der Erstellung des Sozialberichts
um eine Kommunalstatistik, so missen die Vorgaben

nach dem Landesstatistikgesetz erfillt werden:

Was ist zu tun?

Wahrnehmung ihrer Selbstverwaltungsaufgaben

eigene Statistiken mit oder ohne Auskunftspflicht

durchfiihren, soweit das Statistische Amt fir

Hamburg und Schleswig-Holstein Einzelangaben

in dem erforderlichen Umfang nicht zur Verfi-

gung stellen kann.

(2) Statistiken nach Absatz 1 sind durch Satzung

anzuordnen. [...]

Die Kommunen mdssen vor der Erstellung von Sozialberichten priifen, ob Angaben aus anderen Statistiken

verwendet werden oder ob bestimmte Angaben nur auf Basis einer Anonymisierung personenbezogener Daten

ermittelbar waren. Fiir die Anonymisierung missen wiederum konkrete Rechtsgrundlagen bestehen. Fehlen

diese, darf die Anonymisierung nicht erfolgen.

4.2 Polizei und Verfassungsschutz

4.2.1 Gesetzliche Priifpflichten nach dem Landesverwaltungsgesetz

Gegenstand der Priifung Prifturnus

a) Bundesgesetzliche
Priifpflichten

Antiterrordatei (ATD)

alle 2 Jahre

Rechtsextremismusdatei (RED)

alle 2 Jahre

b) EU-Rechtsinstrumente

Schengener Informations-
system (SIS 1)

N.SIS II: alle 4 Jahre
im Ubrigen: regelmaRig

Visa-Informationssystem (VIS)

N-VIS: alle 4 Jahre
Abfragen alle 4 Jahre
im Ubrigen: regelmaRig

(Entry-/Exit-System — EES)

European Dactyloscopy-System | jéhrlich
(Eurodac)
Einreise-/ Ausreisesystem alle 3 Jahre

im Ubrigen: regelmaRig

Interoperabilitat zw. EU-Infor-
mationssystemen (polizeiliche
und justizielle Zusammen-
arbeit, Asyl und Migration)

Uberpriifung der CIR-
Zugangsprotokolle: alle
6 Monate
Datenverarbeitungsvor-
gange der nationalen
Behorden: alle 4 Jahre

c) Landesrechtliche
Priifpflichten (SH)

Verdeckte MaRnahmen (LVWG)
nach:

§ 180a Abs. 2

§ 180a Abs. 4

§ 185 (mehrere MaRnahmen)
§185a

§ 185b

§185¢

§ 195a

mindestens alle 2 Jahre
stichprobenartige Uber-
prifungen

Ubermittlungen an Dritt-
staaten nach:

§ 193 LVwG

§8§ 54 bis 57 LDSG

mindestens alle 2 Jahre
stichprobenartige Uber-
prufungen

Mit der letzten gréBeren Novellierung des Polizei-
rechts sind auch Prifpflichten fir das ULD in das
Gesetz aufgenommen worden (40. TB, Tz. 4.2.1).
Danach missen bestimmte MafBnahmen alle zwei
Jahre durch uns stichprobenartig tUberprift werden.
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Dies betrifft die besonders eingriffsintensiven, in der
Regel verdeckten, praventiven polizeilichen MaB-
nahmen. Dazu gehdren etwa Telekommunikations-
Uberwachung, Auskunft Gber Telekommunikationsbe-
standsdaten, Observationen oder der Einsatz von Ver-
trauenspersonen. Uber diese MaBnahmen muss die
Polizei auBerdem den Landtag unterrichten.

Im Berichtszeitraum hat die Polizei die Uberarbeitung
ihrer Prozesse an die Erfordernisse der Pflichtprifun-
gen abgeschlossen. Dabei ging es u. a. um die Art und
den Umfang der Protokollierung der MaBBnahmen bei
der Polizei sowie die damit verbundenen polizeiinter-

nen Prozesse. AuBerdem stellte sie uns eine Ubersicht
der im Jahr 2023 durchgefiihrten MaBnahmen zur
Verfligung. Wir haben auf dieser Grundlage eine
Stichprobe ausgewahlt, die im Jahr 2026 geprift
werden wird. Davon betroffen sind alle Polizeidirekti-
onen, die verdeckte MaBnahmen durchgefihrt haben,
sowie das Landeskriminalamt.

Neben der Prifung der Stichprobe wird es auch um
die Frage gehen, ob und inwieweit die bestehende
Protokollierung der verdeckten MaBnahmen im Hin-
blick auf eine effektive Uberpriifung verbessert wer-
den kann.

4.2.2 Gesetzentwurf der Landesregierung: Einfiihrung von biometrischer Gesichtserkennung

und Datenanalyse bei der Polizei

Das Innenministerium hat im Berichtszeitraum einen
Gesetzentwurf erarbeitet, mit dem die Landespolizei
neue Befugnisse erhalten soll. Darunter befinden sich
MaBnahmen mit erheblichem Eingriffsgewicht, z. B.:

» Fernidentifizierung durch biometrische Gesichts-
erkennung im 6ffentlichen Raum,

» nachtragliche biometrische Gesichtserkennung
mit Daten aus dem Internet,

® automatisierte Datenanalyse.

Gleichzeitig sollen die Voraussetzungen fiir den Ein-
satz von Videoiiberwachung durch die Polizei oder
durch Ordnungsbehdrden im 6ffentlichen Raum ab-
gesenkt werden. Damit wére ein Einsatz polizeilicher
Videouiberwachung im &ffentlichen Raum kiinftig in
weiterem Umfang moglich, als es bislang der Fall ist.

Die vorgeschlagenen Regelungen ermaéchtigen die
Polizei zu erheblichen Grundrechtseingriffen. Beson-
ders schwerwiegend sind sie deshalb, weil von ihnen
regelmaBig eine groBe Menge von Personen betrof-
fen ist, von denen die meisten keinen Anlass fir die
MaBnahme gegeben haben und nur durch Zufall darin
einbezogen werden.

Das Innenministerium hat das ULD zu dem geplanten
Gesetzentwurf angehort. In unserer Stellungnahme
haben wir in genereller Hinsicht die Frage nach der
VerhédltnismaBigkeit der neuen Eingriffsbefugnisse
gestellt. Denn die Erlauterungen im Referenten-
entwurf erscheinen uns nicht dazu geeignet, die fach-
liche Erforderlichkeit der weitreichenden Eingriffs-
befugnisse zu begriinden. Zu den konkreten Rege-
lungsvorschlagen haben wir ebenfalls Anderungen
vorgeschlagen. Der Gesetzentwurf wird voraussicht-
lich 2026 in den Landtag eingebracht.

4.2.3 Einfiihrung der elektronischen Aufenthaltsiiberwachung zum Schutz von Opfern

hauslicher Gewalt

Im Berichtszeitraum hat der Schleswig-Holsteinische
Landtag eine Anderung des Landesverwaltungsgeset-
zes beschlossen, mit der die elektronische Aufent-
haltsiiberwachung auch zum Schutz von Opfern haus-
licher Gewalt eingefiihrt worden ist. Gefahrder konnen
seitdem auch bei drohender hduslicher Gewalt zum
Tragen einer elektronischen FuBfessel verpflichtet
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werden, mit der ihr Aufenthaltsort (berwacht werden
kann. Mit der Gesetzesanderung wurde in Schleswig-
Holstein das sogenannte spanische Modell einge-
fuhrt. Dies bedeutet, dass auf freiwilliger Basis das
Opfer ebenfalls ein Ortungsgerat erhalten kann. In der
Uberwachungsstelle werden die Aufenthaltsdaten von
Gefahrder und Opfer abgeglichen und das Opfer



erhalt Uber das Gerdt eine Warnung, wenn sich die
gefahrdende Person in seiner Nahe befindet.

Das ULD ist im Gesetzgebungsverfahren beteiligt
worden und hat gegenliber dem Innen- und Rechts-
ausschuss des Schleswig-Holsteinischen Landtags
schriftlich und im Rahmen einer Anhérung im Aus-
schuss mundlich Stellung genommen. Im Gesetzge-
bungsverfahren konnten wir einige Verbesserungen
erreichen.

So ist die Schwelle fir MaBnahmen auf bestimmte Tat-
sachen fur die Annahme einer Gefahr heraufgesetzt
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worden. AuBerdem wurde auf unseren Hinweis hin
erganzt, dass fir die Zustimmung des Opfers zum
Tragen eines eigenen Ortungsgeréts dieselben Trans-
parenzanforderungen und Widerrufsmoglichkeiten
gelten wie flir eine datenschutzrechtliche Einwilli-
gung. Die Zustimmung ist damit jederzeit mit Wir-
kung fir die Zukunft widerrufbar. Zudem konnten wir
erreichen, dass eine Weiterverarbeitung der mittels
des Gerats erlangten Standortdaten flr die Verfol-
gung auch anderer Straftaten nur fir die Standort-
daten der gefahrdenden Person, nicht aber fir die
Standortdaten des Opfers zugelassen wurde.

4.2.4 Zweckidnderung im OWi-Verfahren: Zuldssig — aber nicht ohne dokumentierte Aktenlage

Ein Petent wandte sich an das ULD, weil Informationen
aus einem Ordnungswidrigkeitenverfahren innerhalb
der Polizei an seine Dienststelle und an seinen unmit-
telbaren Vorgesetzten weitergegeben worden waren.
Der Betroffene war zum Zeitpunkt des Vorfalls privat
unterwegs und hatte sich vor Ort nicht als Polizeibe-
amter zu erkennen gegeben, wurde jedoch als solcher
erkannt. Aus Sicht des Petenten war die interne Wei-
tergabe ein unzuldssiger Dienstweg aus einem priva-
ten Vorfall — und damit eine Verletzung seiner Rechte.

Im Verfahren stellte sich zunachst die Grundfrage:
Darf eine Stelle Daten aus einem Ordnungswidrigkei-
tenverfahren tberhaupt fiir einen anderen Zweck nut-
zen — hier zur Priifung moglicher beamtenrechtlicher
Pflichtverletzungen oder zur Bewertung von Eignung,
Zuverlassigkeit oder Befahigung?

Materiell-rechtlich — also inhaltlich — war die Zweck-
anderung hier vertretbar. Fir eine Ubermittlung zur
dienstlichen Eignungspriifung reicht es jedoch nicht,
dass jemand ,irgendwie auffallt”. Es missen Tatsa-
chen vorliegen, die zumindest begriindete Zweifel an
Eignung, Zuverlassigkeit oder Befahigung auslosen
kdnnen. Im gepriften Fall wurden hierfiir mehrere
Gesichtspunkte angefiihrt (u.a. das Verhalten im
Zusammenhang mit der Ordnungswidrigkeit sowie
Umstande, die im Gesamtbild eine Relevanz fir
dienstliche Pflichten nahelegen kénnen). Zudem ver-
langen die gesetzlichen Grundlagen ,besondere Um-
stande des Einzelfalls” sowie eine Interessenabwa-
gung. Auch die schutzwiirdigen Interessen der betrof-
fenen Person missen in die Abwédgung einflieBen. In

der Gesamtschau konnte die Ubermittlung in diesem
Einzelfall als rechtméaBig eingeordnet werden.

Damit war das Verfahren aber nicht erledigt. Denn
Datenschutzrecht erschopft sich nicht in der Frage
.Durfen wir das?”, sondern verlangt auch: ,Kénnen wir
spater nachvollziehbar zeigen, warum wir es durften?”
Genau daran fehlte es hier. Fiir zweckdndernde Nut-
zungen — erst recht wenn Vorgdnge als sensibel
gekennzeichnet sind — braucht es eine dokumen-
tierte Priifung der gesetzlichen Voraussetzungen
und der Abwagung. Die Dokumentation ist kein
Selbstzweck: Sie ist Voraussetzung dafir, dass Rechts-
aufsicht, Gerichte und Aufsichtsbehorden Entschei-
dungen Uberprifen kdnnen. Sie schiitzt am Ende auch
die handelnden Behorden selbst, weil sie belegt, dass
nicht ,aus dem Bauch heraus”, sondern regelgebun-
den entschieden wurde.

Im konkreten Fall lieB sich aus der Aktenlage nicht
nachvollziehen, ob und wie die Zweckanderung vor
der Ubermittlung tatsichlich gepriift und abgewogen
wurde. Eine solche Priifung ist gerade dann erforder-
lich, wenn mehrere gesetzliche Voraussetzungen er-
fullt sein missen und der Vorgang zudem als sensibel
eingestuft wird. Dass die rechtliche Einordnung im
Laufe des Verfahrens durch die Polizeidirektion erst
nachtraglich geschérft werden musste, unterstreicht
das Problem: Ohne eine kurze, saubere und aktenkun-
dige Begriindung bleibt offen, welche Erwdgungen
zum Zeitpunkt der Entscheidung maBgeblich waren.
Deshalb haben wir gegeniuber der Polizeidirektion
einen VerstoB gegen die Dokumentationspflichten
festgestellt und eine Verwarnung ausgesprochen.
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Was ist zu tun?

Behorden sollten bei zweckdandernden Nutzungen eine kurze, aber nachvollziehbare Priiffdokumentation in der

Akte fihren: Rechtsgrundlagen, besondere Umstdnde des Einzelfalls, Abwagung der betroffenen Interessen

und Ergebnis. Dies reduziert Risiken, erleichtert interne Qualitatssicherung und schafft die ndtige Transparenz

fir Kontrolle und Rechtsschutz.

4.2.5 Loschanspruch trifft Fachverfahren: owi21 braucht eine nachvollziehbare L6schfunktion

Im Rahmen einer konkreten Beschwerde hat das ULD
gepriift, ob das Fachverfahren owi21 die gesetzlichen
Anforderungen an die Loschung personenbezogener
Daten erfullt. Im vorliegenden Fall ging es konkret um
die Bearbeitung von Verkehrsordnungswidrigkeiten in
owi21. Ergebnis: In der derzeit genutzten Programm-
version ist eine manuelle Léschung weder von ganzen
Vorgangen noch von einzelnen personenbezogenen
Daten innerhalb eines Vorgangs moglich. Die Loschung
erfolgt stattdessen ausschlieBlich automatisiert — nach
Abschluss des Verfahrens und einer anschlieBenden
Aufbewahrung zu Dokumentationszwecken von sechs
Monaten.

Diese pauschale Dauer der Aufbewahrung orientiert
sich an einem Erlass zur Aufbewahrung von BuB-
geldakten aus dem Jahr 1998. Grundsétzlich ist eine
solche allgemeine Aufbewahrungsfrist nicht zu bean-
standen: Behdrden missen ihr Handeln dokumentie-
ren, damit es spater Uberprifbar bleibt — dies dient
auch dem Schutz der Rechte betroffener Personen.
Entscheidend ist aber: Eine allgemeine Speicherfrist
ersetzt keine Einzelfallpriifung, wenn eine betrof-
fene Person die Léschung verlangt.

Die Rechtslage hat sich seit 1998 erheblich weiterent-
wickelt. Unabhéngig davon, ob im BuBgeldkontext
§ 58 BDSG oder die einschldgigen Regelungen des
Landesdatenschutzrechts herangezogen werden, kann
im Einzelfall ein Anspruch auf unverziigliche
Loschung bestehen — etwa wenn Daten unzuldssig
verarbeitet wurden, fur die Aufgabenerfillung nicht
mehr erforderlich sind oder aufgrund einer rechtli-
chen Verpflichtung zu 16schen sind. Dies betrifft nicht
nur den ganzen Vorgang, sondern kann auch ein-
zelne, unrechtmaBig erhobene Daten betreffen (z. B.
bei einem offensichtlichen Erfassungs- oder Ablese-
fehler).
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Besonders wichtig: Ein Loschanspruch darf nicht allein
mit dem Hinweis abgelehnt werden, die eingesetzte
Software kdnne das technisch nicht. Die gesetzlichen
Ausnahmen, die eine Loschung trotz Anspruch im Ein-
zelfall zulassen kénnen, sind eng auszulegen. Erwartet
wird vielmehr, dass die IT-Infrastruktur so ausge-
staltet ist, dass Loschpflichten technisch auch tat-
séchlich erfiillt werden kénnen.

Datenschutz durch Technikgestaltung

Die JI-Richtlinie (EU 2016/680) sieht gemal Arti-
kel 20 vor, dass bereits bei der Planung von IT-
Systemen sichergestellt werden muss, dass sie
dafiir ausgelegt sind, Datenschutzgrundsatze wirk-
sam umzusetzen. Im nationalen Recht wurde
dieser Grundsatz in § 71 Bundesdatenschutzgesetz
(BDSG) und § 47 Landesdatenschutzgesetz (LDSG)
verankert.

Wo eine Loschung vorzunehmen ist, endet die Pflicht
nicht mit dem ,Wegklicken” von Daten. Die Loschung
muss nachvollziehbar dokumentiert werden: min-
destens wer wann was geléscht hat und warum
(z. B. durch den Léschantrag). Diese Dokumentation
ist so lange aufzubewahren, wie die urspriinglichen
Daten ohne Léschung aufzubewahren gewesen waren.

Da owi21 in Schleswig-Holstein von einer Vielzahl an
Behorden eingesetzt wird, ist davon auszugehen, dass
das Problem Uber den konkreten Fall hinausgehend
auch andere Behorden betrifft. Weitere Behorden, von
denen bekannt war, dass sie owi21 einsetzen, wurden
Uber das Ergebnis der Priifung informiert.



Was ist zu tun?
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Behorden, die owi21 einsetzen, sollten kurzfristig klaren, wie Loschantrage derzeit rechtssicher bearbeitet

werden konnen (inklusive Einzelfallpriifung und Begriindung). Soweit dies noch nicht funktionieren sollte, muss

owi21 zeitnah dahin gehend verandert werden, dass (1) ganze Vorgange und (2) unrechtmaBig erhobene Daten

auf Antrag nachvollziehbar geldscht werden koénnen - inklusive einer Protokollierung der Léschung

(wer/wann/warum) und Aufbewahrung dieser Dokumentation fiir die Dauer der urspriinglichen Speicherfrist.

Eine Software, die eine rechtskonforme Bearbeitung von Léschantragen durch die Behorden verhindert, diirfte

nicht zum Einsatz kommen.

4.2.6 Gefahrderansprache am Scheibenwischer

Ein Blrger wandte sich mit einer Beschwerde an das
ULD, weil er nach einer korperlichen Auseinanderset-
zung mit einer anderen Person im 6ffentlichen Raum
an seinem regelmdBig genutzten Parkplatz in der
Né&he eines Bahnhofs einen Brief der Polizei unter dem
Scheibenwischer vorfand. Auf dem Umschlag standen
sein Name und seine private Anschrift. Die Polizei
hatte den Umschlag nach eigenen Angaben so plat-
ziert, dass das Adressfeld nach innen zeigte, um es
maoglichst zu verdecken. Trotzdem blieb das Grund-
problem bestehen: Jede Person auf dem Parkplatz
hatte den Brief mit einem Handgriff drehen und die
Daten lesen kénnen.

Der Fall ist nicht nur eine Frage korrekter Zustellung,
sondern berlhrt unmittelbar die Vertraulichkeit per-
sonenbezogener Daten — und damit auch das Sicher-
heitsgefiihl der betroffenen Person. Denn der Petent
schilderte, dass sein Konfliktpartner das von ihm
genutzte Fahrzeug sehr genau kannte und sich regel-
maBig im Umfeld aufhielt. Nach der Zustellung am
Scheibenwischer habe sein Konfliktpartner ihn zudem
plotzlich mit seinem Namen angesprochen. Ob der
Name tatsachlich Gber den Umschlag bekannt wurde,
lasst sich im Nachhinein nicht sicher beweisen — ent-
scheidend ist aber: Die Mdglichkeit einer unbefugten
Kenntnisnahme bestand und war angesichts der
Umsténde besonders naheliegend.

Nach § 22 Abs. 1 Nr. 6 LDSG missen personenbezo-
gene Daten so verarbeitet werden, dass eine ange-
messene Sicherheit gewdhrleistet ist. Dazu gehort
gerade auch der Schutz vor unbefugter Kenntnis-
nahme. Im offentlichen Raum — und insbesondere an
Orten mit Publikumsverkehr — reicht es nicht, Daten

Jirgendwie” zu verdecken, wenn sich die getroffene
SchutzmaBnahme mit geringem Aufwand umgehen
lasst. Wenn Name und Anschrift sichtbar gemacht
werden konnen, liegt ein Sicherheitsrisiko auf der
Hand.

Die Polizei begriindete ihr Vorgehen mit zeitlicher
Dringlichkeit: Mit dem Schreiben habe sie eine
Gefahrderansprache durchgefiihrt. Diese sei kurzfris-
tig erforderlich gewesen, eine Postzustellung dauere
zu lange. Dieses Anliegen ist nachvollziehbar. Gerade
bei potenziellen Eskalationslagen miissen Behorden
handlungsfahig sein und schnell reagieren kénnen.
Geschwindigkeit entbindet aber nicht von der Pflicht,
den Schutz personenbezogener Daten mitzudenken —
zumal es hier nicht um irgendeine Verwaltungsinfor-
mation ging, sondern um Daten, die in der konkreten
Konfliktlage zusatzliche Risiken auslésen kdnnen.

In der Prifung zeigte sich, dass es mildere, gleich
geeignete Alternativen gegeben héatte. Dazu gehort
etwa eine persénliche Ubergabe oder eine kurzfris-
tige Zustellung an der Wohnanschrift. Auch ein
neutraler Hinweis ohne personenbezogene Daten —
mit der Bitte um umgehende Kontaktaufnahme zur
Dienststelle — ware mdglich gewesen. Die fir jeder-
mann sichtbare Zustellung am Fahrzeug war daher in
der gewahlten Form nicht erforderlich. Dabei ist zu
beriicksichtigen, dass die Konfliktpartei sich regelma-
Big in der Nahe aufhielt und das Fahrzeug des
Betroffenen gut kannte. Das Risiko, dass gerade diese
Person oder auch unbeteiligte Dritte die Daten zur
Kenntnis nehmen, war nicht nur theoretisch, sondern
real.
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Im Ergebnis wurde ein Verstol3 gegen § 22 Abs. 1 Nr. 6
LDSG festgestellt. Der Fall macht deutlich, dass ein
vermeintlich praktikables Vorgehen im Einsatzalltag
schnell zu einem Datenschutzproblem werden kann,

Was ist zu tun?

wenn damit personenbezogene Daten unndtig dem
Zugriff Dritter ausgesetzt werden — und dass diese
Risiken gerade in konfliktbelasteten Situationen be-
sonders ernst zu nehmen sind.

Behorden mussen bei Zustellungen mit personenbezogenen Daten auch unter Zeitdruck ausreichend daten-

minimierende und sichere Zustellwege wahlen. Wo eine unmittelbare Kontaktaufnahme erforderlich erscheint,

kommen insbesondere personliche Ubergaben oder neutrale Kontaktzettel ohne weiteren Personenbezug in

Betracht. In konfliktbelasteten Situationen ist das Risiko unbefugter Kenntnisnahme in die Abwédgung einzube-

ziehen und durch geeignete organisatorische MaBnahmen einzudammen.

4.2.7 Novellierung des Landesverfassungsschutzgesetzes

Die Landesregierung hat im Berichtszeitraum eine
Novelle des Landesverfassungsschutzgesetzes vor-
gelegt. Zu dem Gesetzentwurf haben wir gegeniiber
der Landesregierung Stellung genommen. Mit dem
Gesetzentwurf soll das Verfassungsschutzgesetz voll-
standig reformiert und an verfassungsrechtliche
Vorgaben der neueren Rechtsprechung des Bundes-
verfassungsgerichts sowie an veranderte fachliche
Erfordernisse angepasst werden. Gleichzeitig werden
die Regelungen zum Datenschutz aktualisiert, was wir
fur unbedingt erforderlich halten und in der Zielrich-
tung uneingeschrankt begriBen.

Die derzeitige Regelung des Datenschutzrechts fir die
Verfassungsschutzbehorde ist uniibersichtlich und
enthilt Liicken. Durch die EU-Datenschutzreform
und deren Umsetzung im Landesrecht im Jahr 2018
sind bisher geltende allgemeine Datenschutzregelun-
gen im Landesdatenschutzgesetz (LDSG) weggefallen.
Sie sind durch Verweisungen in § 2 Abs. 7 LDSG auf

4.3 Justiz

einzelne Vorschriften des Landesdatenschutzgesetzes
und einzelne Vorschriften des Bundesdatenschutz-
gesetzes ersetzt worden. Dies ist nicht nur fir die
Rechtsanwendenden unubersichtlich, sondern hat
auch zu Regelungsliicken gefiihrt. Aufgaben und
Befugnisse der Datenschutzaufsichtsbehdrde und das
Recht fur betroffene Personen, die Datenschutzauf-
sichtsbehorde anzurufen, sind von den Verweisungen
in §2 Abs.7 LDSG nur unzureichend erfasst. Auf
unsere Kontrollpraxis hat sich dies nicht negativ aus-
gewirkt, aber eine klare gesetzliche Regelung ist
erforderlich.

Durch unsere Stellungnahme konnten wir einige Ver-
besserungen in dem Gesetzentwurf erreichen. Den-
noch bleiben wichtige Fragen offen, beispielsweise
zur vorgesehenen Einflihrung der automatisierten
Datenanalyse unter Nutzung von kiinstlicher Intel-
ligenz. Wir werden diese Fragen in das nun anste-
hende parlamentarische Verfahren einbringen.

4.3.1 Aushang eines Fotos nach Erteilung eines Hausverbots

Meine Dienststelle erhielt im Berichtszeitraum eine
Beschwerde von einer Person, gegeniiber der ein
Hausverbot fiir ein Gerichtsgebdude ausgesprochen
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worden war. Zur Umsetzung dieses Hausverbots im
Bereich der Gerichtshilfe war in deren Raumen ein
Foto der betroffenen Person ausgehdngt worden. Auf



dem Bild war auch das Geburtsdatum dieser Person
enthalten. Es war zudem so angebracht, dass jeder,
der das Gericht aufsuchte, den Aushang zur Kenntnis
nehmen konnte. Die betroffene Person hat Kenntnis
von der Existenz des Aushangs erlangt und dies tele-
fonisch dem Gericht mitgeteilt, woraufhin der Aus-
hang unverziglich entfernt wurde. Die betroffene
Person reichte aufgrund des datenschutzrechtlichen
VerstoBes eine Beschwerde bei der Landesbeauftrag-
ten fur Datenschutz ein. Gleichzeitig meldete die
Staatsanwaltschaft, der die Gerichtshilfe zugeordnet
ist, uns den Vorfall als Datenpanne.

4.4 Soziales
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Das o6ffentliche Aushdngen des Lichtbilds der betrof-
fenen Person war nicht durch eine gesetzliche Grund-
lage gerechtfertigt. Der Umstand, dass sich der
Aushang firr einen Zeitraum von mehreren Jahren
offentlich im Gerichtsgebdude befand und somit fir
Beschaftigte und Besucher einsehbar war, hat zu einer
erheblichen Verletzung der Grundrechte und Grund-
freiheiten der betroffenen Person gefiihrt. Aufgrund
des festgestellten datenschutzrechtlichen VerstoBBes
wurde die Staatsanwaltschaft fir dieses Vorgehen
gemal Art. 58 Abs. 2 Buchst. b DSGVO verwarnt.

4.4.1 Befreiung vom Bankgeheimnis - eine Blankovollmacht wird nicht benétigt

Immer wieder berichten Antragstellerinnen und An-
tragsteller von Sozialleistungen, dass sie aufgefordert
wurden, ihre Kreditinstitute vom Bankgeheimnis zu
befreien. Mit einer vorgefertigten Erklarung sollen
sich die Betroffenen damit einverstanden erklaren,
dass die Kreditinstitute der Sozialleistungsbehorde
jederzeit und ohne Einschréankung Auskunft Gber den
Kontostand und Gber Kontobewegungen geben.

Diese pauschale Befugnis zur Datenerhebung ist
jedoch weder gesetzlich vorgesehen noch unterliegt
es der Mitwirkungspflicht der betroffenen Personen,
diese Erkldrung zu unterschreiben.

Sozialleistungstrager, die diese Erklarungen (noch)
verwenden, scheinen zudem ihre eigenen gesetzlich
vorgesehenen Befugnisse nicht zu kennen.

So sieht sowohl das SGB Il als auch das SGB XlI vor,
dass Kreditinstitute unabhéngig von einer Einwilli-
gung der Betroffenen den Sozialleistungsbehor-
den auf Verlangen iiber Einkommen und Vermo-
gen Auskunft zu erteilen haben, soweit dies zur
Durchfiihrung der Leistungen im Einzelfall erforderlich
ist.

Das Auskunftsersuchen der Sozialleistungsbehdrde
muss also unter Berlicksichtigung der Besonderheiten
des Einzelfalles zur Aufgabenerfiillung erforderlich
sein. Ein pauschales, unbegriindetes und somit nicht
erforderliches Auskunftsverlangen wird durch die
gesetzlichen Regelungen nicht gedeckt.

§ 60 Abs. 2 Satz 1 SGB Il - Biirgergeld, Grund-
sicherung fiir Arbeitsuchende — Auskunftspflicht

Wer jemandem, der eine Leistung nach diesem
Buch beantragt hat oder bezieht, zu Leistungen
verpflichtet ist, die geeignet sind, Leistungen nach
diesem Buch auszuschlieBen oder zu mindern,
oder wer fiir ihn Guthaben flihrt oder Vermogens-
gegenstande verwahrt, hat der Agentur fir Arbeit
auf Verlangen hierliber sowie liber damit im Zu-
sammenhang stehendes Einkommen oder Ver-
mogen Auskunft zu erteilen, soweit es zur Durch-
fihrung der Aufgaben nach diesem Buch erfor-
derlich ist.

§ 117 Abs. 3 Satz 1 SGB Xll - Sozialhilfe - Aus-
kunftspflicht

Wer jemandem, der Leistungen nach diesem Buch
beantragt hat oder bezieht, zu Leistungen ver-
pflichtet ist oder war, die geeignet sind oder
waren, Leistungen auszuschlieBen oder zu min-
dern, oder fir ihn Guthaben flhrt oder Vermo-
gensgegenstande verwahrt, hat dem Trager der
Sozialhilfe auf Verlangen hierliber sowie uber
damit im Zusammenhang stehendes Einkommen
oder Vermdgen Auskunft zu erteilen, soweit es zur
Durchflihrung der Leistungen nach diesem Buch
im Einzelfall erforderlich ist.
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Was ist zu tun?

Sozialleistungsbehorden mussen ihre Vordrucke regelmaBig Gberpriifen und bei Bedarf an die aktuelle Geset-

zeslage anpassen.

4.4.2 Sozialdaten zum Mitlesen - unverschliisselter Versand

Die Arbeit in den Jugenddmtern, Wohngeldstellen
oder Grundsicherungsbehérden kann stressig sein.
Nachfragen bei Antragstellenden, fehlende Unter-
lagen anfordern oder sich mit den Kolleginnen und
Kollegen austauschen. Alles muss schnell gehen.
Einfach und schnell kann man per E-Mail kommuni-
zieren. Aber was ist dabei zu beachten?

Die personenbezogenen Daten der Antragstellenden
und Leistungsempfangenden unterliegen als Sozial-
daten den hohen Anforderungen des Sozialdaten-
schutzes. Die Sozialleistungstréger sind in der Pflicht,
auch bei der Ubermittlung von Sozialdaten durch
technische und organisatorische MaBnahmen sicher-
zustellen, dass Unbefugte von diesen keine Kenntnis
erlangen kénnen.

Was ist zu tun?

Eine unverschlisselte E-Mail via Internet wird diesen
gesetzlichen Anforderungen nicht gerecht und ist
regelhaft als Datenschutzverletzung zu bewerten.

2017 wiesen wir in unserem Informationsbeitrag
.Sozialdaten diirfen nicht per unverschlisselter E-Mail
via Internet Ubermittelt werden!” auf die Gefahren
dieser unsicheren Kommunikation und die moglichen
Alternativen hin. Die Anforderungen haben sich durch
die DSGVO noch einmal konkretisiert (36. TB, Tz. 4.5.1).

Ubrigens, auch mit Kenntnis oder der Einwilligung der
Betroffenen ist die Nutzung eines unsicheren Uber-
mittlungsweges grundsatzlich unzuldssig (Beschluss
der Konferenz der unabhdngigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander vom
24.11.2021).

Sozialleistungstrager miissen gewahrleisten, dass Sozialdaten nur auf sicheren Wegen lbermittelt werden.

Sollen Sozialdaten per E-Mail via Internet Gbermittelt werden, miissen angemessene Sicherheitsvorkehrungen

getroffen werden (z. B. Moglichkeit der Verschliisselung). Die Beschéftigten sind regelmaBig zu schulen.

4.5 Schutz des Patientengeheimnisses

4.5.1 Kein Auskunftsanspruch nach dem Tod des Patienten?

Wenn ein Angehdriger stirbt, haben Hinterbliebene
haufig Fragen und hoffen Antworten in der Patienten-
akte des Verstorbenen zu finden. Eine Klinik weigerte
sich, den Angehorigen die Auskunft zu erteilen, und
verwies darauf, dass die Vorschriften der DSGVO fir
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die Verarbeitung der personenbezogenen Daten von
Verstorbenen keine Anwendung finden wirden. Die
Angehdrigen koénnten daher ihr Auskunftsersuchen
nicht auf die DSGVO stiitzen. Die Angehdrigen baten
um Unterstltzung.



Die Einschatzung der Klinik ist zutreffend. MaBgeblich
ist insoweit der Erwagungsgrund 27 der DSGVO. Die
Vorschriften der DSGVO gelten nicht fiir die Verarbei-
tung von personenbezogenen Daten von Verstorbe-
nen.

Aber das ist nur die halbe Wahrheit.

So findet sich im § 630g Abs. 3 Birgerliches Gesetz-
buch (BGB) der zivilrechtliche Anspruch, dass im Fall
des Todes eines Patienten den Erben zur Wahrneh-
mung vermogensrechtlicher Interessen das Recht zur
Einsichtnahme in die Patientenakte zusteht. Gleiches
gilt fur die nachsten Angehodrigen des Patienten,
soweit diese immaterielle Interessen geltend machen.
Diese Rechte der Angehorigen sind nur dann ausge-
schlossen, soweit der Einsichtnahme der ausdrickli-
che oder mutmabBliche Wille des verstorbenen Patien-
ten entgegensteht. Zur Durchsetzung dieses Anspru-
ches kdnnen Angehdrige den zivilrechtlichen Rechts-
weg beschreiten.

§ 630g BGB

(1) Dem Patienten ist auf Verlangen unverziiglich
Einsicht in die vollstandige, ihn betreffende
Behandlungsakte zu gewahren. § 811 ist ent-
sprechend anzuwenden. Der Patient kann
auch Abschriften von der Behandlungsakte,
einschlieBlich elektronischer Abschriften, ver-
langen. Die erste Abschrift wird unentgeltlich
zur Verfligung gestellt.
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(2) Das Recht nach Absatz 1 besteht nicht, soweit
erhebliche therapeutische Griinde oder sons-
tige erhebliche Rechte Dritter entgegen-
stehen. Die Ablehnung der Einsichtnahme ist
zu begriinden.

(3) Im Fall des Todes des Patienten stehen die
Rechte nach Absatz 1 zur Wahrnehmung der
vermogensrechtlichen Interessen seinen Erben
mit der MaBgabe zu, dass die Erben die
entstandenen Kosten zu erstatten haben.
Gleiches gilt fur die nachsten Angehorigen
des Patienten, soweit sie immaterielle Inte-
ressen geltend machen. Die Rechte sind
ausgeschlossen, soweit der Einsichtnahme
der ausdriickliche oder mutmaBliche Wille
des Patienten entgegensteht.

(4) Datenschutzrechtliche Rechte des Betroffe-
nen bleiben von den Absatzen 1 bis 3 unbe-
rihrt, soweit in diesem Absatz nichts anderes
geregelt ist. Soweit datenschutzrechtliche
Auskunftsanspriiche und Informationspflich-
ten unentgeltlich zu erfiillen sind, steht dies
Entgelten flr Einsichtnahmen nach Absatz 1
entgegen. Der Ausschluss des Einsichtsrechts
nach Absatz 2 steht im Verhéltnis zwischen
Behandelndem und Patienten auch daten-
schutzrechtlichen Auskunftsanspriichen und
Informationspflichten entgegen.

4.5.2  Anspruch auf Kopie der Patientenakte per Post?

Im letzten Jahr wurde uns von Beschwerdefiihrern
geschildert, dass Arztpraxen sich weigern wirden,
ihnen Kopien der Patientenunterlagen per Post zu
schicken. Man sei aufgefordert worden, personlich in
der Praxis die Unterlagen abzuholen. Zur Begriindung
hatten die Praxen darauf hingewiesen, dass die Versi-
chertenkarte eingelesen werden miisste oder die Arz-
tin bzw. der Arzt zunachst ein persénliches Gesprach
fihren wolle. Allerdings hatten die betroffenen Perso-
nen gute Griinde, warum sie nicht in der Praxis vor-
stellig werden wollten.

Besteht ein Anspruch darauf, dass die Arztpraxis die
angeforderten Kopien per Post libersendet?

Artikel 15 DSGVO sieht vor, dass betroffene Personen
von dem Verantwortlichen eine Bestdtigung darlber
verlangen kdnnen, ob sie betreffende personenbezo-
gene Daten verarbeitet werden und — wenn ja — ein
Recht auf Auskunft lber diese personenbezogenen
Daten haben. Der Verantwortliche stellt eine Kopie der
personenbezogenen Daten, die Gegenstand der Ver-
arbeitung sind, dem Betroffenen zur Verfiigung. Die
erste Kopie der Patientenunterlagen ist kostenfrei
(42.TB, Tz. 4.5.3).
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Diese Vorschriften sehen nicht vor, dass Patientinnen
und Patienten

®» ihre Unterlagen persénlich in der Arztpraxis ab-
holen missen,

» die Versichertenkarte eingelesen werden muss
oder

» jhr Auskunftsverlangen zunéchst in einem Ge-
sprach mit der Arztin bzw. dem Arzt erklaren.

Selbstverstandlich muss die Arztpraxis sicherstellen,
dass auch bei einer Auskunft bzw. wenn eine Kopie
der Unterlagen zur Verfigung gestellt werden soll,
unbefugte Personen keine Kenntnis von den Gesund-
heitsdaten erhalten. Patientenunterlagen diirfen nicht
in falsche Hande gelangen. Die Arztpraxis muss die
Identitdt des Auskunftssuchenden und seinen Aus-
kunftsanspruch priifen. Geforderte Kopien kénnen in

Was ist zu tun?

der Praxis ausgehandigt oder auf Wunsch des Patien-
ten per Post an eine von dem Auskunftssuchenden
angegebene und von der Arztpraxis verifizierte Post-
anschrift Gbermittelt werden (z. B. per Einschreiben).

Hat die Arztpraxis begriindete Zweifel an der Identitat
des Auskunftssuchenden, so kann diese zusatzliche
Informationen anfordern, die zur Bestatigung der
Identitdt der betroffenen Person erforderlich sind.
Dies gilt insoweit auch, wenn z. B. Zweifel an der Rich-
tigkeit oder der Aktualitat der angegebenen bzw. bis-
lang bekannten Kontaktdaten bestehen.

Aufgepasst! Stellt die Patientin oder der Patient
ihren/seinen Auskunftsantrag elektronisch, so sind die
geforderten Informationen in einem géngigen elek-
tronischen Format zur Verfligung zu stellen, sofern die
Patientin oder der Patient nichts anderes angibt
(Art. 15 Abs. 3 DSGVO).

Arztpraxen mussen die Datenschutzrechte ihrer Patientinnen und Patienten beachten und gewahrleisten.

Hierzu zahlt auch das Auskunftsrecht. Bei der Wahrnehmung des Auskunftsrechts sind die Patientinnen und

Patienten zu unterstitzen. Die unbegriindete Verweigerung, eine Kopie der Patientenakte zur Verfligung zu

stellen, stellt eine Datenschutzverletzung dar und kann entsprechend geahndet werden.

4.5.3  Arztpraxis erteilt keine Auskunft — Anordnung der Ersatzzwangshaft?

Eine kleine Scheuerstelle am FuB, die Wunde entzin-
dete sich und am Ende musste der FuB amputiert
werden. Hatten die behandelnden Arzte alles richtig
gemacht? Der Patient wollte seine Patientenakten
sehen. Doch ein Arzt weigerte sich.

Die Arztekammer wurde eingeschaltet, ein Rechtsan-
walt beauftragt, es ging vors Gericht, doch der Arzt
reagierte einfach nicht. Der Patient bat uns um Hilfe.

Es wurde ein Verwaltungsverfahren der Datenschutz-
aufsicht eingeleitet. Die Arztpraxis wurde um eine
(freiwillige) Stellungnahme und um Mitteilung gebe-
ten, warum der Patient die gewiinschte Auskunft nicht
erhalt. Aber der Arzt reagierte auch auf unsere Anho-
rung nicht. Anrufversuche blieben erfolglos.
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Per Verwaltungsakt wurde daraufhin unter Andro-
hung eines Zwangsgeldes angeordnet, dass die Arzt-
praxis unsere Fragen beantwortet. Trotzdem antwor-
tete der Arzt nicht. Kein Wort der Erklarung. Und
weiterhin keine Auskunft an den Patienten.

Mittlerweile wurden vier Zwangsgelder gegen die
Arztpraxis verhdngt. Das erste Zwangsgeld bezahlte
die Arztpraxis, die weiteren bisher nicht. Der Rechts-
anwalt des Patienten berichtete Uber finanzielle
Schwierigkeiten der Arztpraxis. Die Landeskasse be-
statigte, dass die noch offenen Zwangsgelder nicht
beglichen wurden. Was nun?

§ 240 Landesverwaltungsgesetz sieht vor, dass —wenn
ein Zwangsgeld uneinbringlich ist — das Verwaltungs-



gericht auf Antrag der Vollzugsbehorde die Ersatzhaft
anordnen kann, wenn bei Androhung des Zwangsgel-
des hierauf hingewiesen worden ist.

Mit der letzten Auskunftsanordnung und der letzten
Zwangsgeldfestsetzung wurde die Arztpraxis mit
Nachdruck darauf hingewiesen, dass — wenn die Aus-

Was ist zu tun?
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kunft weiterhin nicht erteilt wird — in einem néachsten
Schritt die Beantragung der Anordnung einer Ersatz-
zwangshaft beim Schleswig-Holsteinischen Verwal-
tungsgericht geprift wird.

Die Ersatzzwangshaft betrdgt mindestens einen Tag,
hdéchstens zwei Wochen.

Verantwortliche mussen bestandskraftige Auskunftsverlangen der Aufsichtsbehdrde erfilllen. Bei einer hart-

nackigen Weigerung, die verlangte Auskunft zu erfiillen, kommt die Beantragung einer Ersatzzwangshaft bei

Gericht in Betracht.

4.5.4  Arger durch Reaktion auf Arztebewertung?

Unzufrieden mit lhrer Arztpraxis? Trotz Termin wieder
zu lange gewartet? Hat sich die Arztin bzw. der Arzt
nicht genligend Zeit genommen? Nicht richtig zuge-
hort? Dann sprechen Sie dies doch direkt an. Unab-
héngig davon wéhlen Patientinnen und Patienten oft
einen anderen bzw. weiteren Weg, um ihre Verar-
gerung kundzutun.

Patientinnen und Patienten konnen und durfen tber
negative Erfahrungen mit Arztpraxen berichten. Hier-
zu zahlt auch die Veroffentlichung von Rezensionen in
Bewertungsportalen im Rahmen dessen, was verfas-
sungsrechtlich zulassig ist. Geschiitzt wird in diesem
Kontext auch eine anonyme Bewertung.

Fur die Arztpraxen kénnen negative Bewertungen
schlimme Folgen haben. Patientinnen und Patienten
meiden Praxen mit einer schlechten Internetbewer-
tung.

Nicht immer sind negative Bewertungen von Patien-
tinnen und Patienten berechtigt. Verstandlicherweise
mochten sich Arztpraxen wehren und Sachverhalte
aus ihrer Sicht darstellen.

Aber aufgepasst! Wenn eine Antwort der Arztpraxis
bedeutet, dass personenbezogene Daten von Patien-
tinnen und Patienten im Internet verdffentlicht wer-

den, bedarf es hierfir einer ausreichenden Befugnis,
die jedoch in den meisten Féllen nicht vorliegt. Es
handelt sich um Gesundheitsdaten, und der Schutz-
bedarf von Patientendaten ist hoch.

Arztpraxen missen regelhaft mit negativen Bewertun-
gen leben. Werturteile von Patientinnen und Patien-
ten sind im Allgemeinen rechtlich nicht untersagt.
Anderes gilt z. B. fir Werturteile, die von der Mei-
nungsfreiheit nicht geschitzt sind, wie rein diffamie-
rende Mitteilungen oder unwahre Tatsachenbehaup-
tungen. Gegebenenfalls besteht im Einzelfall eine
zivilrechtliche Moglichkeit, sich gegen die Veroffentli-
chung unzulassiger Werturteile zur Wehr zu setzen.

Vorsicht ist geboten, wenn die Arztin oder der Arzt
direkt auf eine Internetrezension antwortet und diese
Antwort veroffentlicht: Enthalt die Antwort einer Arzt-
praxis auf eine Internetbewertung z. B. Angaben zur
Identitat einer Patientin oder eines Patienten oder
zum Umstand, dass und wie diese/-r in der Praxis
behandelt wurde, wird dies regelhaft als Versto
gegen das Verbot der Verarbeitung besonderer Kate-
gorien personenbezogener Daten zu bewerten sein,
es sei denn, die betroffene Patientin oder der betrof-
fene Patient hat sich nachweislich mit der Veroffent-
lichung ihrer/seiner Daten einverstanden erklart.
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4.6 Datenpannen im Medizinbereich

4.6.1 Veroffentlichung eines Recruiting-Videos — mit Patientendaten

Der kreative Versuch einer Klinik, offene Stellen mit-
tels eines Recruiting-Videos zu besetzen, fihrte letzt-
lich zu einer Datenpannenmeldung beim ULD.

Die Klinik hatte eine Agentur mit der Erstellung des
Recruiting-Videos beauftragt. Diese sollte auch Ein-
willigungserklarungen von Mitarbeitenden und Patien-
tinnen und Patienten einholen. Diese Vorgaben
sollten seitens einer Mitarbeiterin der Klinik sicher-
gestellt werden.

Bei der Durchfiihrung der Filmaufnahmen in der Klinik
sollten CT-Bilder von friher behandelten Patientinnen
und Patienten an den Gerdten eingeblendet und
abgefilmt werden. Die Agentur wurde in diesem
Zusammenhang angewiesen, identifizierende Merk-
male in den Aufnahmen des Rohmaterials unkenntlich
zu machen, was jedoch weisungswidrig —im Anschluss
auch bei der Veroffentlichung der Videos — unterlas-
sen wurde. Verwendet wurden Aufnahmen von zwei
Patienten, von denen keine entsprechende Einwilli-
gung eingeholt wurde.

Neben den CT-Bildern waren Name, Geburtsdatum
und Geschlechtskiirzel erkennbar. Die Einblendung
der identifizierenden Daten erfolgte nur innerhalb
eines sehr kurzen Schnitts von deutlich unter einer
Sekunde. Jedoch waren die Angaben bei einem Stop-
pen des Videos im entsprechenden Moment erkenn-
bar. Trotz einer Kontrolle des Videos durch die Agen-

Was ist zu tun?

tur und die Klinik vor einer nachfolgenden Ver&ffent-
lichung wurden die problematischen Stellen im Video
nicht bemerkt und es folgten Veroéffentlichungen auf
verschiedenen Plattformen.

Etwa eine Woche nach der ersten Veroffentlichung
des Recruiting-Videos bemerkte ein Mitarbeiter der
Klinik zufallig die problematischen Stellen in dem ver-
offentlichten Video und meldete den Vorfall intern.
Die Veroffentlichungen des Videos wurden daraufhin
noch am gleichen Tag geldscht. Die geplante Verof-
fentlichung des Videos auf anderen Bewerbungsplatt-
formen wurde unterlassen. Die Agentur bestatigte
nach diesbeziiglicher Aufforderung durch die Klinik,
samtliche Aufnahmen mit personenbezogenen Pati-
entendaten sofort und endgliltig geldscht zu haben.

Die verantwortliche Stelle kindigte zudem eine
Social-Media-Richtlinie an, nach der jede Veroffentli-
chung von Patientendaten auch in anonymisierter
Form auf Social Media untersagt wird. Zudem wurden
spezifische Datenschutzschulungen fir Mitarbeitende
des PR-Bereiches angekiindigt, und die verantwort-
liche Stelle plant den generellen Verzicht, Patienten-
daten flr Marketing-/PR-Zwecke zu verwenden.

Die betroffenen Patienten wurden gemafB Artikel 34
DSGVO sowohl telefonisch als auch schriftlich Gber
die Verletzung des Schutzes ihrer personenbezoge-
nen Daten informiert.

Gesundheits- bzw. Patientendaten stellen Daten besonderer Kategorien im Sinne von Art. 9 Abs. 1 DSGVO dar.

Insbesondere bei solchen sensiblen Daten gilt es besondere Vorsicht walten zu lassen — bereits kleinere Unauf-

merksamkeiten kdnnen schwerwiegende Datenschutzverletzungen zur Folge haben.
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4.6.2 Herausgabe unausgefiillter Rezepte an einen Tablettendealer

Das ULD erhielt eine Datenpannenmeldung im Medi-
zinbereich, die das Fehlverhalten eines Mitarbeiters
schilderte.

Der Mitarbeiter hatte Hilfsmittelrezepte mit echten
Patientendaten (Name, Krankenkasse und Versicher-
tennummer) aus dem Krankenhausinformationssys-
tem ausgestellt, eigenhandig unterschrieben und als
Blankorezepte an einen Tablettendealer, also einen
unberechtigten Dritten, weitergegeben. Dieser hat die
Rezepte wiederum weiter mit beliebigen Medikamen-
ten ausgefillt, um diese in der Apotheke erstehen zu
kénnen. Die eingetragenen Medikamente haben in
keinem Zusammenhang mit Krankheiten der im
Rezept genannten Patientinnen und Patienten ge-
standen.

Nach Feststellen dieses Fehlverhaltens wurde der Mit-
arbeiter befragt und er gab an, ca. 50 Rezepte unbe-
rechtigterweise ausgedruckt und unterschrieben zu
haben.

Was ist zu tun?

Die verantwortliche Stelle handelte umgehend: Der
Zugriff des Mitarbeiters auf das Krankenhausinfor-
mationssystem wurde gesperrt und der Mitarbeiter
unverziiglich von der Arbeit freigestellt. Eine Straf-
anzeige wurde ebenfalls gestellt. Zudem kiindigte die
verantwortliche Stelle an zu priifen, ob ein Vieraugen-
prinzip bei der Ausstellung von Rezepten eingefihrt
werden konnte, sodass zwar eine Ausstellung der
Rezepte moglich ware, die endgiiltige Freigabe und
der Druck jedoch durch eine weitere Person ermdég-
licht werden musste.

Da es sich um das bewusste Fehlverhalten eines ein-
zelnen Mitarbeiters handelte, konnte die Meldung der
verantwortlichen Stelle mit dem Hinweis abgeschlos-
sen werden, samtliche verbliebenen Mitarbeitenden
beziiglich des Umgangs mit sensiblen personenbezo-
genen Daten zu sensibilisieren.

Aufgrund der bereits gestellten Strafanzeige wurde
von der Einleitung eines OWi-Verfahrens gegeniiber
dem Mitarbeiter seitens des ULD abgesehen.

Um den eigenen Verpflichtungen nachzukommen, sollten Verantwortliche ihre Mitarbeitenden regelmaBig zum

Umgang mit personenbezogenen Daten sensibilisieren. Datenschutzrechtliche Vorgaben der verantwortlichen

Stelle sind von Mitarbeitenden einzuhalten, anderenfalls kdnnen arbeitsrechtliche und gegebenenfalls straf-

rechtliche Konsequenzen drohen.

4.6.3 Versand eines Arztbriefes an einen Hausarzt ohne Einwilligung der Patientin

Arztbriefe konnen von Kliniken an Hauséarztinnen und
Hausarzte Ubermittelt werden, wenn hierfir eine Ein-
willigung der Patientinnen und Patienten vorliegt.
Liegt keine Einwilligung der Patientin oder des Patien-
ten vor und wird eine Hausarztin oder ein Hausarzt
dennoch Adressat/-in eines Arztbriefes, handelt es
sich um einen nach Artikel 33 DSGVO meldepflichti-
gen DatenschutzverstoB3. Eine solche Meldung erhielt
das ULD von einer Klinik in Schleswig-Holstein, nach-
dem sich die betroffene Person bei der verantwortli-
chen Stelle hierliber beschwert hatte.

Das ULD erdffnete u. a. aufgrund der sehr sporadisch
ausgefiillten Meldung ein Anhoérungsverfahren ge-
genlber der verantwortlichen Stelle.

Im Laufe des Verfahrens stellte sich heraus, dass es
bereits interne Vorgaben zum Versand von Arztbrie-
fen gab, welche dennoch nicht beachtet wurden. Die
internen Vorgaben legten eindeutig fest, dass Briefe
an weitere Behandler nur versendet werden diir-
fen, wenn eine Einwilligung hierzu vorliegt. Ent-
sprechende technische Voreinstellungen im System
waren zwar vorhanden, diese wiesen jedoch eine
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Licke auf, sodass es trotz dieser technischen Einstel-
lungen moglich war, Arztbriefe zu versenden, auch
wenn keine Einwilligung hierfiir vorlag.

Der konkrete Versand ohne Einwilligung wurde
zunachst damit begriindet, dass in einigen Fallen der
Arzt entscheiden musse, ob wichtige medizinische
Daten den &rztlichen Kollegen in der Niederlassung
erreichen mussten, um einen Informationsverlust zu
verhindern. Im vorliegenden Fall sei entsprechend
dem mutmaBlichen Willen der Patientin gehandelt
worden.

Diese Stellungnahme widersprach eindeutig den
eigenen internen Vorgaben und es mangelte auch an
einer rechtlichen Grundlage im Sinne der DSGVO, die
diesen Umgang mit personenbezogenen Daten recht-
fertigen wiirde.

Auf diesbeziigliche weitere Rickfragen erhielt das
ULD schlieBlich die Riickmeldung, dass bei der verant-
wortlichen Stelle allgemein bekannt sei, dass eine
Ubermittlung von Arztbriefen an Hausérztinnen und
Hausarzte und/oder nach- und mitbehandelnde Arz-
tinnen und Arzte nur erfolgen darf, wenn eine eindeu-
tige und klare Einwilligung der Patientinnen und Pati-
enten zur Datenubermittlung vorliegt. Es habe sich

Was ist zu tun?

um ein Fehlverhalten eines einzelnen Mitarbeiters der
verantwortlichen Stelle gehandelt.

Um zu verhindern, dass aufgrund der Unachtsamkeit
eines einzelnen Mitarbeiters Arztbriefe ohne Einwilli-
gung einer Patientin oder eines Patienten verschickt
werden, hat die verantwortliche Stelle weitere Schutz-
mechanismen ins Krankenhausinformationssys-
tem eingefiihrt, die sicherstellen, dass auch ein verse-
hentlicher Versand technisch nicht erfolgen kann und
im Zweifelsfall eine Riickversicherung mit der Patien-
tin oder dem Patienten erfolgen muss. Warnhinweise
im System sollen weitere Vorfélle ergédnzend verhin-
dern.

Die verantwortliche Stelle erhielt vom ULD einen
abschlieBenden Hinweis, dass eine Sensibilisierung
samtlicher Mitarbeitenden zeitnah erfolgen sollte. Die
verantwortliche Stelle wurde zudem darauf hinge-
wiesen, dass es sich bei dem gemeldeten Vorgehen
um ein datenschutzwidriges Verhalten handelt, das
bei bewusster Wiederholung unter Umstanden auch
BuBgeldrelevanz nach Artikel 83 DSGVO entfalten
kénnte, oder je nach Sachverhalt in vergleichbaren
Vorfallen weitere MaBnahmen nach Artikel 58 DSGVO
ergriffen werden wiirden.

Fir die Verarbeitung von personenbezogenen Daten nach Art. 9 Abs. 1 DSGVO sind die Vorgaben aus Art. 9

Abs. 2 DSGVO zu beriicksichtigen. Auch diesbeziiglich sollten Mitarbeitende regelmaBig sensibilisiert und

technische und organisatorische MaBnahmen getroffen werden, um der besonderen Sensibilitédt der Daten bei

der Verarbeitung gerecht zu werden.

4.7 Bildung

4.7.1 Informationsweitergabe an Elternvertretungen in Kindertagesstitten

Darf die Einrichtungsleitung einer Kindertagesstatte
Informationen Uber eine dort beschaftigte Person an
die Elternvertretung der Kindertagesstatte weiterge-
ben? Zur Beantwortung dieser Frage war zunachst zu
prifen, welche gesetzlichen Aufgaben eine Elternver-
tretung wahrnimmt. Dies ergibt sich aus dem Kinder-
tagesforderungsgesetz.
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Bei dem zugrunde liegenden Sachverhalt handelte es
sich um konkrete Angaben zu unbestétigten Vorwdr-
fen gegen die beschaftigte Person, die sich auf die
unsachgemaBe Erledigung von Aufgaben innerhalb
der Kindertagesstatte bezogen. In einem anderen Fall
hatte die Einrichtungsleitung Gesundheitsdaten der
Beschiftigten an die Elternvertretung verteilt.



§ 32 Abs. 2 Kindertagesforderungsgesetz (KiTaG)

Die Elternvertretung vertritt die Interessen der
Erziehungsberechtigten gegeniiber dem Einrich-
tungstrager und wirkt auf eine angemessene
Beteiligung von Eltern mit Migrationshintergrund
und die Berlicksichtigung ihrer Interessen hin. Sie
ist an den wesentlichen inhaltlichen und organi-
satorischen Entscheidungen der Kindertagesein-
richtung rechtzeitig zu beteiligen, die insbeson-
dere die Weiterentwicklung der padagogischen
Konzeption, die Aufnahmekriterien, die Offnungs-
und SchlieBzeiten, die Elternbeitrdge oder die
Verpflegung betreffen. Der Einrichtungstrager
unterstutzt die Arbeit der Elternvertretung, insbe-
sondere deren Kommunikation mit den Erzie-
hungsberechtigten, und gibt ihr die fur eine
wirkungsvolle Beteiligung erforderlichen Aus-
kiinfte unter Beriicksichtigung datenschutzrecht-
licher Bestimmungen und der Betriebs- und
Geschaftsgeheimnisse. Er gibt der Elternvertre-
tung vor seiner Entscheidung die Gelegenheit zur
schriftlichen Stellungnahme, beriicksichtigt die
Interessen der Eltern angemessen und wirkt auf
eine einvernehmliche Lésung hin.

Die Erteilung von Auskiinften gemaB § 32 Abs. 2 Satz 3
KiTaG bezieht sich auf den Aufgabenumfang nach
§ 32 Abs. 2 Satz 2 KiTaG. ,Wesentliche organisatori-
sche Entscheidungen” sind von individuellen Entschei-
dungen zu unterscheiden. Bei individuellen arbeits-
rechtlichen MaBnahmen hat eine Elternvertretung
zudem keine Entscheidungskompetenz. Dies deutet
darauf hin, dass eine Weitergabe von Angaben zum
Gesundheitszustand einer Beschaftigten und zu
bestehenden arbeitsrechtlichen Vorwiirfen an eine
Elternvertretung ohne Rechtsgrundlage erfolgte und
damit einen datenschutzrechtlichen VerstoB dar-
stellt.

4 DATENSCHUTZ IN DER VERWALTUNG

Eine weitere Frage bezog sich darauf, ob die Eltern-
vertretung als datenschutzrechtlich eigenverantwort-
liche Stelle anzusehen ist oder ob diese als Teil der
Kindertagesstatte zu betrachten ist. So wurde dem
ULD die Auffassung mitgeteilt, die Weitergabe perso-
nenbezogener Daten an Elternvertretungen sei als
bloBe interne Verarbeitung anzusehen und konne
daher nicht als DatenschutzverstoB gelten.

Es ist nicht entscheidend, ob eine Elternvertretung als
.Dritter” anzusehen ist. Erfolgt eine Weitergabe per-
sonenbezogener Daten durch die KiTa-Leitung an die
Elternvertretung im Rahmen der Erteilung von Aus-
kiinften, so wiirde im Falle einer Qualifizierung als
.Dritter” eine ,Offenlegung durch Ubermittlung”
erfolgen. Sieht man die Elternvertretung als Teil der
Einrichtung und damit nicht als eigenverantwortliche
Stelle, so kdmen gegebenenfalls noch die Verarbei-
tungsformen der ,Verwendung” oder der ,Bereitstel-
lung” in Betracht. Zudem sind die Verarbeitungsfor-
men in der DSGVO nicht abschlieBend benannt. Eine
interne Weitergabe in der Verarbeitungssphare der
Kindertagesstatte wirde daher auch die Vorausset-
zungen einer ,Verarbeitung” erfiillen. Ergebnis: Auch
fur eine etwaige interne Weitergabe von Angaben
zum Gesundheitsstatus einer Beschiftigten und zu
bestehenden Vorwiirfen an eine Elternvertretung
bedarf es einer Rechtsgrundlage nach Art. 6 Abs. 1
DSGVO.

Das KiTaG enthélt, anders als § 16 Schuldatenschutz-
verordnung, keine explizite Aussage zur Datenverar-
beitung einer Elternvertretung. Die Situation ist aber
mit einer schulischen Elternvertretung vergleichbar:
Auch die Elternvertretung in einer KiTa erhalt von der
KiTa-Leitung die Kontaktdaten der Eltern zwecks Wei-
terleitung von Informationen und der Wahrnehmung
der Interessenvertretung. Die in diesem Zusammen-
hang erfolgende Datenverarbeitung nimmt die Eltern-
vertretung eigenverantwortlich wahr. Es ist kein Grund
erkennbar, Elternvertretungen von Schulen und KiTas
unterschiedlich zu behandeln. Die Elternvertretung
einer KiTa kann daher nach gegenwartigem Beurtei-
lungsstand als Verantwortliche betrachtet werden.
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Was ist zu tun?

Im Rahmen des eingeleiteten Prifverfahrens wurden durch die Kindertagesstatte unter Einbeziehung des
zustandigen Datenschutzbeauftragten zahlreiche PraventivmaBnahmen umgesetzt, um fiir die Zukunft ver-
gleichbare DatenschutzverstoBe zu vermeiden. Hierzu zahlen vor allem Schulungen des Personals mit einer

Erweiterung der Schulungsinhalte, die vertiefte Beteiligung des Datenschutzbeauftragten, die Entwicklung einer

Broschire sowie die Priifung von Verschwiegenheitserklarungen, Dienstanweisungen und Regelwerken zum

Datenschutz.

4.7.2 Fehldruck von Willkommensbriefen

Der Versand von Willkommensbriefen fir neue Stu-
dierende u. a. mit Zugangsdaten, Adressdaten und
Matrikelnummern endete fiir eine Hochschule aus
Schleswig-Holstein in einer Datenpannenmeldung
nach Artikel 33 DSGVO an das ULD.

Besagte Willkommensbriefe wurden versehentlich
doppelseitig bedruckt, in der Folge gefaltet und
handisch in Umschlage verpackt. Die doppelseitige
Bedruckung ist hierbei unbemerkt geblieben, sodass
die Empfangerinnen und Empfénger der Briefe den
eigenen Willkommensbrief mit eigenen Zugangs-
daten sowie auf der Rickseite die Daten weiterer
Studierender erhielten.

Samtliche etablierten technischen und organisatori-
schen MaBnahmen wie z B. Verschlisselungen,
Berechtigungskonzepte, gesicherte Druckverfahren
Uber interne Systeme und Anweisungen an die Mit-
arbeitenden, Dokumente vor dem Versand zu priifen,

Was ist zu tun?

konnten in diesem Fall die erfolgte Verletzung des
Schutzes personenbezogener Daten nicht verhindern,
da die Ursache des Fehlers in der Unachtsamkeit eines
Beschéftigten lag.

Die verantwortliche Stelle reagierte nach Bemerken
des Fehlversandes umgehend, sperrte sofort die
betroffenen Zugangsdaten, informierte die betroffe-
nen Studierenden Uber den Vorfall und dass die
Ubermittelten Daten nicht zu verwenden und zu
vernichten seien. Zudem wurden neue, veranderte
Ersatzzugangsdaten an die Studierenden versendet.
Die Mitarbeitenden wurden erneut zum Umgang mit
personenbezogenen Daten und erforderlicher Sorg-
samkeit beim Versand dieser Daten sensibilisiert.

Aufgrund dieser von der verantwortlichen Stelle
bereits ergriffenen AbhilfemaBnahmen konnte das
ULD die Meldung abschlieBen.

Unachtsamkeiten sind menschliche Fehler, die oft an das ULD gemeldet werden. Verantwortliche sollten ihre
Mitarbeitenden regelmaBig zum Umgang mit personenbezogenen Daten sensibilisieren. Die verantwortliche
Stelle sollte zudem regelmaBig Uberpriifen, ob Prozesse dahin gehend Uberarbeitet werden kénnen, dass

menschliche Individualfehler reduziert werden kdnnen. Zum Beispiel kann die Einflihrung vom Vieraugenprin-

zip in bestimmten Fallen Abhilfe schaffen.

64 TATIGKEITSBERICHT 2026 DES ULD



4.8 Datenschutz- und Medienkompetenz

4 DATENSCHUTZ IN DER VERWALTUNG

Datenschutzkompetenz ist ein zentraler Teil der
Medienkompetenz und beschéftigt sich damit, das
Wissen, dass flur einen verantwortungsbewussten
Umgang mit personenbezogenen Daten notwendig

ist, zu vermitteln. In der heutigen stark durch Technik
gepragten Gesellschaft ist Datenschutzkompetenz ein
sehr wichtiger Aspekt.

4.8.1 Mitarbeit im AK Datenschutz- und Medienkompetenz

Die Datenschutzaufsichtsbehorden des Bundes und
der Lander organisieren ihre Zusammenarbeit in regel-
maBig tagenden Arbeitskreisen (AK). Im Bereich Daten-
schutzkompetenz ist dies der AK Datenschutz-/
Medienkompetenz. Die Leitung des AK untersteht
dem Landesbeauftragten fiir Datenschutz und Infor-
mationsfreiheit Mecklenburg-Vorpommern.

Ein zentraler Aspekt des AK sind der Erfahrungsaus-
tausch und die Abstimmung der Aufsichtsbehdrden in
den entsprechenden Bereichen der Datenschutz-
kompetenzvermittlung.

Im Jahr 2025 waren die wichtigsten Themen des
Arbeitskreises u.a. die Weiterentwicklung und
Pflege des Internetauftritts des Jugendportals
zum Thema Datenschutz und Informationsfreiheit
der Datenschutzkonferenz. Das Jugendportal mit dem
Namen ,YoungData” richtet sich mit dem Thema
Datenschutz an Kinder und Jugendliche. Weitere
Punkte waren u.a. der Austausch Uber die unter-
schiedlichen Angebote und Konzepte in den ein-
zelnen Bundeslandern zur Vermittlung und Starkung
der Datenschutzkompetenz bei den unterschiedli-
chen Altersgruppen. Zudem wird eine umfassende
Sammlung und Darstellung der verschiedenen Mate-
rialien und Dokumente geplant.

4.8.2 Mitarbeit im Netzwerk Medienkompetenz in Schleswig-Holstein

Das Netzwerk Medienkompetenz Schleswig-Holstein
hat sich im Jahr 2010 gegriindet und besteht aus
derzeit 16 landesweit tatigen Institutionen und Orga-
nisationen. Ziel des Netzwerks ist es, die vielfaltigen
Angebote zur Vermittlung von Medienkompetenz zu
bindeln und damit den Birgerinnen und Birgern
Schleswig-Holsteins die Méglichkeit zu eréffnen, ein
angemessenes Mal3 an Medienkompetenz zu erwer-
ben.

In der von der Staatskanzlei Schleswig-Holstein im
Jahr 2023 vorgestellten Medienkompetenzstrategie
fur das Land Schleswig-Holstein nimmt das Netzwerk
Medienkompetenz eine wichtige Rolle bei der Medi-
enkompetenzvermittlung im Land ein. Im Jahr 2025

wurde eine Uberarbeitung der Webseite des Netzwer-
kes diskutiert, um die Sichtbarkeit zu starken. Zudem
wurde zwischen den Netzwerkmitgliedern diskutiert,
wie sich das Netzwerk weiterentwickeln kann, um den
Anforderungen der Medienkompetenzstrategie ge-
recht zu werden. Verschiedene Mdglichkeiten wurden
hier zwischen den Netzwerkmitgliedern intensiv dis-
kutiert.

Eine zentrale Veranstaltung in jedem Jahr ist das zwei-
tdgige Medienkompetenz-Festival. Das ULD war wie
in den vergangenen Jahren auch mit einem Informa-
tionsstand vertreten und war als Ansprechpartner im
Bereich Datenschutz und Datenschutzkompetenz wie-
der stark nachgefragt.
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Sportwetten im Internet — Auskunftsanspruch
Datenpannen in der Wirtschaft
Videolberwachung

GeldbuBen fiir DatenschutzverstoBRe
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5 DATENSCHUTZ IN DER WIRTSCHAFT

5 Datenschutz in der Wirtschaft

5.1 Gebrauchte Festplatte mit Daten zum Verkauf

Ein Petent informierte uns, dass ihm ein Elek-
tronikfachmarkt zwei Festplatten als vermeint-
liche Neuware verkauft hatte, die jedoch offen-
kundig bereits verwendet worden waren. Beim
Versuch, ein Betriebssystem auf einer der Fest-
platten zu installieren, bemerkte der Petent, dass
diese bereits partitioniert war. Beim schreibge-
schitzten Einbinden in ein bestehendes IT-Sys-
tem stellte der Petent schlieBlich fest, dass eine
der beiden Festplatten bereits zuvor rege
benutzt worden war. Da auch personenbezo-
gene Daten enthalten waren, brach der Petent
die weiteren Nachforschungen sofort ab und
meldete uns den Vorfall.

Auf Basis dieser Informationen leiteten wir ein
aufsichtsbehordliches Verfahren ein. Im Rahmen
der Anhdrung teilte uns das Unternehmen mit,
dass die Umstande, die zu dieser Datenschutz-
verletzung gefiihrt hatten, nicht mehr vollstéandig
reproduzierbar waren. Es erhartete sich der Ver-
dacht, dass wegen eines Fliichtigkeitsfehlers die
betroffene Festplatte in der Eile des Weihnachts-
geschafts aufgrund geringer Bestdnde auf der
Verkaufsflache aus der Werkstatt des Ladens in
den Verkauf genommen worden war und nicht
erkannt wurde, dass diese zuvor von einem
anderen Mitarbeiter als Back-up-Medium ver-
wendet worden war. So wurde die benutzte Fest-
platte in der Annahme, sie sei neu, an den Peten-
ten verkauft.

Was ist zu tun?

Wir konzentrierten uns gemeinsam mit dem
Unternehmen auf die zu treffenden MaBnahmen,
um ahnlich gelagerte Félle in Zukunft verhindern
zu koénnen. Das Unternehmen erarbeitete einen
verbesserten Loschprozess, der neben dem
Einsatz nachhaltiger und professioneller Daten-
|6schsoftware auch auf eine klarere Strukturie-
rung organisatorischer Ablaufe setzte. So wer-
den die einzelnen Schritte des Ldschprozesses
vollstandig protokolliert. Um Fehlern aufgrund
von unzureichenden Abstimmungen unter meh-
reren Mitarbeitenden entgegenzuwirken, wurde
mit dem Prozess des Ldschens von Festplatten
lediglich ein Mitarbeiter betreut, der den Losch-
prozess von Beginn bis Abschluss allein durch-
fuhrt. Festplatten, die als Back-up-Medium ver-
wendet werden oder anderweitig bereits in
Benutzung waren, werden eindeutig markiert,
sodass ein unerwilinschter Verkauf verhindert
werden kann. Die professionell geldschten Fest-
platten werden schlieBlich nach Absprache mit
den Kundinnen und Kunden entweder zuriickge-
geben oder dem Recycling zugefiihrt.

Mit den verbesserten Prozessen und damit ver-
bundenen umgesetzten technischen und organi-
satorischen MaBnahmen konnten wir das Ver-
fahren abschlieBen. Der Petent wurde nach
Abschluss des Verfahrens aufgefordert, die auf
der Festplatte befindlichen Daten zu 16schen.

Insbesondere bei gebrauchten Festplatten oder anderen Speichermedien ist aus datenschutzrechtli-

cher Sicht besondere Vorsicht geboten. Nur mit einer durch sichere Verfahren durchgefiihrten

Loschung oder fachgerechter Vernichtung lassen sich die zuvor gespeicherten Daten sicher entfer-

nen. Festgelegte Prozesse und dokumentierte Verarbeitungsschritte machen die Léschung dabei

auch vor dem Hintergrund der Rechenschaftspflicht klar nachvollziehbar.
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5.2 Hardwarereparatur und Preisgabe von Passwortern

Das ULD erreichte eine Beschwerde hinsichtlich
der Ubermittlung von Passwértern bei der Hard-
warereparatur. Ein Hersteller von Elektronikarti-
keln verlangte im Rahmen der Einsendung des
Gerats in einem Begleitschreiben das Gerate-
passwort. Dieses Vorgehen ist zwar nicht uniib-
lich, weniger Ublich war hier jedoch, dass dieses
Schreiben, auf dem das Passwort angegeben
war, gemeinsam mit dem Gerat versendet
werden sollte. Im Falle eines Abhandenkommens
des Paketes durch Verlust oder Diebstahl hatten
Dritte so vollen Zugriff auf das Gerat gehabt.

§ 5 Abs. 1 Buchst. f DSGVO
(1) Personenbezogene Daten missen

[...]

f) in einer Weise verarbeitet werden, die eine
angemessene Sicherheit der personenbezo-
genen Daten gewahrleistet, einschlieBlich
Schutz vor unbefugter oder unrechtmaBiger
Verarbeitung und vor unbeabsichtigtem
Verlust, unbeabsichtigter Zerstérung oder
unbeabsichtigter Schadigung durch geeig-
nete technische und organisatorische MaB-
nahmen (,Integritat und Vertraulichkeit”); [...]

Art. 5 Abs. 1 Buchst. f DSGVO verlangt von den
Verantwortlichen eine angemessene Sicherheit
der personenbezogenen Daten. Weiterhin muss
nach Art. 24 Abs. 1 DSGVO der Verantwortliche

unter Beriicksichtigung der Art, des Umfangs,
der Umstdnde und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere der Risiken fiir die Rechte
und Freiheiten natirlicher Personen geeignete
technische und organisatorische MaBnahmen
implementieren, um sicherzustellen und den
Nachweis dafiir erbringen zu kénnen, dass die
Verarbeitung gemaB dieser Verordnung erfolgt.

Die verantwortliche Stelle wurde durch das ULD
im Rahmen eines aufsichtsbehordlichen Verfah-
rens zum Sachverhalt angehort. Diese zeigte sich
einsichtig und rdumte ein, dass die Ubermittlung
der Passworter in der gewahlten Form kein aus-
reichendes Mal3 an Sicherheit bieten wirde. Es
wurde jedoch auch mitgeteilt, dass die direkte
Ubermittlung von Passwértern nur noch einen
sehr geringen Anteil ausmachen wiirde, da eine
Einsendung der Hardware groBtenteils tGber die
Fachhandler erfolgt und hier eine Ubermittlung
von Passwortern nicht erforderlich ware.

Das Begleitschreiben wurde dahin gehend geéan-
dert, dass in diesem keine Passworter mehr
angefordert werden. Sollte eine Ubermittlung
eines Passworts im Einzelfall erforderlich sein,
wird zuklinftig eine Kontaktaufnahme mit den
Kundinnen und Kunden erfolgen, um das Pass-
wort abzufragen. Ein gemeinsames Versenden
der Hardware mit dem Passwort soll demnach
nicht mehr erfolgen.

Das aufsichtsbehordliche Verfahren wurde mit
Erteilen eines Hinweises nach Art. 58 Abs. 1
Buchst. d DSGVO eingestellt.

5.3 Anfertigen von Personalausweiskopien durch Elektronikhandler

Beim ULD gingen mehrere Beschwerden hin-
sichtlich des Anfertigens von Personalausweis-
kopien durch private Unternehmen ein. In einem
Fall wurde eine Kopie des Ausweises beim
Ankauf eines Laptops durch einen Elektronik-
handler angefertigt.

Hinsichtlich des Anfertigens von Personalaus-
weiskopien gelten die Vorschriften des Personal-
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ausweisgesetzes (PAuswG). Demnach dirfen
Ausweise nur vom Ausweisinhaber oder von
anderen Personen mit Zustimmung des Aus-
weisinhabers so abgelichtet werden, dass die
Ablichtung eindeutig und dauerhaft als Kopie
erkennbar ist (§ 20 Abs. 2 PAuswG). Es bedarf
hier demnach einer Einwilligung nach Art. 6
Abs. 1 Buchst.a in Verbindung mit Artikel 7
DSGVO.



§ 20 Abs. 2 PAuswG

(2) Der Ausweis darf nur vom Ausweis-
inhaber oder von anderen Personen mit
Zustimmung des Ausweisinhabers in der
Weise abgelichtet werden, dass die Ablich-
tung eindeutig und dauerhaft als Kopie
erkennbar ist. Andere Personen als der Aus-
weisinhaber dirfen die Kopie nicht an Dritte
weitergeben. [...]

Ausnahmen konnen sich z.B. aus dem Geld-
waschegesetz (GWG) ergeben, sofern es sich um
Verpflichtete im Sinne des § 2 Abs. 1 GWG han-
delt. In diesem Fall ist die Verarbeitung zur Erfiil-
lung einer rechtlichen Verpflichtung erforderlich,
der der Verantwortliche unterliegt. Die Verarbei-
tung der personenbezogenen Daten erfolgt
demnach auf Grundlage des Art.6 Abs.1
Buchst.c DSGVO. In dem vorliegenden Fall
wurde seitens des ULD eine solche Verpflichtung
zur Anfertigung einer Personalausweiskopie
jedoch nicht gesehen.

Der Verantwortliche wurde daher im Rahmen
eines aufsichtsbehordlichen Verfahrens zum
Sachverhalt angehort. Dieser gab in seiner Stel-
lungnahme an, dass er sich mit der Kopie gegen
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einen moglichen spateren Vorwurf der Hehlerei
absichern wollte, da der Verkdufer des Laptops
keinen Kaufbeleg fir das Gerat vorweisen
konnte. Er berief sich hier auf sein berechtigtes
Interesse nach Art. 6 Abs.1 Buchst. f DSGVO.

Dieses berechtigte Interesse konnte seitens des
ULD nicht nachvollzogen werden. Das Anfertigen
der Kopie war fur den angestrebten Zweck, nam-
lich gegenlber den Strafverfolgungsbehorden
einen maoglichen Verdacht der Hehlerei zu ent-
kréften, weder geeignet noch erforderlich, da
durch die bloBe Vorlage einer Ausweiskopie
gegenlber den Strafverfolgungsbehdrden keine
Aussagen hinsichtlich des Umstands getroffen
werden konnen, ob es sich bei der angekauften
Ware um Diebesgut handelt.

Der Verantwortliche sagte dem ULD zu, zukinf-
tig auf das Kopieren von Personalausweisen zu
verzichten und die angefertigten Kopien umge-
hend zu vernichten. Als Alternative wurde ein
Kaufvertrag etabliert, in dem die erforderlichen
Daten des Verkaufers sowie die Zusicherung,
dass es sich nicht um Diebesgut handelt, einge-
tragen werden kdnnen.

Dem Verantwortlichen wurde abschlieBend ein
Hinweis nach Art. 58 Abs. 1 Buchst.d DSGVO
erteilt.

5.4 Abfrage von Halterdaten durch Dienstleister bei ParkverstoBen

Beim ULD gingen mehrere Beschwerden und
Anfragen ein, die sich auf die Verarbeitung von
Halterdaten durch private Dienstleister bei Park-
verstoBen bezogen. In den vorliegenden Féllen
wurden die beschwerdefiihrenden Personen von
den Dienstleistern kontaktiert und zur Zahlung
aufgefordert. Ursachlich hierfir war zum einen
die Begleichung der entstandenen Kosten bei
Abschleppvorgéangen, ausgelost durch uner-
laubtes Parken auf Privatflachen oder Blockieren
von Ein- und Ausfahrten. Weiterhin erfolgte eine
Bezugnahme auf ParkverstoBe, z. B. auf einem
Supermarktparkplatz. In den dem ULD vorlie-
genden Beschwerden wurde die RechtmaBigkeit
der Abfrage der Halterdaten durch die Dienst-
leister angezweifelt.

Zu § 33 StraBenverkehrsgesetz

Der Gesetzgeber unterscheidet zwischen
dem 6rtlichen und dem Zentralen Fahrzeug-
register. Diese Register beinhalten z. B. Kon-
taktdaten zum Halter und Fahrzeugdaten,
einschlieBlich Angaben zur Haftpflichtversi-
cherung, die Kraftfahrzeugbesteuerung des
Fahrzeugs und die Verwertung oder Nicht-
entsorgung des Fahrzeugs als Abfall im
Inland.
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Nach § 39 StraBenverkehrsgesetz sind bestimm-
te im Fahrzeugregister gespeicherte Angaben zu
Fahrzeug und Halter, u. a. Name und Anschrift
des Halters, durch die Zulassungsbehérde oder
durch das Kraftfahrt-Bundesamt (KBA) zu tber-
mitteln, wenn der Empfanger unter Angabe des
betreffenden Kennzeichens oder der betreffen-
den Fahrzeug-ldentifizierungsnummer darlegt,
dass er die Daten zur Geltendmachung, Siche-
rung oder Vollstreckung oder zur Befriedigung
oder Abwehr von Rechtsanspriichen im Zusam-
menhang mit der Teilnahme am StraBenverkehr
oder zur Erhebung einer Privatklage wegen im
StraBenverkehr begangener VerstoBe bendétigt.
Hierbei handelt es sich um die sogenannte ein-
fache Registerauskunft. Eine Uberpriifung, ob
eine solche Abfrage berechtigt ist, erfolgt durch
die Stelle, die die einfache Registerauskunft erteilt.

In den vorliegenden Fallen sollten seitens der
Parkplatzbetreiber oder durch die betroffenen
Personen, etwa durch die beauftragten Dienst-
leister, Anspriiche hinsichtlich begangener Park-
verstoBe geltend gemacht werden. Hierfir war
es erforderlich, die jeweiligen Halter anzuschrei-
ben. Die Voraussetzungen fiir die Ubermittlung
der Halterdaten waren somit erfillt.

Ein haufiger Einwand in den Beschwerden war,
dass die Abfrage durch ,private” Unternehmen
und nicht durch das Ordnungsamt erfolgte. Das
StVG differenziert hier jedoch nicht nach der
Rechtsform der abfragenden Stelle, sondern ver-
weist lediglich auf den ,Empfénger”, sodass die
Abfrage auch durch Privatpersonen oder beauf-
tragte Dienstleister erfolgen kann.

5.5 Kennzeichenerfassung als Zutrittskontrolle auf einem Campingplatz

Das ULD erreichte eine Beschwerde in Bezug auf
die Kennzeichenerfassung bei der Einfahrt auf
einen Campingplatz. Der Beschwerdefiihrer
monierte, dass neben den Kennzeichen auch
offentlicher Grund aufgenommen werden wir-
de. Zusatzlich wurde beanstandet, dass der Ver-
antwortliche seinen Informationspflichten nicht
nachkommen wirde.

Artikel 13 DSGVO

Werden personenbezogene Daten bei der
betroffenen Person erhoben, so teilt der Ver-
antwortliche der betroffenen Person zum
Zeitpunkt der Erhebung dieser Daten die in
Artikel 13 DSGVO genannten Informationen
mit.

Die verantwortliche Stelle wurde im Rahmen
eines aufsichtsbehordlichen Verfahrens zum
Sachverhalt angehort. Hierdurch sollten insbe-
sondere Informationen zum Zweck und Umfang
der Erfassung sowie der Umsetzung der Informa-
tionspflichten erlangt werden.

Seitens des Verantwortlichen wurde dem ULD
eine umfangreiche Stellungnahme Ubermittelt.
Als Rechtsgrundlage fiir die Erfassung wurde
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Art. 6 Abs. 1 Buchst. f DSGVO angegeben. Das
berechtigte Interesse wurde mit dem Schutz des
Eigentums und der Sicherheit auf dem Cam-
pingplatz sowie der Gewahrleistung eines ord-
nungsgemdBen Campingbetriebs begriindet.
Durch die Erfassung soll gewahrleistet werden,
dass nur berechtigte Personen, im Einzelnen
Betreiber und Gaste, auf den Campingplatz fah-
ren dirfen. Weiterhin soll durch die automati-
sche Steuerung der Verkehrsfluss an An- und
Abreisetagen gelenkt und so eine geordnete Zu-
und Abfahrt gewahrleistet werden.

Dem ULD wurde zudem mitgeteilt, dass das ver-
wendete System datenschutzfreundlich ausge-
staltet sei. Die Kamera sei gezielt so ausgerichtet
und konfiguriert, dass ausschlieBlich Kennzei-
chen im Nahbereich (Short Range) erfasst
werden. Eine Aufnahme bzw. Erfassung von Per-
sonen, die sich in den Fahrzeugen oder in dem
Bereich dahinter befinden, wiirde nicht erfolgen.

Hinsichtlich der Transparenz und Informati-
onspflichten wurde angegeben, dass diesen
umfassend nachgekommen werde. Die Informa-
tion erfolge durch Symbole und Schilder, die
sowohl im Vorfeld als auch direkt an der Schran-
kenanlage angebracht wurden. Erganzend hierzu
werde durch einen Aushang an der Rezeption
informiert.



Seitens des ULD konnten die vorgebrachten
Argumente und Informationen nachvollzogen
werden. Die Kennzeichenerfassung wurde als
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rechtmaBig angesehen, sodass das aufsichtsbe-
hordliche Verfahren eingestellt werden konnte.

5.6 Bildveroffentlichung durch nicht sorgeberechtigten Elternteil

Gegenstand der Priifung war die Beschwerde
einer Mutter, die sich auf die Verwendung von
Bildern ihres Sohnes auf Facebook bezog. Ihr Ex-
Mann hatte regelméaBig Fotos von Aktivitaten mit
dem gemeinsamen Sohn auf Facebook hochge-
laden. Da das Facebook-Profil des Ex-Mannes
auf ,offentlich” eingestellt war, konnten auch
Personen ohne Facebook-Account die Fotos des
Sohnes sehen.

GemaB Art. 6 Abs. 1 DSGVO ist die Verarbeitung
von personenbezogenen Daten nur rechtmaBig,
wenn mindestens eine der in der genannten
Norm aufgefiihrten Bedingungen erfullt ist. Es
bedarf also einer Rechtsgrundlage zur Verarbei-
tung personenbezogener Daten. Kinder verdie-
nen bei ihren personenbezogenen Daten beson-
deren Schutz, da diese sich der betreffenden
Risiken, Folgen und Garantien und ihrer Rechte
bei der Verarbeitung personenbezogener Daten
maoglicherweise weniger bewusst sind. Die
DSGVO sieht vor, dass fur Kinder, die das
16. Lebensjahr noch nicht vollendet haben, in
Bezug auf Dienste der Informationsgesellschaft
eine Einwilligung des gesetzlichen Vertreters
zur Verarbeitung der personenbezogenen Daten
des Kindes vorliegen muss. Eine Einwilligung des
Kindes allein ist nicht ausreichend. Das Alter des

5.7 Uberwachung von Miillbehiltern

Sohnes betrug zum Zeitpunkt der Beschwerde
funf Jahre. Demnach war zur Verarbeitung seiner
personenbezogenen Daten die Einwilligung des
gesetzlichen Vertreters notwendig. Da das allei-
nige Sorgerecht der Mutter zugesprochen
wurde, war hier fir die Verdffentlichung der
Bilder auf dem Facebook-Profil des Vaters ihre
Einwilligung erforderlich. Diese lag jedoch nicht
vor.

Der Vater wurde seitens des ULD angeschrieben
und zur Léschung aller Bilder, auf denen der
Sohn zu sehen war, aufgefordert. Dieser zeigte
sich jedoch nicht sehr kooperativ und reagierte
nicht auf das Schreiben des ULD. Als nach wie-
derholter Aufforderung keine Ldschung der
Bilder von dem Facebook-Profil erfolgte, wurde
die Léschung der Bilder unter Androhung eines
Zwangsgelds angeordnet.

Die Bilder wurden daraufhin umgehend von dem
Facebook-Profil geldscht. Das aufsichtsbehord-
liche Verfahren wurde mit einer Warnung an den
Vater abgeschlossen, zukiinftig ohne vorhan-
dene Rechtsgrundlage (Einwilligung der Sorge-
berechtigten) Bilder des Sohnes zu veroffentli-
chen.

Der Mieter einer Wohnung in einem Mehrfamili-
enhaus berichtete davon, dass die Zugangstiiren
zum Haus und den Millbehéltern mit Transpon-
dern ausgestattet wurden, die einerseits den
Bewohnerinnen und Bewohnern namentlich zu-
geordnet wurden und andererseits geeignet
seien, Zutrittsereignisse zu protokollieren.

Nach Schilderung verschiedener Mieterinnen und
Mieter sei das System nach ihrer Kenntnis verbaut
worden, um sehen zu kdnnen, wer wann bei den
Miillbehéltern gewesen sei, da in der Vergan-

genheit offenbar Mull nicht ordnungsgemaR ent-
sorgt wurde.

Die Hausverwaltung erlduterte hierzu, dass der
gegenliber den Mieterinnen und Mietern erfolgte
Hinweis zur Uberwachungsmaéglichkeit der Miill-
anlage erfolgt sei, um zusatzliche Entsorgungs-
kosten und héhere Betriebskosten zu vermeiden.
Tatsachlich wirde die vom System zur Verfiigung
stehende Protokollierungsmdglichkeit jedoch nicht
genutzt, sodass keine aktive Uberwachung statt-
finde. Der Hinweis hatte lediglich einen erzieheri-
schen Hintergrund gehabt.
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Anhand der vorliegenden Beschwerde war er-
kennbar, dass der erfolgte Hinweis und die be-
stehende Moglichkeit einer Protokollierung zu
einem Uberwachungsdruck bei den betroffenen
Mieterinnen und Mietern fiihrten. Darlber hin-

Was ist zu tun?

aus darf bezweifelt werden, dass eine Zugangs-
protokollierung das geeignete Mittel fir eine
ordnungsgemaBe Millentsorgung ist, da hier-
durch weiterhin nicht nachvollzogen werden
kann, wer tatsachlich was wie entsorgt hat.

Fir naturliche Personen sollte zunachst Transparenz dahin gehend bestehen, ob personenbezogene

Daten von ihnen erhoben und in welchem Umfang sie verarbeitet werden. Im Rahmen der Informa-

tions- und Transparenzpflichten sind betroffene Personen darlber zu informieren, welche Daten zu

welchem Zweck und auf welcher rechtlichen Grundlage verarbeitet werden.

5.8 Bestandskundin oder nicht?

Auch in diesem Jahr erreichten uns wieder zahl-
reiche Beschwerden Uber den Erhalt von E-Mails
zum Zweck der Direktwerbung.

Wie in verschiedenen Beitrdgen bereits erldutert,
erkennt der Erwdgungsgrund 47 zur Datenschutz-
Grundverordnung die Verarbeitung personenbe-
zogener Daten zum Zweck der Direktwerbung
zwar als eine einem berechtigten Interesse
dienende Verarbeitung an. In der nach Art. 6
Abs. 1. Buchst. f DSGVO erforderlichen Interes-
senabwéagung sind allerdings auch die ,verninfti-
gen Erwartungen der betroffenen Person”, die auf
ihre Beziehung zu dem Verantwortlichen beruhen,
in den Abwédgungsprozess einzubeziehen.

Im Fall von Bestandskunden sind tberwiegende
schutzwirdige Interessen der betroffenen Per-
son nach Art. 6 Abs. 1 Satz 1 Buchst. f DSGVO in
der Regel dann nicht gegeben, wenn die im § 7
Abs. 3 des Gesetzes gegen den unlauteren Wett-
bewerb (UWG) enthaltenen Vorgaben fir elek-
tronische Werbung eingehalten werden.

Hiernach ist eine unzumutbare Beldstigung bei
einer Werbung unter Verwendung elektroni-
scher Post nicht anzunehmen, wenn ein Unter-
nehmer die E-Mail-Adressen im Zusammenhang
mit dem Verkauf einer Ware oder Dienstleistung
von den Kunden erhalten hat, wenn es sich um
Werbung flr eigene &ahnliche Waren oder
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Dienstleistungen handelt, die Betroffenen der
Nutzung fiir Werbezwecke nicht widersprochen
haben und bei der Erhebung wie auch bei jeder
Werbeansprache auf ihr Widerspruchsrecht hin-
gewiesen werden, sodass in diesen Fallen keine
Einwilligung der betroffenen Person erforderlich
ist.

Im Rahmen eines in diesem Berichtszeitraum
gefiihrten Verfahrens teilte das verantwortliche
Unternehmen zunachst mit, dass die vorliegen-
den Kundendaten aus einer Reihe von vergange-
nen Bestellungen stammen wiirden.

Rechenschaftspflicht

Der Verantwortliche ist fiir die Einhaltung
der Grundsatze fir die Verarbeitung perso-
nenbezogener Daten verantwortlich und
muss dessen Einhaltung nachweisen kénnen.

Nachdem die Beschwerdefiihrerin dies jedoch
bestritt, verwies die Rechtsnachfolgerin des ur-
spriinglichen Unternehmens auf die bestehende
Verpflichtung zur Léschung von personenbezo-
genen Daten nach Ablauf der gesetzlichen Aufbe-
wahrungsfristen und rdumte ein, dass samtliche
urspriinglichen Bestellvorgange inzwischen ge-
[6scht wurden, sodass nicht mehr belegt werden



konnte, dass es sich bei der betroffenen Person
tatsachlich um eine Bestandskundin handelte und
sich die Werbung auf ahnliche Waren bezog.

Da die gesetzlichen Aufbewahrungsfristen fur

steuerrechtlich relevante Bestellvorgédnge zehn
Jahre betragt und die vom Unternehmen erwahn-

Was ist zu tun?
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ten Bestellvorgange demnach offenbar vor tber
zehn Jahren erfolgten, kann auch nicht mehr
davon ausgegangen werden, dass die vernlnfti-
gen Erwartungen der betroffenen Person dahin
gehen, dass sie jetzt entsprechende Werbung von
der Rechtsnachfolgerin des urspriinglichen Unter-
nehmens erhalt.

Nach Ablauf der gesetzlichen Aufbewahrungsfristen sind samtliche Kundendaten zu I6schen, wenn

keine aktuelle Einwilligung zur Weiterverarbeitung von personenbezogenen Daten beispielsweise

zum Zweck der Direktwerbung vorliegt.

5.9 Neues Gewerbe - alte Kundendaten

Im Rahmen einer weiteren Beschwerde berichtete
der Eigentiimer einer Ferienwohnung, dass er von
seinem friheren Verwalter der Wohnungseigen-
timergemeinschaft ein postalisches Werbeschrei-
ben fiir die Vermietung seiner Ferienimmobilie
erhielt.

Nach seiner Schilderung wiirde der Absender die
Tatigkeit als Hausverwalter seit tber drei Jahren
nicht mehr ausiiben. Da dieser in dem Anschrei-
ben unter einem neuen Firmennamen auftrat, sei
davon auszugehen, dass er seine alten Kunden-
daten nutze, um flr seine neue Firma zu werben.

Zweckbindung

Personenbezogene Daten missen fiir fest-
gelegte, eindeutige und legitime Zwecke
erhoben werden und dirfen nicht in einer
mit diesen Zwecken nicht zu vereinbarenden
Weise weiterverarbeitet werden.

Nachdem sich der Verantwortliche im Rahmen
einer Stellungnahme fiir seinen Fehler entschul-
digt und eingerdumt hatte, bedauerlicherweise
alte Kundendaten verwendet zu haben, die sich
noch in seinem Bestand befanden, wurde er
gemaB Art. 58 Abs.2 Buchst.a DSGVO davor
gewarnt, dass er bei einer fortdauernden Nut-
zung alter Kundendaten flir Zwecke seines
neuen Gewerbes gegen datenschutzrechtliche
Vorschriften verstoBe.

Dariliber hinaus wurde ihm ein Hinweis dahin
gehend erteilt, dass personenbezogene Daten zu
|6schen sind, wenn sie fur die Zwecke, fur die sie
erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind. Sollte eine
Loschung wegen gesetzlicher Aufbewahrungs-
fristen derzeit noch nicht méglich sein, sind die
Daten beispielsweise durch eine Archivierung in
einem nicht direkt zugdnglichen System zu sper-
ren.

5.10 Satellitenortung I: Erreichbarkeit von Beschiftigten und Leistungskontrolle

Immer haufiger erreichen uns Beschwerden von
Beschaftigten zu GPS-Trackern, die vom Arbeit-
geber in den Firmenfahrzeugen verbaut werden.
Oft werden die Beschaftigten nicht ausreichend

Uber das Tracking informiert, da einige Arbeit-
geber davon ausgehen, dass die mittels der GPS-
Gerdte erhobenen Standortdaten keine perso-
nenbezogenen Daten im Sinne von Art. 4 Nr. 1
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DSGVO darstellen, da ja nur der Standort des
Fahrzeugs geortet werde. RegelméBig ist es dem
Arbeitgeber jedoch mdglich nachzuvollziehen,
welcher Beschaftigte an welchem Datum ein
bestimmtes Firmenfahrzeug gefahren ist, sodass
die Standortinformationen personenbezogen
sind. Grundsatzlich kann sich eine GPS-Ortung
auf die berechtigten Interessen des Arbeitgebers
nach Art.6 Abs.1 Buchst. f DSGVO oder auf
Art. 6 Abs. 1 Buchst. b DSGVO stlitzen, wenn
diese zur Erfullung des Arbeitsvertrags erforder-
lich ist. Dabei sind jedoch auch die Interessen
und Rechte der Beschaftigten zu berlicksichti-
gen.

Globales Satellitennavigationssystem

Bei GPS (Global Positioning System) handelt
es sich um ein satellitengestiitztes Navigati-
onssystem. Neben GPS gibt es auch noch
weitere solche Systeme, die allerdings eine
untergeordnete Rolle spielen, z. B. GLONASS
(Russland) oder Beidou (China).

Aufgrund einer Beschwerde priften wir das GPS-
Tracking in den Fahrzeugen eines Unterneh-
mens, das Hausmeister- und Reinigungsarbeiten
durchfihrt. Das Unternehmen gab an, dass das
in den Fahrzeugen verbaute GPS-System den
aktuellen Standort, die Fahrstrecke sowie Ge-
schwindigkeit und Uhrzeit erfasse. Die Daten
wirden flr 365 Tage gespeichert werden.

Das Unternehmen legte mehrere Zwecke dar, zu
denen die GPS-Ortung gebraucht werde. Zum
einen bendtige man die GPS-Ortung, um kurz-
fristige Auftrage und Noteinsédtze zu dispo-
nieren, wobei es zu kurzfristigen Umdisponie-
rungen maximal zwei bis dreimal im Monat,
wenn nicht noch seltener komme. Die Beschaf-
tigten seien angehalten, wahrend der Arbeit
nicht das Handy zu benutzen, da bei den Kun-
dinnen und Kunden nicht der Eindruck entstehen
solle, die Beschaftigten wirden wahrend der
Arbeitszeit am Handy spielen. Die Erforderlich-
keit konnte jedoch nicht ausreichend nachge-
wiesen werden. Zum einen konnten die beschrie-
benen ,Noteinsdtze” keine derartige Dringlich-
keit erkennen lassen, die eine Ortung des aktuel-
len Standorts erforderlich machen. Auch die eher
geringe Anzahl an Beschéftigten und ein geogra-
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fisch nicht weitldufiger Einsatzbereich sprachen
dafiur, dass es nicht auf den aktuellen Standort
der Beschaftigten fir Umdisponierungen ankam.
Vielmehr ergab der Sachverhalt, dass es insbe-
sondere darum ging, Kapazitdten umzudisponie-
ren. Sollte es in seltenen Ausnahmeféllen doch
darauf ankommen, den aktuellen Standort eines
Beschaftigten zu erhalten, ist es zumutbar, dass
eine telefonische Erreichbarkeit der Beschaftig-
ten sichergestellt wird.

Ferner sollten die GPS-Daten nach den Angaben
des Unternehmens zur anlassbezogenen re-
pressiven Mitarbeiterkontrolle dienen, da esin
der Vergangenheit zu mehreren Fallen von
umfangreichem Arbeitszeitbetrug kam. In der
Interessenabwagung ist aber zu beriicksichtigen,
dass personenbezogene Daten von Beschaftig-
ten zur Aufdeckung von Straftaten nur dann ver-
arbeitet werden durfen, wenn zu dokumentie-
rende tatsachliche Anhaltspunkte den Verdacht
begriinden, dass die betroffene Person im Be-
schaftigungsverhaltnis eine Straftat begangen
hat, die Verarbeitung zur Aufdeckung erforder-
lich ist und das schutzwirdige Interesse der oder
des Beschéftigten an dem Ausschluss der Verar-
beitung nicht Uberwiegt, insbesondere Art und
Ausmal im Hinblick auf den Anlass nicht unver-
haltnismaBig sind. Wichtig ist, dass der begrin-
dete Verdacht eines Arbeitszeitbetrugs bereits
vorliegen muss und dann zu prifen ist, ob der
Einsatz eines GPS-Trackings tatsachlich geeignet,
erforderlich und verhaltnismafBig ist, um den Ver-
dacht aufzuklaren. Unzuldssig ist es, Standort-
daten auf Vorrat zu speichern, um diese nach-
traglich auswerten zu kénnen, falls sich irgend-
wann mal der Verdacht eines Arbeitszeitbetrugs
ergibt. Wichtig ist zudem, dass der Verdacht
dokumentiert wird und sich auf einen konkreten
Beschaftigten oder zumindest eng abgrenzbaren
Personenkreis von Beschaftigten beschrankt. Es
dirfen nicht alle Beschéftigten unter einen
Generalverdacht gestellt werden. Dieser Zweck
rechtfertigt daher keine dauerhafte Ortung und
Speicherung der Standortdaten. Dies ist, wenn
Uberhaupt, nur im begriindeten Einzelfall zulas-
sig und muss zeitlich begrenzt sein.

Des Weiteren diene die GPS-Ortung dem Dieb-
stahlschutz auBerhalb der Arbeitszeit. Hier ist
zu beachten, dass ein GPS-Tracker keinen Dieb-
stahl verhindern kann. Vielmehr ermoglicht es
eine GPS-Ortung lediglich, im Falle eines Dieb-



stahls das entwendete Fahrzeug wieder aufzufin-
den. Daher rechtfertigt dieser Zweck keine Spei-
cherung der Standortdaten, sondern nur die
anlassbezogene Ortung.

Das Unternehmen deaktivierte letztendlich die
Speicherung und 16schte alle historischen Tra-
cker-Daten aus der Software. Das Unternehmen
gab an, dass eine Ortung mittels der GPS-Tracker
nur noch vorgenommen werde, wenn es zu
einem Diebstahl eines Fahrzeugs komme. Sofern

Was ist zu tun?
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es zukinftig zu Verdachtsfallen beziiglich eines
Arbeitszeitbetrugs kommen sollte, werde man
vorab eine entsprechende VerhaltnisméaBigkeits-
prifung vornehmen und dies entsprechend
schriftlich dokumentieren. Zudem seien die
Beschaftigten tiber die Anderungen bei dem Ein-
satz der GPS-Tracker transparent informiert und
die entsprechenden Datenschutzerklarungen
angepasst worden. Das Verfahren konnte damit
abgeschlossen werden.

GPS-Tracker fiir Firmenfahrzeuge sind heutzutage schnell und kostengiinstig zu bekommen. Leider

werden die datenschutzrechtlichen Aspekte von vielen Verantwortlichen dabei vernachlassigt. Ver-

antwortliche sollten sorgfiltig priifen, ob eine GPS-Ortung zu den verfolgten Zwecken tatsachlich

erforderlich ist und dabei auch die Interessen und Rechte der Beschaftigten berticksichtigen.

5.11 Satellitenortung ll: Sicherheit auf Autobahnen

Aufgrund einer Beschwerde wurde ein Prifver-
fahren gegen ein Unternehmen eingeleitet, wel-
ches insbesondere Arbeiten auf Autobahnen in
Schleswig-Holstein ausfilhrt. Zu diesem Zweck
sei in den Einsatzfahrzeugen (z. B. Lkws, Trans-
porter oder Raumfahrzeuge) ein System verbaut,
welches zur Steuerung aller fachlichen und orga-
nisatorischen Ablaufe im StraBenbetriebsdienst
diene, hier im Speziellen im Autobahnbetriebs-
dienst. Die Fahrzeuge seien keinen einzelnen
Beschéftigten zugeordnet, sondern wirden in
der Regel von Teams genutzt werden.

Das System erhebe Telemetriedaten im Zusam-
menhang mit dem Einsatz des Fahrzeugs, die
zunachst nicht personenbezogen sind. Bei den
erfassten Telemetriedaten handle es sich u. a. um
die aktuelle Position, Geschwindigkeit, gefah-
rene Kilometer sowie gegebenenfalls Zusatz-
informationen wie Fahrbahntemperatur oder
andere Sensordaten. Diese Daten werden nur
erfasst, wenn das Fahrzeug in Bewegung ist.
Sobald ein in dem Fahrzeug sitzendes Mitglied
des Teams eine vordefinierte Leistung aktiviere
(z. B. Mahen Griinstreifen oder Fahrbahn streu-
en), werden die Telemetriedaten der aktivierten

Leistung zugeordnet. Dabei wird ein sogenann-
ter Arbeitsbericht erstellt, aus dem auch der
Name des bedienenden Beschéftigten hervor-
geht, sodass hier eine Verarbeitung personen-
bezogener Daten vorliegt.

Das Unternehmen legte dar, dass die Telemetrie-
daten in Verbindung mit den erstellten Arbeits-
berichten zum einen gemdB Art. 6 Abs. 1
Buchst. b DSGVO zur Erfilllung des Vertrags mit
dem Auftraggeber erforderlich seien. Im Laufe
des Verfahrens setzte sich das Unternehmen
erneut mit dem Auftraggeber zusammen, um
den Vertrag zu priifen. Dabei kam man zu dem
Ergebnis, dass eine personenbezogene Doku-
mentation nicht erforderlich ist, um den Vertrag
zu erflllen.

Es verbleibe jedoch ein berechtigtes Interesse
des Unternehmens im Sinne von Art. 6 Abs. 1
Buchst. f DSGVO, da man die personenbezoge-
nen Arbeitsberichte in Verknipfung mit den
Telemetriedaten insbesondere zur Nachvoll-
ziehbarkeit von Vorgdangen und zur Fehler-
analyse bendtige. Dies diene lediglich der Qua-
litatssicherung und nie der Uberwachung von
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Beschaftigten. Hierbei sei zu berlcksichtigen,
dass an den Autobahnbetriebsdienst besonders
hohe Qualitatsanforderungen zu stellen sind, da
es letztendlich um die Sicherheit und den Schutz
von Gesundheit und Leben der Beschaftigten
sowie der Teilnehmenden am StraBenverkehr
gehe.

Die GPS-Ortung ist im vorliegenden Fall daher
nur ein Teil von einem relativ komplexen Verar-
beitungsvorgang. Aufgrund der besonderen An-
forderungen an die Ablaufe im StraBenbetriebs-
dienst und die damit einhergehenden Sicher-
heitsaspekte haben wir im vorliegenden Fall die

Erforderlichkeit der GPS-Ortung bejaht und keine
Uberwiegenden Interessen der Beschaftigten ge-
sehen, die der Verarbeitung entgegenstehen.

Das Verfahren ist jedoch noch nicht ganz abge-
schlossen, da die Speicherdauer der personen-
bezogenen Daten urspriinglich auf 30 Jahre aus-
gelegt war. Dies wurde mit der Laufzeit des Ver-
trags mit dem Auftraggeber begriindet. Da sich
aus dem Vertrag nunmehr keine Verpflichtung
mehr zur Speicherung der personenbezogenen
Daten ergibt, ist noch zu klaren, welche Speicher-
dauer nunmehr als erforderlich angesehen wer-
den kann.

5.12  Informationsverkniipfung fiihrt zu Identifizierbarkeit

Das ULD erreichte eine Beschwerde Uber eine fir
die Datenverarbeitung verantwortliche Person,
die sich zwar um Anonymisierung bemiihte,
dies jedoch nicht ausreichend gelang.

Im Rahmen einer Beerdigung war die Verant-
wortliche als Trauerrednerin engagiert worden.
Im Anschluss an die Feierlichkeiten veroffent-
lichte sie diverse Informationen bei Social
Media zum Zweck der Eigenwerbung. Zu die-
sen Informationen gehdrte ein Bild, auf dem der
Sarg mit dem Vornamen und dem ersten Buch-
staben des Nachnamens der verstorbenen Per-
son zu sehen war. Daneben wurde ein Text einer
Angehorigen veroffentlicht, in dem diese sich bei
der Verantwortlichen bedankte. Auch hier wur-
den nur der Vorname und der erste Buchstabe
des Nachnamens abgedruckt. Zudem erganzte
die Verantwortliche noch den Standort der Feier-
lichkeiten — eine kleinere Stadt in Schleswig-
Holstein.

Ein Angehdriger der verstorbenen Person wurde
auf den Social-Media-Kanal der Verantwortli-
chen aufmerksam und forderte sie auf, die Bilder
und den Text zu lI6schen. Dem kam die Trauer-
rednerin jedoch nicht nach, was zur Einreichung
einer Beschwerde fuhrte.

Zwar hat die Verantwortliche versucht, nur
weitestgehend anonymisierte Informationen zu
veroffentlichen. Jedoch lieBen sich die einzelnen
Daten hier so kombinieren, dass Personen pl&tz-
lich identifizierbar wurden. Es lagen damit keine
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anonymisierten Daten vor. Es mag zwar der
Grundsatz gelten, dass die Anwendung der
DSGVO nur fir lebende natirliche Personen in
Betracht kommt. Allerdings sind die entspre-
chenden Vorschriften maBgeblich, wenn die
veroffentlichten Angaben Bezug zu lebenden
Angehdrigen haben. Folglich ist dann Zuriickhal-
tung bei der Datenverarbeitung geboten, wenn
auch ein Vorname und der erste Buchstabe des
Nachnamens fiir die Leserschaft eine Identifizie-
rung ermdglicht.

Da ein Personenbezug vorlag, weil eine Identifi-
zierbarkeit der angehd&rigen Person mdglich war,
bedurfte die Veroffentlichung der Informationen
einer Rechtsgrundlage nach der DSGVO. Man-
gels einer Einwilligung des Angehdrigen be-
schrankte sich die Prifung auf Art. 6 Abs. 1
Buchst. f DSGVO. Demnach ist die Verarbeitung
nur rechtméBig, wenn diese zur Wahrung be-
rechtigter Interessen des Verantwortlichen oder
eines Dritten erforderlich ist, sofern nicht die
Interessen oder Grundrechte und Grundfrei-
heiten der betroffenen Person, die den Schutz
personenbezogener Daten erfordern, Uberwie-
gen.

Bei der Interessenabwégung fiel ins Gewicht,
dass die Verdffentlichung von Angaben zu
einem Trauerfall bereits eine sensible The-
matik betraf. Dabei sollten trauernde Angehé-
rige nach Moglichkeit auch bestimmen kénnen,
ob Dankesschreiben fiir Mitwirkende an einer
Beerdigung der Offentlichkeit zuganglich sind.



Letztlich galt es auch zu beriicksichtigen, dass
selbst bei einer Rechtfertigung der Veroffent-
lichung nach Art. 6 Abs. 1 Buchst. f DSGVO ein
Widerspruch des Angehorigen gegen die Verar-
beitung nach Artikel 21 DSGVO in Betracht kam.
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Nachdem die Verantwortliche auf die Rechtslage
hingewiesen wurde, zeigte sie sich kooperativ
und entfernte den Eintrag von ihrem Social-
Media-Kanal. Das Prifverfahren konnte daher
abgeschlossen werden.

5.13  Sportwetten im Internet — Auskunftsanspruch

Das ULD erreichten 2025 diverse Beschwerden
gegen Wettanbieter mit Sitz in Malta. Hinter-
grund der Beschwerden waren gar nicht oder nur
unvollstdndig beantwortete Auskunftsersuchen
gemal Artikel 15 DSGVO. Den Betroffenen ging
es insbesondere darum, eine detaillierte Auf-
schliisselung ihrer Gewinne und Verluste zu
erhalten.

MaBgebend war ein Vorlagebeschluss des Bun-
desgerichtshofs (BGH) an den Gerichtshof der
Europaischen Union (EuGH) zur Vorabentschei-
dung aus dem Jahr 2024. Der BGH fihrt darin
aus, dass die Veranstaltung offentlicher Sport-
wetten in Deutschland ohne die erforderliche
Lizenz verboten sei. Demnach seien alle Sport-
wettenvertrage, die vor Erteilung einer Lizenz
durch die Glucksspielbehérde geschlossen wur-
den, nichtig und der Sportwettenanbieter sei
grundsatzlich zum Ersatz der Verluste der Spie-
lerinnen und Spieler verpflichtet. Zur genauen
Bezifferung des Schadensersatzes benétigten
die Betroffenen nun die detaillierte Aufschlis-
selung ihrer Gewinne und Verluste, da die
Verluste nur in der Hohe erstattet werden, soweit
sie die Gewinne (Ubersteigen. Der einfachste
Weg, an diese Aufstellung zu gelangen, bestand
in der Geltendmachung eines Auskunftsersu-
chens gemaB Artikel 15 DSGVO, da es sich bei
der Aufschliisselung um personenbezogene Daten
handelt.

GemalB Art. 15 Abs. 1 DSGVO haben betroffene
Personen das Recht, von dem Verantwortlichen
eine Bestdtigung darlber zu verlangen, ob sie
betreffende personenbezogene Daten verarbei-
tet werden. Soweit dies der Fall ist, hat die
betroffene Person ein Recht auf Auskunft tUber
diese personenbezogenen Daten und auf diverse
Informationen — beispielsweise etwa die Verar-
beitungszwecke, die Kategorien der personen-
bezogenen Daten, die verarbeitet werden, und
die Dauer der Speicherung.

Die gegen die Sportwettenanbieter geltend ge-
machten Auskunftsersuchen wurden haufig gar
nicht beantwortet. In den Féllen, wo eine Aus-
kunft erteilt wurde, erfolgte in der Regel lediglich
eine sehr oberflachliche und unvollstdndige
Beantwortung. Die Verantwortlichen begriinde-
ten dies mit der angeblichen Komplexitdt und
dem Aufwand der Anfrage oder der Behauptung,
die Daten wirden nur zur Vorbereitung einer
Klage benétigt, und bezogen sich dabei nicht
selten auf maltesisches Recht, wonach die
Auskunft fir derlei Falle eingeschrankt werden
kdnne.

Eine Einschrankung des Auskunftsrechts ist zwar
nicht von vornherein ausgeschlossen. So sind in
Art. 15 Abs. 4 DSGVO und in Artikel 23 DSGVO
Beschrankungsmoglichkeiten vorgesehen, bei-
spielsweise wenn die Auskunft Rechte und Frei-
heiten anderer Personen beeintrachtigen wiirde.
Es ist jedoch hochst fraglich, ob dies vorliegend
einschlagig wére.

Die beim ULD eingegangenen Beschwerden
wurden zustandigkeitshalber an die maltesische
Aufsichtsbehorde, den Information and Data
Protection Commissioner (IDPC), weitergeleitet.
Von den maltesischen Kollegen bekamen wir
zwischenzeitlich eine Mitteilung, dass ein Verant-
wortlicher gegen die Entscheidung des IDPC
gerichtlich vorgegangen sei. Die maltesische
Aufsichtsbehorde hat daher beschlossen, die
Ermittlungen gegen diesen Verantwortlichen bis
zum Abschluss der Entscheidung des Daten-
schutzgerichts auszusetzen. Zum gegenwartigen
Zeitpunkt ist nicht absehbar, wann und wie die
Entscheidung ausfallen wird. Bis zum Ergehen
der Entscheidung werden Auskunftsersuchen
wahrscheinlich weiterhin im bisherigen Umfang
beantwortet.

Das ULD informierte die betroffenen Beschwer-
deflihrer Uber den geschilderten Verfahrens-
stand und bezlglich der Zustandigkeit des IDPC.
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5.14  Weitergabe von Beschiftigtendaten an das Ordnungsamt

Ein ehemaliger Beschéftigter wandte sich an uns,
da er ein Schreiben vom Ordnungsamt bekom-
men hatte, in dem ihm vorgeworfen wurde, die
zulassige Hochstgeschwindigkeit Uberschritten
zu haben. Der Beschwerdefuhrer vermutete, dass
seine privaten Kontaktdaten von seinem ehema-
ligen Arbeitgeber bzw. dem Unternehmen, wel-
ches fur die Verwaltung der Dienstwagen zustan-
dig war, an das Ordnungsamt weitergegeben
wurden. Der Beschwerdefiihrer gab jedoch an,
dass er das Fahrzeug mit dem angegebenen
KFZ-Kennzeichen nie selbst gefahren sei und er
an dem Datum, an dem die Ordnungswidrigkeit
begangen wurde, schon seit mehreren Monaten
nicht mehr fir das Unternehmen gearbeitet
habe. Es stellte sich daher die Frage, aus welchem
Grund seine Daten an das Ordnungsamt weiter-
gegeben wurden, obwohl er als Fahrer des Fahr-
zeugs nicht in Betracht kam.

Im Rahmen des eingeleiteten Verwaltungsver-
fahrens stellte sich heraus, dass es durch eine
Verkettung von mehreren Versdumnissen zu der
unberechtigten Weitergabe der Daten gekom-
men ist. Das besagte Unternehmen teilte mit,
dass es sich bei dem fraglichen Fahrzeug um ein
Poolfahrzeug handle. Dieses sei dem Beschwer-
defuhrer als Verwalter zugeordnet gewesen, da
das von ihm gefiihrte Team das Fahrzeug nutzen
konnte. Beim Ausscheiden des Beschwerdefiih-
rers aus dem Unternehmen sei zunéchst verges-
sen worden, ihn aus der entsprechenden Daten-
bank als Verwalter zu l6schen. Als dann das
Schreiben vom Ordnungsamt kam, sei von der
Sachbearbeitung tbersehen worden, dass es sich
um ein Poolfahrzeug handle. Es wurde daher ein-

fach der in der Datenbank (falschlicherweise) als
Verwalter gefiihrte Beschwerdefiihrer als Fahrer
benannt, anstatt anhand des Fahrtenbuchs den
tatsachlichen Fahrer des Poolfahrzeugs zu ermit-
teln.

Grundsatze fiir die Verarbeitung perso-
nenbezogener Daten

Der Verantwortliche hat gemaB Art. 5 Abs. 1
Buchst. d DSGVO sicherzustellen, dass per-
sonenbezogene Daten sachlich richtig und
erforderlichenfalls auf dem neuesten Stand
sind; es sind alle angemessenen MafBnah-
men zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer
Verarbeitung unrichtig sind, unverziglich
geldscht oder berichtigt werden (,Richtig-
keit").

Um diese Fehler zuklnftig zu verhindern,
erganzte das Unternehmen die bestehende
Arbeitsanweisung fir die Riickgabe von Dienst-
fahrzeugen um den Punkt, dass auch weitere
Dienstfahrzeuge im Verantwortungsbereich des
jeweiligen Nutzers geprift werden missen.
Zudem sei die gefilhrte Datenbank Ubersicht-
licher gestaltet worden, um leichter erkennen zu
kdnnen, dass es sich um ein Poolfahrzeug
handle. Die falschlicherweise noch gespeicherten
Daten des Beschwerdefiihrers wurden selbstver-
standlich unverzuglich geldscht.

5.15 Bewerbungsgespriach mit unerwarteten Folgen

Im Laufe des Jahres meldete sich ein Betroffener
und schilderte folgenden Sachverhalt:

Er habe sich bei einem Unternehmen auf einen
Remote-Arbeitsplatz beworben. Er recherchierte
zu dem Unternehmen und da ein Handelsregis-
tereintrag und eine relativ seridse Website exis-
tierte, sei er davon ausgegangen, dass es sich um
ein vertrauenswuirdiges Jobangebot handelte. Er
habe zligig online ein Bewerbungsgesprach mit
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dem neuen Arbeitgeber gefiihrt, wobei der Ein-
druck von Seriositdt und Vertrauenswirdigkeit
bestehen geblieben sei. Kurze Zeit spater erhielt
er eine Zusage, dass er die Stelle antreten kénne.
Der Petent sei fiir das Aufsetzen des Arbeitsver-
trages darum gebeten worden, einige personli-
che Unterlagen und Daten zu tbersenden. Er sei
dem nachgekommen und habe alle notwendi-
gen Informationen zur Verfiigung gestellt. Er
bekam sodann einen Arbeitsvertrag und einen



QR-Code. Mit dem QR-Code habe er auf Bitte
des neuen Arbeitgebers zu einer Filiale der Deut-
schen Post Kontakt aufgenommen, um ein Post-
Ident-Verfahren durchzufihren.

Postldent-Verfahren

Beim Postldent-Verfahren handelt es sich
um eine sichere Methode zur Identitats-
prifung fir Onlinevertrage (z. B. Handyver-
trag, Kontoerdffnung), bei dem Mitarbei-
tende der Deutschen Post die Echtheit einer
Person bestatigen — entweder personlich in
einer Postfiliale (mit Coupon und Ausweis),
direkt bei der Person zu Hause durch einen
Postboten (Ubergabe von Dokumenten)
oder modern (ber einen Videochat. Die
Person legt ein giiltiges Lichtbilddokument
(Personalausweis, Reisepass) vor, die Daten
werden abgeglichen und die Bestatigung
wird digital an den Vertragspartner Uber-
mittelt.

Auch dies habe er gemacht, da ihm ein Laptop
und Diensthandy in Aussicht gestellt worden sei.
Er wartete sodann auf weitere Nachricht seines
neuen Arbeitgebers, horte jedoch nie wieder
etwas von ihm. Nach einigen Tagen Funkstille sei
er skeptisch geworden und habe sich im Internet
informiert. Dort fand sich inzwischen eine
Meldung der BaFin dariiber, dass das Unterneh-
men, bei dem sich der Petent vermeintlich
beworben habe, Opfer eines Identitatsdiebstahls

Was ist zu tun?
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geworden sei. Betrliger hatten sich die Identitat
des Unternehmens zu eigen gemacht und Tatig-
keiten angeboten, die darin bestanden, auf den
eigenen Namen ein Zahlungskonto zu erdffnen
und dieses fiir Geldtransaktionen an Dritte zur
Verfligung zu stellen.

Der Petent habe sich sodann umgehend an die
Bank gewandt, die aus dem Postldent-Coupon
hervorging, und erfahren, dass er tatsachlich ein
Konto eroffnet hatte, welches nun leider fur
Geldwasche verwendet wirde. Er lieB daraufhin
umgehend das Konto sperren und wandte sich
an die Strafverfolgungsbehérden. Zudem erhob
er Beschwerde beim ULD, da die Verarbeitung
seiner personenbezogenen Daten eine Verlet-
zung der Artikel 5 und 6 DSGVO darstelle.
Zudem bestehe die Befiirchtung, dass die perso-
nenbezogenen Daten in betrligerischer Weise
weiterverwendet werden kénnten.

Das ULD konnte dem Petenten hier leider im
Wesentlichen nicht behilflich sein, da sich die
Betriiger nicht ausfindig machen lieBen bzw.
nicht ausreichend Ankniupfungspunkte fir ein
erfolgreiches datenschutzaufsichtsbehdrdliches
Handeln vorlagen. Es gibt fir Unternehmen auch
kaum Moglichkeiten, sich vor ldentitatsdieb-
stahl zu schiitzen. Es stellte sich beispielsweise
heraus, dass die Website des Unternehmens gar
nicht von dem Unternehmen selbst betrieben
wurde, sondern von den Betrligern. Es sollte der
Anschein von Seriositat und Vertrauen erweckt
werden. Der Betrieb eines eigenen Webauftritts
kann den parallelen Betrieb betriigerischer
Webauftritte gegebenenfalls etwas erschweren,
jedoch nicht ganzlich ausschlieBen.

Es ist immer hochste Vorsicht geboten, sobald Sie aufgefordert werden, im Rahmen von Arbeitsver-

haltnissen ein Postldent-Verfahren durchzufiihren. Aus dem Postldent-Coupon ergibt sich stets der

Vertragspartner, fiir welchen Sie sich legitimieren. Stimmt der Vertragspartner mit dem Namen des

Arbeitgebers nicht tberein, handelt es sich hochstwahrscheinlich um Betrug.

TATIGKEITSBERICHT 2026 DES ULD 79



5 DATENSCHUTZ IN DER WIRTSCHAFT

5.16  Gezielte Videoiiberwachung mit Tonaufzeichnung von Beschiftigten

Aufgrund einer Beschwerde wurde die Video-
Uberwachung im Lager eines Unternehmens
gepriift. Das Unternehmen gab an, dass im Lager
neun Videokameras in Betrieb seien und auch
die Tonaufnahmefunktion der Kameras aktiviert
sei. Die Videoliberwachung solle zum einen der
Pravention und der Aufkldrung von Diebstéh-
len sowie der Einhaltung von Brandschutzvor-
schriften dienen. Es habe seit einiger Zeit Ver-
luste am Inventar und an Warenbestdnden in
Hohe von ca. 25.000 Euro gegeben, die man auf
maogliche Diebstahlereignisse zurlckfihre. Fer-
ner lege der Vermieter des Lagerhauses einen
hohen Wert auf Einhaltung des Brandschutzes.
Einzelne Mitarbeitende hatten jedoch gegen das
absolute Rauchverbot mehrfach verstoBen. Aus
diesen Grinden seien die Videokameras instal-
liert worden, die 24 Stunden in Betrieb seien und
die Aufnahmen flr 14 Tage speichern. Zudem
gebe es auch eine Echtzeitiibertragung, auf die
die Geschaftsfihrung Zugriff habe. Aus den
Ubersandten Screenshots ging hervor, dass teil-
weise auch dauerhafte Arbeitspldtze der Be-
schaftigten erfasst waren. Die Mitarbeitenden
hatten Einverstandniserklarungen unterschrie-
ben.

Die Videolberwachung gestaltet sich gleich aus
mehreren Gesichtspunkten problematisch. Zum
einen kommt eine Einwilligung der Beschaftigten
im Sinne von Art.6 Abs.1 Buchst.a DSGVO
regelmaBig nicht als Rechtsgrundlage fiir eine
Videouiberwachung in Betracht. Eine Einwilli-
gung muss freiwillig abgegeben werden, d. h,,
die Betroffenen muissen eine echte und freie
Wahl haben und die Einwilligung auch verwei-
gern oder zurlickziehen kénnen, ohne Nachteile
zu erleiden. Insbesondere aufgrund des beson-
deren  Abhédngigkeitsverhdltnisses  zwischen
Arbeitgebern und Beschéftigten ist die Freiwillig-
keit oft nicht gegeben. Hinzu kommt, dass die
Einwilligung fiir eine Videolberwachung nicht
praktikabel ist, da eine Weigerung oder ein
Widerruf dazu flihren wirde, dass der Verant-
wortliche die Videolberwachung faktisch nicht
mehr weiterbetreiben kdnnte. Vorliegend wur-
den die Beschaftigten jedoch nicht einmal tber
das Bestehen eines Widerrufsrechts informiert.
Eine wirksame Einwilligung lag daher bereits aus
diesem Grund nicht vor.
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Fraglich blieb, ob der Verweis auf eine Diebstahl-
spravention ausreichte, um einen Kameraeinsatz
zu rechtfertigen. Danach durfen personenbezo-
gene Daten von Beschéftigten zur Aufdeckung
von Straftaten verarbeitet werden, wenn zu
dokumentierende tatsdchliche Anhaltspunkte
den Verdacht begriinden, dass die betroffene
Person im Beschaftigungsverhaltnis eine Straftat
begangen hat, die Verarbeitung zur Aufdeckung
erforderlich ist und das schutzwiirdige Interesse
der oder des Beschéftigten an dem Ausschluss
der Verarbeitung nicht Gberwiegt, insbesondere
Art und AusmaB im Hinblick auf den Anlass nicht
unverhaltnismaBig sind, was in der Interessenab-
wagung zu berticksichtigen ist. Das Unterneh-
men hat jedoch keine dokumentierten tatsach-
lichen Anhaltspunkte fir den Verdacht von
Diebstdhlen durch einen Beschaftigten oder
einen eng eingrenzbaren Personenkreis von
Beschaftigten vorgelegt. Auch fehlte es an einem
Nachweis dariiber, dass der behauptete Schaden
in Hohe von 25.000 Euro tatsachlich entstanden
ist. Gerechtfertigt wére selbst bei entsprechen-
den Nachweisen haufig keine auf Dauer ange-
legte, sondern nur eine zeitlich begrenzte Video-
Uberwachung.

Zu prifen war letztlich Art. 6 Abs. 1 Buchst.
DSGVO. Danach ist die Verarbeitung personen-
bezogener Daten rechtméBig, wenn die Verar-
beitung zur Wahrung berechtigter Interessen
des Verantwortlichen oder eines Dritten erfor-
derlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener
Daten erfordern, iberwiegen. Die Verhinderung
und Aufklarung von Diebstahlen kann zwar ein
berechtigtes Interesse im Sinne von Art. 6 Abs. 1
Buchst. f DSGVO darstellen, jedoch fehlte es —
wie oben bereits erwahnt — an Nachweisen dafur,
dass tatsachlich ein Schaden in Hohe von
25.000 Euro entstanden ist. Ferner wurden auBer
der vermehrten Kontrolle durch Fachvorgesetzte
keine milderen gleich geeigneten MaBnahmen
ergriffen oder zumindest gepriift, um die vermu-
teten Diebstahle aufzuklaren. So sind hier bei-
spielhaft die Einsichtnahme in Personaleinsatz-
plane, der Abgleich von Abwesenheits- und
Anwesenheitslisten mit Warenverlusten oder
stichprobenartige Tor- und Taschenkontrollen



zu nennen. Nicht ausgeschlossen werden konnte
vorliegend auch, dass fir die Warenverluste gar
keine Diebstéhle, sondern eventuell Fehlbuchun-
gen oder Ahnliches der Grund waren. Es fehlte
daher bereits an der Erforderlichkeit der Video-
Uberwachung.

Selbst wenn die Erforderlichkeit gegeben ware,
Uberwiegten die Interessen der Beschéftigten im
vorliegenden Fall. Eine Videolberwachung stellt
den denkbar intensivsten Eingriff in das Recht
der Beschéftigten auf informationelle Selbstbe-
stimmung dar. Eine Videoiiberwachung er-
moglicht es, das Gesamtverhalten der Be-
schiftigten zu beobachten (Monitoring) und
reproduzierbar festzuhalten (Aufzeichnung).
Das Unternehmen Uberwachte im Lager nicht
nur die Regale mit der Ware, sondern auch
Packtische, an denen die Beschaftigten dauerhaft
arbeiteten und sich der Uberwachung dadurch
auch nicht entziehen konnten. Besonders er-
schwerend kam hinzu, dass die Tonaufnahme-
funktion aktiviert war. Dies ging jedoch nicht
aus den Ubersandten Einverstandniserklarungen
hervor, sodass davon auszugehen war, dass die
Beschaftigten hierliber nicht transparent infor-
miert wurden. Die Videolberwachung war daher
unverhaltnismaBig und damit unzuldssig. Daran
konnte auch der zweite angegebene Zweck des
Brandschutzes nichts andern. Effektivere und
wirksamere Mittel waéren hier die vermehrte
Installation von Rauchmeldern oder einer auto-
matischen Feuerldschanlage.

Das Unternehmen deaktivierte im Laufe des Ver-
fahrens nach und nach einzelne Kameras, die
insbesondere die dauerhaften Arbeitsplatze der
Beschaftigten erfassten, und schaltete die Ton-
aufnahmefunktion ab.
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Tonaufzeichnung

Sofern eine Videoiberwachungskamera tber
eine Audiofunktion verfugt, ist diese zu
deaktivieren. Andernfalls macht sich der Ver-
antwortliche unter Umstanden sogar nach
§ 201 Abs.1 und Abs.2 Strafgesetzbuch
strafbar. Unter diesen Straftatbestand fallt
das unbefugt heimliche Abhéren oder Auf-
zeichnen des nichtoffentlich gesprochenen
Wortes.

Nachdem das Unternehmen darauf hingewiesen
wurde, dass auch flr die restlichen Kameras
derzeit keine Rechtsgrundlage ersichtlich ist, da
insbesondere kein Nachweis fiir den behaup-
teten Schaden erbracht wurde, deaktivierte das
Unternehmen letztendlich auch die restlichen
Kameras. Allerdings wurde dies nicht aus dem
Grund getan, dass man die fehlende rechtliche
Grundlage anerkannte. Vielmehr wurde als
Begriindung angefiihrt, dass es derzeit keine
ausreichenden WLAN-Kapazitdten fur die Kame-
ras gebe und sie deshalb deaktiviert wurden. Das
Unternehmen zeigte damit und auch in den vor-
herigen Stellungnahmen nur wenig Unrechtsbe-
wusstsein.

Die gezielte Uberwachung von den Beschaftig-
ten an deren dauerhaften Arbeitsplatzen sowie
die Tonaufzeichnung ohne eine rechtliche Grund-
lage stellten einen schweren datenschutzrechtli-
chen VerstoB3 dar, sodass das Verfahren an das
zustandige Referat zur Priifung der Einleitung
eines BuBBgeldverfahrens abgegeben wurde.

5.17 Datenpannen in der Wirtschaft — Meldungen nach Artikel 33 DSGVO

5.17.1 Zugang zu Rdumen mit Generalschliisseln

Mit groBer Macht kommt groBe Verantwortung —
das gilt auch fur Inhaberinnen und Inhaber von
Generalschlisseln in  Unternehmensgebauden.
Diesbezliglich erreichte uns im Friihjahr die Daten-
pannenmeldung eines Unternehmens. Inhalt der
Meldung war ein Vorfall in den Raumlichkeiten

der Personalabteilung, bei dem es zu einem
unberechtigten Zutritt eines Technikers gekom-
men war.

Dieser Haustechniker erschien zu einem verein-
barten Termin in der Personalabteilung, wobei er
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das Buro der Sachbearbeiterin verschlossen vor-
fand. Da er zur Abholung von Unterlagen in der
Personalabteilung erschienen war, nutzte er
seinen Generalschlissel, um sich selbst in den
Raumlichkeiten nach den Unterlagen umzuse-
hen. Dabei versicherte er im Nachhinein aber,
nicht in die Schranke der Personalsachbearbeite-
rin, sondern lediglich auf die direkt einsehbaren
Oberflachen geschaut zu haben.

Zwar war der GroBteil der Unterlagen in ver-
schlossenen Schranken sicher verstaut, dennoch
lagen auch vereinzelt Unterlagen mit personen-
bezogenen Daten auf dem Schreibtisch der
Mitarbeiterin, welche folglich theoretisch von
dem Haustechniker hatten eingesehen werden
kdnnen.

Trotz der Zurlickhaltung des Technikers konnte
eine unberechtigte Einsichtnahme in personen-

Was ist zu tun?

bezogene Daten nicht ausgeschlossen werden,
welche aufgrund des hier betroffenen Fachbe-
reichs auch teilweise von hoher Sensibilitat
gekennzeichnet waren. Im Rahmen der Aufarbei-
tung versicherte der Techniker an Eides statt,
keine personenbezogenen Daten eingesehen zu
haben.

Dennoch nahm das Unternehmen diesen Vorfall
zum Anlass, um die eigenen organisatorischen
Prozesse nachzubessern. Hierbei wurde u. a. das
Schlisselkonzept angepasst, um ein ahnlich
gelagertes missbrauchliches Verwenden des
Generalschlissels zukiinftig zu vermeiden.

Mit den von dem Unternehmen getroffenen
MaBnahmen konnten wir das Verfahren ab-
schlieBen.

Mit der Macht von Generalschliisseln 6ffnen sich wortwortlich Tir und Tor — leider auch fiir mgliche

Datenschutzverletzungen. Mit klar definierten Zugriffsregelungen, Schliisselkonzepten und flachen-

deckenden Schulungen der Mitarbeitenden kann aber auch diese Gefahr nachhaltig gebannt werden.

5.17.2 Besucherfotos aus Fotobox gespeichert

Fotografische Andenken an einen erlebnisrei-
chen Ausflugstag kdnnen eine Bereicherung fir
die Besucherinnen und Besucher sein — solange
sie auch nur fir die jeweiligen Géaste personlich
zuganglich sind. Mit dieser Thematik beschaf-
tigte sich ein Museum, das uns im vergangenen
Jahr eine Datenpannenmeldung zukommen lief.

Im Rahmen einer Veranstaltung wurde Uber zwei
Tage fiur die Besucherinnen und Besucher eine
Fotobox aufgestellt, in welcher diese Bilder von
sich in Verkleidungen selbstausldsend erstellen
und direkt ausdrucken konnten. Soweit alles im
Rahmen datenschutzrechtlicher Grenzen. Aller-
dings wurden die Bilder im Nachgang durch den
externen Anbieter der Fotobox gespeichert und
dem Museum Uber einen Link zur Verfiigung
gestellt, um auf Wunsch Bilder von dessen Syste-
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men herunterzuladen. Dieser Link wurde an die
Mitarbeitenden des Museums versandt, da sich
auch einige Mitarbeitenden selbst haben foto-
grafieren lassen und ein Interesse an der digi-
talen Version der Bilder bestand. Allerdings
wurden damit auch alle Bilder der Besucherinnen
und Besucher zur Verfligung gestellt.

Da sich die Géaste der Veranstaltung die Bilder
direkt nach Anfertigung ausdrucken und mitneh-
men konnten, sahen wir keinen begriindbaren
Zweck in der weiteren Speicherung der Aufnah-
men.

Im Rahmen des Verfahrens wurden alle Mitarbei-
tenden, die den Link zu den Aufnahmen bekom-
men hatten, aufgefordert, diesen Link und alle
Downloads der Bildmaterialien zu |loschen. Des



Weiteren wurde der Link gesperrt, sodass kein
Zugriff mehr moglich war. Erganzend hierzu
wurden die Mitarbeitenden diesbeziiglich erneut
sensibilisiert.

Was ist zu tun?
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Unter der Voraussetzung, dass bei kiinftigen
Nutzungen derartiger Fotoboxen eine Speiche-
rung von Bildaufnahmen von Beginn an deakti-
viert wird, konnten wir den Vorgang abschlieBen.

Der Grundsatz der Datenminimierung zieht seine Kreise auch im Bereich vermeintlich harmloser Frei-

zeitangebote. Ein kritisches Hinterfragen von Speicheroptionen bei Besucherangeboten wie Foto-

boxen ist daher ein zu beachtender Schritt in der Veranstaltungsplanung. So garantieren Sie eine

Veranstaltung, die zwar den Besucherinnen und Besuchern, aber nicht Ihrem Datenschutzbeauftrag-

ten in Erinnerung bleibt.

5.18 Videoiiberwachung

5.18.1 Allgemeine Entwicklungen

Immer mehr Personen flihlen sich im Alltag durch
Videoiiberwachungskameras beeintrachtigt.
Im Vergleich zum Vorjahr ist die Anzahl von
Beschwerden (iber Videoliberwachungsanlagen
um rund 25 Prozent gestiegen. Seit mehreren
Jahren nehmen diese Zahlen standig zu. Ein
aktueller Austausch der Aufsichtsbehdrden im
Arbeitskreis Videoliberwachung der Datenschutz-
konferenz ergab, dass auch die Aufsichtsbehor-
den der anderen Lander und des Bundes stetig
steigende Fallzahlen im Bereich der Videouber-
wachung zu verzeichnen haben.

Der GroBteil der bei uns eingegangenen Be-
schwerden richtet sich gegen nichtoffentliche
Stellen. Dies umfasst insbesondere Beschwerden
gegen die Videoiiberwachung durch Unter-
nehmen sowie durch Privatpersonen in ihrem
héuslichen Umfeld. Rund zwei Drittel der Be-
schwerden richten sich gegen Videoiiberwa-
chungsanlagen im nachbarschaftlichen Kon-
text. Nach unserer Beobachtung liegt der haupt-
sachliche Grund fir den Anstieg der Beschwer-
den in der zunehmenden Verbreitung von Video-
Uberwachungsanlagen auf Privatgrundstiicken
durch ein immer groBer werdendes Angebot an
glinstigen und einfach handhabbaren Kameras.

Die Beschwerdefiihrenden sind zumeist Nach-
barn aus dem direkten Umfeld, die in der Regel
eine Uberwachung von Nachbargrundstiicken
und/oder des Offentlichen Raumes vermuten
und sich durch die Installation in ihren Rechten
verletzt fuhlen. Fiir AuBenstehende ist der
exakte Erfassungsbereich einer Kamera selten
klar wahrnehmbar. Man kann nicht erkennen,
ob benachbarte Flachen oder der o6ffentliche
Raum erfasst werden, sodass ein Uberwachungs-
druck entstehen kann. Von Bedeutung ist in
diesem Zusammenhang, dass allein das Vorhan-
densein und die Ausrichtung einer Videouber-
wachungskamera noch keinen datenschutz-
rechtlichen VerstoB begriindet. Durch das Ergrei-
fen technischer MaBnahmen, beispielsweise mit
einer Schwiérzungs- oder Verpixelungsfunk-
tion, konnen benachbarte Flachen von der Erfas-
sung ausgenommen und eine Videolberwa-
chung im hauslichen Umfeld datenschutzkon-
form betrieben werden.

Im Rahmen unserer Befugnisse kdnnen wir
VideouUberwachungsanlagen nur auf Grundlage
des Datenschutzrechts, in erster Linie nach der
DSGVO, bewerten. Die von der Videolberwa-
chung beeintrachtigten Persdnlichkeitsrechte
der betroffenen Personen — z. B. im Fall eines
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gefiihlten Uberwachungsdrucks — sind parallel
durch das Zivilrecht geschiitzt. Unabhangig von
der datenschutzrechtlichen Bewertung einer
Videoliberwachung konnen zivilrechtliche Ab-
wehr- und Unterlassungsanspriiche bestehen.
Zur Uberpriifung etwa bestehender derartiger
Anspriiche missen die Beschwerdefiihrenden
Klage einreichen; dies liegt in der Verantwortung
der Zivilgerichte und nicht beim ULD.

Neben den Beschwerden Uber Videoliberwa-
chung im nachbarschaftlichen Kontext hat meine
Dienststelle eine Vielzahl an Beschwerden erhal-
ten, die sich u. a. auf die Videoiiberwachung in
Sportvereinen, Reitanlagen und Kleingérten,
in Taxis, in Restaurants und in Schwimm-
badern beziehen. Auch bei diesen Beschwerden
zeigt sich insbesondere die Problematik der
fehlenden Transparenz: Fir die Beschwerde-

fuhrenden sind die Gberwachten Bereiche nicht
klar erkennbar, sodass Unsicherheiten entstehen.
Haufiger Beschwerdegegenstand ist in diesem
Zusammenhang eine nicht vorhandene oder
nicht ausreichende Hinweisbeschilderung. Im
Rahmen der Verfahren erwirken wir sodann u. a.
die Installation einer rechtskonformen Hinweis-
beschilderung.

Neben der Bearbeitung von Beschwerden haben
wir in diesem Jahr im Bereich der Videolberwa-
chung auch diverse Beratungen vorgenommen.
Hierzu gehorte im offentlichen Bereich u. a. die
Beratung von Kommunen, beispielsweise zu
einer geplanten Videoiberwachung von Schulen
oder anderen offentlichen Einrichtungen. Im
nichtoffentlichen Bereich erstreckten sich die
Beratungen zu einem Grofteil auf die Video-
Uberwachung im héuslichen Umfeld.

5.18.2 Zwischen Tomaten und Technik - Videoiiberwachung in Kleingarten

Dieses Jahr haben uns mehrere Beschwerden
erreicht, die sich auf Videoliberwachungskame-
ras in Parzellen von Kleingérten beziehen. Betrei-
ber der in Rede stehenden Videoliberwachungs-
kameras sind die jeweiligen Pachterinnen und
Pachter der Parzellen. Beschwerdefiihrende sind
regelmaBig die direkt angrenzenden Pachterin-
nen und Pachter (,Nachbarn”), die den genauen
Erfassungsbereich der Kameras nicht erkennen
kénnen und sich durch die Installation in ihren
Rechten verletzt sehen.

Die Grlinde fur die Installation von Videouberwa-
chungskameras in Kleingartenparzellen liegen
haufig darin, den eigenen Besitz, insbesondere in
Zeiten der Abwesenheit, zu sichern.

Wie die Videolberwachung des selbst bewohn-
ten privaten Grundstiicks unterféllt die Video-
Uberwachung einer gepachteten Kleingartenpar-
zelle in der Regel nicht der Datenschutz-Grund-
verordnung. Dies liegt daran, dass die DSGVO
nicht fur die Datenverarbeitung fir personliche
oder familidre Tatigkeiten gilt. Bei der Uber-
wachung der allein oder mit der Familie genutz-
ten Parzelle handelt es sich um eine solche
personliche oder familidre Tatigkeit, sodass die
Anforderungen der DSGVO nicht beriicksichtigt
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werden missen. Insofern sollte bei der Instal-
lation einer Kamera daflr Sorge getragen
werden, dass nur die eigene Parzelle erfasst wird.
Dariliber hinausgehende Bereiche wie angren-
zende Parzellen oder gemeinschaftlich genutzte
Flachen muissen beispielsweise durch Schwar-
zung von der Erfassung ausgenommen werden.
Die Uberwachung von angrenzenden Parzel-
len oder gemeinschaftlich genutzten Flachen
durch Pachterinnen und Pachter ist grundsatz-
lich unzulassig.

In den von uns Uberpriften Fallen haben wir
keine VerstoBe gegen das Datenschutzrecht
festgestellt. Auch wenn teilweise Kameras auf
benachbarte Parzellen oder Gemeinschaftsfla-
chen ausgerichtet zu sein schienen, konnte stets
nachgewiesen werden, dass nur die eigene Par-
zelle mit Bude, Pool oder Beeten erfasst war. In
diesen Fallen, in denen das Datenschutzrecht
eingehalten wird, machen wir zusatzlich darauf
aufmerksam, dass die Pachterinnen und Pachter
schon durch die sichtbare Ausrichtung einer
Kamera Sorge daflr tragen sollten, dass sich
angrenzende ,Nachbarn” und Nutzerinnen und
Nutzer von Gemeinschaftsflichen und des
angrenzenden o6ffentlichen Raums nicht durch
die Kamera beeintrachtigt fihlen.
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5.18.3 Kamera an Bord - Videoiiberwachung in Taxis

Nach einer Feier schnell und sicher nach Hause?
In dieser Situation nehmen sich wohl viele Perso-
nen ein Taxi — das ist ja meist eine schnelle und
sichere Beforderungsmaoglichkeit. Aber gehort
hierzu auch, dass man als Gast im Fahrgastraum
von einer Videoliberwachungskamera beobach-
tet wird?

Das ULD hat in diesem Jahr mehrere Hinweise
und Beschwerden zu Videolberwachungskame-
ras in Taxis erhalten. In all diesen Eingaben wurde
beschrieben, dass mindestens eine Videoiber-
wachungskamera auf den Fahrgastraum gerich-
tet war und so zumindest der Eindruck einer
Uberwachung entstanden ist.

In einem Fall erreichte uns eine Beschwerde
eines Fahrgastes, der nach dem Besuch einer
Feier gemeinsam mit Freunden die Heimfahrt in
einem GroBraumtaxi angetreten hatte. Er teilte
uns mit, dass im Fahrgastraum eine Kamera
installiert gewesen sei, ohne dass es dazu eine
Information per Hinweisschild gegeben hatte.

Im Rahmen des aufsichtsbehérdlichen Verfah-
rens hat sich gezeigt, dass die in Rede stehende
Kamera in dem GrofRraumfahrzeug vom Fahr-
zeughersteller serienmaBig verbaut ist und dem
Fahrer die Mdglichkeit bietet, den hinteren Fahr-
gastraum Uber ein Display einzusehen. Im Ver-
fahren wurde von dem Verantwortlichen vorge-
tragen, dass die Kamera dauerhaft deaktiviert sei
und daher nicht zum Einsatz komme. Zudem
wies er seine Bemlhungen nach, die Kamera
deinstallieren zu lassen.

In diesem aufsichtsbehordlichen Verfahren wur-
de die in Rede stehende Kamera daher mit einer
Attrappe gleichgesetzt, da durch die dauerhafte
Deaktivierung keine Datenverarbeitung statt-
fand. Dies hat zur Einstellung des Verfahrens
gefihrt. Damit verbunden haben wir empfohlen,
im Fahrgastraum auf die Deaktivierung der
Kamera hinzuweisen. Unabhéngig von der kon-
kreten Konfiguration kann von einer solchen
Videokamera ein Uberwachungsdruck ausgehen,
durch den die Rechte und Freiheiten der betrof-
fenen Personen eingeschrankt werden kénnen.

Generell zeigte sich auch bei weiteren Hinweisen
betreffend Kameras in Taxis, die uns erreicht
haben, die folgende Lage: Auf der einen Seite
stehen betroffene Fahrgéaste, die sich wahrend
der Fahrt von der Kamera tberwacht fiihlen und
in deren Rechte eingegriffen wird. Auf der ande-
ren Seite stehen Taxi-Unternehmer und das
Fahrpersonal, welche die Kamera zur Abschre-
ckung von Gewalt, Diebstahl und Vandalis-
mus sowie zum Schutz vor Ubergriffen und das
gewonnene Videomaterial zur Aufklarung etwai-
ger Vorfalle nutzen mdchten.

Art. 6 Abs. 1 Buchst. f DSGVO

Die Verarbeitung personenbezogener Daten
ist gemaB Art.6 Abs.1 Buchst.f DSGVO
rechtmaBig, wenn die Verarbeitung zur
Wahrung berechtigter Interessen des Ver-
antwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener
Daten erfordern, iberwiegen, insbesondere
dann, wenn es sich bei der betroffenen Per-
son um ein Kind handelt.

Eine Videoiiberwachung in einem Taxi kann auf
der Grundlage des Art. 6 Abs. 1 Buchst. f DSGVO
rechtméaBig betrieben werden. Eine anlasslose,
permanente Uberwachung des Fahrgastrau-
mes wird jedoch regelmaBig als unzuldssig
bewertet. Insofern haben wir in den vorliegen-
den Féllen darauf hingewirkt, dass die dauerhafte
Uberwachung unterbleibt. Zuldssig hingegen
ist eine anlassbezogene, zeitlich begrenzte
Uberwachung, die manuell von der Taxifahrerin
oder dem Taxifahrer in einer mutmaBlichen
Gefahrensituation ausgeldst werden kann.

Auch bei der Videolberwachung in Taxis missen
die Informationspflichten nach Artikel 13 DSGVO
beachtet werden. Auf die Videoiliberwachung
muss in geeigneter Weise hingewiesen werden.
In der Praxis erfolgt dies Uber eine Hinweis-
beschilderung im Fahrgastraum.
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5.18.4 Privatsphire auf dem Teller — Videoiiberwachung in Restaurants

Immer wieder erhalten wir Anfragen und Be-
schwerden zu Videoilberwachungskameras in
Restaurants. In aller Regel richten sich die Be-
schwerden gegen Videoliberwachungskameras,
die im Gastraum installiert sind. So erreichte uns
auch in diesem Jahr eine Beschwerde, die sich
gegen eine Videoliberwachung im Innen- und
AuBenbereich eines Restaurants richtete. Ein
Gast des Restaurants flhlte sich von den Kame-
ras beobachtet, insbesondere wahrend des
Bezahlprozesses bei der Eingabe seiner PIN.

Aufgrund der Schilderungen des Beschwerde-
fihrers wurde ein aufsichtsbehordliches Verfah-
ren eingeleitet, um zu prifen, ob die in Rede
stehende Videolberwachung rechtmafig war.
Im Laufe des Verfahrens zeigte sich, dass der
Verantwortliche aufgrund verschiedener Vor-
kommnisse — wie z. B. Einbrlichen, Diebstahlen
und Vandalismus — neben einer Alarmanlage und
Glasbruchmeldern eine Vielzahl an Kameras auf
seinem weitldufigen Geldnde installiert hat. Aus
diesem Grund entschieden wir uns in diesem
konkreten Fall fur eine Datenschutzprifung vor
Ort, insbesondere um alle relevanten Informati-
onen direkt bei dem Verantwortlichen erheben
zu koénnen.

Die Prufung vor Ort ergab, dass die in Rede
stehende Videoliberwachung grundsétzlich recht-
maBig betrieben wurde. Jedoch bedurfte es zur
Herstellung eines vollumfanglichen datenschutz-
konformen Zustandes einzelner Anpassungen.
Hierzu gehorte u. a., dass Tische, die zum langer-
fristigen Verweilen einladen, mindestens wah-
rend der Betriebszeiten von der Erfassung aus-

5.19 GeldbuBen fiir DatenschutzverstofBe

genommen werden. Der Verantwortliche setzte
dies sogleich um, sodass eine konstruktive
Zusammenarbeit zur Herstellung eines daten-
schutzkonformen Zustandes fihrte.

Generell gilt, dass eine Videouberwachung einen
starken Eingriff in das allgemeine Personlich-
keitsrecht der betroffenen Personen darstellt.
Géste eines Restaurants haben grundséatzlich ein
Interesse daran, dass ihr Verhalten nicht von
einer Videokamera erfasst und aufgezeichnet
wird. Dies gilt besonders in 6ffentlich zugangli-
chen Raumen, in denen sich Personen typischer-
weise langer aufhalten und/oder miteinander
kommunizieren.

Dies fuhrt dazu, dass die Videoiiberwachung
von Sitzgelegenheiten wahrend der Betriebs-
zeiten in der Regel unzuldssig ist. Ebenso ist die
Videouiberwachung von Bereichen, die flr das
Personal zum Verrichten dauerhafter Arbeiten
geeignet sind, regelmafBig unzuldssig. Gegen
eine VideoUberwachung dieser Bereiche auler-
halb der Betriebszeiten, beispielsweise zum Ein-
bruchschutz, bestehen Ublicherweise keine Be-
denken.

Die Erfassung von Eingangs- und Durchgangs-
bereichen stellt sich mit entsprechender Begriin-
dung der Erforderlichkeit hingegen oft als
unproblematisch dar. Hierbei handelt es sich um
Bereiche, in denen sich Gaste und auch das Per-
sonal in der Regel nur kurzfristig aufhalten,
sodass von einer geringeren Eingriffsintensitat
auszugehen ist und die Persdnlichkeitsrechte
weniger stark beeintrachtigt werden.

5.19.1 Analyse von Kundendaten zu Werbezwecken mit Smart-Data-Verfahren

Im Berichtszeitraum wurde je eine GeldbuBe
gegen drei schleswig-holsteinische Kreditinsti-
tute verhangt. Diese hatten unbefugt personen-
bezogene Daten von Kundinnen und Kunden
zum Zweck der Profilbildung fur zielgerichtete
WerbemaBnahmen verarbeitet. In diesem Zu-
sammenhang hatten die Kreditinstitute einem
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externen Dienstleister fur die Entwicklung von
Analyse- und Prognosemodellen mehrere Tau-
send Datensatze ihrer Kundinnen und Kunden
zur Verfligung gestellt. Durch den Dienstleister
wurden u. a. Zahlungsdaten, Stammdaten sowie
Daten zum Wohnumfeld der Kundinnen und
Kunden analysiert. Die Analyse zielte darauf ab



zu ermitteln, welche Kundinnen und Kunden
besonders affin fir spezifische Produkte des
jeweiligen Kreditinstituts sein konnten. Die Er-
gebnisse der Analysen wurden den drei Kredit-
instituten zur Verfligung gestellt. Auf der Grund-
lage dieser Berechnungsergebnisse sollte im
nachsten Schritt eine gezielte werbliche Anspra-
che der Kundinnen und Kunden erfolgen.

Zu einer Nutzung der Daten und zu WerbemaB-
nahmen war es nicht mehr gekommen, weil die
Kreditinstitute das Verfahren aufgrund der War-

5 DATENSCHUTZ IN DER WIRTSCHAFT

nung einer Datenschutzaufsichtsbehérde eines
anderen Landes beendet hatten.

Gleichwohl gab es fiir die bereits erfolgte Ana-
lyse der Kundendaten keine rechtliche Grund-
lage - insbesondere lagen keine wirksamen Ein-
willigungen vor. Damit haben die drei Kreditin-
stitute gegen die Datenschutz-Grundverord-
nung verstoBen. Aufgrund der Verstde wurden
GeldbuBen gegen die drei Kreditinstitute in einer
Gesamthdhe von mehr als 250.000 Euro ver-
hangt.

5.19.2 Veroffentlichung von Patientendaten durch einen Arzt in einer Antwort

auf eine Internetrezension

Ein Arzt erhielt eine negative Bewertung im
Internet. Die Bewertung wurde von der Lebens-
gefdhrtin eines seiner Patienten unter einem
Pseudonym erstellt. Der Arzt verfasste hierauf
eine ausfuhrliche Antwort und ging darin auf die
einzelnen Kritikpunkte ein. Die Antwort wurde
unter der Rezension ebenfalls im Internet verof-
fentlicht. In der Antwort sprach er die Verfasserin
der Rezension mit ihrem vollen Vor- und Nach-
namen an und nannte auBerdem den Nach-
namen und die Initiale des Vornamens des
Patienten. Damit konnten alle Informationen zur
Erkrankung und Behandlung des Patienten, die
der Arzt in seiner Antwort schilderte, dem Pati-
enten zugeordnet werden. Dies gilt genauso fir
die Informationen aus der urspriinglichen Re-
zension. Es lag also eine Veroffentlichung per-
sonenbezogener Daten vor, und da Informatio-
nen Uber eine Erkrankung und deren Behand-

Was ist zu tun?

lung enthalten waren, handelte es sich dabei um
Gesundheitsdaten.

Die Verdffentlichung war rechtswidrig, da hierfur
keine Rechtsgrundlage bestand. Zwar hatte der
Arzt grundsatzlich ein berechtigtes Interesse, auf
eine negative Bewertung zu antworten und seine
Sichtweise darzustellen. Hierfir war aber die
Offenlegung der Personendaten des Patienten
nicht notwendig und damit nach der Daten-
schutz-Grundverordnung nicht erlaubt.

Wegen des VerstoBes haben wir gegen den Arzt
eine GeldbuBe verhangt. Parallel zu unserem
BuBgeldverfahren hat der Patient auf dem Zivil-
rechtsweg eine Entschadigung durch den Arzt
erstritten. Dies haben wir in unserem BuBgeld-
verfahren berlicksichtigt. Die Schadensersatz-
zahlung hat sich mindernd auf die Hohe der von
uns verhdngten GeldbuBe ausgewirkt.

Stellungnahmen zu Bewertungen im Internet sind grundsatzlich legitim. Sie dirfen grundsatzlich

aber keine personenbezogenen Daten zu der Verfasserin oder dem Verfasser der Rezension oder zu

Dritten enthalten. Ist die Person, die die Rezension erstellt hat, unbekannt, darf auch die Antwort auf

die Bewertung keine Riickschlisse auf ihre Identitat ermdglichen. Auch wenn die Verfasserin oder

der Verfasser der Rezension ihre oder seine Identitdt selbst offengelegt hat, ist Vorsicht geboten. Es

muss darauf geachtet werden, dass durch die Antwort nicht weitere Informationen zu ihr oder ihm

oder zu anderen identifizierbaren Personen offenbart werden.
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Standard-Datenschutzmodell — ein Update
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6 Systemdatenschutz

6.1 Landesebene

6 SYSTEMDATENSCHUTZ

6.1.1 Zusammenarbeit mit dem Zentralen IT-Management (ZIT SH)

Auch 2025 war das ULD Gast in der Konferenz
der IT-Beauftragten (ITBK), in der das Zentrale
IT-Management (ZIT) zusammen mit den IT-
Beauftragten der Ressorts Uber aktuelle und
geplante IT-Projekte von zentraler Bedeutung
beraten. Ebenso hat das ULD auch 2025 am
IT-Board in Sankelmark teilgenommen. In die-
sem zweitdgigen Workshop der IT-Beauftragten
der Ressorts und nachgeordneter Behorden
zusammen mit dem ZIT wird jahrlich Uber
aktuelle Planungen und Arbeiten berichtet.

Ein Schwerpunkt dieses Jahres waren Migratio-
nen zu Open-Source-Produkten, insbesondere
im Bereich der Office-Software. Dies betraf ins-
besondere die Nutzung von E-Mails, bei der zeit-
gleich sowohl die Software fiir die Beschaftigten
als auch die Hintergrundsysteme (E-Mail-Server)
gewechselt wurden. Bei dieser Migration kam es
neben langeren Umstellungszeiten (und somit
verldngerten Zeiten bei Zugriff auf E-Mails) auch
zu einer Datenpanne durch eine Fehlkonfigura-
tion, bei der kurzzeitig E-Mails in falschen Post-
fachern sichtbar waren.

Ein weiterer Schwerpunkt war die Bereitstellung
von Alternativsoftware fiir einzelne Teile der
Microsoft-Biirokommunikationssoftware (MS
Office), die insbesondere im nachgeordneten
Bereich in spezifischen Verfahren zur Anwen-
dung kommt (lokale kleinere datenbankge-
stltzte Verfahren). Durch den Wegfall der Soft-
ware MS Office sind Migrationen notwendig, die
nicht zentral erfolgen kénnen. Die Hauptlast liegt
daher bei den einzelnen Behdrden.

Zentral werden hingegen Softwarefunktionen wie
Kollaborationssoftware bereitgestellt, bei der
ebenfalls Produkte von Microsoft durch Open-
Source-Produkte ersetzt werden.

Jegliche Software-Umstellung ist mit Aufwand,
Anderungen und méglichen Fehlern verbunden —
unabhangig davon, ob es sich um Open-Source-
Software handelt oder nicht. Durch den Einsatz
von Open-Source-Software steigt aber die Un-
abhangigkeit von Marktbeteiligten und ihren
Betriebsmodellen, da es typischerweise Alterna-
tiven gibt.

Es kann weiterhin eine Entwicklung zu Cloud-
Modellen beobachtet werden. Dies ist zwar
nicht per se sicherheits- oder datenschutzkri-
tisch, bedarf aber einer genauen Analyse und
Steuerung. Daher ist es von Vorteil, wenn das
Land einer Entscheidung Dritter (,Alles in die
Cloud”) nicht ausgeliefert ist, sondern realisti-
sche alternative Handlungsoptionen hat (Stich-
wort digitale Souveranitat, vgl. 42. TB, Tz. 6.2.4).

Im Bereich der zentralen Steuerung der Informa-
tionssicherheit war das ULD ab September wie-
der als Gast in der AG Informationssicherheit
beteiligt. In dieser Arbeitsgruppe arbeitet die
zentrale Steuerung der Informationssicherheit
des Landes beim ZIT (,Chief Information Security
Officer” (CISO)), die 2025 neu organisiert und mit
weiteren Ressourcen hinterlegt wurde, mit den
jeweils Zustandigen in den Ressorts und Behor-
den zusammen. Ebenfalls 2025 wurden zentrale
Leitlinien im Bereich der Informationssicherheit
neu gefasst und in Kraft gesetzt.
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6.1.2 Zusammenarbeit mit dem ITV.SH

Auch in diesem Berichtsjahr wurde mit dem
ITV.SH an der Erstellung und Uberarbeitung von
Dokumenten fiir das Projekt ,,SiKoSH” (siehe
auch 43.TB, Tz. 6.1.2) gearbeitet: Diese Doku-
mente zum Aufbau eines Sicherheitsmanage-
ments im kommunalen Bereich missen kontinu-
ierlich angepasst werden, denn sie bertcksichti-
gen Texte und (Sicherheits-)Standards wie die
des IT-Grundschutzes, die ihrerseits regelmaBig
verdndert werden. Gleichzeitig gibt es auch Ver-
anderungen in der Methodik des IT-Grundschut-
zes, die beriicksichtigt werden missen.

Weitere Berlihrungspunkte waren Fragen der
Umsetzung des Onlinezugangsgesetzes (OZG)
fir den kommunalen Bereich, bei der der ITV.SH
eine wichtige Rolle einnimmt und stellvertretend
fur die Kommunen OZG-Verfahren pilotiert und
sie diesen bereitstellt. Hier ist es sinnvoll, not-
wendige Arbeiten, z. B. zur Dokumentation, zen-
tral und nur einmal zu bearbeiten.

Selbst wenn die technische Bereitstellung von
Onlinediensten zentral erfolgt, sind es am Ende
die kommunalen Behodrden, die die Verwaltungs-

Was ist zu tun?

verfahren bearbeiten und die datenschutzrecht-
lich fir die Verfahrensschritte bei der Bearbei-
tung verantwortlich sind. Hierbei gibt es typi-
scherweise ortliche Unterschiede, z. B. bei einge-
setzten Fachverfahren oder Dienstleistern, die zu
beachten sind.

Die Kunst bei der Dokumentation und Bereitstel-
lung von Informationen gemaB Artikel 13 DSGVO
ist nun, alles Identische ,vor die Klammer zu
ziehen” und gleichzeitig die 6rtlichen Unter-
schiede und Gegebenheiten beriicksichtigen zu
konnen. Dazu sind die Informationen entspre-
chend aufzuteilen.

Da an einigen Dienstleistungen auch zentrale,
vom Land bereitgestellte Komponenten (z. B.
Servicekonten oder Bezahlverfahren) beteiligt
sind, sind diese entsprechend zu bericksichti-
gen. Im Ergebnis muss hier die technische Auf-
gabenteilung zwischen Land, ITV.SH und Kom-
munen sowie den beteiligten Dienstleistern auch
in der datenschutzrechtlichen Verantwortlichkeit
und in der Dokumentation und Information
nachgebildet werden.

Die Zusammenarbeit mit dem ITV.SH bei der zentralen Bereitstellung von Verfahren und Diensten

sollte fortgesetzt werden.

6.1.3 Priifleitfaden KI - Zusammenarbeit mit dem Landesrechnungshof

In Zusammenarbeit mit dem ULD erarbeitet der
Landesrechnungshof (LRH) derzeit einen Priif-
leitfaden fiir KI-Systeme, um einen einheitli-
chen und nachvollziehbaren Prifrahmen bereit-
zustellen. Das Ziel besteht darin, einen Prif-
rahmen zu erarbeiten, der die datenschutzrecht-
lichen Anforderungen der Datenschutz-Grund-
verordnung (DSGVO) mit den Vorgaben des
europaischen Rechtsrahmens fiir kiinstliche Intel-
ligenz (KI-VO) sowie mit anerkannten Kriterien
fur vertrauenswirdige Kl verbindet. Der Prifleit-
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faden ist als praxisorientierte Orientierungs-
hilfe geplant und erhebt keinen Anspruch auf
Vollstandigkeit oder die abschlieBende Rege-
lung samtlicher denkbarer Anforderungen.

Ein Schwerpunkt der Arbeiten liegt auf der
Klarung der Frage, ob eine Anwendung, die vom
Verantwortlichen eingesetzt wird, als KI-System
im Sinne der Kl-Verordnung einzuordnen ist.
Hierzu werden klare Abgrenzungskriterien heran-
gezogen. Insbesondere wird bertcksichtigt, ob



es sich um ein automatisiertes, maschinenbasier-
tes System handelt, das Ziele verfolgt, Schlisse
ziehen kann und in der Lage ist, Vorhersagen,
Entscheidungen oder Empfehlungen zu treffen
bzw. Inhalte zu erzeugen. Ein Mindestmal3 an
eigenstandigem Handeln wird vorausgesetzt.
Weitere Eigenschaften wie eine Anpassungs-
fahigkeit im laufenden Betrieb oder eine Ein-
flussnahme auf die Umwelt kénnen vorliegen,
sind jedoch nicht zwingend erforderlich.

Auf dieser Grundlage werden Aspekte der Risi-
koeinstufung von KI|-Systemen mit zentralen
Gewabhrleistungszielen verknipft. Dabei stehen
insbesondere die Aspekte Vertraulichkeit,
Integritdt, Intervenierbarkeit, Nichtverkett-
barkeit, Verfiigbarkeit sowie Zielerreichung
und Wirtschaftlichkeit im Fokus. Erganzend
flieBen Ubergreifende Anforderungen an Fair-
ness, Transparenz, Autonomie und Kontrolle,
Verlasslichkeit, Sicherheit sowie Datenschutz
in die Betrachtung mit ein. Der Prifleitfaden zielt
dabei nicht auf die Vorgabe detaillierter Einzel-
maBnahmen, sondern auf die strukturierte Ein-
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ordnung relevanter Risiken und Schutzziele im
jeweiligen Einsatzkontext ab.

Darliber hinaus werden haftungsrechtliche Fra-
gestellungen beim Einsatz von KI-Systemen
behandelt. Schwerpunkte sind dabei Verant-
wortlichkeiten, Haftungszurechnung sowie die
Bedeutung angemessener Dokumentations- und
Steuerungsstrukturen fiir Nachvollziehbarkeit
und Rechenschaftspflichten.

Der Prifleitfaden folgt einem lebenszyklusorien-
tierten Ansatz und umfasst alle Phasen des Ein-
satzes von KI-Systemen: von Design und Ent-
wicklung Gber Einfiihrung und Betrieb bis hin zu
Monitoring und Weiterentwicklung. Entlang
dieses Lebenszyklus wird ein beispielhafter Prif-
katalog erarbeitet. Dieser strukturiert prifrele-
vante Fragestellungen und unterstitzt eine ein-
heitliche Betrachtung von KI-Systemen Uber ihre
gesamte Lebensdauer hinweg.

Mit dem Abschluss der Arbeiten wird im Friihjahr
2026 gerechnet.

6.2 Deutschlandweite und internationale Zusammenarbeit der Datenschutzbeauftragten

6.2.1 AK Technik

dard-Datenschutzmodell (SDM, Tz. 6.2.2) sowie
zahlreichen Zuarbeiten, etwa im Bereich der
kiinstlichen Intelligenz (Tz. 6.2.5) und der Umset-
zung des OZG (Onlinezugangsgesetz). Hier gab
es Beitrdge zu einem Dokument der Daten-
schutzkonferenz (DSK), das einen standardisier-
ten Prifprozess fir sogenannte ,EfA-Online-
dienste nach Onlinezugangsgesetz” beschreibt.
EfA-Onlinedienste sind Onlinedienste, die ein-
mal entwickelt werden, dann aber durch zahlrei-
che Lander bzw. Kommunen als Onlinedienst
genutzt bzw. fiir diese bereitgestellt und betrie-
ben werden konnen (,Einer fir Alle").

AK Technik

Der Arbeitskreis Technik (AK Technik) be-
schaftigt sich mit technischen Fragestel-
lungen, die in der Datenschutzberatung
und Aufsichtspraxis aufgeworfen werden.
Auch Fragen der organisatorischen Daten-
sicherheit gehoren zum Aufgabenbereich.
Neben Vertretern der Datenschutzaufsichts-
behorden des Bundes und der Lander geho-
ren auch Vertreter des Datenschutzes aus
den Kirchen und dem Rundfunk, der
Medienaufsicht aus Bayern sowie Daten- Dokument zum Prifprozess von Onlinediensten:

schutzaufsichtsbehérden im deutschsprachi-
https.//www.datenschutzkonferenz-online.de/
media/dskb/DSK_Standardisierter_Pruefprozess_

0ZG.pdf

gen Ausland dem Arbeitskreis an.

Die Schwerpunkte der Arbeit des AK Technik

lagen auch in diesem Jahr bei Arbeiten am Stan- Kurzlink: https.//uldsh.de/tb44-6-2-Ta
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Relevant in diesem Zusammenhang sind auch
Gesprache mit der FITKO (Foderale IT-Koope-
ration), die als ,operativer Unterbau des IT-
Planungsrats” auch mit der Konzeption und dem
Betrieb von Verfahren und Kommunikations-
strukturen bei der Umsetzung der OZG-Dienste
befasst ist. Dadurch ergeben sich zahlreiche
Berlihrungspunkte zu den Bundeslandern.

Im AK Technik entstand auch ein Dokument, dass
die Grenzen des sogenannten ,Confidential
Cloud Computing” beleuchtet. Hierbei handelt
es sich um Verfahren, die auch den Betreiber
einer Cloud-Infrastruktur davon abhalten koén-
nen bzw. sollen, Kenntnis der verarbeiteten
Daten zu nehmen. Wahrend dies bei ruhenden
Daten (z. B. einem Onlinearchiv) oder Daten-
Ubertragungen (Stichwort SSL/TLS) vergleichs-
weise einfach umzusetzen ist, ist diese Anforde-
rung bei der Verarbeitung von Daten im Haupt-
speicher eines Servers, etwa bei der Bereitstel-
lung eines Webdienstes, dem Durchsuchen von
Datenbestdnden oder dem Betrieb einer Daten-
bank, nur schwer umzusetzen. Confidential
Cloud Computing kann hierbei den Kreis der
Zugriffsberechtigten stark einschranken. Gegen
ein Angreifermodell, in dem der Angreifer Zugriff
auf Hardware, Software und kryptografische
Schlissel hat, hilft Confidential Cloud Computing
allerdings nur eingeschrankt.

6.2.2 Standard-Datenschutzmodell - ein Update

Hier ist das Dokument zu ,Confidential Cloud
Computing” abrufbar:

https.//www.datenschutzkonferenz-online.de/
media/en/DSK-Entschliessung_Confidential_
Cloud_Computing.pdf

Kurzlink: https.//uldsh.de/tb44-6-2-1b

Weitere Zulieferungen gab es fiir die Technology
Expert Subgroup, insbesondere im Bereich der
Anonymisierung und Pseudonymisierung (siehe
auch Tz. 6.2.3) sowie zu Leitlinien fir die Uber-
mittlung von Telemetrie- und Diagnosedaten.
Hier sind die Arbeiten aber noch nicht abge-
schlossen.

Technology Expert Subgroup

Die Technology Expert Subgroup ist ein
Fachausschuss des Europdischen Daten-
schutzausschusses (EDSA), der sich auf
europdischer Ebene mit technischen Frage-
stellungen beschéftigt. Auftrage fur die Er-
stellung umfangreicher Dokumente erteilt
der EDSA.

Im Jahr 2025 wurde an der Modernisierung des
SDM gearbeitet, nachdem die Datenschutzkon-
ferenz (DSK), das Gremium der unabhdngigen
deutschen Datenschutzaufsichtsbehérden des
Bundes und der Lander, im Jahr zuvor die Bedeu-
tung des SDM erneut herausgehoben hatte und
die Datenschutzbeauftragten Deutschlands be-
schlossen hatten, mehr Ressourcen aus ihren
Hausern fir die Pflege und Weiterentwicklung
der Methode bereitzustellen.

Die Auftrage der DSK

Die Auftrage der DSK Ende 2024 an die Unterar-
beitsgruppe SDM (UAG SDM) hatten es in sich:
Englischlibersetzung des SDM, Erarbeitung einer
neuen Gliederung fir MaBnahmenbausteine,
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Uberarbeitung des generischen MaBnahmen-
katalogs, Erarbeitung eines Glossars mit Bereini-
gung begrifflicher Unzulanglichkeiten, Erarbei-
tung eines Leitfadens zur Anbindung externer
SDM-Expertinnen und -Experten, Erarbeitung
einer Checkliste zum Vergleich SDM mit anderen
Vorgehensmodellen, Erarbeitung einer SDM-
Sonderedition (,SE”), Erarbeitung weiterer Bau-
steine sowie die Vorstellung des SDM auf der
europaischen Buhne.

Bis auf die Checkliste und die Vorstellung des
SDM auf EU-Ebene, die beide sinnvollerweise
erst nach Abschluss der anderen Arbeiten erfol-
gen sollten, wurden die Arbeiten aufgenom-
men — mit bereits ersten Zwischenergebnissen.
Das Jahr 2026 wird davon gekennzeichnet sein,
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die Zustimmung der Gremien fiir die teilweise Sonderedition (,SE”) des SDM gesehen. Die
inzwischen vorliegenden Entwirfe zu erreichen. Beratungen zur Sonderedition sind noch nicht
abgeschlossen, ein erster belastbarer Entwurf
Einblick ins Labor des Konzepts liegt vor.
Die neue Gliederung fiir Bausteine wurde am Im Rahmen der Arbeiten am Glossar wurde ent-
Beispiel des Bausteins ,Protokollierung” erar- schieden, dass begriffliche Klarungen zunachst
beitet und liegt als Entwurf vor. Wahrend dieser im Modelltext herbeigefiihrt werden miissen und
Uberarbeitung — sowie an der parallel durchge- dass das Glossar nur passiv wiedergibt, was im
fihrten Uberarbeitung auch des generischen Text steht. Klarungen im Methodentext herbei-
MaBnahmenkatalogs — entschied sich die Ent- zufiihren sind allerdings langwierig und unterlie-
wicklergruppe, eine Innovation des IT-Grund- gen Beratungen des AK Technik und haufig auch
schutzes zu Gbernehmen. In Anlehnung an die der DSK. Eine besondere Zusatzfunktion des
OSCAL-Orientierung des ,Grundschutz++” Glossars wird darin bestehen, verstarkt auch
werden zukilnftig auch SDM-MaBnahmen in Quellen (z. B. SDM-Eigenentwicklung, DSK- oder
Form von Satzschablonen formuliert. Eine sol- EDSA-Beschluss, Gerichtsurteil) auszuweisen.
che Satzschablone ist eine vordefinierte syn-
taktische Struktur, die umgehend mehr Klarheit Auch die Klarung der Anbindung von externen
verschafft. Langfristig besteht das Ziel darin, SDM-Expertinnen und -Experten an die UAG
Datenschutzpriifungen auf der operativen Ebene SDM, die auBerhalb der Gremien der Daten-
starker zu automatisieren und ,vollstandiger” schutzbehorden agieren, ist vorangekommen.
durchfiihren zu kénnen. Bislang wurde nur ein ,Patenmodell” angeboten,
wonach Externe sich ein Mitglied aus dem Kreis
Intensiv hat sich die Arbeitsgruppe auch mit der der UAG SDM suchen mussten, Gber das externe
Analyse beschéaftigt, warum das SDM in der Zuarbeiten in die Entwicklungen der UAG SDM
Praxis noch zu wenig genutzt wird. Das Ergebnis eingespeist werden konnten. Diese nach wie vor
dieser Analyse lautete, dass das SDM zwar ein bestehende Lésung wurde bislang noch nie
sehr gutes Modell zur wechselseitigen Trans- gewabhlt. Es liegt deshalb ein Entwurf vor, wonach
formation von normativen und operativen zunachst eine Grundsatzentscheidung der DSK
Anforderungen, aber keine Schritt-fiir-Schritt- zur Méglichkeit externer Zuarbeiten fiir die UAG
Methode fiir die konkrete typische Durch- SDM herbeigefiihrt werden soll. Wenn diese
fiihrung von Priifungen und Beratungen vorliegt, sieht das Konzept vor, bestimmte For-
biete. Fur erfahrene DSB reicht die Kenntnis des men der Zusammenarbeit zu erproben. Dies
Modells, insbesondere mit der Anwendung des kann in der gemeinsamen Durchfiihrung eines
SDM-Woirfels, um daraus dann eine fur die ,SDM-Tages” bestehen und bis zur gemeinsa-
eigene Organisation angepasste Methodik zu men Bearbeitung von Bausteinen reichen.
entwickeln. Weniger erfahrene DSB mit kleinen
Zeitanteilen fir den operativen Datenschutz Das SDM-V3.1 ist unter dem folgenden Link
mochten dagegen ungleich starker durch die abrufbar:
Prozesse geflhrt werden. Dabei muss dann
immer klar sein, welcher Bezug zu Anforderun- https.//www.datenschutz-mv.de/static/DS/
gen der DSGVO besteht und welche konkrete Dateien/Datenschutzmodell/SDM-Methode_
Hilfe das SDM daflr vorgesehen hat. Deshalb V31.pdf
stand das letzte Drittel des Jahres unter dem
wegweisenden Motto ,Vom Modell zur Metho- Kurzlink: https.//uldsh.de/tb44-6-2-2a

de". Die L6ésung wird in der Herausgabe einer
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6.2.3 EDSA-Guidelines zu Pseudonymisierung und Anonymisierung - ein Update

Im Tatigkeitsbericht des Vorjahres wurde bereits
Uber die Arbeiten an zwei Leitlinien des Europai-
schen Datenschutzausschusses (EDSA) zu den
Themen Pseudonymisierung und Anonymisie-
rung berichtet (43.TB, Tz. 6.2.4). An der Erstel-
lung beider Leitlinien sind wir beteiligt. Die
Arbeiten sind weit fortgeschritten, aber noch
nicht abgeschlossen.

Die Leitlinie zur Pseudonymisierung behandelt
die Frage, wie die Vorgaben der DSGVO zur
Pseudonymisierung (Art. 6 Buchst.e, Art. 25
Abs. 1, Art. 32 Abs. 1 Buchst. a DSGVO) praktisch
umgesetzt werden koénnen, sodass die einge-
setzten Pseudonymisierungsverfahren die Vor-
gaben der Definition in Art. 4 Nr. 5 DSGVO erfillen.

Zu Beginn des Jahres erfolgte eine &ffentliche
Konsultation durch den EDSA, deren Ergebnisse
in eine neue Fassung eingearbeitet werden
sollen. Unterbrochen wurden die Arbeiten durch
ein Urteil des EuGH (C-413/23 P), das sich mit
Fragen der Pseudonymisierung und des Perso-
nenbezugs in der Verordnung (EU) 2018/1725
befasst. Diese regelt die Verarbeitung personen-
bezogener Daten durch die Organe, Einrichtun-
gen und sonstigen Stellen der Europaischen
Union. Da das Urteil auf die Regelungen der
DSGVO ubertragbar ist, wird derzeit die Leitlinie
angepasst, um die Aussagen des Urteils zu
berticksichtigen.

In der Leitlinie zur Anonymisierung wird be-
trachtet, wann es sich bei Daten um ,perso-
nenbezogene Daten” im Sinne von Art. 4 Nr. 1
DSGVO handelt, und es werden entsprechende
Kriterien entwickelt. Aus technischer Sicht hatte
man gerne einen Prifalgorithmus, mit dem ein-
deutig Uber einen Personenbezug entschieden
werden kann.

Doch so einfach ist die Welt nicht: eine Schwie-
rigkeit bei der Entscheidung ,Personenbezug
ja/nein” besteht darin, dass im zugehdrigen
Erwdgungsgrund 26 auch Aspekte genannt sind,
die einer Auslegung und Einschatzung bedirfen.
Beispielsweise sollen fiir eine Entscheidung ,alle
Mittel berlcksichtigt werden, die von dem Ver-
antwortlichen oder einer anderen Person nach
allgemeinem Ermessen wahrscheinlich genutzt
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werden, um die natlrliche Person direkt oder
indirekt zu identifizieren, wie beispielsweise das
Aussondern”.

Dies fihrt zu der Frage, wie der Begriff ,nach
allgemeinem Ermessen wahrscheinlich” in kon-
krete Prifschritte libersetzt werden kann. Und zu
der Frage, ob es Uber ,Aussondern” hinaus
weitere Moglichkeiten gibt, einen direkten oder
indirekten Personenbezug herzustellen, welche
das sind und wie man diese Moglichkeiten iber-
prift. Die Kunst ist dabei, bei der Beschreibung
alle realistischen Falle zu erfassen, ohne dabei
fernliegende Falle mit einzuschlieBen.

Auch die Arbeiten an dieser Leitlinie wurden zwi-
schenzeitlich unterbrochen: Zum einen sollen
gemalB einer neuen Verfahrensregelung Dritte
friihzeitig und vor der Erstellung von Leitlinien
eingebunden werden. Dieser Verfahrensschritt
passt zwar nicht zum derzeit fortgeschrittenen
Entwurfsstadium, ist aber dennoch Ende 2025
~nachgeholt” worden; die Ergebnisse mussen
eingearbeitet werden. Zum anderen gibt es seit
dem Herbst 2025 Anderungsvorschlage fir die
DSGVO (Tz. 2.5), die insbesondere die Definition
des Personenbezugs betreffen. Da dies ein zen-
traler Punkt ist, ist der Abschluss der Leitlinien
erst sinnvoll, wenn die Rechtslage feststeht.

Zwischenzeitlich haben einige Datenschutzbe-
horden in Deutschland in einem Modellverfah-
ren versucht, den bisherigen Stand beider Leit-
linien auf konkrete Verfahren anzuwenden, bei-
spielsweise auf die Anonymisierungen von Daten
aus dem StraBenverkehr oder die Pseudonymi-
sierung von Daten fiir ein fiktives KlI-Training.
Schwerpunkte waren hier die realistische Be-
schreibung fiktiver Falle, ihre Einordnung in den
Rechtsrahmen (beispielsweise Regelungen des
StraBenverkehrsrechts und der medizinischen
Forschung) und die Beschreibung von Anonymi-
sierungs- und Pseudonymisierungsverfahren. Der
letzte Schritt, ndmlich die Beurteilung, ob die
beschriebenen Verfahren den Anforderungen der
Leitlinien genligen, kann erst nach der Fertigstel-
lung der Leitlinien abgeschlossen werden.

Der Abschluss beider Leitlinien wird 2026 erwar-
tet.
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Im Berichtszeitraum war das ULD aktiv an der
Erarbeitung der ,Orientierungshilfe zu daten-
schutzrechtlichen Besonderheiten generativer
KI-Systeme mit RAG-Methode” der Datenschutz-
konferenz beteiligt. Dieses Papier beleuchtet die
datenschutzrechtlichen Anforderungen beim
Einsatz von Retrieval Augmented Generation
(RAG) - einer neueren Kl-Technologie, bei der
groBe Sprachmodelle durch gezielten Zugriff auf
z. B. organisationsinterne Wissensbestande er-
génzt werden, um kontextspezifische und tber-
prifbare Antworten zu erzeugen. Die RAG-
Methode ist dabei eine Alternative zum Nach-
trainieren von KI-Modellen mit zuséatzlichen
Informationen.

Die Orientierungshilfe hat sich als duBerst praxis-
relevant erwiesen, da viele innovative Unterneh-
men und Behorden derzeit erste konkrete
Anwendungsfille mit RAG-Systemen entwickeln
oder entsprechende Services implementieren
mochten. Sie bietet nicht nur eine verstandliche
Definition und technische Grundlagen der RAG-
Methode, sondern insbesondere rechtliche und
technische Hinweise, wie die Grundsatze der
DSGVO in diesem Kontext umgesetzt werden
koénnen.

Ein zentrales Anliegen unserer Mitarbeit war es,
datenschutzrechtliche Schwerpunkte schon in
diesem frithen Entwicklungsstadium der Techno-
logie zu setzen. Dabei konnten wesentliche Hin-
weise zur Sicherstellung von Transparenz,
Zweckbindung, Datenminimierung und zur
Wahrung der Betroffenenrechte eingebracht
werden — mit dem Ziel, den weiteren technologi-

Was ist zu tun?

schen und regulatorischen Entwicklungsprozess
in datenschutzfreundliche Bahnen zu lenken.

Die Orientierungshilfe wurde von der Fach-
offentlichkeit mit groBem Interesse aufgenom-
men. Da das Papier angesichts der dynamischen
Entwicklung der KI-Technologie gegebenenfalls
mittelfristig einer Anpassung bedarf, kdnnen
Rickmeldungen fiir eine Uberarbeitung sehr
hilfreich sein. Auch vor diesem Hintergrund wird
die friihzeitige Bereitstellung dieser praxisorien-
tierten Hilfestellung als wichtiger Beitrag bewer-
tet, um die Potenziale der Technologie nutzbar
zu machen, ohne datenschutzrechtliche Risiken
aus dem Blick zu verlieren.

Ausblickend bietet die aktuelle Orientierungs-
hilfe eine solide Grundlage, die in weiteren ltera-
tionsschritten noch starker auf spezifische Ein-
satzszenarien und weiterflihrende technische
Entwicklungen eingehen kann. Insbesondere eine
weiter gehende Spezialisierung von Modellen
auf spezifische Fachdoménen und die daten-
schutzfreundliche Gestaltung von Trainings-
prozessen konnten dazu beitragen, die Vorteile
von RAG-Systemen noch starker auszuschépfen
und datenschutzkonform zu realisieren.

Die Orientierungshilfe zu datenschutzrechtlichen
Besonderheiten generativer KI-Systeme mit RAG-

Methode ist hier abrufbar:

https://www.datenschutzkonferenz-online.de/
media/oh/DSK_OH_RAG.pdf

Kurzlink: https.//uldsh.de/tb44-6-2-4a

Jedes Feedback zur Orientierungshilfe mit Kritikpunkten, Anderungs- und Konkretisierungswiinschen

ist herzlich willkommen und kann an das ULD gegeben werden.

TATIGKEITSBERICHT 2026 DES ULD 95



6 SYSTEMDATENSCHUTZ

6.2.5 Orientierungshilfe zu MaBnahmen bei Entwicklung und Betrieb von KI-Systemen

Mit der zunehmenden Entwicklung von KI-
Anwendungen und -Services in verschiedenen
Bereichen stellen sich auch immer mehr Fragen
zur konkreten Umsetzung von datenschutzrecht-
lichen Anforderungen. Das ULD hat aktiv an der
Erstellung der ,Orientierungshilfe zu empfohle-
nen technischen und organisatorischen MaBnah-
men bei der Entwicklung und beim Betrieb von
KI-Systemen” der Datenschutzkonferenz mitge-
wirkt. Diese 28-seitige Orientierungshilfe richtet
sich gezielt an Hersteller sowie Betreiber von
KI-Systemen und geht damit Uber das tra-
ditionelle Adressatenfeld datenschutzrechtlich
verantwortlicher Stellen hinaus. Die Ausrichtung
auf Entwicklungsteams und Betreiber ist eine
direkte Reaktion auf den erkennbaren Bera-
tungsbedarf und zahlreiche Anfragen aus dieser
Gruppe, die in der Praxis zunehmend vor daten-
schutzrechtliche Herausforderungen bei der Ent-
wicklung und Nutzung von KI-Systemen gestellt
werden. Damit dient die Orientierungshilfe auch
der Anforderung aus Artikel 25 DSGVO und
unterstiitzt den Datenschutz durch Technikge-
staltung.

Ein zentrales Merkmal der Orientierungshilfe ist
ihre strukturierte Gliederung entlang des
Lebenszyklus eines KI-Systems. Die Arbeits-
hilfe gliedert die datenschutzbezogenen Anfor-
derungen in vier aufeinanderfolgende Phasen —
Design, Entwicklung, Einfithrung sowie Be-
trieb und Monitoring — und ordnet zu jeder
Phase die relevanten technischen und organisa-
torischen MaBnahmen systematisch an. Durch
diese lebenszyklusorientierte Darstellung erhal-
ten unterschiedliche Beteiligte entlang der Ent-
wicklungs- und Betriebsprozesse jeweils prazise
Hinweise, welche Anforderungen in ihrem Tatig-
keitsbereich zu beachten sind.

Die Orientierungshilfe verfolgt dabei konsequent
eine Analyse anhand der Gewahrleistungsziele
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des Standard-Datenschutzmodells (SDM). Die
sieben Gewahrleistungsziele werden jeweils in
den einzelnen Phasen erldutert und mit konkre-
ten technischen MaBnahmen verknilpft. Diese
Strukturierung unterstitzt auch Personen mit
wenig Vorkenntnissen im Datenschutz dabei, die
Hintergriinde und rechtlichen Grundlagen der
Anforderungen zu verstehen und praktisch um-
zusetzen.

Trotz der komplexen und vielseitigen Anforde-
rungen, die mit dem Einsatz von KlI-Technolo-
gien verbunden sind, ist es gelungen, die Orien-
tierungshilfe auf kompakten 28 Seiten zu verfas-
sen. Fur viele Anwenderinnen und Anwender
sind die wesentlichen Passagen fir ihre konkrete
Aufgabe klar und préagnant zusammengefasst,
sodass sie die relevanten datenschutzrechtlichen
Aspekte schnell erfassen und in der Praxis an-
wenden kodnnen.

Die Orientierungshilfe konnte bereits in mehre-
ren Fallen erfolgreich als praxisnahe Hilfestellung
empfohlen werden, insbesondere wenn die
Gesprachspartner einen fundierten ersten Uber-
blick Giber datenschutzrechtliche Anforderungen
an KI-Systeme suchten und diese in ihren Ent-
wicklungs- oder Implementierungsprozessen
berticksichtigen wollten. Sie leistet somit einen
wichtigen Beitrag, datenschutzkonforme Gestal-
tung und Innovation in der Kl-Entwicklung zu
fordern.

Die Orientierungshilfe zu empfohlenen techni-
schen und organisatorischen MalBnahmen bei
der Entwicklung und beim Betrieb von KI-Syste-
men ist hier verfiigbar:

https.//www.datenschutzkonferenz-online.de/
media/oh/DSK-OH_KI-Systeme.pdf

Kurzlink: https.//uldsh.de/tb44-6-2-5a



6 SYSTEMDATENSCHUTZ

6.3 Ausgewaihlte Ergebnisse aus Priifungen, Beratungen und Meldungen

nach Artikel 33 DSGVO

6.3.1 Erkenntnisse aus Datenpannenmeldungen

Weiterhin beschéftigen uns Meldungen nach
Artikel 33 DSGVO lber Datenschutzverletzun-
gen, umgangssprachlich ,Datenpannenmeldun-
gen”, sehr.

Ein Schwerpunkt liegt bei typischen internen
Fehlern, etwa einer Fehlbedienung eines Ge-
rats, einer Fehleingabe einer E-Mail-Adresse
oder Verwechslungen beim postalischen Ver-
sand, die dann zu einer unbefugten Datenoffen-
barung fiihren. Auch eine fehlerhafte Konfigu-
ration der Berechtigungsverwaltung, die zu
weite Einsichtsrechte in Datenbestande erlaubt,
gehort dazu. Nicht immer lassen sich technische
MaBnahmen finden, um dies zukinftig zu ver-
meiden; hier ist die Starkung organisatorischer
Prozesse, z. B. Kontrollen nach dem Vieraugen-
prinzip, zielfihrend.

Handelt es sich um technische Konfigurationen,
z. B im Berechtigungsmanagement, ist neben der
richtigen Festlegung der Sollvorgaben (etwa im
Rechtemanagement: ,Wer soll was dirfen?”)
auch die richtige Umsetzung (,Was wurde konfi-
guriert?”) zu prifen. Dies sollte nicht nur auf der
Ebene der Konfiguration (,Welche Konfigurati-
onseinstellungen wurden vorgenommen”?) er-
folgen, sondern es ist, soweit moglich, auch die
tatsachliche Wirksamkeit zu Uberpriifen: Wird
das Ziel durch die vorgenommene Konfiguration
tatsachlich erreicht? Typisches Beispiel ist die
Uberpriifung, ob Personen, Nutzergruppen oder
Gerate, die keine Zugriffsberechtigung haben
sollen, tatsachlich nicht zugreifen kénnen oder
ob die programmierten Back-up- und Loschzyk-
len tatséchlich eingehalten werden.

Durch Uberpriifungen kénnen Fehlkonfiguratio-
nen erkannt werden: Nicht immer wirkt eine Kon-
figuration wie erwartet oder wie gedacht. Dies
kann an Softwarefehlern oder aber an falschen
Annahmen Uber die genaue Wirkungsweise der
Konfiguration liegen. Gerade im Berechtigungs-
management auf Dateiebene (z. B. NTFS-Berech-
tigungen im Windows-Umfeld) oder im Manage-
ment von Berechtigungsgruppen (z. B. in Ver-

zeichnisdiensten) lauern Fehlerquellen. Wenn
diese nicht erkannt werden, sind Datenschutz-
verletzungen vorprogrammiert.

Ein weiterer Schwerpunkt lag auf Verletzungen
des Schutzes der Verfiigbarkeit von Daten -
sie waren schlicht geldscht, unbefugt verschlis-
selt oder sind als Nachrichten nicht ibertragen
worden. Ursachen waren zum einen Cyber-
angriffe mit Verschlisselungstrojanern (vgl.
42.7B, Tz.6.3.2), aber auch Fehlbedienungen
(Tz. 4.1.4) oder Konfigurationsfehler. Dies kann
groBe negative Auswirkungen auf Betroffene
haben, wenn es keine Datensicherungen (Back-
ups) gibt oder ein Fehlen von Nachrichten
schlicht unbemerkt bleibt: Absender von elektro-
nischen Antrdgen oder Bewerbungen gehen
davon aus, dass sie den Empfanger erreichen.
Handelt es sich um Erstkontakte, so werden aus-
bleibende Nachrichten von den Empfangern
nicht vermisst. Erst nach ldngerer Zeit fragen
dann die Absender nach ausbleibenden Antwor-
ten — moglicherweise Uber den gleichen, nicht
funktionierenden Kommunikationsweg. Bis diese
Art von Kommunikationspanne erkannt wird und
aufgeklart ist, kann wertvolle Zeit vergehen. Und
auch die Ermittlung der Ursache, an welcher
Stelle genau es gehakt hat, kann schwierig sein
(Tz. 6.3.2).

Weiterhin ein Klassiker sind unbefugte Zugriffe
auf E-Mail-Konten, die meist durch Missbrauch
(z. B. Versand von Spam im Namen des Konto-
inhabers) erkannt werden. Im Raum steht dann
aber nicht nur die missbrauchliche Verwendung
durch Dritte, sondern auch ein unbefugter
Datenzugriff: Wer mit einem fremden E-Mail-
Konto Spammails versenden kann, kann auch die
E-Mails lesen, umleiten, Kennworter andern usw.
Daher ist der Spamversand erst der Anfang der
Datenschutzverletzung, und es muss ermittelt
werden, ob unbefugte lesende Zugriffe erfolg-
ten.

Die Ursache sind meist abgefangene Zugangs-
daten (Stichwort Phishing), gepaart mit der
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Méglichkeit, allein mit Nutzernamen und Pass-
wort Uber das Internet auf (cloudbasierte) E-Mail-
Systeme zugreifen zu kdnnen. Wie bereits im
42.7TB, Tz.6.3.2 und 43.TB, Tz. 6.3.1 ausgefiihrt,
sind daher zusatzliche SicherungsmaBnahmen
zu ergreifen, beispielsweise eine Zwei-Faktor-
Authentifizierung oder die Begrenzung des
Zugriffs auf bestimmte Netze (z. B. Giber ein VPN
oder IP-Adresskreise) oder bestimmte Endgerdte
(z. B. dienstlich genutzte Geréte).

Auch die Sensibilisierung der Kundinnen und
Kunden oder Beschaftigten gegen diese Art von

Was ist zu tun?

Angriffen kann helfen, sie aber nicht unterbin-
den: Wahrend der Rat ,kein Passwort-Recycling,
sondern unterschiedliche Passworter fur unter-
schiedliche Nutzerkonten” vergleichsweise leicht
durch die Nutzerinnen und Nutzer umzusetzen
ist, ist dies beim Ratschlag ,Falle nicht auf
Phishing herein!” nicht der Fall: Mittlerweile sind
Phishing-E-Mails sprachlich so ausgereift und
Uberzeugend, dass sie wirklich schwer zu erken-
nen sind. Kombiniert mit tduschend &hnlichen
gefalschten Webdiensten und Eingabefenstern
fir Zugangsdaten muss man schon genau auf-
passen, um nicht in die Falle zu tappen.

Um Datenschutzverletzungen zu vermeiden, sind sorgfaltige technische Konfiguration, zeitnahes Ein-

spielen von Sicherheitspatches und zusatzliche SicherheitsmaBnahmen beim Zugriff auf Cloud-

Dienste notwendig.

6.3.2 Datenpannen in Verbiinden und verteilten Systemen

Im vergangenen Jahr erreichten uns verschie-
dene Meldungen nach Artikel 33 tiber Datenpan-
nen, die in Verbundsystemen aufgetreten waren.
Meist handelte es sich um Nachrichten in Online-
portalen, die aus technischen Griinden nicht kor-
rekt weitergeleitet wurden. Aufgefallen ist dies
meist durch Nachfragen von Betroffenen beim
Empfanger, der die Nachrichten aber nicht erhal-
ten und daher nicht bearbeitet hat.

Insbesondere bei Webformularen, deren Inhalte
an andere Institutionen oder Behdrden weiterge-
leitet werden, fihren Fehler in der Weiterlei-
tung schnell zu Problemen. Um dies nachvollzie-
hen zu konnen, sei zunachst der technische
Ablauf kurz erlautert: Nutzerinnen und Nutzer
rufen ein Webformular auf, geben entsprechen-
de Inhalte ein und laden gegebenenfalls Anhén-
ge hoch. Wahrend der Eingabe kdnnen Inhalte
auf Vollstandigkeit geprift werden; ebenso
kdnnen nicht lesbare Anhange oder nicht unter-
stlitzte Dateiformate abgelehnt werden. Mit dem
Ende des Dialogs und dem Absenden endet der
Kontakt des Portals zu den Nutzenden.

98 TATIGKEITSBERICHT 2026 DES ULD

Nach dem Absenden der Eingabe wird technisch
eine Nachricht (Datenpaket) erzeugt und dem
Empfanger direkt Gbermittelt (z. B. Giber E-Mail-
artige Systeme) oder zum Abruf bereitgestellt.
Wer der Empfanger ist, hédngt von den Eingaben
(z. B. zustandige Behorde des Wohnortes) ab. Je
nach Empfanger und technischer Anbindung
kommen zur Ubermittlung zwei Méglichkeiten in
Betracht. Der Abruf kann direkt durch den Emp-
fanger oder durch einen beauftragten Dritten
erfolgen, der dann seinerseits fur die Weiterlei-
tung an den Empfinger zusténdig ist. Diese
Option wird héufig gewahlt, wenn die Anzahl
moglicher Empfanger sehr groB ist (z. B. alle
Kommunalverwaltungen in Deutschland): Damit
nicht sdmtliche moglichen Empfanger und ihre
technische Adressierung in dem Portalsystem
verwaltet werden missen, kommen Zwischen-
stellen, z. B. Landesdienstleister, zum Einsatz.
Diese rufen die Nachrichten ab und sind dann
ihrerseits dafur zustandig, sie an den richtigen
Empfanger zu bermitteln. Der Empfanger verar-
beitet schlieBlich die Nachrichten eigenstandig



weiter, z. B. in einem zentralen Posteingang oder
direkt in seinen Fachverfahren.

Technische Fehler bei der Ubermittlung kon-
nen dabei an verschiedenen Stellen auftreten:
Zum einen konnen Adressierungsinformationen
veraltet oder falsch sein, sodass das Portal die
Nachrichten nicht den korrekten Empféangern
zuordnen oder zustellen kann. Zum anderen
kann es Probleme bei der Weiterleitung in nach-
folgenden Systemen geben, z. B. bei beauftrag-
ten Dritten (Stichwort Landesdienstleister) oder
innerhalb der Empféngerorganisation, etwa bei
der Ubertragung in Fachverfahren. Man kann die
Fehlermdglichkeiten etwa mit dem Versand bei
Briefen oder Paketen vergleichen —auch hier gibt
es zahlreiche Fehlerquellen, die von unleserli-
chen oder falschen Anschriften Uber Fehlsortie-
rungen, kaputte Fahrzeuge, vergessene Zustel-
lungen bis hin zu Irrlaufern im Hause des Emp-
fangers reichen.

Zu dem Zeitpunkt, zu dem die Fehler auftreten
oder bemerkt werden, gibt es keinen Kontakt zu
den Absendenden der Nachricht — diese kdnnen
Uber Fehler nicht benachrichtigt werden. Statt-
dessen haben sie nach dem Absenden der Nach-
richt eine Meldung erhalten, dass die Nachricht
erfolgreich abgesendet wurde. Diese besagt aber
nicht, dass die Nachricht erfolgreich beim Emp-
fanger angekommen ist — hnlich wie ein Einlie-
ferungsbeleg einer Paketsendung auch keine
Aussage Uber die Auslieferung treffen kann. Und
anders als bei Paketen oder E-Mails tragen die
Nachrichten auf der AuBenseite keine Absender-
kennung. Die Betroffenen haben auf die techni-

Was ist zu tun?
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schen Fehler der Nichtzustellung keinen Einfluss.
Sie rechnen mit einer korrekten Zustellung, und
erst wenn diese scheitert, erfahren sie von einer
Nichtzustellung.

Daher ist es wichtig, dass der Zustellprozess
reibungslos lauft. Dies ist umso wichtiger, wenn
Betroffene auf eine schnelle Bearbeitung ange-
wiesen sind (etwa bei Leistungen wie Wohngeld)
und zukinftig ausschlieBlich Onlineverfahren
eingesetzt werden. Die Mdglichkeiten, auf tech-
nische Fehler zu reagieren, sind eingeschrankt.
Sie bestehen in erster Linie darin, Fehler zu
protokollieren, die Protokolle zu Gberpriifen und
daraus Handlungen abzuleiten, z. B. einen
erneuten Versand, die Information der Empfan-
ger (etwa wenn diese wiederholt Nachrichten
nicht abrufen) oder eine manuelle Ermittlung der
korrekten technischen Empfangeradresse. Hier
musste in der Vergangenheit nachgesteuert
werden, wenn an der Zustellung beteiligte
Stellen nicht die richtigen Schlisse aus den
Fehlerprotokollen gezogen haben: Anders als in
der Paketwelt werden Nachrichten in den
Zwischensystemen nur eine begrenzte Zeit
vorgehalten oder nach erfolgreicher Ubertra-
gung an das nachste System automatisch
geldscht. Wenn dann spéater das Fehlen einer
Nachricht bemerkt wird, ist diese im absen-
denden System meist nicht mehr vorhanden.
Wenn eine Nachricht gar nicht zugestellt werden
kann, misste man sie analysieren, um den
Absender ermitteln und informieren zu kénnen.
Eine Inhaltsanalyse ist aber aus gutem Grund
nicht vorgesehen.

Bei der Verarbeitung von Nachrichten in Portal- und Verbundsystemen ist wegen der Vielzahl von

Beteiligten und Dateniibertragungen besonders darauf zu achten, dass Fehler protokolliert, durch

ein fortlaufendes Monitoring erkannt und abgestellt werden.
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6.3.3 KI-Fachgespriach: ,Frag’ fiir ‘nen Freund”

Die zunehmende Integration von KI-Anwendun-
gen in Unternehmen und Behorden stellt nach
wie vor hohe Anforderungen an alle Beteiligten.
Neben der dynamischen technischen Entwick-
lung fiilhren neue gesetzliche und regulatorische
Vorgaben zu zusétzlichen Anforderungen an die
Planung, Entwicklung und den Einsatz von IT-
Anwendungen. Somit stehen Organisationen vor
der Herausforderung, technische Innovationen
und rechtliche Anforderungen friihzeitig mitei-
nander zu verknipfen. Gleichzeitig sind Auf-
sichtsbehdrden darauf angewiesen, Einblicke in
die praktischen Fragestellungen und Erfahrun-
gen aus der Umsetzung von Kl-Technologien zu
erhalten, um praxisnahe und umsetzbare Hin-
weise geben zu kdnnen.

Vor diesem Hintergrund hat sich das Veranstal-
tungsformat ,Frag' fir 'nen Freund” als geeig-
neter Rahmen fir einen offenen und fachlichen
Austausch zwischen Organisationen und Auf-
sichtsbeh6rden bewahrt. Die Veranstaltung bie-
tet Gelegenheit, Fragen zu neuer KI-Technologie,
rechtlichen Rahmenbedingungen und prakti-
schen Fragen der Umsetzung zu stellen und
gemeinsam zu diskutieren. Durch den direkten
Dialog kénnen unterschiedliche Sichtweisen ein-
gebracht und bestehende Unklarheiten frihzei-
tig angesprochen werden.
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Seit der ersten Veranstaltung im November 2024
hat ,Frag' fiir 'nen Freund” bereits finfmal statt-
gefunden und stoBt weiterhin auf groBBes Inte-
resse. Die Termine werden dabei abwechselnd
unter den Titeln ,Frag' fur 'nen Freund” und
,Frag' fir 'ne Freundin” durchgefiihrt. Die Vor-
stellung von aktuellen Fragen und auch Lésungs-
ansdtzen aus oOffentlichen und nichtéffentlichen
Stellen im Land steht im Mittelpunkt und regt
immer wieder weiter gehende Fragen und Uber-
legungen in der wachsenden Gruppe an Teilneh-
menden an. Typische Fragestellungen betreffen
die Anbindung und Nutzung groBer Sprach-
modelle (Large Language Models, LLMs)
sowohl im Eigenbetrieb als auch bei Dritten.
Ebenso wurden verschiedene Nutzungsszena-
rien (z. B. als Werkzeug fur allgemeine Textgene-
rierung und -analyse oder die Nutzung als spezi-
fischer Wissensspeicher in Form eines RAG, siehe
Tz. 6.2.4) diskutiert. Haufige Fragen waren auch,
ob und gegebenenfalls nach welchen Regeln
vorhandene Datenbestidnde zum KI-Training
genutzt werden dirfen — eine Fragestellung, die
im Hinblick auf Zweckanderungen auch jenseits
von Kl-Training, etwa bei der Ausbildung, bei
Weiterbildungen oder bei Sammlungen in Form
von Musterbeispielen oder internen Wissens-
sammlungen, eine Rolle spielt. Ebenso gab es
Fragen nach Umfang und Intensitat von KI-Schu-
lungen fiir Beschéftigte.

Die Veranstaltungsreihe hat sich fir viele Interes-
sierte als sehr wertvoll erwiesen und wird fortge-
fuhrt. Sie bietet den Teilnehmenden die Mdglich-
keit, sich zu aktuellen technologischen Entwick-
lungen auszutauschen, voneinander zu lernen
und Kontakte zu knlipfen. Unternehmen, Behor-
den und Aufsichtsbehdrden treten dabei in einen
direkten fachlichen Austausch auf Augenhdhe
und befassen sich gemeinsam mit praktischen
Fragestellungen rund um den Einsatz neuer
KI-Technologien.

Unter diesem Link gibt es weitere Informationen:
https.//www.datenschutzzentrum.de/artikel/
1495-Frag-fuern-Freund-Austausch-rund-um-Ki-

und-Datenschutz.html

Kurzlink: https.//uldsh.de/tb44-6-3-3a
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Was ist zu tun?

Auf der Website des ULD konnen sich interessierte Personen auf einer Mailingliste eintragen, um
Informationen zu Kl und Datenschutz zu erhalten und Uber zukiinftige ,Frag' fir 'nen Freund”-
Veranstaltungen informiert zu werden.
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Anderungen zum Medienstaatsvertrag

Aktuelles aus dem AK Medien
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7.1 Anderungen zum Medienstaatsvertrag

/7 NEUE MEDIEN

Im Arbeitskreis Medien der Datenschutzauf-
sichtsbehdrden des Bundes und der Lander war
das ULD an der Erarbeitung von Hinweisen be-
teiligt, welche bei den Erdrterungen zu den
beabsichtigten Anderungen des Medienstaats-
vertrags (MStV) einflossen. Der MStV ist eine
von den Landern unterzeichnete Ubereinkunft
und ,enthalt Regelungen fur die Veranstaltung
und das Angebot, die Verbreitung und die
Zuganglichmachung von Rundfunk und Tele-
medien in Deutschland”. Die Regelungen gelten
sowohl fir den 6ffentlich-rechtlichen als auch fiir
den privaten Rundfunk.

Der neunte Medienanderungsstaatsvertrag ent-
halt eine neue Bestimmung, die den Landes-
medienanstalten in deren Funktion als Aufsichts-
behdrden Uber Rundfunkanbieter technische
Mittel an die Hand gibt, mit deren Hilfe Text-,
Audio- und Bildinhalte in Rundfunk und Tele-
medien automatisiert auf potenzielle Ver-
stoBe gegen die Bestimmungen des Medien-
staatsvertrags abgeglichen werden kdnnen.
Dies soll auch die Verarbeitung personenbezo-
gener Daten einschlieBlich besonderer Daten-
kategorien umfassen, soweit dies zur Wahrneh-
mung der Aufsichtstatigkeit erforderlich ist. Ein
solches technisches Instrument kann ein KiI-
System sein, das automatisiert als Crawler
Websites analysiert. Ermittelte Informationen
sollen von den Landesmedienanstalten zur Ver-
folgung von Ordnungswidrigkeiten genutzt und
bei Anhaltspunkten firr die Erfiillung von Straf-
tatbestanden an die zustandigen Strafverfol-
gungsbehdrden weitergegeben werden dirfen.

Die Datenschutzaufsichtsbehérden haben die
geplante Regelung gemeinsam mit Vertretern
der Landesmedienanstalten erdrtert und Emp-
fehlungen flr Préazisierungen ausgesprochen.
Das ULD wies auf folgende Punkte hin:

» Der Regelungsansatz zeigt folgende Vor-
gehensweise auf: Die Priifung beginnt mit

einer allgemeinen Recherche im Internet
hinsichtlich mdglicher VerstoBe mithilfe
eines technischen Mittels. Dabei erfolgt
eine Miterhebung offentlich verfigbarer
personenbezogener Daten zur abschlie-
Benden Bewertung eines mdglichen Ver-
stoBes. Wird nach dieser allgemeinen
Recherche ein potenzieller RechtsverstoB
festgestellt, werden weitere Angaben zur
Identitat des Anbieters ermittelt. Ein alter-
nativer Ansatz sollte darin bestehen,
bereits die Recherche auf konkrete Fille
zu beschrianken, wobei Prifanlasse etwa
auf der Grundlage von Beschwerden und
Hinweisen entstehen kdnnen.

Die Datenverarbeitung sollte vor diesem
Hintergrund auf konkrete und zureichen-
de Anhaltspunkte fiir einen VerstoB und
damit auf Einzelfdlle begrenzt werden. In
Betracht kommt etwa die Priifung, ob
maBgebliche Verletzungen von Vorgaben
des MStV (§ 109 MStV) oder des Jugend-
medienstaatsvertrags (JMStV) im Fokus
stehen.

RecherchemalBnahmen missen vor allem
erforderlich und verhiltnismaBig sein.
Eine Orientierung kénnen die Bestimmun-
gen zur automatischen Kennzeichenerfas-
sung geben (§ 163g StPO), welche bereits
hohere Anforderungen fiir die Strafverfol-
gungsbehdrden beinhalten.

Bezliglich einer zweckandernden Verarbei-
tung recherchierter Informationen fiir den
Fall, dass Anhaltspunkte fir Straftaten
bestehen, sollte sich die damit verbundene
Datenweitergabe an die Strafverfol-
gungsbehdrden am Standard des § 24
BDSG orientieren. Eine Datenweitergabe
ist demnach zulassig, wenn dies im Einzel-
fall zur Verfolgung von Straftaten erforder-
lich ist, was auch flr die Verarbeitung
besonderer Datenkategorien gilt.
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7.2 Aktuelles aus dem AK Medien

Immer wieder Thema ist im AK Medien die Prob-
lematik des Betriebs einer Facebook-Fanpage.
Ein wichtiges Urteil dazu wurde am 25.11.2021
vom Schleswig-Holsteinischen Oberverwaltungs-
gericht geféllt, in welchem der Betrieb einer
Facebook-Fanpage durch die Wirtschaftsakade-
mie Schleswig-Holstein GmbH zum maBgebli-
chen Zeitpunkt im Dezember 2011 als Versto3
gegen datenschutzrechtliche Vorschriften ange-
sehen wurde (40. TB, Tz. 7.3).

Mit Bescheid vom 17.02.2023 untersagte der
damalige Bundesbeauftragte fur den Daten-
schutz und die Informationsfreiheit (BfDI) dem
Presse- und Informationsamt der Bundes-
regierung (BPA) den Betrieb der Facebook-
Fanpage. Der BfDI stellte im Bescheid fest, dass
eine gemeinsame Verantwortlichkeit des BPA
und Facebook (heute Meta) auch dann vorliege,
wenn die Statistikfunktion (sogenannte Insights)
abgeschaltet werde. Die gemeinsame Verant-
wortlichkeit bestehe zumindest weiterhin durch
das Setzen von Cookies. Eine wirksame Verein-
barung zur gemeinsamen Verantwortlichkeit
zwischen dem BPA und Meta liege nicht vor.
Ferner werde keine wirksame Einwilligung nach
§ 25 Abs. 1 TTDSG (heute: TDDDG) eingeholt.

Der Bescheid des BfDI ist unter dem folgenden
Link abrufbar:

https.//www.bfdi.bund.de/SharedDocs/
Downloads/DE/DokumenteBfDI/Dokumente-
allg/2023/Bescheid-Facebook-Fanpage.pdf?__
blob=publicationFile&v=1

Kurzlink: https.//uldsh.de/tb44-7-2a

Das BPA klagte gegen den Bescheid. Mit dem
Urteil vom 17.07.2025 entschied das Verwal-
tungsgericht Kéln (VG Kéln), dass keine gemein-
same Verantwortlichkeit vorliege, jedenfalls
sofern die Statistikfunktion deaktiviert ist. Fir
das Setzen von Cookies und die Einholung von
Einwilligungen sei Meta allein verantwortlich.
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Das VG Koln flhrte aus, dass kein ausreichender
Ursachen- und Wirkungszusammenhang zwi-
schen dem Betrieb der Facebook-Fanpage durch
das BPA und dem mit der Speicherung und dem
Auslesen der Cookies verbundenen Fernzugriff
auf die Endgerate der Nutzenden bestehe. Nach
dem Urteil des VG KoIn darf das BPA die Face-
book-Fanpage zunachst weiterbetreiben.

Das Urteil des VG K6ln vom 17.07.2025 (Az. 13
K 1419/23) ist unter dem folgenden Link abruf-
bar:

https.//nrwe.justiz.nrw.de/ovgs/vg_koeln/j2025/
13_K_1419_23 Urteil 20250717.html

Kurzlink: https://uldsh.de/tb44-7-2b

Mit dem Urteil ist die Angelegenheit jedoch noch
nicht abgeschlossen. Die jetzige Bundesbeauf-
tragte fir den Datenschutz und die Informa-
tionsfreiheit hat gegen das Urteil Berufung ein-
gelegt, sodass das Verfahren dem Oberverwal-
tungsgericht Munster (OVG Mdnster) vorgelegt
wird. Ein Anliegen der BfDI sei es, die bislang
weder gesetzlich noch hochstrichterlich geklar-
ten Bedingungen fiir eine rechtskonforme
Nutzung abschlieBend und unmissverstind-
lich zu kldren und dabei digitale Kommunika-
tion mit Birgerinnen und Birgern zu ermdg-
lichen.

Wann es eine Entscheidung des OVG Minster
geben wird, ist noch nicht absehbar. Fir offentli-
che Stellen sind soziale Medien in der heutigen
Zeit ein wichtiger Kanal, um Informationen
bereitzustellen. Bei der Nutzung von sozialen
Medien, wie dem Betrieb einer Facebook-
Fanpage, sind jedoch die datenschutzrechtlichen
Vorgaben einzuhalten. Auch nach dem Urteil des
VG Kéln gibt es leider noch keine endgiiltige
Rechtssicherheit, sodass offentliche Stellen
sorgsam priifen sollten, ob ein datenschutzkon-
former Betrieb einer Facebook-Fanpage mdoglich
ist.
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Plattform Privatheit

DatenTRAFO — Neue Datenschutz-Governance
Transparenz fur das Internet der Dinge

TRUMAN - Vertrauenswiirdige KI-Anwendungen

AnoMed — Anonymisierung fiir medizinische Anwendungen
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8 Modellprojekte und Studien

Das Unabhéangige Landeszentrum flr Datenschutz
hat als Behorde der Landesbeauftragten fiir Daten-
schutz seine Aktivitaten in drittmittelfinan-
zierten Projekten und Studien fortgesetzt.
Damit kooperiert das ULD weiterhin aktiv mit der
Wissenschaft und kann zusammen mit Wissen-
schaftspartnern proaktiv an der Erforschung daten-
schutzspezifischer Fragen und der Gestaltung
einschlagiger Technologien mitwirken. Geférdert
wurden die im Berichtsjahr laufenden Projekte
seitens des Bundesministeriums fiir Forschung,
Technologie und Raumfahrt (BMFTR, vormals
Bundesministerium fur Bildung und Forschung)
und der Europdischen Kommission. Beteiligun-
gen an Projekten erfolgten weiterhin primér dort,
wo datenschutzfordernde Technik (englisch:

.Privacy-Enhancing Technologies”, kurz PETs)
erforscht, entwickelt oder in die Praxis trans-
feriert wird oder wo besondere Risiken fir die
Rechte und Freiheiten naturlicher Personen be-
stehen.

Im Jahr 2025 beteiligte sich das ULD an Projekten
zu aktuellen Themen in den Bereichen Privatheit
und selbstbestimmtes Leben (Tz. 8.1), Uberfih-
rung von Losungen des Datenschutzes durch
Technikgestaltung in die Praxis (Tz. 8.2), Transpa-
renzprobleme des Internets der Dinge (Tz. 8.3)
sowie im Bereich der kunstlichen Intelligenz
(Tz. 8.4). Zudem setzte das ULD sein Engagement
zu Anonymitat fir Medizinforschung mit Ge-
sundheitsdaten fort (Tz. 8.5).

8.1 Plattform Privatheit: Forschung fiir ein selbstbestimmtes Leben in der digitalen Welt

Viele Jahre wirkt das ULD nun schon in der Platt-
form Privatheit (vormals: Forum Privatheit) mit.
Dabei handelt es sich um ein vom BMFTR gefor-
dertes, bundesweites Vernetzungsprojekt, dessen
oberstes Ziel es ist, mit interdisziplinarer For-
schung die informationelle Selbstbestimmung
aller Birgerinnen und Biirger zu stérken. Zudem
unterstiutzt die Plattform Privatheit eine techno-
logische Entwicklung, die dem Gemeinwohl
dient. Die Plattform Privatheit vernetzt und
begleitet eine Vielzahl interdisziplindrer Projekte,
in denen Wissenschaftlerinnen und Wissen-
schaftler aus unterschiedlichen Disziplinen recht-
liche, technische und organisatorische Losungen
entwickeln, die es den Menschen ermdglichen,
im digitalen Alltag ihre Grundrechte und europa-
ischen Werte zu wahren.

So hilft die Plattform Privatheit mittlerweile mehr
als 30 Projekten bei der Vernetzung, darunter
auch den vom BMFTR geférderten Projekten mit
ULD-Beteiligung. Verdffentlichungen zu daten-
schutzrelevanten Schnittstellenthemen sind ebenso
wie die Tagungsbédnde der Jahreskonferenz in
Berlin, an der Interessierte online oder vor Ort
teilnehmen kénnen, kostenlos.

Weitere Informationen tber die Plattform Privat-
heit lassen sich der Website entnehmen:

https.//www.plattform-privatheit.de

Kurzlink: https.//uldsh.de/tb44-8-Ta

8.2 Projekt DatenTRAFO - Neue Datenschutz-Governance - Technik, Regulierung

und Transformation

Das Projekt ,Neue Datenschutz-Governance — Tech-
nik, Regulierung und Transformation (DatenTRAFO)”
entwickelt Vorschlage, wie Datenschutz in der
Praxis umgesetzt werden kann, wird vom BMFTR
gefordert und lauft vom 1. September 2023 bis

31. August 2026. Bei DatenTRAFO war das Jahr
2024 von den neuen EU-Regelungen gepragt,
insbesondere der Verordnung 2024/1689 zu
kinstlicher Intelligenz (KI-Verordnung), die die
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Regelungen der DSGVO im Bereich der kiinst-
lichen Intelligenz ergénzt und erweitert.

KlI-Verordnung

Die EU hat im Jahr 2024 die KI-Verordnung
beschlossen, die nun in den kommenden
Jahren von Behdrden und Unternehmen
angewendet werden muss. In bestimmten
Bereichen verbietet sie den Einsatz von KiI-
Systemen, z. B. zur Erkennung von Gesich-
tern auf Videos von Uberwachungskameras
in Echtzeit. Allerdings gibt es dabei zahlrei-
che Ausnahmen, wie etwa fiir den besonders
grundrechtssensiblen Bereich der polizeili-
chen Uberwachung.

DatenTRAFO hat insbesondere die sogenannte
Grundrechte-Folgenabschitzung und das
Risikomanagementsystem der KlI-Verordnung
untersucht. Anders als die DSGVO, die sich nur
an Verantwortliche richtet, also an die Stelle, die
Uber eine Datenverarbeitung entscheidet, ver-

Was ist zu tun?

pflichtet die KI-Verordnung auch diejenigen, die
KI-Systeme entwickeln und in der KI-Verordnung
als Anbieter bezeichnet werden. Das gilt auch
fir die Abwéagung von Grundrechtsrisiken fir
Nutzende. Von einem solchen Modell kénnten
auch die DSGVO und die darin vorgesehene
Datenschutz-Folgenabschiatzung profitieren.
Eine Risikoabwagung wiirde fir Verantwortliche
leichter, wenn sie auf eine Abschatzung von
Risiken seitens des Herstellers zurlckgreifen
kdnnten. Zudem bestehen zwischen der Grund-
rechte-Folgenabschdatzung und der Daten-
schutz-Folgenabschitzung zahlreiche Uber-
schneidungen, sodass durch eine Angleichung
der Regelungen eine Entlastung fur Unterneh-
men bei gleichzeitiger Wahrung der Rechte der
betroffenen Personen erreicht werden kénnte.

In der aktuellen Diskussion zur Reform von
DSGVO und KI-Verordnung werden diese Punkte
noch nicht ausreichend berticksichtigt. Die Bun-
desregierung und die Lander haben jedoch vor-
geschlagen, in der DSGVO zukiinftig Pflichten
auch fiir Hersteller von bestimmten Diensten
und Produkten einzufiihren.

Die DSGVO sollte um Pflichten fiir Hersteller von Diensten und Produkten erweitert werden. Wird

dies umgesetzt, kann auch die Grundrechte-Folgenabschatzung durch die bereits bewahrte Daten-

schutz-Folgenabschatzung abgel6st werden, da sie ohnehin fiir viele KI-Systeme vorzunehmen ist.

Dies entlastet Unternehmen und sichert die Grundrechte betroffener Personen.

8.3 Projekt Unboxing.loT.Privacy — Transparenz fiir Datenschutzeigenschaften

von loT-Gerdten

Vernetzte Gerate werden zunehmend allgegen-
wartig und bringen Vorteile und Nachteile des
Internets der Dinge (englisch: ,Internet of
Things”, 10T) direkt zu den Menschen (43.TB,
Tz. 8.3). Seit 2023 befasst sich das vom Bundes-
ministerium flir Forschung, Technologie und
Raumfahrt (BMFTR) geforderte Projekt ,,Tool-
gestiitzte, moderierte und biirgerzentrierte
Community-Plattform zur Privacy-Einstufung
von loT-Produkten - Unboxing.loT.Privacy”
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mit Aspekten der Transparenz und des Daten-
schutzes bei solchen Geraten.

Eines der Projektziele ist es, Transparenz Uber
die Datenverarbeitung solcher Gerate zu unter-
stltzen. Vielfach fehlen schlicht relevante Infor-
mationsquellen fur interessierte Verbraucherin-
nen und Verbraucher, potenziell Betroffene oder
datenschutzrechtlich Verantwortliche. Geeignete
Informationen sollten am besten schon fur die



Kaufentscheidung oder den Vertragsschluss mit
dem Dienstleister vorliegen, damit eine ange-
messene Bewertung und Risikoeinschatzung er-
folgen konnen. In neueren européischen Rechts-
akten werden diese Transparenz- und Daten-
schutz-Problemstellungen teilweise angespro-
chen, wenn auch nicht explizit mit Datenschutz
als Zielsetzung. So nimmt die Cyberresilienz-
Verordnung (englisch: ,Cyber Resilience Act”,
CRA) Hersteller, Importeure und Verkaufer u. a.
von loT-Geraten in die Pflicht, nicht nur be-
stimmte Sicherheitseigenschaften zu gewéhr-
leisten, sondern auch Informationen bereitzu-
stellen, die direkt oder mittelbar datenschutz-
rechtlichen Transparenzzielen dienen (dazu 43. TB,
Tz. 8.3).

Mit der Datenverordnung (englisch: ,Data Act”,
DA) hat der europdische Gesetzgeber weitere
Regelungen geschaffen, die gleichsam Hersteller
und weitere Akteure zur Informationsbereitstel-
lung verpflichten. Ein Hauptziel des DA ist es, die
bei der Geratenutzung anfallenden Daten be-
reitzustellen und deren Nutzung zu ermég-
lichen. Dafiir sind Gerdte u.a. kinftig so zu
gestalten, dass Nutzende die anfallenden Daten
einfach auslesen kdnnen. Weiter haben Nutzen-
de ein Recht auf Zuganglichmachung, wenn die
Daten bei einem Anbieter eines verbundenen
Dienstes (Dateninhaber) vorliegen. Hersteller
bzw. Diensteanbieter haben kiinftig u. a. ber
Art, Format, Umfang der erhobenen Produkt-
daten und erzeugten Dienstdaten, Identitdt des
Dateninhabers sowie Modalitaten lber die Zu-
griffsmoglichkeiten zu informieren.

Datenverordnung

Die Datenverordnung (englisch: ,Data Act”)
ist Teil der Datenstrategie der EU-Kommis-
sion und enthélt Regeln fiir Zugang, Nut-
zung und Weitergabe von Daten aus ver-
netzten Geraten. Nutzerinnen und Nutzer
konnen entscheiden, ihre Daten selbst zu
erhalten oder diese an Dritte weiterzugeben.
Haben nutzergenerierte Daten einen Perso-
nenbezug, so richtet sich deren Verarbeitung
nach der DSGVO.
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Die Datenverordnung bezieht sich dabei auf
.Daten”, unabhéngig davon, ob ein Personenbe-
zug besteht. Fiir personenbezogene Daten geht
im Falle eines Widerspruchs zwischen DSGVO
und Datenverordnung erstere vor. In einfach
gelagerten Fallen besteht weitgehender Gleich-
lauf zwischen Rechten und Pflichten aus DSGVO
und Datenverordnung. Dies ist etwa der Fall,
wenn Nutzende eines loT-Gerdts zugleich die
jeweils einzigen von der Verarbeitung betrof-
fenen Personen sind, wie etwa bei vernetzten
Sportuhren.

Sobald Drittbetroffene involviert sind, wie z. B.
weitere Hausbewohner, die von Sensoren erfasst
werden, steigt die Komplexitat. Eine korrekte
Fallbeurteilung setzt dann zwingend eine sau-
bere Zuordnung der Rollen nach DA und DSGVO
im konkret vorgesehenen Einsatzszenario voraus
(siehe Abb. 3 auf der nachsten Seite).

Erst aus der genauen Rollenzuordnung ergeben
sich die Rechte und Pflichten zwischen den
Akteuren. Herausforderungen im Spannungsfeld
zwischen DSGVO und DA kdnnen sich etwa flr
Dateninhaber ergeben.

Insbesondere betrifft dies die Bereitstellungs-
pflicht fir personenbezogene Daten, die Diens-
teanbieter wahrend der Erbringung eines ver-
bundenen Dienstes abgerufen oder generiert
haben. Datenschutzrechtlich bedarf es einer giil-
tigen Rechtsgrundlage. Gleichzeitig besteht ge-
maB dem DA die Bereitstellungspflicht zumin-
dest fur nicht personenbezogene Daten. Daten-
inhaber gelangen so in die undankbare Lage,
Uber den Personenbezug von Daten befinden zu
mussen, obwohl sie die Umstande der Erhebung
kaum kannten oder beeinflussen konnten. Eine
denkbare rechtliche Lésung ware, dass verbun-
dene Dienste strikt im Rahmen einer Auftrags-
verarbeitung fur die Nutzenden der Geréte tatig
werden, sodass Letztere allein datenschutzrecht-
lich Verantwortliche waren. Diese Losung wider-
sprache aber dem politischen Ziel, die Daten aus
vernetzten Geraten weiteren Zwecken zuzufih-
ren. Hier werden denkbare L&sungsansatze noch
zu bewerten sein.
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Interessant sind hier insbesondere vertragliche
Regelungen, da Dateninhaber ohnehin fur die
Datennutzung einen Vertrag mit den Nutzenden
bendtigen. Dann kdnnte im selben Streich eine
gemeinsame Verantwortlichkeit geregelt wer-
den.

Nutzer und
betroffene Personen

£ @
r—
App —
Dm—
S—
e m—

Vernetztes Produkt

Einen Link mit weiteren Informationen finden Sie
unter:

https.//www.datenschutzzentrum.de/projekte/
unboxingiot/

Kurzlink: https://uldsh.de/tb44-8-3a

Verbundener

DA: Nutzer e
DS: betroffene Person g——————yj <4 » I
DS: Verantwortlicher - Sevver
- - Gerd A
- ‘ loT - Gerat .
: v
v .
g
‘ ..................................................... }
DS: DA: Dateninhaber

drittbetroffene
Personen

DS: Verantwortlicher/
Auftragsverarbeiter

Abb. 3: Akteure und Rollen beim Einsatz von loT-Gerdten

8.4 Projekt TRUMAN - Der Mensch im Mittelpunkt: vertrauenswiirdige KI-Anwendungen

In den letzten Jahren sind die Entwicklungen im
Bereich der kinstlichen Intelligenz (KI) in vielen
Branchen weit vorangeschritten und haben zu
wichtigen Erkenntnissen und Durchbriichen in
Bereichen wie Gesundheitswesen, Verkehr,
Finanzen und Fertigung gefiihrt. KI wurde zu
einem wichtigen Wachstumsmotor fir den ge-
samten Bereich der Informationstechnologie.
Zugleich wirft der Einsatz von Kl viele Fragen auf,
die einer Losung bedirfen, insbesondere wenn
durch KI Rechte von Individuen berlhrt werden.
Das von der Europaischen Kommission finan-
zierte Projekt , TRUstworthy huMAN-centric
artificial intelligence - TRUMAN" zielt darauf
ab, vertrauenswirdige und datenschutzkonfor-
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me KI-Systeme zu entwickeln, die den Anfor-
derungen der DSGVO und der KlI-Verordnung
entsprechen. Im Mittelpunkt stehen technische
und organisatorische MaBnahmen, die Transpa-
renz und menschliche Kontrolle sicherstellen.
Hinsichtlich der technischen Umsetzung soll die
Vertrauenswirdigkeit von K| erhoéht werden,
indem Robustheit, Erklarbarkeit sowie mensch-
liche Kontrollierbarkeit in allen Phasen des
KI-Lebenszyklus (Datengewinnung, Modelltrai-
ning, Ausfiihrung) integriert werden.

Das Projekt sucht fir die sich aus Kl stellenden
datenschutzrechtlichen Herausforderungen Losun-
gen, die rechtliche, ethische und technische An-



forderungen in Einklang bringen. Fiir den Daten-
schutz sollen die Gewéhrleistungsziele u. a. durch
dezentrale Lerntechniken und mehr Verstand-
lichkeit und Transparenz gestarkt werden. Als
mogliche MaBnahmen fir Datenschutz durch
Technikgestaltung werden u. a. foderiertes Ler-
nen, synthetische Datenerzeugung und Differen-
tial-Privacy-Mechanismen betrachtet.

Ein Alleinstellungsmerkmal von TRUMAN ist die
Integration des Projektziels ,Explainability and
Usability”, das sich auf die verstandliche Vermitt-
lung der internen Vorgange der Kl sowie von
Datenschutz- und SicherheitsmalBnahmen kon-
zentriert. Ziel ist es, Verantwortlichen sowie
Nutzenden leicht nachvollziehbare Informatio-
nen Uber die Art der Datennutzung, die Funk-
tionsweise der Sicherheits- und Datenschutz-
mechanismen und die mdglichen Datenschutz-
risiken anzubieten. Das Systemverhalten soll aus
Nutzendenperspektive erkldrbar sein bzw. ver-
standlich werden. Diese ,usable explanations”
unterstiitzen Verantwortliche bei der Einhaltung
des Transparenzgebots und bezwecken gleich-
zeitig eine gestdrkte Vertrauenswirdigkeit von
KI-Systemen, die diese Methoden unterstiitzen.

Die Beitrage des ULD zu datenschutzrechtlichen
Aspekten erfolgen vor allem zu zwei zentralen
Projektzielen. Das Projektziel ,,Human-in-the-
Loop - Verteiltes dynamisches Lernen” fokus-
siert sich auf Kl und maschinelles Lernen. Es dient
als Ausgangspunkt fir das weitere Projekt und
definiert Eigenschaften und Spezifikationen fir
KI-Techniken und die zu erforschenden L&sun-
gen. Die drei Schlisselbegriffe fiir dieses TRUMAN-
Projektziel sind:

»  Human-in-the-Loop (HITL)", da der Mensch
eine wichtige Rolle bei der Verbesserung
von Kl-Systemen spielt und Aufsicht und
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Kontrolle durch Menschen und die fakti-
sche und technische Moglichkeit dazu in
allen Phasen des KlI-Lebenszyklus erforder-
lich sind.

»  Verteilt”, da Daten oft dezentral am
Standort des Diensteanbieters, Verbrau-
chers oder eines vernetzten Gerats ent-
stehen und ein zentrales Sammeln und
Zusammenfiihren datenschutzrechtlich un-
erwlinscht ist.

»  Dynamisch”, da Daten im Laufe der Zeit
kontinuierlich anfallen und sich weiterent-
wickeln.

Im Rahmen des Projektziels ,Vertrauenswiir-
digkeit durch Erklarbarkeit und Benutzer-
freundlichkeit” ergriindet das Projektkonsor-
tium, wie menschenzentrierte KI-Systeme er-
ganzt werden kdénnen, um die Erklarbarkeit des
Systemverhaltens aus Sicht der Nutzenden zu
verbessern. Dazu sollen Schutzziele und Metri-
ken fiir vertrauenswirdige KI-Systeme ermittelt
und nachvollziehbar definiert werden. Diese
erfassen und abstrahieren die Anforderungen,
die sich aus einschldgigen Gesetzen, der Recht-
sprechung oder Leitlinien der fur K| zustandigen
Aufsichtsbehdrden und Ethikgremien ergeben.
Absehbar werden sich inhédrente Zielkonflikte
aufzeigen lassen — etwa zwischen Datenrichtig-
keit und Vollstandigkeit in Abwidgung mit
Datenminimierung. Derartige Konflikte werden
aufgezeigt und mogliche Methoden zum Aus-
gleich bzw. zur Begrenzung der Risiken gesucht
und bewertet. SchlieBlich werden auch Aspekte
der Benutzerfreundlichkeit von Kl aufgegriffen.

https.//www.datenschutzzentrum.de/projekte/
truman/

Kurzlink: https.//uldsh.de/tb44-8-4a
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8.5 Projekt AnoMed - Kompetenzcluster Anonymisierung fiir

medizinische Anwendungen

Der Kompetenzcluster ,,Anonymisierung fiir
medizinische Anwendungen — AnoMed" geht
nun in die zweite Runde. Der Cluster wurde
durch das Bundesministerium fiir Technologie
und Raumfahrt sowie der Europédischen Union
(NextGenerationEU) (43.TB, Tz. 8.4) gefordert
und fir eine Fortsetzung der Férderung um drei
Jahre ausgewdhlt. Das Folgeprojekt setzt zum
1. Januar 2026 unter Koordination der Universi-
tat Libeck die Arbeit mit neuen Forschungs-
fragen und -schwerpunkten rund um Anony-
misierung und Pseudonymisierung sowie von
Gesundheitsdaten fort. Im Konsortium tragt das
ULD mit vorwiegend datenschutzrechtlicher
Expertise bei. Das Projekt befasst sich mit
vielversprechenden Technologien zum Schutz
von Gesundheitsdaten, die insbesondere auf
Differential Privacy oder maschinellem Lernen
basieren.

Mit dem Europédischen Raum fiir Gesundheits-
daten (European Health Data Space, EHDS)
wurde eine Blaupause fiir weitere Datenraume
geschaffen und dessen Umsetzung kommt eine
Vorreiterrolle fir andere Datenrdume zu. Die
Europdische Datenstrategie sieht weitreichende
Sekundérnutzungen von Daten fiir Gemeinwohl,
Wirtschaft und Verwaltung vor. Die zur For-
schung bendtigten Daten sind meist personen-
bezogen und teils hochsensibel. Um sie fir
Datenrdume nutzbar zu machen, ist es erforder-
lich, sie zu anonymisieren oder anderweitig aus-
reichende SchutzmaBnahmen zu treffen. Wo
eine Anonymisierung nicht moglich ist, wird im
Gesundheitsdatenraum eine pseudonyme Be-
reitstellung von Daten vorgesehen.

Datenrdaume bringen eine Vielzahl von Daten-
quellen fir eine integrierte Analyse zusammen.
Die Integration kann horizontal (gleiche Daten-
kategorien von vielen Personen) oder vertikal
(Daten zu einer Person werden aus mehreren
Quellen zusammengefiihrt) erfolgen:
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Verschiedene Integrationsarten erfordern dabei
verschiedene Datenschutzstrategien und MaB-
nahmen.

Im Projekt wurden hierzu Pseudonymisierungs-
strategien fir horizontale und vertikale Integra-
tion vorgeschlagen. Sie zielen darauf ab, Ver-
kntipfungsmdglichkeiten zu minimieren und nur
innerhalb einer Analyse zu erméglichen. Je nach
Integrationstyp mussen zu verschiedenen Zeit-
punkten verschiedene Akteure Pseudonyme
kreieren und verwalten.

In Datenrdumen sollen pseudonyme Daten nur
in sogenannten sicheren Verarbeitungsumge-
bungen analysiert werden. Das AnoMed-Team
hat beschrieben, welche technischen und orga-
nisatorischen MaBnahmen zur Sicherung solcher
physischen oder virtuellen Verarbeitungsumge-
bungen eingesetzt werden kdnnen, um eine
Identifizierung zu verhindern. Ein Beispiel ist die
Methode der foderierten Analyse, die es erlaubt,
alle Daten an ihren Quellen zu belassen und
trotzdem horizontal integrierte Analysen (z. B.
Statistiken) zu erstellen.



Ob Daten erfolgreich anonymisiert worden sind
oder ob eine Re-ldentifizierung von Personen
doch noch méglich ist, ist nicht immer bestimm-
bar. Zum Beispiel kdnnen neue Zusatzdaten,
neue |dentifizierungsmethoden oder Vervielfa-
chung der verfiigbaren Rechenleistung die Iden-
tifikation in vorher anonym geglaubten Daten
ermdglichen. Um diese Situation kontrollierbar
zu machen, hat das Projektteam in Analogie zur
Informationssicherheit von Software das Zusam-
menspiel von verschiedenen Parteien in einem
eigenen Okosystem vorgeschlagen. Wesentlich
dafir ist eine zentrale Anlaufstelle als Einrichtung
des Datenraums mit der Aufgabe, Entwicklungen
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und Risiken zu beobachten. Die Einrichtung ware
mit einem CERT/CSIRT vergleichbar, das solche
Aufgaben im Bereich der Informationssicherheit
wahrnimmt. Eine wichtige Rolle nehmen auch
Re-ldentifizierungsforschende ein. Sie testen
Anonymisierungsmethoden und Mdoglichkeiten
einer Re-ldentifizierung am Rande des Machba-
ren.

https.//www.datenschutzzentrum.de/projekte/
anomed/

Kurzlink: https://uldsh.de/tb44-8-5a

TATIGKEITSBERICHT 2026 DES ULD 113



KERNPUNKTE

Themen der AK Zertifizierung in Deutschland
Themen auf europaéischer Ebene in der Expert Subgroup

Uberarbeitung des Priifkriterienpapiers
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9 Zertifizierung und Akkreditierung

Bis 2018 hat das ULD selbst Datenschutz-
Auditierungen und Zertifizierungen vorge-
nommen. Diese Expertise haben wir daraufhin
auch in unsere Arbeit als Leiter des Arbeits-
kreises Zertifizierung der deutschen Daten-

schutzaufsichtsbehdrden eingebracht und be-
gleiten seitdem die Verfahren zu Akkreditie-
rungen und Zertifizierungen im Datenschutz-
bereich in Deutschland und Europa.

9.1 Stand der Akkreditierung und Zertifizierung in Deutschland und der EU

Der in den vorherigen Berichtszeitrdumen zu
beobachtende Trend einer Haufung von Antra-
gen auf Genehmigung von Zertifizierungskrite-
rien und Akkreditierungen von Zertifizierungs-
stellen in einzelnen Mitgliedstaaten, wie bei-
spielsweise Deutschland, Luxemburg oder den
Niederlanden, bzw. in einzelnen Bundesldndern
(Nordrhein-Westfalen, Bremen, Berlin) hat sich
im abgelaufenen Berichtszeitraum weiter besta-
tigt.

Die Qualitat der durch die zukiinftigen Zertifizie-
rungsstellen oder Programmeigner erstellten
und eingereichten Zertifizierungsprogramme
hat sich im abgelaufenen Berichtszeitraum zum
Teil nochmals verbessert. Dennoch bleiben die
Herausforderungen fiir alle Beteiligten aufgrund
der anspruchsvollen Thematik und der Mehrstu-
figkeit des zu durchlaufenden Verfahrens sehr
komplex und zeitintensiv. Hierbei prifen die
Deutsche Akkreditierungsstelle (DAkkS) und

Was ist zu tun?

die jeweils zustandige Datenschutzaufsichtsbe-
horde die eingereichten Kriterienkataloge als Teil
der Zertifizierungsprogramme zunéachst auf ihre
Anwendbarkeit und Eignung. Daraufhin geneh-
migt die jeweils zustandige Aufsichtsbehdrde die
Kriterienkataloge, vorbehaltlich einer positiven
Stellungnahme durch den Europdischen Daten-
schutzausschuss (EDSA). Aufgrund der engen
Verzahnung unterschiedlicher Stellen — sowohl
im deutschen als auch im europaischen Kontext —
und einer Vielzahl ganz verschiedener Detail-
fragen, die sich in jedem Verfahren ergeben, ist
eine enge Abstimmung aller Beteiligten notwen-
dig.

Im abgelaufenen Berichtszeitraum konnten aber-
mals deutschlandweit und auch in anderen EU-
Staaten weitere Antrage auf Genehmigung natio-
naler und europaischer Zertifizierungskriterien
erfolgreich abgeschlossen werden.

Auch weiterhin ist die Sicherstellung einer einheitlichen Bewertung von Kriterienkatalogen und

Zertifizierungsprogrammen ein zentraler Aspekt im entsprechenden Verfahren. Um dies sicherzustel-

len und um das Instrument der Zertifizierung langfristig auf einem fachlich hohen Niveau zu veran-

kern, ist es notwendig, die bestehenden Papiere zur Akkreditierung und Zertifizierung auch weiterhin

zu Uberarbeiten und an neueste Entwicklungen anzupassen.
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9.2 Themen des AK Zertifizierung in Deutschland

Die Koordinierung von Angelegenheiten der
Zertifizierung und Akkreditierung erfolgt unter
den deutschen Datenschutzaufsichtsbehorden
im Arbeitskreis Zertifizierung der Datenschutz-
konferenz (AK Zertifizierung), den das ULD auch
im abgelaufenen Berichtszeitraum geleitet hat.
Wie bereits in der Vergangenheit haben wir hier-
fir zunachst monatliche (im weiteren Jahres-
verlauf zweimonatliche) virtuelle Treffen abge-
halten, auf denen wir uns Gber Themen und Ent-
wicklungen auf deutscher, aber auch auf euro-
paischer Ebene im Zusammenhang mit der
Akkreditierung und Zertifizierung ausgetauscht
haben.

Teil dieses Austausches ist, wie in der Vergan-
genheit auch, die Deutsche Akkreditierungs-
stelle (DAkkS), die in enger Zusammenarbeit
mit den nationalen Datenschutzaufsichtsbehor-
den die Akkreditierung von Zertifizierungsstellen
vornimmt. Die Arbeit des AK Zertifizierung wurde
auch im abgelaufenen Berichtszeitraum durch
den Unterarbeitskreis Priifkriterien, der von
Nordrhein-Westfalen geleitet wird, unterstitzt
(zu dessen Arbeit siehe Tz. 9.4).

Der AK Zertifizierung ist ein wichtiges Instru-
ment, um alle Aufsichtsbehorden in Deutschland
auf dem aktuellen Stand im Bereich Akkreditie-
rung und Zertifizierung zu halten. Neben mégli-
chen Antragen durch 6rtliche potenzielle Zertifi-
zierungsstellen konnen auch europaweite Zerti-
fizierungen Aufgabenbereiche nationaler Auf-
sichtsbehdrden betreffen. Daher nahm der
Austausch Uber aktuelle Entwicklungen einen
groBen Raum in den Sitzungen ein. Fir eine
mogliche Unterstiitzung anderer Dienststellen
wurde im Rahmen der bestehenden Koopera-
tionsvereinbarung eine Liste potenziell mogli-
cher Gutachter erstellt und gepflegt.

Auch war Deutschland 2025 Ausrichter eines
europaweiten CEH-Workshops in Berlin, in
dessen Planung und Koordinierung der AK Zerti-
fizierung malgeblich eingebunden war (Tz. 9.3).

Und schlieBlich wurde erneut der jahrliche Aus-
tausch der Gutachter der Datenschutzaufsichts-
behorden mit der DAkkS koordiniert.

9.3 Themen auf europdischer Ebene in der Expert Subgroup

Auf europaischer Ebene konnten im abgelaufe-
nen Berichtszeitraum weitere Genehmigungsver-
fahren fir Zertifizierungsprogramme aus Deutsch-
land und Europa erfolgreich abgeschlossen
werden. Bei der Bewertung und Prifung dieser
Programme konnten wir unsere umfangreiche
Erfahrung abermals im Rahmen der fir Fragen
der Akkreditierung und Zertifizierung zustandi-
gen Compliance, e-Government und Health
Expert Subgroup (CEH Expert Subgroup) ein-
bringen.

Die Arbeit der CEH Expert Subgroup erstreckte
sich dabei — neben der eigentlichen Priifung
und Genehmigung konkreter Kriterienkata-
loge — weiterhin vor allem auf grundlegende
Fragestellungen zur Akkreditierung und Zertifi-
zierung. So waren erneut u. a. die innereuropa-
ische Zusammenarbeit unter den Aufsichtsbe-
horden sowie Fragestellungen zum Drittstaa-
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tentransfer personenbezogener Daten gemaf3
Artikel 46 DSGVO zentrale Themen der CEH
Expert Subgroup im Kontext datenschutzrechtli-
cher Zertifizierungen. Auch dieses Mal gelang es
unter der Einbindung weiterer Expert Subgroups
wie der International Transfer Subgroup (ITS)
sowie der Key Provision Subgroup (KEYP),
Losungen fur diese zum Teil sehr komplexen
Problemstellungen zu erarbeiten.

Im Jahr 2025 fand in Berlin ein dreitédgiger Work-
shop der CEH Expert Subgroup statt. Ausrich-
ter waren die Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit, die Landes-
beauftragte fir Datenschutz und Informations-
freiheit des Landes Nordrhein-Westfalen und
wir. Eingeladen waren neben Vertretern der Auf-
sichtsbehdrden aus ganz Europa auch die Inter-
national Transfer Subgroup (ITS) und Zertifizie-
rungsstellen. Die Vertreter der Zertifizierungs-



stellen konnten am ersten Tag des Workshops
durch ihre Vortrage einen praxisnahen Einblick in
die aktuelle Situation am Markt geben und auf
diese Weise die Grundlage firr eine intensive

Was ist zu tun?
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Befassung mit den unterschiedlichen Aspekten
und Herausforderungen im Bereich der Akkredi-
tierung und Zertifizierung fir den zweiten und
dritten Tag legen.

Die Zusammenarbeit unter den Datenschutzaufsichtsbehérden in Europa im Sinne einer Zertifizie-

rung, die in der Praxis ohne groBe Hirden einsetzbar ist und zu einem Mehr an nachgewiesenem

Datenschutz fuhrt, ist fortzusetzen.

9.4 Uberarbeitung des Priifkriterienpapiers

Das Papier ,Anforderungen an datenschutz-
rechtliche Zertifizierungsprogramme - Daten-
schutzrechtliche Priifkriterien, Priifsystema-
tik und Priifmethoden zur Anpassung und
Anwendung der technischen Norm DIN EN
ISO/IEC 17067 (Programmtyp 6)" wurde durch
den Unterarbeitskreis Prifkriterien des AK
Zertifizierung unter Mitwirkung des ULD auch im
abgelaufenen Berichtszeitraum Uberarbeitet und
weiterentwickelt. Hierbei wurden unter Beibehal-
tung der grundlegenden Struktur des Doku-
ments einige Abschnitte liberarbeitet und erwei-
tert.

Das Prifkriterienpapier dient als Grundlage zur
Bewertung von Kriterienkatalogen, die bei
den Aufsichtsbehorden zur Genehmigung einge-
reicht werden. Es kann auch als Orientierungs-
hilfe fiir zukiinftige Zertifizierungsstellen
dienen, um sie bei der Erstellung von Zertifizie-
rungsprogrammen und insbesondere von Zerti-
fizierungskriterien zu unterstitzen.

Die umfangreichen Uberarbeitungen der Aus-
fihrungen zu Artikel 25 DSGVO (Datenschutz
durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen) sowie zu
Artikel 28 DSGVO (Auftragsverarbeiter) sind
abgeschlossen. Hierbei wurde insbesondere auf
immer wieder aufkommende Diskussionen zu
technisch-organisatorischen Manahmen in Zer-
tifizierungsprogrammen und die zunehmende
Anzahl von Zertifizierungsprogrammen fir Auf-

tragsverarbeitung Ricksicht genommen. Zu
Artikel 25 DSGVO erfolgte eine konkretisierte
Einarbeitung der EDSA-Leitlinie 4/2019 =zu
Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen. Bei
Artikel 28 DSGVO erfolgte eine Strukturanpas-
sung mit besserer Abgrenzung der beiden mog-
lichen Konstellationen ,Zertifizierung eines Auf-
tragsverarbeiters” und ,Zertifizierung eines Ver-
antwortlichen, der Auftragsverarbeiter einbin-
det”. Beachtet wurde auch die EDSA-Leitlinie
07/2020 zu den Begriffen ,Verantwortlicher”
und ,Auftragsverarbeiter” in der DSGVO, insbe-
sondere beziiglich der fortlaufenden Kontrolle
von Auftragsverarbeitern durch den Verantwort-
lichen. Die EDSA-Stellungnahme 22/2024 zu
bestimmten Verpflichtungen, die sich aus der
Inanspruchnahme von Auftragsverarbeitern und
Unterauftragsverarbeitern ergeben, wurde ein-
gepflegt. Aufgezeigt werden nunmehr Umset-
zungsmoglichkeiten, z. B. Monitoring/Alerting,
Festlegen von Indikatoren und Schwellenwerten,
Vereinbarung von Vertragsstrafen usw. im Zu-
sammenspiel mit Konzeptdokumenten.

Weiterhin werden in Ubersichtlicher Form als
Tabelle nicht nur die gesetzlichen Tatbestands-
merkmale aufgefihrt, sondern auch die Prifthe-
men mit ihrer Umsetzung dargestellt.

Das entsprechende Papier konnte auch im abge-
laufenen Berichtszeitraum in einigen Akkreditie-
rungsverfahren Anwendung finden. Durch die
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vorgenommenen Erganzungen erhoht sich die
Praxistauglichkeit des Papiers nochmals, so-
dass es den Verwender auch bei zukiinftigen
Akkreditierungsverfahren sinnvoll unterstiitzen
kann. Weitere konkrete Erfahrungen bei der
Anwendung des Papiers, Entwicklungen im
Bereich der Akkreditierung sowie Vorgaben auf
europdischer Ebene werden auch in zukiinftige
Uberarbeitungen einflieBen, um das Papier noch
praxisnaher zu gestalten.

Was ist zu tun?

Das Papier wurde in seiner neuesten Version von
der DSK Ende 2025 angenommen. Das Papier ist
unter dem folgenden Link abrufbar:

https://www.datenschutzkonferenz-online.de/
media/ah/DSK_Zertifizierungskriterien_
Version_3_0.pdf

Kurzlink: https.//uldsh.de/tb44-9-4a

Fir eine weiter gehende praxisnahe Uberarbeitung und Anpassung des Papiers wird der Unter-

arbeitskreis auch weiterhin die Entwicklungen auf deutscher und europdischer Ebene intensiv

beobachten.
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10.1  Fingerabdriicke im Web - wie funktioniert Browser-Fingerprinting?

Website-Betreiber méchten Menschen, die ihre
Website besuchen, nur allzu gern wiedererken-
nen. Die einen mochten ihnen auf diese Weise
maBgeschneiderte Informationen anzeigen, die
anderen maBgeschneiderte Werbung.

In jedem Fall werden Techniken dazu benétigt,
einen Website-Besuch mit einem vorangegange-
nen zu verkniipfen. Cookies waren hier lange das
Mittel der Wahl, um die Browser zu markieren.
Doch Cookies lassen sich von Nutzerinnen und
Nutzern steuern, [6schen und blockieren. Einigen
Website-Betreibern und insbesondere der Wer-
beindustrie ist das ein Dorn im Auge. Darum
werden immer ausgefeiltere Techniken entwi-
ckelt, um Gerate auch ohne Cookies wiederzuer-
kennen.

Mit dem Begriff ,Fingerprinting” bezeichnet
man Techniken, die Merkmale eines IT-Gerits
erfassen und daraus einen eindeutigen Finger-
abdruck erstellen. Dazu wird auf technische Sys-
tem- und Konfigurationsdaten zuriickgegriffen.
Dabei sind fiir die Anbieter vor allem Eigen-
schaften wichtig, die eine starke Unterscheid-
barkeit ermdglichen. Eine Bildschirmauflosung ist
nicht besonders einzigartig. Die genaue Zusam-
mensetzung der installierten Schriftarten eines
PCs ist da schon interessanter (diese sind Uber-
raschend individuell). Auch winzige Geschwindig-
keitsunterschiede bei Rechenoperationen liefern
Anhaltspunkte zur Unterscheidung von Geraten.
Das kann dazu fiihren, dass ein Browser auch
dann wiedererkannt wird, wenn alle Cookies und
dhnliche lokale Speicher geléscht wurden.

Aus Sicht einer Website kann das hilfreich sein,
um Kundeninteresse zu ermitteln: Mithilfe eines
Fingerprints werden nicht nur Besuche mit
erfolgreichem Log-in, sondern jeder Aufruf mit
einem bestimmten Browser erfasst. Ein einzelner
Website-Betreiber sieht auf diese Weise aller-
dings nur Besuche seiner eigenen Website.

Fir Werbenetzwerke bieten sich hingegen mit-
tels Fingerprinting Moglichkeiten, weitraumige
Personlichkeitsprofile zu erstellen: Werbenetz-
werke sind Uber unzahlige Websites verstreut,
und ein wiedererkennbarer Fingerprint liefert
langfristige Informationen liber das (website-
libergreifende) Surfverhalten einzelner Per-
sonen. Die Anbieter von Fingerprinting-Syste-
men werben damit, einen Browser selbst dann
wiederzuerkennen, wenn man den Inkognito-
Modus oder ein VPN verwendet.

Die Browserhersteller wiederum versuchen zum
Teil, solche Techniken zur Wiedererkennung
einzuschranken oder zu behindern. Das ge-
schieht zum einen durch Blockieren von Web-
adressen, von denen bekannte Trackingskripte
stammen, und zum anderen durch Einschran-
kungen in den Schnittstellen, Gber die auf iden-
tifizierende Maschinendaten zugegriffen werden
kann. Auch Browsererweiterungen (Add-ons)
widmen sich der Verteidigung gegen verschie-
dene Fingerprinting-Technologien. Nutzende
kdnnen hier also auf mehreren Wegen der Profil-
bildung entgegenwirken.

Die Wirksamkeit der getroffenen MaBnahmen
lasst sich nicht leicht prifen. Am einfachsten ist
es noch, wenn ein Fingerprinting-Anbieter auf
seiner Website zu Werbezwecken selbstbewusst
den Fingerprint selbst anzeigt, also den Hash-
wert seiner einzelnen Erkennungstechnologien.
Andert sich dieser beim nichsten Besuch, wurde
man nicht wiedererkannt. Bleibt er gleich, sollte
man tatig werden — zumindest dieser Anbieter
kann das eigene IT-Gerét langfristig identifizie-
ren.

Vorsicht ist geboten bei Testwebsites, die die
.Einzigartigkeit” oder Unverwechselbarkeit (unique-
ness) Uberprifen. Dass ein Rechner mehr oder
weniger einzigartig erscheint, klingt zundchst
nach eindeutiger Wiedererkennung. Relevant ist
hingegen, ob derselbe Fingerprint auch beim
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nachsten Besuch auftaucht. Viele GegenmaB-
nahmen vermischen die Ergebnisse ndmlich mit
Zufallswerten: Sie sind zwar weltweit einzigartig,

Was ist zu tun?

erscheinen aber auch nur einmalig. Beim néchs-
ten Besuch werden andere Zufallswerte verwen-
det — die Wiedererkennbarkeit geht gegen null.

Bei der Wahl des Browsers sollte die Widerstandsfahigkeit gegen Fingerprinting-Versuche beriick-

sichtigt werden — manche Browser bieten hier einen deutlich besseren Schutz. Je nach Gewohnheiten

kdnnen zusatzliche Browsererweiterungen sinnvoll sein. Vor allem sollten Browserhersteller die

Systemhartung gegen Fingerprinting-Technologien konsequent fortsetzen, um Nutzende langfristig

zu schitzen.

10.2  Sicherheit von Webbrowsern durch Filtermechanismen - neue Entwicklungen

In der Vergangenheit (41. TB, Tz. 10.1) haben wir
bereits iber den Plan der Firma Google berich-
tet, mit Manifest v3 die Erweiterungs-API seines
Chrome-Browsers grundlegend zu lberarbeiten —
insbesondere den Teil, der besonders fur Werbe-
blocker notwendig ist. Mit Chrome-Version 139
wurde Manifest v2 Mitte 2025 vollstdndig abge-
schaltet. Google begriindet diesen Schritt mit
verbesserter Sicherheit und Performance. Doch
die Realitat ist eine erhebliche Einschrankung der
Kontrollmdglichkeiten, vor allem fiir Werbe- und
Trackingblocker.

Erweiterungs-API

Ein Application Programming Interface fiir
Erweiterungen ist eine Schnittstelle, Gber die
Browsererweiterungen (Add-ons) auf Brow-
serfunktionen zugreifen koénnen. Méglich
sind damit z. B. das Abfangen von Netzwerk-
anfragen, das Verwalten von Tabs oder das
Anpassen von Website-Inhalten. Die Regel-
werke Manifest v2 und v3 definieren hierfur
genauer, welche APIs mit welchen Berechti-
gungen genutzt werden durfen.

Das zentrale Problem liegt im Austausch der
APIs: Die alte webRequest-APl ermdglichte eine
flexible, dynamische Filterung. Manifest v3 er-
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setzt sie durch declarativeNetRequest — ein
starres Regelsystem ohne intelligente Anpas-
sungsfahigkeit. Werbeblocker, die Manifest v3
unterstitzen, missen daher Kompromisse ein-
gehen: lhre Filterqualitat sinkt, weil nur vordefi-
nierte Regeln greifen. Kontextabhangige Heuris-
tiken, die Entscheidungen im Einzelfall treffen,
sind nicht mehr moglich.

Googles Argument flr diese Umstellung ist sicher-
heitstechnisch nachvollziehbar: Die webRequest-
API eroffnete Browsererweiterungen Zugriff auf
den gesamten Netzwerkverkehr. Gleichzeitig ist
nicht zu Ubersehen, dass die Anderung Werbe-
und Trackingblocker besonders stark trifft — was
Googles Werbegeschéft eher zugutekommt.

Die Browsermonokultur verschirft das Problem

Besonders problematisch ist Googles Marktposi-
tion: Mit Chromium hat der Konzern eine neue
Browsermonokultur geschaffen. Die meisten
modernen Browser — Microsoft Edge, Vivaldi,
Brave — basieren auf Chromium und mussen
Googles Vorgaben ibernehmen. Ein Abweichen
ware technisch moglich, hatte aber erhebliche
Konsequenzen: Die Erweiterungs-APl misste
vollstandig neu entwickelt und gepflegt werden.

Firefox und Safari bleiben damit die einzigen
von Google unabhdngigen Browser. Allerdings
verfolgt Safari mit seiner Content Blocking API



schon seit Ldngerem einen dhnlich restriktiven
Kurs wie Googles Manifest v3 — auch hier sind
flexible Filtersysteme unmoglich. Firefox unter-
stutzt zwar ebenfalls Manifest v3, behélt aber als
einziger Browser die umfassenden Funktionen
von Manifest v2 bei.

Kontrollverlust der Nutzenden
Diese Entwicklung hat eine grundsatzliche Impli-
kation: Chromium-Nutzende verlieren die M&g-

lichkeit, ihnren Netzwerkverkehr granular zu steu-
ern. Zwar birgt die alte webRequest-API echte

10.3  KI-Systeme und die Privatsphare
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Sicherheitsrisiken — doch ob die radikale Erset-
zung durch ein starres Regelsystem die beste
Losung ist, bleibt umstritten.

Wenn die Mdglichkeiten zur dynamischen Filte-
rung des Datenverkehrs eingeschrankt werden,
verlieren Nutzende ein wichtiges Instrument zur
Kontrolle ihrer persénlichen Daten im Internet.
Dies kdnnte dazu fiihren, dass mehr personliche
Informationen — von Surfgewohnheiten bis hin
zu sensiblen Interessen und detaillierten Nutzer-
profilen — gesammelt und fur gezielte Werbung
oder Profiling genutzt werden.

Sogenannte kiinstliche Intelligenz halt den Ein-
zug in fast jedes System, das man sich vorstellen
kann. Mit geringem Aufwand kann man profes-
sionell wirkende Texte, Bilder, Videos, Songs usw.
generieren, ohne (ber eigene Fahigkeiten in
diesem Bereich verfligen zu missen. Immer rea-
listischer werden die Ergebnisse und lassen sich
teilweise kaum noch von echten kreativen Leis-
tungen unterscheiden.

Sogenannte ,Deep Fakes” stellen dabei eine
besondere Bedrohung der Persénlichkeits-
rechte dar. Mit nur wenigen Fotos als Vorlage
kann man ein KI-System dazu bringen, die abge-
bildete Person realitdtsnah in einen vollig ande-
ren Kontext zu Ubertragen. Plotzlich sieht man
ein Video von sich bei Handlungen, zu denen
man womdglich nie bereit war. Auch die Stimme
lasst sich so nachahmen, dass es kaum auffallt.
Ob Fotos, Video- oder Tonaufzeichnungen noch
die Realitdt wiedergeben, lasst sich durch einfa-
che Inaugenscheinnahme langst nicht mehr ver-
lasslich sagen, zumal die verwendeten Systeme
sich immer weiterentwickeln und immer mehr
Fehler wie die beriihmten sechs Finger bereini-
gen.

Wahrend die Gefahren dieser generativen
Anwendungen noch leicht nachvollziehbar sind,
denken nicht alle daran, dass solche Systeme
auch in anderen Szenarien zum Einsatz kommen
kdnnen. Mit nicht geringem Erfolg lassen sich
KI-Systeme auch dazu bringen, schwarze Balken
vor Augen, Unscharfen, Verpixelungen, Stimm-

verzerrungen und andere Veranderungen, die
Menschen vor Identifizierung schiitzen sollten,
wieder riickgangig zu machen. Die Ergebnisse
sind dabei zwar nicht exakt, aber gut genug, um
eine Erkennung zu ermdglichen. Fiir einen ange-
messenen Schutz von Personlichkeitsrechten in
Berichterstattungen sind solche MaBnahmen
daher nicht mehr als hinreichend zu betrachten.

Auch in der Mustererkennung sind KI-Systeme
in neue Dimensionen vorgestofen und verbes-
sern sich stetig. Der Aufwand, Browser und
darliber deren Nutzende durch individuelle
Parameter wie Einstellungen, Latenz usw. wie-
derzuerkennen (sogenanntes Browser-Finger-
printing, Tz. 10.1) und aus Abrufen und Klick-
verhalten auf Vorlieben zu schlieBen, sinkt mit
einfach zu bedienenden KI-Tools massiv. Dass
ein  Webdienst auf ,technisch notwendige”
Cookies eingeschrankt wird oder ganz auf diese
verzichtet, istinsofern kein Indiz mehr dafir, dass
man nicht ausgeforscht wird. Vielleicht erkennt
man Menschen auch inzwischen am zuverlas-
sigsten daran, dass sie fir sogenannte CAPTCHA-
Tests besonders lange brauchen und eher Fehler
machen.

Fir andere Bereiche gibt es ebenfalls deutliche
Auswirkungen: Die Verknipfung von anonymi-
sierten oder pseudonymisierten Daten mit ande-
ren Datenquellen oder eine Korrelation von
Daten mithilfe bisher unbekannter, aber durch
KI-Anwendungen aufgedeckter Muster kann
dazu flhren, dass ein Personenbezug leicht
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(wieder-)hergestellt werden kann. Der in einigen
Gesetzgebungsverfahren vergangener Jahrzehn-
te noch angenommene sehr hohe Aufwand fir
solche Verknipfungen ist durch die technische
Entwicklung im KI-Bereich deutlich gesunken.

Die allgemeine Verfligbarkeit so machtiger Aus-
wertungswerkzeuge, wie KI-Systeme sie darstel-
len, dirfte auch in weitere Bereiche ausstrahlen.
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Gefilschte Identitdaten etwa lieBen sich damit
mindestens erkennen, vielleicht sogar aufde-
cken. Personen, die noch nie Spuren von sich in
sozialen Netzen hinterlassen haben, werden
schlieBlich immer seltener. Dies betrifft dann
nicht nur gewiefte Trickbetriigerinnen und
-betriiger, sondern auch verdeckte Ermittelnde.
Dem wird man allerdings auch mit rechtlichen
Regelungen kaum beikommen.
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1T Europa und Internationales

11.1  Anwendungshinweise der DSK zur Dateniibermittlung in Drittlander

zu medizinischen Zwecken

In Zusammenarbeit mit den anderen deutschen
Datenschutzaufsichtsbehorden beteiligte sich
das ULD an der Erstellung von Anwendungshin-
weisen zu den Anforderungen an Dateniber-
mittlungen an Drittlander im Rahmen der
wissenschaftlichen Forschung zu medizinischen
Zwecken. Die Forschung im medizinischen
Kontext ist eine bedeutsame Thematik, insbe-
sondere zur Erforschung von Krankheiten, der
Entwicklung von TherapiemaBnahmen, zur Ver-
besserung von Diagnosen, Behandlungen und
der Arzneimittelforschung. Eine Herausforderung
besteht darin, dass zum Zweck der Medizinfor-
schung sensible Datenkategorien, wie etwa
Gesundheitsdaten, in Drittlander Ubermittelt
werden sollen, die Gber kein dem europaischen
Standard vergleichbares Schutzniveau verfiigen.

Die Anwendungshinweise zeigen wichtige Priif-
schritte auf, um im Vorfeld Fragen zur Zulassig-
keit der Dateniibermittlung beantworten zu koén-
nen. Hierzu zahlen vor allem folgende Punkte:

» Die Prifung erfolgt in zwei Stufen. In
Stufe 1 ist zu untersuchen, ob fur die
Dateniuibermittlung eine Rechtsgrundla-
ge besteht. In Stufe 2 sind Besonder-
heiten beziiglich der Ubermittlungen in
Drittlander zu beachten, insbesondere die
Heranziehung von Angemessenheitsbe-
schlissen der Europdischen Kommission,
die Berticksichtigung geeigneter Garantien
und erganzende MaBnahmen zur Gewahr-
leistung der Datensicherheit und moégliche
Ausnahmetatbesténde fiir Ubermittlungen
im Einzelfall.

» |n Stufe 1 kann die Einwilligung der
betroffenen Person eine Rechtsgrundlage
sein. In diesem Zusammenhang ist aber
bereits zu untersuchen, ob der Forschungs-
zweck unter dem Gesichtspunkt der Daten-
minimierung auch durch anonyme Daten
erreichbar ist.

» Hilfreich ist ein effektives Einwilligungs-
management, bei welchem nach be-
stimmten Standards Einwilligungen erklart
und widerrufen werden kénnen.

» Vor der Erkldrung einer Einwilligung mus-
sen der betroffenen Person Informationen
zu dem Forschungsvorhaben, konkrete
Zwecksetzungen und Datenempfanger
bekannt sein, was z. B. durch Newsletter
oder Uber eine leicht zugangliche Daten-
bank erreichbar ware.

» Die frihzeitige Einbindung eines Daten-
schutzbeauftragten vor der Datenerhe-
bung und -tbermittlung sowie die vorhe-
rige Einholung des Votums einer Ethik-
kommission kann fir die datenschutz-
rechtliche Beurteilung des Forschungsvor-
habens hilfreich sein.

» Fs ist zu empfehlen, stets eine Daten-
schutz-Folgenabschitzung vorzunehmen.

» Es kommt auch die vorherige Konsultation
der zustandigen Datenschutzaufsichtsbe-
horde in Betracht.

» |n Stufe 2 ist die Existenz von Angemes-
senheitsbeschliissen der Europaischen
Kommission von Bedeutung, die bisher fir
15 Lander bestehen. Gemessen am Bei-
spiel der USA ist dabei zu prifen, ob der
Datenempfénger im Drittstaat Uber eine
Zertifizierung nach der maBgeblichen An-
gemessenheitsentscheidung verflgt.

» |n Stufe 2 kdnnen im Falle eines fehlenden
Angemessenheitsbeschlusses — oder im
Falle der USA bei fehlender Zertifizierung
des Empfangers — geeignete Garantien in
Form von Standarddatenschutzklauseln
oder Binding Corporate Rules nétig sein.
Nach der Rechtsprechung des Européi-
schen Gerichtshofs bedarf es in den letzt-
genannten Féllen zusatzlicher MaBnah-
men, insbesondere technischer und orga-
nisatorischer Natur, um im Drittstaat mog-
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liche unbefugte Zugriffe auf die Daten
durch andere Unternehmen oder offent-
liche Stellen zu unterbinden.

Die Anwendungshinweise der Datenschutzkon-
ferenz kdnnen unter folgendem Link abgerufen
werden:

https.//www.datenschutzkonferenz-online.de/
media/oh/20250917_DSK_OH_
Datenuebermittlungen.pdf

Kurzlink: https://uldsh.de/tb44-11-1a

Was ist zu tun?

Die Empfehlungen fiir die Umsetzung von Infor-
mationspflichten bei Dateniibermittlungen
an Drittlinder im Rahmen der wissenschaftli-
chen Forschung zu medizinischen Zwecken sind
hier zu finden:

https.//www.datenschutzkonferenz-online.de/
media/oh/20250917_DSK_OH_
Datenuebermittlungen_Anlage.pdf

Kurzlink: https.//uldsh.de/tb44-11-1b

Wer medizinische Forschungsprojekte plant oder durchfiihrt, sollte die aufgezeigten Prifschritte

sowie die Empfehlungen zur Gestaltung der Informationspflichten berticksichtigen.

11.2  Wiedergadnger Chatkontrolle - Risiko fiir die gesamte digitale Infrastruktur

Nachdem bereits im Jahr 2022/2023 die von der
Européaischen Kommission vorgeschlagene Ver-
ordnung zur sogenannten EU-Chatkontrolle in
den Fokus der datenschutzrechtlichen Diskussi-
onen getreten war und wir damals hofften, dass
diese Vorschlage aufgrund der erheblichen Risi-
ken fur die Grundrechte und die Sicherheit der
Infrastrukturen begraben waren, flammte die
Diskussion im Jahr 2025 erneut auf. Die danische
Regierung hatte als amtierende EU-Ratsprasi-
dentschaft die Verordnung zur Chatkontrolle auf
die Tagesordnung des EU-Rats gesetzt. Ziel der
Verordnung ist es, die Bekampfung von Kindes-
missbrauch und Terrorismus zu intensivieren,
indem Plattformbetreiber verpflichtet werden,
Kommunikation in privaten Messengerdiens-
ten und Chats auf verdichtige Inhalte zu
scannen. Betroffen waren Messengerdienste,
E-Mail-Dienste und Cloud-Speicher. Zwar ist das
Ziel legitim, doch wirft der Ansatz erhebliche
datenschutz- und grundrechtliche Fragen auf.

Die geplanten Prifpflichten wirden zu einer
generellen und unterschiedslosen Kontrolle
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samtlicher Nachrichten fiihren. Dies kollidiert
mit den Artikeln 7 und 8 der EU-Grundrechte-
charta sowie den zentralen datenschutzrecht-
lichen Prinzipien geméaB Artikel 5 DSGVO. Der
EuGH hat vergleichbare Formen der Massen-
liberwachung (u.a. Vorratsdatenspeicherung)
mehrfach als unverhéaltnismaBig eingestuft.

Ein zentrales Risiko der EU-Chatkontrolle liegt in
der méglichen Schwachung oder Umgehung der
Ende-zu-Ende-Verschliisselung, die derzeit
eine der wichtigsten SchutzmaBnahmen fir die
Sicherheit privater Kommunikation darstellt.
Daraus resultieren diverse technische Herausfor-
derungen. Die Einflihrung von Technologien, die
Kommunikation auf verdachtige Inhalte hin
scannen, koénnte dazu flhren, dass Anbieter
gezwungen werden, die Verschllsselungssys-
teme zu umgehen oder aufzuweichen, um den
Scanprozess zu ermoglichen. Das konnte nicht
nur das Vertrauen der Nutzenden in Kommu-
nikationsdienste untergraben, sondern wirde
auch die Sicherheit der gesamten digitalen Infra-
struktur gefahrden.



Der Grundsatz der Datenminimierung sieht
vor, dass Daten nur in dem MaBe erhoben und
verarbeitet werden, wie es flir den jeweiligen
Zweck notwendig ist. Die EU-Chatkontrolle
kdnnte jedoch dazu fiihren, dass Kommunikati-
onsanbieter Daten in einem viel groBeren
Umfang sammeln und analysieren, als es fur die
Bekampfung von Kindesmissbrauch oder Terro-
rismus notwendig waére.

Das Aufspliren ,neuer” Missbrauchsinhalte oder
Anbahnungsversuche setzt auf Kl-basierte Klas-
sifikatoren. Diese Systeme sind fehleranféllig und
wenig transparent. Falschmeldungen konnten
zur Weitergabe vollig unproblematischer priva-
ter Inhalte an Behorden fihren — ein erhebliches
Risiko fur Betroffene und ein Versto3 gegen das
Gebot der Richtigkeit und Fairness der Verarbei-
tung.

Die Datenschutzaufsichtsbehérden sind sich
durchaus dessen bewusst, dass Sicherheitsbe-
hérden wirksame Werkzeuge und rechtliche
Maéglichkeiten zur Bekdmpfung und Vermeidung
von sexuellem Missbrauch von Kindern benéti-
gen. Dieses Ziel darf jedoch nicht auf Kosten der
Privatsphare von Millionen von Personen ver-
folgt werden, die dafiir keinen Anlass gegeben
haben. In der technischen Umsetzung bedeutet
die Chatkontrolle eine Hintertir, die den Weg in
die Uberwachung samtlicher Inhalte erdffnet.
Das Missbrauchspotenzial ist enorm. Hintertii-
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ren in der Verschliisselung gefihrden die
Sicherheit der Kommunikation aller Personen
und koénnten auch von Kriminellen missbraucht
werden.

Die Pressemitteilung der Datenschutzkonferenz
,Datenschutzbeauftragte fordern Nein der Bun-
desregierung zur Chatkontrolle — Private Kom-
munikation muss sicher und vertraulich bleiben”
ist unter den folgenden Links abrufbar:

https.//www.datenschutzzentrum.de/artikel/1517-
Datenschutzbeauftragte-fordern-Nein-der-
Bundesregierung-zur-Chatkontrolle.html

Kurzlink: https.//uldsh.de/tb44-11-2a

https://www.datenschutzkonferenz-online.de/
media/pm/20251008-DSK-PM_Nein-zur-
Chatkontrolle.pdf

Kurzlink: https.//uldsh.de/tb44-11-2b

Zwischenzeitlich haben sich die EU-Staaten nach
langem Ringen nun darauf geeinigt, dass die
Plattformbetreiber nicht verpflichtet werden,
private Nachrichten automatisiert zu durchsu-
chen. Sie sollen aber freiwillige Kontrollen durch-
fuhren dirfen. Die EU-Kommission soll spater
prifen, ob eine Verpflichtung doch nétig ist. Die
Debatte um die Chatkontrolle geht also weiter.
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12 Informationsfreiheit

Diskussionen Uber Sinn und Zweck der Informa-
tionsfreiheit im Bund und einigen Bundesléndern
zeigten 2025, dass dieses Biirgerrecht weiterhin
nicht fir jeden eine Selbstverstandlichkeit dar-
stellt. In Schleswig-Holstein hat es sich seit dem
Jahr 2000 etabliert. In den letzten 25 Jahren ist es

12.1  Beanstandungen

12 INFORMATIONSFREIHEIT

bei vielen Behorden zum festen Bestandteil der
Birgerkommunikation geworden wund tragt
seinen Beitrag zur Transparenz der Verwaltungs-
tatigkeit und damit zum Vertrauen in die Arbeit
der 6ffentlichen Stellen bei.

§ 14 Abs. 5 IZG-SH regelt seit 2022, dass, wenn
die oder der Landesbeauftragte fir Informati-
onszugang VerstoBe gegen das IZG-SH feststellt,
sie oder er diese gegeniiber der informations-
pflichtigen Stelle beanstanden kann. Hiervon
haben wir im Berichtszeitraum einmal Gebrauch
machen mussen.

1. Ein Petent hatte bei der Gemeinde Malente
die Einsicht in Stellungnahmen der Trager 6ffent-
licher Belange zu einem vorldufigen Bebau-
ungsplan nach dem IZG-SH beantragt. Die
Gemeinde lehnte diese mit Verweis darauf ab,
dass es sich um verwaltungsinterne, vorbe-
reitende Schriftstlicke handele. Die Ablehnung
erfolgte zum einen nach § 9 Abs. 2 Nr. 4 IZG-SH,
da sich der Antrag auf die Herausgabe eines
noch nicht abgeschlossenen Schriftstiicks im
Sinne eines Planentwurfs beziehe. Zudem liege
der Versagungsgrund des §9 Abs. 1 Nr. 3 1ZG-
SH vor und das Interesse an der Vertraulichkeit
der Beratungen von informationspflichtigen Stel-
len Gberwiege das 6ffentliche Bekanntgabeinte-
resse. Nach BVerwG vom 09.05.2019 (Az. 7 C 34/17,
Rn. 13) sei der behordliche Entscheidungspro-
zess geschiitzt. Das Ergebnis selbst spiegele sich
erst im Planentwurf und im Abwagungsbeschluss
im Sinne des § 1 Abs. 7 BauGB wider.

Der Argumentation konnten wir nicht folgen. Die
AuBerungen der Trager 6ffentlicher Belange sind
fur sich abgeschlossene Dokumente und in der
Regel nicht unter Vorbehalt einer Uberarbeitung
oder Anderung tbermittelt worden. Es handelt
sich im Gegensatz zu der Voraussetzung des § 9
Abs. 2 Nr. 4 1ZG-SH um abgeschlossene Schrift-
stlicke.

Die AuBerungen sind auch als Grundlage fiir die
Beratungen anzusehen und damit nicht im Rah-
men des Beratungsprozesses nach §9 Abs. 1
Nr. 3 IZG-SH geschiitzt. Nach Kommentaransicht
und Rechtsprechung fallen die zur Entscheidung
fihrenden Tatsachen, Sachinformationen und
gutachterlichen Stellungnahmen nicht unter die
in § 9 Abs. Satz 1 Nr. 3 IZG-SH geschutzten Bera-
tungen.

Schon im Tatigkeitsbericht 2002 des ULD (24. TB,
Tz. 13.1) duBerten wir uns zu einem vergleichba-
ren Sachverhalt: ,Zwar muss z.B. im Rahmen
eines Bauleitplanverfahrens der Schutz des
behordlichen  Entscheidungsbildungsprozesses
gewabhrleistet werden. Dieser Schutz gilt indes
nicht fir alle Arten von Unterlagen. Handelt es
sich z. B. um AuBerungen von Tragern &ffentli-
cher Belange, so sind dies — da es sich um extern
erstellte Vorlagen handelt, deren inhaltliche
Ergebnisse feststehen und von der Behérde nur
noch bewertet werden missen — Unterlagen, die
unabhdngig vom Stand des jeweiligen Verfah-
rens zuganglich zu machen sind.”

Im Ergebnis wurden dem Antragsteller die bean-
tragten Informationen ohne nachvollziehbare
Grinde verwehrt, womit sein Anspruch auf Zu-
gang zu Informationen im Sinne des § 3 1ZG-SH
verletzt wurde. Wir haben unter Abwédgung der
genannten Punkte und der VerstdBe gegen das
IZG-SH das Mittel der Beanstandung gewahlt.
Hiergegen hat die Gemeinde Malente Klage vor
dem Verwaltungsgericht Schleswig eingereicht.
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2. In unserem letzten Tatigkeitsbericht (43. TB,
Tz.12.1) hatten wir Uber eine Beanstandung
gegeniber der Gemeinde Heikendorf berich-
tet. Betroffen waren Informationen Uber Ge-
meinderatssitzungen und Anwaltsgutachten
im Auftrag der Gemeinde. Die Gemeinde Hei-

Was ist zu tun?

kendorf bzw. das Amt Schrevenborn hatten
gegen unsere Beanstandung Klage beim Ver-
waltungsgericht in Schleswig eingelegt. Das
Verfahren ist dort weiterhin anhéngig und noch
nicht abgeschlossen.

Das Mittel der Beanstandung ist bei VerstoBen gegen das IZG-SH weiterhin zu nutzen, um den

informationspflichtigen Stellen, wenn sie bei der Umsetzung der Informationsfreiheit Fehler machen,

diese nachdrtiicklich darzulegen.

12.2  Neue Kostenverordnung zum IZG-SH

Am 24. Januar 2025 wurde eine neue Landesver-
ordnung Uiber Kosten nach dem Informationszu-
gangsgesetz fir das Land Schleswig-Holstein
(IZG-SHKostenVO) verdffentlicht. Wir waren im
Vorfeld nicht eingebunden worden. Die Verord-
nung beruht auf § 13 IZG-SH, wonach Gebihren
und Auslagen fir die Bereitstellung von Informa-
tionen erhoben werden kénnen. Zentrale Ande-
rung ist die Erh6hung der Gebiihren. Zwar sind
die Gebihren unter Berlicksichtigung des Ver-
waltungsaufwands zu bemessen, jedoch muss
auch beachtet werden, dass das Recht auf
Zugang zu Informationen wirksam in Anspruch
genommen werden kann. Zu hohe Gebihren
konnten fur Antragstellerinnen und Antragsteller
abschreckend wirken. In der alten Version der
Verordnung betrug die Maximalgebtihr 500 Euro.
Diese wurde nun fiir auBergewohnlich auf-
wendige MaBnahmen zur Zusammenstellung
von Unterlagen auf 700 Euro erhéht. Damit ging
auch einher, dass die mittlere Gebuhr fir umfas-
sende Auskinfte auf maximal 350 Euro erhdht
wurde. Fur die Erteilung von miindlichen oder
einfachen schriftlichen oder elektronischen
Auskiinften blieb es bei der Gebiihrenfreiheit.
Hierflir nehmen wir einen Aufwand von ca. 30 bis
45 Minuten an, wobei hierzu nicht zahlt, wenn
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sich eine informationspflichtige Stelle zunachst
mit den Grundlagen des 1ZG-SH befassen muss.
Aber auch bei hoherem Aufwand erlaubt § 4 der
Verordnung, dass von der Erhebung von Kosten
ganz oder teilweise abgesehen werden kann,
wenn dies im Einzelfall aus Griinden der Billigkeit
oder des oOffentlichen Interesses geboten ist.
Nach unserem Wissen machen viele informati-
onspflichtige Stellen hiervon im Sinne der Bir-
gerfreundlichkeit Gebrauch.

Neu hinzugekommen ist die Regelung in §2.
Danach gilt, dass — soweit im Falle eines Informa-
tionsbegehrens mehrere gebiihrenpflichtige
Tatbestdande entstanden sind — die Gebuhren
einen Betrag von insgesamt 700 Euro nicht tber-
steigen dirfen. Werden mehrere Informations-
begehren in einem Antrag gemeinsam gestellt,
sind sie unabhangig voneinander zu berechnen.
Unklar bleibt dabei, wann mehrere Informations-
begehren vorliegen. Ublich ist es in der Praxis,
dass zu einem Sachverhalt im Rahmen von
Antrédgen nach dem IZG-SH mehrere Fragen
gestellt werden, die sich auf Teilinformationen zu
einem Sachverhalt beziehen. Wir gehen davon
aus, dass es sich hierbei weiterhin um ein Infor-
mationsbegehren handelt.



Was ist zu tun?
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Informationspflichtige Stellen sind Uber die Regelungen zur Erhebung von Kosten zu beraten und

Uber Neuigkeiten in dem Bereich zu informieren.

12.3  Top 5 der Themen in Schleswig-Holstein

Nach & 14 Abs. 1 IZG-SH kann eine Person, die
der Ansicht ist, dass ihr Informationsersuchen zu
Unrecht abgelehnt oder nicht beachtet worden
ist oder dass sie von einer informationspflichti-
gen Stelle eine unzuléngliche Antwort erhalten
hat, die Landesbeauftragte fiir Informationszu-
gang anrufen. Einige Beschwerdegriinde von
Petentinnen und Petenten wiederholten sich
auch 2025 mehrfach. Die Top 5 der Beschwerden
sind in vielen Teilen vergleichbar mit denen der
letzten Jahre (vgl. u.a. 41.TB, Tz. 12.3; 42.TB,
Tz. 12.2; 43.TB, Tz. 12.2).

Ein haufiger Beschwerdegrund war auch in
diesem Jahr, dass die informationspflichtige
Stelle nicht innerhalb der gesetzlichen Frist auf
den Antrag auf Informationszugang antwortet.
Nach § 5 Abs. 2 Satz 1 1ZG-SH sind die Informa-
tionen der antragstellenden Person unter Be-
ricksichtigung etwaiger von ihr angegebenen
Zeitpunkte so bald wie mdglich, spatestens
jedoch mit Ablauf eines Monats nach Eingang
des Antrags zuganglich zu machen. Sind die
Informationen derart umfangreich und komplex,
dass die Frist nicht eingehalten werden kann, so
kann die informationspflichtige Stelle die Frist
auf hochstens zwei Monate verldangern (§5
Abs. 2 Satz 2 1ZG-SH). Wird hiervon Gebrauch
gemacht, ist dies der antragstellenden Person so
bald wie moglich, spatestens aber innerhalb
eines Monats nach Antragseingang unter Anga-
ben der Griinde mitzuteilen.

Bei zahlreichen Beschwerden, die uns erreichen,
erfolgte nach der Antragstellung gar keine Reak-
tion der angefragten informationspflichtigen
Stelle. Erst durch unser Einschalten kam es dann
zu einer Rickmeldung.

Mehrfach hatten Petentinnen und Petenten auf
ihre Antrége die Riickmeldung erhalten, dass die
Behorde durchaus zwar gewillt sei, Auskunft zu
erteilen, aber dies erst aufgrund der Arbeitsbe-
lastung in einer unbestimmten Zukunft moglich
sei. Auch diesen Beschwerden sind wir nachge-
gangen, da Antragstellerinnen und Antragsteller
ein Recht darauf haben, dass die Bescheidung
des Antrags innerhalb der oben genannten
Fristen erfolgt und bei einer Verldngerung der
Frist klar mitgeteilt wird, dass diese nur um einen
weiteren Monat erfolgt. Die Erfahrung zeigt, dass
in vielen Féllen eine frihe Kontaktaufnahme zu
antragstellenden Personen hilfreich ist. Auch
wenn die Fristenregelung klar vom Gesetzgeber
geregelt ist, kann es im persdnlichen Gesprach
moglich sein, aufgrund besonderer Umstande
andere Absprachen zu treffen. Gar keine Reak-
tion zu zeigen ist die denkbar schlechteste
Losung, mit Antrdgen nach dem IZG-SH umzu-
gehen. Der Biirger fuhlt sich dann zu Recht von
der Behdrde nicht ernst genommen.

Ob ein Antrag nach dem 1ZG-SH vorliegt, ist fir
eine Offentliche Stelle nicht immer klar zu
erkennen. Eine Pflicht zur ausdriicklichen Beru-
fung auf das Gesetz besteht nicht. Grundsatzlich
schreibt das Gesetz auch keine besondere Form
der Antragstellung vor, sodass diese sogar
mundlich erfolgen kann. Manchmal werden auch
Antrage auf Auskunft lber eigene personenbe-
zogene Informationen nach Artikel 15 DSGVO
mit Antrdgen nach dem IZG-SH vermischt.
Grundsatzlich darf es nicht zulasten der antrag-
stellenden Personen gehen, dass diese die
Rechtsgrundlagen nicht konkret kennen. Die
offentliche Stelle ist in der Pflicht, die Antrage
entsprechend im Sinne der Birgerinnen und
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Biirger auszulegen. Ist dies nicht mdglich, so ist
die antragstellende Person so bald wie mdglich,
spatestens aber innerhalb eines Monats aufzu-
fordern, den Antrag zu prazisieren (§ 4 Abs. 2
Satz 2 1ZG-SH). Dabei haben die informations-
pflichtigen Stellen die antragstellende Person bei
der Stellung und Prazisierung von Antrdgen zu
unterstitzen (§ 4 Abs. 2 Satz 3 1ZG-SH).

RegelméaBig bestehen unterschiedliche Auffas-
sungen zwischen der antragstellenden Person
und der informationspflichtigen Stelle, ob diese
tatsachlich iliber die angefragten Informatio-
nen verfiigt. Nach §2 Abs.5 IZG-SH verfugt
eine informationspflichtige Stelle Gber Informa-
tionen, wenn diese bei ihr vorhanden sind oder
an anderer Stelle fir sie bereitgehalten werden.
Dabei kommt es nicht darauf an, ob eine andere
Stelle auch Uber die Informationen verfligt oder
gegebenenfalls sogar der eigentliche Urheber
der Informationen ist.

Andererseits stellt das 1ZG-SH auch kein allge-
meines Fragerecht dar. Insbesondere Bitten um
rechtliche Erlduterungen oder erganzende Aus-
wertungen von Informationen sind oftmals nicht
vom IZG-SH gedeckt, wenn diese Informationen
nicht schon etwa Teil eines Vermerks geworden
sind. Auskunftspflichtig sind nach § 2 Abs. 1 1ZG-
SH nur Informationen, die sich auf einem Infor-
mationstrager befinden. Die reinen Gedanken,
die sich etwa ein Sachbearbeiter gemacht hat,
gehoren nicht dazu, wenn er sie nicht in irgend-
einer Form festgehalten hat.

Damit ging im Berichtszeitraum mehrfach die
Frage einher, welcher Aufwand bei der Zusam-

Was ist zu tun?

menstellung etwa statistischer Informationen
noch zumutbar ist, um die Informationen als ver-
fugbar anzusehen. In einem Urteil des OVG
Schleswig vom 23.07.2020 (Az. 4 LB 45/27) wurde
eine Ubersicht Giber Akten oder eine Liste von
Vorgéngen, die in dieser aggregierten Form bei
der Stelle zwar nicht vorliegen, aber die Stelle sie
aus den von ihr gefiihrten Akten oder gespei-
cherten Informationen zusammenstellen kdnnte,
als vorhandene Informationen angesehen. Somit
kdnnen auch mit einfacher Datenbankrecherche
ermittelbare Informationen als vorhanden ange-
sehen werden. Dies stlitzt auch ein Urteil des
EuGH vom 11.01.2017 (C-491/15 P): Danach
liegen Informationen vor, die aus einer elektroni-
schen Datenbank im Rahmen ihrer Ublichen
Nutzung mithilfe vorprogrammierter Suchfunk-
tionen extrahiert werden konnen, auch wenn
diese Informationen noch nicht in dieser Form
angezeigt wurden oder von den Bediensteten
der Organe nie gesucht worden sind. Hingegen
stellt jede Information, deren Beschaffung eine
Verdnderung entweder der Organisation einer
elektronischen Datenbank oder der derzeit fur
die Extrahierung von Informationen zur Verfi-
gung stehenden Suchfunktionen erfordert, ein
neues Dokument dar.

Die Grundlagen zum IZG-SH haben wir in einer
Broschiire zusammengefasst, die regelmaBig aktu-

alisiert wird:

https.//www.datenschutzzentrum.de/uploads/
praxisreihe/Praxisreihe-7-Informationszugang.pdf

Kurzlink: https.//uldsh.de/tb44-12-3a

Den Beschwerden von Petentinnen und Petenten ist nachzugehen. Weiterhin sind informations-

pflichtige Stellen auf ihre Fehler hinzuweisen. Damit diese gar nicht erst auftreten kénnen, werden

wir die Schulungen bzw. Informationen Uber das IZG-SH fir 6ffentliche Stellen intensivieren.
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12.4  Besondere Fille und Fragen
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Im Berichtszeitraum hatten wir einige besondere
Anfragen und Beschwerden, die Uber die typi-
schen Fragestellungen (Tz. 12.3) hinausgingen.

1. In einem Verfahren war umstritten, ob Verga-
beunterlagen nach dem IZG-SH herausgegeben
werden mussten. Dabei berief sich die informati-
onspflichtige Stelle auf die Vergabeverordnung
(VgV). Nach § 5 Abs. 2 Satz 2 VgV sind Interes-
sensbekundungen, Interessensbestatigungen, Teil-
nahmeantrage und Angebote einschlieBlich ihrer
Anlagen sowie die Dokumentation tber Offnung
und Wertung der Teilnahmeantrdge und Ange-
bote auch nach Abschluss des Vergabeverfah-
rens vertraulich zu behandeln.

Das Verwaltungsgericht Berlin hat fir das Infor-
mationsfreiheitsrecht in Berlin am 13.03.2025
eine Entscheidung zum Verhaltnis zu § 5 Abs. 2
Satz 2 VgV gefallt (2 K 100/23). In der Entschei-
dung macht das Gericht deutlich, dass die
Regelung der VgV vorgeht. ,Der Schutz dieser
Vorschrift erstreckt sich nicht nur auf die in § 5
Abs. 2 Satz 2 VgV genannten Unterlagen, son-
dern auf samtliche Unterlagen, die den schutz-
wirdigen Inhalt wiedergeben. Da es sich bei der
Preisgestaltung um den Kernbereich der Ge-
schaftsgeheimnisse handelt [..], umfasst die
Vertraulichkeitspflicht auch die im aufgrund des
Angebotes abgeschlossenen Vertrag enthaltene
Preisangabe (vgl. Urteil der Kammer vom 9. Mérz
2017 - VG 2 K 111/15 — juris Rn. 35).” Allerdings
bezieht sich die Aussage nur auf die in der VgV
genannten Informationen (,Interessensbekun-
dungen, Interessensbetatigungen, Teilnahmean-
trdge und Angebote” und deren Wiedergabe).
Bezliglich des abgeschlossenen Vertrags wird
nur auf die Preisangabe Bezug genommen.

Im Umkehrschluss verstehen wir die Rechtslage
so, dass alle anderen Informationen weiterhin
dem Informationsfreiheitsrecht unterfallen. Dies
betrifft insbesondere Informationen, die von-
seiten der 6ffentlichen Hand stammen und nicht
als Betriebs- und Geschéaftsgeheimnisse im Sinne
des § 10 Satz 1 Nr. 3 IZG-SH von dem Trager im
Rahmen des Verfahrens individuell Gbermittelt
wurden. Dies diirfte z. B. die Leistungsbeschrei-
bung der Ausschreibung, kann aber auch zumin-
dest Teile der Kooperationsvereinbarung betref-

fen. Auch ist zu beachten, dass die VgV nur fir
Vergaben oberhalb der Schwellenwerte von
§ 106 GWB gilt. Darunter kann § 5 VgV nicht her-
angezogen werden.

2. Immer wieder kommt es dazu, dass informa-
tionspflichtige Stellen Antrdge aufgrund von
Missbrauch im Sinne des § 9 Abs. 2 Nr. 1 1ZG-SH
ablehnen. Im Berichtszeitraum wurde zum einen
auf die Anzahl der Antrage abgestellt, um Miss-
brauchlichkeit anzunehmen. Eine andere Stelle
erkannte in dem Umstand, dass die Antragstelle-
rin aus dem beantragten Dokument zitiert, dass
sie dieses schon besitze und daher der Antrag
missbrauchlich sei.

Schon der Gesetzestext schreibt vor, dass der
Missbrauch ,offensichtlich” sein muss. Hieran
sind hohe Anforderungen zu stellen. Ein Miss-
brauch liegt vor, wenn deutlich ist, dass der
Antrag nicht zur Informationsgewinnung dient,
sondern insbesondere dazu, die Behdrde mit
Arbeit zu belasten. Die Rechtsprechung nimmt
selbst bei einer mittleren zweistelligen Anzahl
von Antragen keinen Missbrauch an, sodass das
Argument bei den uns vorgelegten Féllen in der
Regel nicht griff.

Da das 1ZG-SH keine Voraussetzungen an das
Interesse der antragstellenden Person stellt,
kann der Nutzen der Informationen fir die
Person kein Kriterium fir die Missbrauchlichkeit
sein. Sinn des 1ZG-SH ist insbesondere die Trans-
parenz der Behorde, wozu auch die Information
gehdren kann, ob ein Dokument dort vorhanden
ist. Wenn aus einem Dokument zu deren
genauen Bestimmung zitiert wird, so kdnnen wir
hierin nicht ansatzweise eine Missbrauchlichkeit
erkennen.

3. Eine Behorde verlangte mit Verweis auf das
Landesverwaltungsgesetz (LVwG) von einer An-
tragstellerin zwingend ihre Postanschrift, um
den Bescheid mit der Antwort zustellen zu
kdnnen. Nach § 108 LVwG ist jedoch ausdriick-
lich gerade die elektronische Form des Bescheids
zugelassen. Diese umfasst auch die einfache
E-Mail. Soweit die Behorde meinte, dass nach
§ 147 Abs. 2 LVWG eine Zustellung per Post (oder
per DE-Mail oder direkt Gber die Behorde) vor-
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geschrieben sei und deswegen die Postanschrift
abgefragt werden misse, war dem zu entgeg-
nen, dass dieser Paragraf sich lediglich auf die in
§ 146 LVwWG geregelten Félle bezieht, in denen
die entsprechende Zustellung ausdricklich durch
Rechtsvorschrift oder behérdliche Anordnung
bestimmt ist. Dies war hier jedoch nicht der Fall.
Eine behordliche Anordnung muss sich dabei an
die allgemeinen Ermessensgrundsétze halten.
Der Gesetzgeber hat das IZG-SH so ausgestaltet,
dass mdoglichst niedrige Anforderungen an die
Antragstellung gesetzt werden. Es ist nicht
ersichtlich, welche der Zwecke einer Zustellung
bei einer einfachen Auskunft nach dem 1ZG-SH
herangezogen werden miissten, um eine Anord-
nung der Zustellung zu rechtfertigen. Nach § 6

Was ist zu tun?

Abs. 2 Satz 2 1ZG-SH ist ausdrlcklich fur die
Ablehnung des Antrags die elektronische Form
auf Verlangen vorgesehen. Auch einfache elek-
tronische Auskiinfte werden vom Gesetz ge-
nannt (etwa § 13 Abs. 1 Nr. 1 IZG-SH).

4. In einem anderen Fall hatte eine Antragstelle-
rin bei einer Behdérde Zugang zu Bauplanen fir
ein Gebaude beantragt, das sie selbst gekauft
hatte. Die Behorde hatte dies zunachst mit Ver-
weis auf Urheberrechte nach § 10 Satz 1 Nr. 2
IZG-SH verweigert, obwohl wohl sogar die
Einwilligung der Erben des Verkaufers vorlagen.
Durch unsere Vermittlung konnte dann der
Informationsanspruch durch Einsichtnahme vor
Ort weitgehend erfiillt werden.

Personen, die der Ansicht sind, dass ihre Antrage nach dem IZG-SH nicht ordnungsgemaB beantwor-

tet worden seien, sind weiterhin zu unterstitzen. Die informationspflichtigen Stellen sind auf ihre

Pflichten nach dem Gesetz hinzuweisen — gegebenenfalls in Form einer Beanstandung.

12.5 Beschliisse der IFK

Im Rahmen des Arbeitskreises Informations-
freiheit (AKIF) und der Treffen der Konferenz
der Informationsfreiheitsbeauftragten in
Deutschland (IFK) in Jena und Erfurt unter dem
Vorsitz des Thiringischen Landesbeauftragten
fur den Datenschutz und die Informationsfreiheit
haben wir an mehreren EntschlieBungen mitge-
wirkt.

» Mehr Transparenz und Open Data nach
der Bundestagswahl! (13.03.2025)

https.//www.datenschutzzentrum.de/
uploads/ifk/Entschliessung_
Bundestagswahl_13.03.2025.pdf

Kurzlink: https.//uldsh.de/tb44-12-5a
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» Abschaffung der Informationsfreiheit
auf Bundesebene véllig falscher Weg!
(28.03.2025 als Pressemitteilung)

https.//www.datenschutzzentrum.de/
uploads/ifk/20250328-PM_IFK.pdf

Kurzlink: https.//uldsh.de/tb44-12-5b

= Protokolle der 6ffentlichen Sitzungen
der Kommunalparlamente offenlegen!
(48. Sitzung am 18.06.2025 in Jena)

https.//www.datenschutzzentrum.de/
uploads/informationsfreiheit/ifk/
Entschliessung_48_IFK_
Kommunalordnung.pdf

Kurzlink: https.//uldsh.de/tb44-12-5¢
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= Transparenz bei Wahlleitungen klar Die Protokolle und weiteren Informationen zu
regeln! (48. Sitzung am 18.06.2025 in Jena) den Sitzungen der IFK kénnen hier abgerufen
werden:
https.//www.datenschutzzentrum.de/
uploads/informationsfreiheit/ifk/ https.//www.datenschutzzentrum.de/artikel/1347-
Entschliessung_48_IFK_Wahlleiter.pdf Protokolle-der-Konferenz-der-

Informationsfreiheitsbeauftragten-IFK.html
Kurzlink: https://uldsh.de/tb44-12-5d
Kurzlink: https.//uldsh.de/tb44-12-5f
» Privat finanzierte Forschung an Hoch-
schulen muss transparenter werden!
(49. Sitzung am 26.11.2025 in Erfurt)

https://www.datenschutzzentrum.de/
uploads/informationsfreiheit/ifk/
Entschliessung_49_IFK_Privat_finanzierte_
Forschung_an_Hochschulen.pdf

Kurzlink: https://uldsh.de/tb44-12-5e

Was ist zu tun?

Wir werden uns weiterhin intensiv in die Diskussionen und EntschlieBungen der IFK und dem zuge-
horigen Arbeitskreis einbringen.
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KERNPUNKTE

Fortbildungen der DATENSCHUTZAKADEMIE
Schulkurse

Sommerakademie ,Im Alarmmodus: Sicherheit und
Datenschutz?”
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13 DATENSCHUTZAKADEMIE Schleswig-Holstein

Die DATENSCHUTZAKADEMIE Schleswig-Holstein
ist fir die Konzeption und Organisation der
Fortbildungsveranstaltungen zu den Themen-
bereich Datenschutz und Informationsfreiheit
zustandig. Im Einklang mit der Datenschutz-

Grundverordnung (DSGVO) wird so beispielweise
den behordlichen und betrieblichen Datenschutz-
beauftragten entsprechendes Fachwissen ver-
mittelt.

13.1  Fortbildungsveranstaltungen im Programm der DATENSCHUTZAKADEMIE

DATENSCHUTZAKADEMIE
Schleswig-Holstein

S —

Im Schulungsjahr 2025 hat sich die DATEN-
SCHUTZAKADEMIE auf Grundlagenkurse in den
folgenden Bereich konzentriert:

» behordlicher Datenschutz,
= Dbetrieblicher Datenschutz

» Standard-Datenschutzmodell / Daten-
schutz-Folgenabschatzung,

» Datenschutz in der Personalverwaltung
einer Behorde,

®» technische Basiskenntnisse fiir Daten-
schutzbeauftragte.

Die Dauer der Fortbildungskurse lag bei einem
Tag bis drei Tagen. Die Kurse im Bereich behord-
licher und betrieblicher Datenschutz unterteilten
sich in rechtliche und technische Themen. Die
Teilnehmenden erlernten neue Inhalte und
konnten sich untereinander vernetzen.

Die etablierten Schulkurse ,Entscheide DU -
sonst tun es andere fiir Dich!” erfreuen sich im
Berichtszeitraum weiterhin groBer Beliebtheit.
Mehr als 1.000 Schiilerinnen und Schiiler ab
Klassenstufe 5 wurde vor Ort in ihren Schulen
Datenschutz- und Medienkompetenz vermittelt.
Der Fokus lag dabei u. a. auf dem Umgang mit
ihren persdnlichen Daten im Internet und in
sozialen Medien.

Die aktuellen Fortbildungsveranstaltungen fin-
den Sie unter dem folgenden Link:

https.//www.datenschutzzentrum.de/akademie/

Kurzlink: https://uldsh.de/tb44-13-Ta

13.2 Sommerakademie - jihrliche Datenschutzkonferenz in Kiel

Die alljahrlich an einem Montag im Spatsommer
stattfindende Sommerakademie der DATEN-
SCHUTZAKADEMIE stand im Jahr 2025 unter
dem Motto ,,Im Alarmmodus: Sicherheit und
Datenschutz?”. Teilnehmende aus dem gesam-
ten Bundesgebiet haben den Weg nach Kiel
gefunden, um Uber Datenschutz und Daten-
sicherheit zu diskutieren.

Im Mittelpunkt stand das Verhaltnis zwischen
Sicherheit und Freiheit bezliglich der Befugnisse
zur Uberwachung. Aktuell schniirt die Politik
neue Sicherheitspakete in Bund und Landern.
Es geht darin auch um zusétzliche Befugnisse zur
Uberwachung, beispielsweise auf Basis von bio-
metrischer Gesichtserkennung oder verbunden
mit dem Einsatz von kinstlicher Intelligenz. Das
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Verhéltnis zwischen Sicherheit und Freiheit
gehort zu den klassischen Grundthemen des
Datenschutzes. Das Bundesverfassungsgericht
und der Europaische Gerichtshof zeigen in ihren
Entscheidungen immer wieder Grenzen auf,
wenn der Eingriff in die Grundrechte und
Grundfreiheiten iberhandnimmt.

In der digitalisierten Welt mit Daten Uber jede
und jeden und angesichts des fortwdhrenden
Ausbaus von rechtlichen und technischen Uber-
wachungsinstrumenten stellt sich die Frage, wo
die roten Linien verlaufen. Unter welchen
Bedingungen soll sich der Staat welcher Kon-
trollmdglichkeiten bedienen kénnen? Wie kann
es sein, dass verfassungs- oder europarechtswid-
rige Gesetze in Kraft treten? Vorgeschlagen wird
ein Konzept zur Erfassung der Gesamtheit aller
staatlichen UberwachungsmaBnahmen in Form
einer Uberwachungsgesamtrechnung - geht
dies Gberhaupt und was lieBe sich damit bewir-
ken?
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Es ist aber nicht nur der Staat: Auch Unterneh-
men installieren Uberwachungswerkzeuge zur
Kontrolle ihrer Beschéftigten oder werten Daten
Uber das Verhalten von Nutzenden aus. Wieder
spielt Sicherheit als Motiv fiir mehr Uberwa-
chung eine Rolle, denn zwingen nicht die neuen
gesetzlichen Anforderungen im Bereich der
Netz- und Informationssicherheit zu mehr Kon-
trolle? Ist der Einsatz der fortschrittlichsten
Uberwachungstools also quasi alternativios?
Und wie passt dies mit Datenschutzanforderun-
gen wie dem Grundsatz der Datenminimierung
zusammen?

Diesen Fragen gingen Expertinnen und Experten
aus Praxis und Wissenschaft auf der Sommer-
akademie nach. Die Vortrdge sind unter dem
folgenden Link abrufbar:

https.//www.datenschutzzentrum.de/
sommerakademie/2025/

Kurzlink: https://uldsh.de/tb44-13-2a
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