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Datenschutz aus Europa
Die Dienststelle der Landesbeauftragten fiir Datenschutz

Digitalisierung in Schleswig-Holstein
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1 Datenschutz und

1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Informationsfreiheit

1.1 Die Zeitenwende - Datenschutz aus Europa

Datenschutz-Grundverordnung. Stichtag 25. Mai
2018. Alles neu? Eigentlich nicht. Das neue
Datenschutzrecht weicht gar nicht so sehr von
dem vorherigen ab. Wer vorher gut aufgestellt
war, hat keinen groBen Aufwand, um sich an die
neuen Gegebenheiten anzupassen. Warum dann
also die Hysterie, ja fast schon Panik? Wahr-
scheinlich liegt der Grund in der Angst vor
hohen GeldbuBen, die mit einem signifikant
erweiterten BuBgeldrahmen erstmalig in der
Geschichte des deutschen Datenschutzes
Abschreckungscharakter haben. Art. 83 Abs. 1
DSGVO spricht daher auch davon, dass etwaige
GeldbuBen ,in jedem Einzelfall wirksam, verhalt-
nismaBig und abschreckend” sein missen. Man
sieht aber an der Formulierung, dass sich diese
Angste relativieren, denn es ist — wie stets —
geboten, dass solche Sanktionen verhaltnis-
maBig sind. Es geht also nicht um ein unfaires
Abstrafen.

Nun wollen die meisten Verantwortlichen es
richtig machen und das Datenschutzrecht ein-
halten. Vielen ist dies kurz vor dem Wirksam-
werden der DSGVO eingefallen, was dazu fiihr-
te, dass im Unabhéngigen Landeszentrum far
Datenschutz die Telefone nicht mehr stillstan-
den, die E-Mail-Flut nicht mehr zu bewaltigen
war und bei Schulungen oder Prasentationen
die Nachfrage auch zu Einzelthemen enorm
war. Wahrend wir zuerst in unseren Hinweisen
und Vortragen aufgezeigt haben, wie man sich
mit wenig Aufwand von den Regelungen des
Bundesdatenschutzgesetzes (BDSG) an die
DSGVO anpassen kann, stellte sich immer mehr
heraus, dass viele Anfragende sich anscheinend
vorher um Datenschutz noch gar nicht gekiim-
mert hatten und gar nicht wussten, dass sie
auch vor Mai 2018 viele Datenschutzpflichten
hatten einhalten missen. Datenschutz war
sicher kein Geheimthema gewesen, das nur
Spezialisten bekannt war. Und doch haben erst
die DSGVO und der Presse-Hype dazu gefiihrt,
dass das Thema ernst genommen wurde.

Die starke Verunsicherung wurde noch ange-
heizt mit Gerlichten, dass so ungefdhr jede
Datenverarbeitung nun verboten sei, mit Fallen
von Uberreaktionen oder Halbwahrheiten, die
auf Titelseiten der Boulevardpresse zelebriert
wurden (z. B. die Klingelschildposse ,Ding Dong
Datenschutz”, Tz. 5.4.6), und von mehr oder
weniger fragwirdigen Dienstleistern, die sich
kleinen Firmen aufdrangten und ihnen naheleg-
ten, dass man sie anheuern misse, um Strafen
und die prognostizierte Abmahnwelle zu ver-
meiden.

Im offentlichen Bereich war es etwas ruhiger,
obwohl die schleswig-holsteinischen Verwal-
tungen nicht schon — wie bei der DSGVO - fir
eine zwei Jahre lange Ubergangszeit auf den
verdffentlichten Gesetzestext zuriickgreifen konn-
ten, sondern das neue Landesdatenschutzgesetz
und viele andere Datenschutzregeln erst kurz-
fristig in der finalen Version vorlagen und am
27. April 2018 von dem Schleswig-Holsteini-
schen Landtag beschlossen wurden (Tz. 4.1.1).
Die neue Pflicht zur Benennung der behordli-
chen Datenschutzbeauftragten (Tz. 4.1.2) ergab
sich bereits aus der DSGVO und war bekannt,
aber die notwendigen Anpassungen in Ablaufen
und technischer Gestaltung, die Nacharbeiten
bei Informationspflichten und die erforderlichen
Aktualisierungen von Satzungen sind teilweise
immer noch nicht abgeschlossen.

Im Ergebnis ist der gewiinschte Effekt der
DSGVO, dass EU-weit schnell und flachende-
ckend ein gutes Datenschutzniveau erreicht
wird, noch nicht eingetreten. Ab dem ersten
Geltungstag der DSGVO taten einige groBe
auBereuropaische Anbieter so, als wére nun der
Datenschutz viel laxer zu handhaben. Gerichtli-
che Untersagungen gegen eine invasive Daten-
verarbeitung wurden nicht mehr als bindend
angesehen, da das neue Datenschutzrecht die
entsprechende Verarbeitung angeblich erlau-
ben wirde. Zwar gibt es bei allen Aufsichtsbe-
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1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

hoérden zahlreiche Beschwerden, die sich gegen
solche Datenverarbeitungen richten, aber die
Aufklarung und Bewertung der Sachverhalte ist
nicht leicht bei weiterhin stark beschrankten
Ressourcen der Aufsichtsbehorden und vielfach
vorhandenen Defiziten in Transparenz und
Kooperation dieser Datenverarbeitungskonzer-
ne bei gleichzeitig sich stdndig &andernden
Diensten und Produkten.

Auch waren anscheinend viele Biirgerinnen und
Birger enttduscht, weil nicht gleich die erwarte-
ten groBen BuBgelder verhdngt wurden. Dies ist
natlrlich kein Wunder: Die Datenschutzauf-
sichtsbehorden sind nicht als schnelle Eingreif-
truppe aufgebaut, sondern bearbeiten sukzessi-
ve und rechtskonform die eintreffenden Be-
schwerden, wie es das nationale Verwaltungs-
verfahrensrecht der einzelnen Staaten vorsieht.
Dazu gehoren bei mutmaBlichen Verst6Ben
eine sorgfaltige Aufklarung der Sachverhalte
und Anhdrungsverfahren zu den aufsichtsbe-
hordlichen Bewertungen der Aufsicht, bevor
Entscheidungen Uber etwaige Sanktionen ge-
troffen werden.

Diejenigen, die es richtig machen wollten,
waren auch nicht gliicklich, weil sie feststellten,
dass Hersteller von Produkten und Anbieter von
Dienstleistungen ihnen oft keine Hilfe waren
und es damit schwierig war, die eigene Rechen-
schaftspflicht zu erfillen. Es ware gut gewesen,
wenn von Anfang an Beipackzettel von Produk-
ten oder Informationsblatter und Vertrdge von
Anbietern mit der nétigen Transparenz und den
geeigneten Garantien fiir eine rechtskonforme
Verarbeitung hatten aufwarten kdnnen. Statt-
dessen ist dieser Zustand noch immer nicht im
grinen Bereich, denn Verantwortliche muissen
weiterhin den Informationen hinterherlaufen,
wenn sie ihre Verarbeitungstatigkeiten doku-
mentieren und die Risiken abschétzen. Einge-
bauter Datenschutz ist Mangelware, Voreinstel-
lungen sind oft nicht datenschutzfreundlich
(Tz. 2.3.2).

Die DSGVO verlasst sich an dieser Stelle darauf,
dass der Markt diesen Anforderungen irgend-
wie nachkommen wird, denn Hersteller sind
nicht unmittelbar verpflichtet, ihre Produkte auf
einen datenschutzkonformen Einsatz auszurich-
ten, wenn sie selbst keine personenbezogenen
Daten verarbeiten und weder Verantwortlicher

10 TATIGKEITSBERICHT 2019 DES ULD

noch Auftragsverarbeiter sind. Selbst wenn auf
lange Sicht die Nachfrage der Anwender zu
einem Angebot fihrt, mit dem Datenschutzkon-
formitat Ublich und nicht die Ausnahme ist,
bleibt der heutige Zustand unbefriedigend.
Solange nur die Verantwortlichen und die Auf-
tragsverarbeiter von der DSGVO verpflichtet
sind und sich nicht darauf verlassen konnen,
dass die Produkte auf dem europaischen Markt
DSGVO-konform sind, fehlt ein groBes Puzzle-
teil fur einen effektiven Datenschutz.

Hilfen gab es fiir einige Bereiche von Branchen-
verbanden, von Kammern und von Berufsver-
banden, da dort die jeweils typischen Verarbei-
tungstatigkeiten, Ablaufe und oft auch die ein-
gesetzte Informationstechnik bekannt sind und
daher Musterlésungen Gbernommen oder an-
gepasst werden konnen.

Auch die Aufsichtsbehdrden haben schon vor
Geltung der DSGVO mit einem Uber die Zeit
erweiterten Portfolio an bundesweit abgestimm-
ten Kurzpapieren und mit européischen Leit-
linien zu wichtigen Themen, an denen sich das
ULD beteiligt hat, die Anwender unterstitzt.

Datenschutz-Steckbrief
E-Mail-Newsletter
Wir verarbeiten personenbezogene Daten zu dem Zweck,
» um Newsletter per E-Mail zu verschiedenen Themenbereichen zu
versenden.
Wir verarbeiten personenbezogene Daten von folgenden betroffenen
Personen (Betroffenenkategorien).
» Personen, die den Newsletter abonniert haben
» Personen, die den Newsletter versenden
Wir verarbeiten folgende personenbezogene Daten (Datenkategorien):
»  E-Mail-Adresse
» Inhalte des (6ffentlich; ggf.
Informationen von Absenderseite)
Personenbezogene Daten der Personen, die den Newsletter abonniert
3 haben, werden von uns nicht weitergegeben.
.
=
Personenbezogene Daten werden nicht gesammeit und ausgewertet, um
1 P -, Verhaltens-, o.A.zuerstellen, d. h. es
findet kein Profiling statt. (
aadaa
= Personenbezogene Daten werden bei uns in einem elektronischen
a= in dem sich die
= eintragen und auch wieder austragen kénnen. Auf diese Moglichkeit wird
- im Abspann jedes Newsletters hingewiesen.
Sl Im werden keine Newsletter
d. h. es findet keine Archivierung der Nachrichteninhalte statt.
Die rechtliche Grundlage: Beisplel:
/ Double-Opt-in
. » Einwilligung (§ 2 Abs. 1 Nr. 1 Datenschutzordnung) Va
a=) » Die Einwilligung wird in Form eines Double-Opt-In-Verfahrens
abgegeben
=

Abbildung: lllustrierter Datenschutz-Steckbrief

In Schleswig-Holstein haben wir auBerdem die
neue Praxis-Reihe ,Datenschutzbestimmungen



praktisch umsetzen” eingefiihrt, stellen Vorla-
gen fir die Dokumentation mit Ausfillanleitun-
gen zur Verfigung und zeigen anschaulich, wie
man die Informationspflichten erflllen kann
(Datenschutz-Steckbrief, Tz. 6.1.4).

Hilfen gibt es hier:

https.//www.datenschutzzentrum.de/dsgvo/

Was ist zu tun?

1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Datenschutz darf sich nicht zu einer Spezialwis-
senschaft im Elfenbeinturm des akademischen
Diskurses entwickeln, sondern muss mindestens
fur typische Verfahren ohne groBen Aufwand
rechtssicher realisierbar sein und in die Praxis
gebracht werden. Dafiir miissen allerdings viele
Standardanwendungen gedndert werden, die bis-
her Datenschutzanforderungen ignoriert haben —
es liegt also noch viel Arbeit vor uns.

Der Schlissel liegt in der Gestaltung: Wenn gute Musterlésungen mit eingebautem Datenschutz

bekannt sind, muss kein Anwender fur sich allein das Rad neu erfinden.

1.2 Die Dienststelle der Landesbeauftragten fiir Datenschutz

Im letzten Bericht im Jahr 2017 konnten wir
einen kleinen Stellenzuwachs vor allem fir den
Bereich der Prifungen vermelden (36. TB, Tz. 1.4).
Dazu gehdren auch die gesetzlichen Pflichtpri-
fungen der Verarbeitung von personenbezo-
genen Daten durch die Polizei und die Verfas-
sungsschutzbehorde (Tz. 4.2.1). Was keiner vor-
ab verlasslich prognostizieren konnte, war das
Mehr an Arbeitslast durch die europaische
Datenschutzreform. Zur Vorbereitung waren
dem ULD zwei bis Ende 2019 befristete Stellen
gewahrt worden. Damit standen dem ULD im
Berichtszeitraum 32 Stellen zur Verfligung, um
die vielfaltigen Aufgaben des Datenschutzes
und der Informationsfreiheit zu erledigen. Allein
die Datenschutz-Grundverordnung listet 22
Aufgaben auf (Art. 57 Abs. 1 DSGVO) - von ,a)
Anwendung der Verordnung Uberwachen und
durchsetzen” bis ,v) jede sonstige Aufgabe im
Zusammenhang mit dem Schutz personenbezo-
gener Daten erflllen”. Das Landesdatenschutz-
gesetz erganzt das Aufgabenspektrum noch
(8 62 LDSG-neu).

Den Schwerpunkt legt die DSGVO auf die Funk-
tion der Aufsicht, nicht auf die Beratung. Der
Begriff ,Beratung” kommt in Artikel 57 DSGVO
nur bei den kritischen Fallen der vorherigen
Konsultation nach Artikel 36 DSGVO vor — wenn

sich vor einer Einfiihrung einer Verarbeitung in
der vom Verantwortlichen durchgefiihrten Daten-
schutz-Folgenabsch&tzung herausstellt, dass das
Risiko fir die Rechte und Freiheiten natirlicher
Personen zu groB ist. AuBerdem ,beraten und
unterstitzen [die Aufsichtsbehorden] die Daten-
schutzbeauftragten mit Ricksicht auf deren
typische Bedirfnisse” (§ 40 Abs. 6 BDSG-neu).

Die Datenschutzbehdrde ist also nicht nur
,BuBgeldstelle”, sondern hat beispielsweise die
Verpflichtung, die Verantwortlichen, die Auf-
tragsverarbeiter und die Offentlichkeit zu sensi-
bilisieren (u. a. fir Medienkompetenz, Tz. 13.1).
Im Berichtszeitraum hat das ULD durch zahlrei-
che Vortrdge und Schulungen Datenschutz-
beauftragte ebenso wie Verantwortliche in
Unternehmen und in der Verwaltung Uber
Datenschutzrechte, Datenschutzpflichten und
technisch-organisatorische Lésungsmoglichkei-
ten informiert (Tz. 13.1). Ein Schwerpunkt lag im
Jahr 2018 auf Vortréagen bei kleinen und mittle-
ren Unternehmen (KMU), die besonders viel
Nachfragebedarf hatten, was die Umsetzung
der DSGVO angeht. Mehr als 1.000 Personen
konnten so einen der Vortrdge héren und bei
Bedarf auch Einzelfragen mit den Vortragenden
klaren. Die Veranstaltungen fanden mit ver-
schiedenen Kooperationspartnern statt, z. B.
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Industrie- und Handelskammern, Handwerks-
kammern, Kammern im arztlichen Bereich oder
Arbeitgeberverbanden.

Wahrend die groBBe Nachfrage erst im Jahr 2018
einsetzte, fanden die ersten Veranstaltungen zur
DSGVO mit zeitlichem Vorlauf statt. So haben
wir eine Ubersicht Giber die wichtigsten Schritte
fur Unternehmen im November 2017 bereitge-
stellt:

https.//datenschutzzentrum.de/artikel/1178-.html

Ein zusatzlicher Druck bei unserer Arbeit ent-
steht dadurch, dass in der taglichen Arbeit oft
kurze Fristen eingehalten werden missen. Nicht
ganz so kurz, aber dennoch bei einem groBen
Aufkommen von Anfragen herausfordernd, sind
die meisten gesetzlich vorgegebenen Fristen
wie die 8-Wochen-Frist bei einer vorherigen
Konsultation nach Artikel 36 DSGVO, bei der es
in der Regel eher um besonders komplexe
Sachverhalte geht. Eine engere Zeittaktung wird
durch den Foderalismus auf EU-Ebene im Kon-
zert mit allen européischen Mitgliedstaaten
verursacht, wofir die deutsche Auffassung zu
den Fragen im Vorfeld gebildet werden muss —
im Endeffekt ein doppelter Foderalismus, der
den Landesdatenschutzbeauftragten eine dop-
pelte Bearbeitungsgeschwindigkeit abverlangt.
Ein Teil der Arbeit muss auf Englisch erfolgen;
hilfreich sind daneben weitere Sprachkenntnis-
se, um Missverstandnisse in der Interpretation
von grenziberschreitenden Féallen moglichst
schnell ausrdaumen zu kénnen.

Der europaische Rechtsrahmen soll den Vorteil
bieten, dass die Rechtssicherheit fur alle Ver-
antwortlichen verbessert wird und datenschutz-
konforme Produkte, Anwendungen und Dienste
im Binnenmarkt problemlos einsetzbar sind. Die
Aufsichtsbehdrden missen auf der einen Seite
unabhéangig sein, auf der anderen Seite sollen
sie im Sinne der Rechtssicherheit mit einer
Stimme sprechen. Dies muss kein unauflésbarer
Widerspruch sein, bedeutet aber gerade in der
Anfangszeit der DSGVO, dass national oder
regional bisher akzeptierte Praktiken noch ein-
mal auf den Prifstand der DSGVO-Konformitat
kommen missen, um dasselbe (gute) Daten-
schutzniveau in allen Mitgliedstaaten zu verlan-
gen. Hier ist schnelles und gleichzeitig sorgfalti-
ges Arbeiten vonndten, um abgestimmte, nach-
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haltige und europarechtskonforme Bewertun-
gen abzugeben.

Unterschiede gibt es allerdings doch: Zum einen
ist das nationale Verwaltungsverfahrensrecht
einzuhalten, zum anderen schaffen die national
oder landerspezifisch genutzten Offnungsklau-
seln der DSGVO ein Potenzial fur abweichende
Behandlungen &hnlicher Falle. Von einer Voll-
harmonisierung kann daher in vielen Details
noch keine Rede sein. Allerdings muss dies
nicht zu Problemen fiihren, weil eben doch die
Grundwerte in Europa und die Datenschutz-
grundsatze in Artikel 5 DSGVO einheitlich sind.

Gute Losungen fiir alle Konstellationen sind also
in der Regel méglich, das ist unsere Uberzeu-
gung. Dies bedingt, dass insbesondere die
Fachdisziplinen Jura und Technik zusammenwir-
ken. Praxistaugliche Ausarbeitungen von Emp-
fehlungen und nachhaltige Bewertungen von
Sachverhalten erfordern zumeist Teamarbeit, so
die Erfahrungen unserer Dienststelle. Dasselbe
gilt fur die Verpflichtung ,Datenschutz durch
Technikgestaltung und durch datenschutzfreund-
liche Voreinstellungen” (Artikel 25 DSGVO).

Datenschutz durch Gestaltung
Art. 25 DSGVO

Risiko fiir die
Betroffenen
Implementierungs-

Art. 25 DSGVO KostEn
Datenschutzgrundsatze
wirksam umsetzen

Zweck der
Verarbeitung

Stand der Technik

Abbildung: Kriterien in Art. 25 Abs. 1 DSGVO

Die Unabhangigkeit der Dienststelle wirkt sich
auch darauf aus, dass sich das ULD informati-
onstechnisch selbststandig verwaltet. Bei dem
eigenen Betrieb der IT kdnnen wir Erfahrungen
gewinnen, die andere Verantwortliche ebenfalls
haben. Wir werden mit denselben Problemen
konfrontiert, wir wissen um den Aufwand im
taglichen Betrieb, bei der Einfiihrung neuer
Verfahren und beim Umgang mit unvorherge-
sehenen Ereignissen. Mit diesem Praxisbezug
versuchen wir, unsere Losungen weiter zu ver-
bessern.



Mit Geltung der DSGVO haben wir auf unserer
Webseite rechtzeitig Online-Formulare fir ein-
gehende Beschwerden betroffener Personen
und zur Meldung von Datenschutzbeauftragten
sowie Vorlagen zur Meldung von Datenpannen
bereitgestellt.

Nicht vorhergesehen hatten wir, dass neben
den etwa 4.000 Online-Meldungen mit den
Namen der benannten Datenschutzbeauftrag-
ten auch etwa noch einmal 4.000 Faxe, Papier-
schreiben und E-Mail-Nachrichten mit der
Bekanntgabe der Datenschutzbeauftragten ein-
trafen.

Unser Online-Beschwerdeformular wird im Durch-
schnitt mehrmals téglich genutzt. Weiterhin
gehen Beschwerden auch in anderer Form, z. B.
schriftlich oder per E-Mail, ein. Vom 25. Mai
2018 bis zum 31. Dezember 2018 wurden auf-
grund der Beschwerden betroffener Personen
etwa 500 Verfahren eingeleitet, weitere Falle
wurden aufgrund der fehlenden Zustandigkeit
an andere Aufsichtsbehorden weitergegeben.

Bis Ende 2018 gingen 210 Meldungen von
Datenpannen nach Artikel 33 DSGVO ein, der
groBte Teil aus dem nichtoffentlichen Bereich
(fur Einzelfélle siehe Tz. 5.6). Vor Geltung der
DSGVO bestand auch schon eine Meldepflicht
nach §42a BDSG-alt und §27a LDSG-alt fir
Vorfélle, in denen sensible Daten betroffen
waren. Jedoch war die Anzahl der pro Jahr
gemeldeten Félle im unteren zweistelligen Be-
reich angesiedelt.

Was ist zu tun?

1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Bis Ende 2018 hatte die Landesbeauftragte fir
Datenschutz noch kein BuBgeld verhdngt, je-
doch verschiedentlich von den Mitteln der Ver-
warnung (fir die Vergangenheit) und der War-
nung (fir die Zukunft) Gebrauch gemacht. Die
meisten Verfahren nach der DSGVO, die im
Berichtszeitraum eingeleitet worden waren,
konnten allerdings bis Ende 2018 noch nicht
beendet werden.

Auch fehlt es noch an einer Rechtsdurchset-
zungsstelle. Das koordinierte und professionelle
Vorgehen bei Sanktionen und Anordnungen
gehoért zu den wichtigsten Komponenten der
Datenschutzreform, wie es auch im Gutachten
des Rechtswissenschaftlers Prof. Dr. Alexander
RoBnagel schon im Jahr 2017 mit einer optima-
len Ausstattung von drei bis vier Personen
beschrieben wurde:

https.//datenschutzzentrum.de/artikel/1136-1.html

Dem ULD wurden ab 2019 insgesamt vier neue
Stellen bewilligt: zwei Sachbearbeitungsstellen
im primar juristischen Bereich, eine Technikstel-
le fur Digitalisierung und eine Stelle fir die
Rechtsdurchsetzung, die jedoch noch mit einem
Sperrvermerk versehen ist, d.h. zurzeit nicht
besetzt werden darf, bis der Sperrvermerk vom
Finanzausschuss aufgehoben wird. So kann sich
die Dienststelle zundchst um drei Personen
verstarken, die uns darin unterstiitzen werden,
die zusatzlichen Anforderungen durch die euro-
paische Datenschutzreform und die fortschrei-
tende Digitalisierung zu erfillen.

Datenschutz ist kein Randthema mehr, sondern wird verstarkt nachgefragt, sowohl von Anwendern

als auch von betroffenen Personen. Die Digitalisierung in allen Lebensbereichen sorgt dafiir, dass

der Aufwand in der nachsten Zeit voraussichtlich wachsen wird, damit teure und risikoreiche Fehl-

entwicklungen vermieden werden. Die Dienststelle der Landesbeauftragten fur Datenschutz muss

ausreichend ausgestattet werden, um die gesetzlichen Aufgaben erfillen zu kénnen.
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1.3 Digitalisierung in Schleswig-Holstein — mit Datenschutz die Segel setzen

Auch an Schleswig-Holstein geht die Digitalisie-
rung nicht spurlos vorbei — im Gegenteil! Mit
dem Digitalisierungsprogramm Schleswig-Hol-
stein hat unser Bundesland einen klaren Kurs
vorgelegt, um den neuen Herausforderungen
nicht nur gewachsen zu sein, sondern durch
aktive Gestaltung selbstbestimmt fir den Weg
in die Zukunft die Anker zu lichten. Dass Daten-
schutz und Informationsfreiheit tragende Séulen
dieser Erneuerung sind, findet — wenig verwun-
derlich — naturlich die Zustimmung der Landes-
beauftragten fir Datenschutz Schleswig-Hol-
stein und ihrer Dienststelle. Nun gilt es, den
Weg von den ambitionierten Strategiepapieren
in die Praxis zu bereiten, damit Digitalisierung
aktiv zum Vorteil der Menschen und der Gesell-
schaft gestaltet wird.

Die Erfahrungen der Vergangenheit zeigen
allerdings, dass solch ein Ansinnen kein Selbst-
ganger ist, sondern neben umfassendem und
fundiertem Sachverstand insbesondere die Be-
reitschaft erfordert, sich neuen Losungsansatzen
zuzuwenden. Denn machen wir uns nichts vor —
die heute verbreitete Informationstechnik erfullt
bei Weitem nicht die Mindestanforderungen an
Datenschutz und Datensicherheit, stellt damit
alles andere als ein verlassliches Fundament fiir
darauf aufbauende Anwendungen und Verfah-
ren dar. Kaum ein Tag im Berichtszeitraum
verging, ohne dass neue Vorfélle zu datengie-
rigen Anbietern, versteckten Datenabflissen,
versehentlichen Datenpannen, ja selbst zu Feh-
lern bei den absoluten Grundlagen, dem kleinen
Einmaleins der Informationssicherheit, zutage
traten.

Diese Sicherheitsméngel in der Informations-
technik legen nahe, dass ,quick & dirty”, schnell
und fehlerhaft, als Prinzip bei der Entwicklung
noch viel zu oft die erforderliche Sorgfalt in den
Hintergrund drangt. Noch ist es wichtiger,
schnell am Markt zu sein, als eine gute Qualitat
abzuliefern. Bei der Problemanalyse wird haufig
deutlich, dass eine datenschutzkonforme Reali-
sierung, ein Einhalten der gesetzlichen Vorga-
ben anscheinend nie geplant war. Vielmehr
werden absichtlich, GbermaBig und oft auch
heimlich Daten gesammelt, ausgewertet und
sogar an Dritte durchgereicht, mit denen die
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Nutzenden nie etwas zu tun hatten (Tz. 2.3.2).
Diese Ignoranz rechtlicher Vorgaben wird mit-
telfristig mehr als nur die informationelle
Selbstbestimmung der Nutzenden geféhrden.

Aus dem Digitalisierungsprogramm
Schleswig-Holstein

.Der Datenschutz dient dem Schutz der
Menschenwirde und ist wesentliche Bedin-
gung fur eine freiheitliche Demokratie in
einer digitalen Welt.

Schleswig-Holstein soll auch diesbeziiglich
zu einem Vorzeigeland werden. Hohe Stan-
dards im Datenschutz haben fir uns zentra-
le Bedeutung. Wir wollen unseren Daten-
schutz zu einem internationalen Wettbe-
werbsvorteil entwickeln und den Nachweis
erbringen, dass ein hohes Datenschutz-
niveau kein Hindernis im Wettbewerb, son-
dern vielmehr ein Marktvorteil ist. Guter
Datenschutz schafft Vertrauen bei den
Burgerinnen und Birgern, nicht nur in die
Angebote der Wirtschaft, sondern auch in
die Datenverarbeitung durch staatliche
Stellen, und gewahrleistet somit eine nach-
haltige Fortentwicklung digitaler Angebote
und Dienstleistungen.”

Schleswig-Holstein steht den Herausforderun-
gen der Digitalisierung zum Glick nicht allein
gegenlber. Die anderen Bundeslander sehen
sich genauso mit den gleichen Problemstellun-
gen konfrontiert. Vielerorts arbeiten kluge Kop-
fe bereits an Konzepten und Realisierungen, um
den Risiken zu begegnen. Mit den anderen
Mitgliedern der Européischen Union verbindet
uns dabei ein gemeinsamer Rechtsrahmen und
Wertekanon, zu dem eben auch Datenschutz
und Transparenz gehdren.

Leuchtturmprojekte in den verschiedenen Regi-
onen kénnen nun zeigen, welchen Nutzen sie
bringen, wie sie dabei Grundwerte und Men-
schenrechte bewahren und schiitzen. Von den



gewonnenen Erkenntnissen und Erfahrungen
kdnnen dann alle profitieren und die gefunde-
nen Losungen (bernehmen — gegebenenfalls
mit Anpassungen an lokale Bedurfnisse. Ein
kleines Beispiel hierfur ist unser Vorschlag in
Tz. 4.3.4, die Tauglichkeit einer Entwicklung des
Landes Berlin, die mehr Transparenz bei
Funkzellenabfragen bietet, flr Schleswig-Hol-
stein zu prifen.

§ 17 Abs. 4 LDSG-neu

Die oder der Landesbeauftragte ist Uber
Planungen des Landes zum Aufbau oder zur
wesentlichen Anderung von Systemen zur
automatisierten Verarbeitung personenbe-
zogener Daten rechtzeitig zu unterrichten.

Neue Projekte allein reichen aber nicht aus, um
die schon viel zu lange mitgeschleppten Defizite
im technischen Unterbau der Informationsge-
sellschaft zu beseitigen. Abhangigkeiten von
Quasi-Monopolisten und proprietdren Losun-
gen pragen hier immer noch das Bild. Es ist
schon skandal®s, wenn per Unternehmensent-
scheidung beispielsweise Betriebssysteme oder
Textverarbeitungen standardméaBig einen Teil
ihrer Verarbeitung in die Cloud verschieben und
man kaum einen ungewollten Abfluss von
Daten an Anbieter unterbinden kann. Darf Ver-
waltung, will Wirtschaft solche Systeme einset-
zen, in denen auBereuropaische Anbieter
zwangsweise Daten Uber die Nutzung sammeln
und einen fremden Zugriff nicht ausschlieBen
kdnnen? Souveranitdt bei der Datenverarbei-
tung ist nicht nur fur die Blrgerinnen und
Burger, sondern auch fiir Verwaltung und Wirt-
schaft unbestreitbar wichtig. Dies gilt ganz
deutlich auch bei Messenger-Diensten oder
sozialen Medien, die Ubergriffig Daten sammeln
und auswerten. Manchmal ist dies in den Nut-
zungsbedingungen immerhin angedeutet, aber
manchmal noch nicht einmal das.

Missen wir die Selbstbestimmung aufgeben?
Sind wir als Nutzende, als Verwaltung, als Wirt-
schaft diesen Angriffen ausgeliefert?

NG.
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Die Datenschutz-Grundverordnung gilt fir den
gesamten europdischen Markt, selbst fir Anbie-
ter ohne Sitz in der Europaischen Union, wenn
sie dort ihre Waren oder Services anbieten oder
das Verhalten von Personen in der EU beobach-
ten (Art. 3 Abs.2 DSGVO). Wieder sind die
Bedirfnisse in Europa ahnlich, sodass Verwal-
tung und Wirtschaft mit einem Schulterschluss
gegenliber Anbietern auftreten kénnen, um ihre
Bedingungen — und dazu gehort selbstver-
standlich auch die Konformitdt mit dem Daten-
schutzrecht - einzufordern und geeignete
Losungen zu erwirken. Die Datenschitzer wer-
den ihren Sachverstand dazu gern beitragen,
werden aber oft erst dann einbezogen, wenn
das Kind langst in den Brunnen gefallen ist.

Dies ginge auch plietscher: Insbesondere 6ffent-
liche Anwender, aber auch die Wirtschaft ware
gut beraten (und wiirde damit eigene Haftungs-
risiken minimieren), vor der Beschaffung und
dem Einsatz von Produkten Garantien von
Herstellern und Anbietern einzufordern. Klar, fur
jede einzelne Anfrage wdre dies kaum aus-
sichtsreich. Aber ein koordiniertes, gemein-
sames Vorgehen der Anwender in einem Bun-
desland, bundeslandiibergreifend oder gemein-
sam mit ganz Europa ermoglicht Verhandlun-
gen auf Augenhohe.

Platt - Hochdeutsch

aver aber
denn man tau frisch ans Werk
no nein
plietsch pfiffig, aufgeweckt, schlau

van sulvst von selbst

versteiht sik versteht sich

Parallel kénnen eben diese Koalitionen genutzt
werden, um unzureichenden Produkten und
Diensten, die mit hoher Abhdngigkeit von ein-
zelnen Anbietern einhergehen, gute Eigenent-
wicklungen entgegenzustellen. Der Schleswig-
Holsteinische Landtag hat dies sehr gut erkannt
und mit seinem Beschluss vom 14.Juni 2018
festgelegt, dass kiinftig die Nutzung quelltext-
offener Software (,Open Source”) eine beson-
dere Rolle spielen soll. Bei solcher Software wird
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der Programmcode nicht verheimlicht und ist
daher Uberprifbar. Der Landtag hat das Ziel
vorgegeben, ,moglichst viele Verfahren bei
wesentlichen Anderungen oder der Neuvergabe
auf Open-Source-Software umzustellen”.

Das ist ein wichtiger erster Schritt, um die Kon-
trolle Uber die Datenverarbeitung im Land
abzusichern, der auch unserem Rat im letzten
Bericht (36. TB, Tz 2.3) folgt und von uns sehr
begriift wird. Nun muss es konsequent weiter-
gehen: Nicht nur die Software von Fachverfah-
ren, Office-Anwendungen, Betriebssystemen
oder Lernumgebungen an Schulen muss besser
kontrollierbar und Uberprifbar sein, sondern
auch Hardware und Dienstleistungen miissen
transparenter werden.

Dasselbe gilt bei der Standardisierung, insbe-

sondere wenn es darum geht, sensible Vorgan-
ge im Alltagsleben der Menschen abzusichern.

Was ist zu tun?

Beispielsweise dirfen Verschliisselungsverfah-
ren (Tz. 10.1) keine Hintertiren enthalten oder
kiinstlich abgeschwacht werden. Die Eigenschaft
.Open Source” allein garantiert natirlich noch
keine Sicherheit, ist daflir aber eine wichtige
Voraussetzung. Sicherzustellen ist weiter, dass
die Verfahren vor dem Einsatz auch tatséchlich
unabhdngig geprift werden. Insbesondere
wenn komplexe Algorithmen und kinstliche
Intelligenz zum Einsatz kommen, sind Prifver-
fahren unabdingbar, die die Beherrschbarkeit
einer solchen Verarbeitung gewahrleisten (Tz. 2.2.3).

Schleswig-Holstein schlagt einen sehr guten
Weg ein, um das Potenzial der Digitalisierung
verantwortungsvoll und zukunftssicher zu nut-
zen, wenn diese Aspekte bei der Ausgestaltung
und Uberpriifung der Systeme von vornherein
beachtet werden.

Denn man tau!

Das ULD bietet weiterhin seine Expertise fur die strategischen Digitalisierungsprojekte des Landes

zu Fragen des Datenschutzes und der Informationsfreiheit an. Alle Entwicklungen sollten die recht-

lichen Anforderungen ab Beginn der Planung und Konzeption bertcksichtigen und in die Losungen

einbauen. Wo immer mdglich, sollten dabei Synergien genutzt werden. Aver dat versteiht sik van

sulvst.
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KERNPUNKTE

Zusammenarbeit der Aufsichtsbehorden
Digitalisierung und Grundrechte

Informationsfreiheit und Datenschutz ,by Design”
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2 Datenschutz — global und national

2.1 Datenschutz aus Europa - erste Erfahrungen

2.1.1  Zusammenarbeit in Deutschland

Die Zusammenarbeit der Datenschutzaufsichts-
behorden in Deutschland wird primar durch die
Konferenz der unabhdngigen Datenschutzauf-
sichtsbehdrden des Bundes und der Lander
(DSK) geleitet. Vor einigen Jahren hat es noch
ausgereicht, dass sich die Behordenleitungen
zweimal im Jahr zusammensetzten und die
wichtigen Themen besprachen, die in den
Arbeitskreisen und Arbeitsgruppen vorbereitet
worden waren. Mittlerweile sind es sechs oder
sieben personliche Treffen pro Jahr in groBer
Runde, vielféltige E-Mail-Abstimmungen und
zusatzliche ,Taskforces” fur spezielle Themen,
damit die noétigen Entscheidungen moglichst
schnell getroffen werden kénnen.

Die Datenschutzkonferenz veroffentlicht nun
zentral im eigenen Webauftritt die Entschlie-

2.1.2 Zusammenarbeit in Europa

Bungen, Orientierungshilfen und weitere Infor-
mationen wie beispielsweise die abgestimmten
Kurzpapiere zur DSGVO:

https.//www.datenschutzkonferenz-online.de/

Sowohl der nationale als auch der européische
Rechtsrahmen erfordern eine Abstimmung der
Aufsichtsbehdrden im Sinne einer Rechtssicher-
heit. Bei der Gesetzgebung, die in die Zustan-
digkeit der Bundeslander féllt, wére dies eben-
falls winschenswert, stéft jedoch aufgrund der
unterschiedlichen Detailregelungen an ihre Gren-
zen. Das betrifft nicht nur typische Landes-
zustandigkeiten wie Polizei oder Schule, son-
dern auch grundlegend die Umsetzung der
DSGVO und der EU-Richtlinie 2016/680, die in
den Bundeslandern verschieden gehandhabt
wurde.

Im Mai 2018 wurde die Artikel-29-Daten-
schutzgruppe mit Geltungserlangung und gleich-
zeitigem AuBerkrafttreten der Datenschutzricht-
linie vom Europaischen Datenschutzausschuss
(EDSA - englisch: European Data Protection
Board, EDPB) abgel6st. Es handelt sich um eine
Einrichtung der Union mit eigener Rechtsper-
sonlichkeit, die aus den Leitern der Aufsichts-
behorden der Mitgliedstaaten und dem Euro-
paischen Datenschutzbeauftragten oder ihren
jeweiligen Vertretern besteht. Zu den Aufgaben
des Ausschusses gehort — wie schon zuvor fir
die Artikel-29-Datenschutzgruppe — neben der
Beratung der Kommission in datenschutzrecht-
lichen Fragen wu.a. die Bereitstellung von
Leitlinien, Empfehlungen und bewédhrten Ver-
fahren (,guidelines, recommendations and best
practices”). Im Rahmen der ersten Sitzung des
Ausschusses hat der EDSA eine Reihe von Leit-

linien der ehemaligen Artikel-29-Datenschutz-
gruppe mit Bezug zur DSGVO bestéatigt und sich
diese damit zu eigen gemacht.

Dem Ausschuss kommt entscheidende Bedeu-
tung in Féllen der Zusammenarbeit und Koha-
renz zu. In Angelegenheiten mit allgemeiner
Geltung oder mit Auswirkungen in mehr als
einem Mitgliedstaat haben Aufsichtsbehorden,
die hierzu beabsichtigen, MaBnahmen zu erlas-
sen, dem Ausschuss vorab entsprechende Be-
schlussentwiirfe vorzulegen. Der Ausschuss gibt
dann eine Stellungnahme ab, die mit einfacher
Mehrheit der Mitglieder des Ausschusses ange-
nommen werden kann.

Dieser Stellungnahme soll die vorlegende Auf-

sichtsbehdrde weitestgehend Rechnung tragen.
Beabsichtigt sie stattdessen, der Stellungnahme
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des Ausschusses insgesamt oder teilweise nicht
zu folgen, ist dies dem Ausschuss mitzuteilen.
Dieser erldsst dann im sogenannten Streitbeile-
gungsverfahren einen rechtsverbindlichen Be-
schluss, der grundséatzlich mit einer Zweidrittel-
mehrheit angenommen werden muss.

Auch bei sonstigen Angelegenheiten mit allge-
meiner Geltung oder mit Auswirkungen in mehr
als einem Mitgliedstaat besteht die Moglichkeit,
eine Stellungnahme des Ausschusses einzuho-
len.

Die Vertretung der deutschen Aufsichtsbehor-
den im EDSA regelt das Bundesdatenschutzge-
setz (BDSG). Danach ist die oder der Bundesbe-
auftragte (gemeinsamer Vertreter) gemeinsa-
mer Vertreter im Européischen Datenschutzaus-
schuss. Als Stellvertreterin oder Stellvertreter
des gemeinsamen Vertreters wahlt der Bundes-
rat eine Leiterin oder einen Leiter der Aufsichts-
behorde eines Landes (Stellvertreter).

Der EDSA unterhalt, wie schon zuvor die Artikel-
29-Datenschutzgruppe, eine Reihe an Arbeits-
gruppen, die die Entscheidungen des EDSA
vorbereiten. In mehreren dieser sogenannten
Expert Subgroups ist das ULD als Vertretung der
Bundesldnder tatig. Dies sind die Key Provisions
Expert Subgroup, die Technology Expert Sub-
group und bis vor Kurzem auch die Enforce-
ment Expert Group. Aufgabe der Landervertre-
tungen ist es unter anderem, die Auffassungen
der Landesdatenschutzbehorden in die Expert
Subgroups zu tragen und dort gemeinsam mit
den Vertreterinnen und Vertretern der anderen
mitgliedstaatlichen Aufsichtsbehorden Leitlinien
und Empfehlungen zu erarbeiten.

2.2 Digitalisierung und Grundrechte

Die ersten Leitlinien, die nach Geltungserlan-
gung der DSGVO vom EDSA verabschiedet
wurden, waren die ,Guidelines 1/2018 on certi-
fication and identifying certification criteria”, bei
denen das ULD als Berichterstatter (Rapporteur)
fungiert hat. Gleiches gilt fur die ,EDPB Guide-
lines 4/2018 on the accreditation of certification
bodies under Article 43 of the General Data
Protection Regulation (2016/679)" (zur Zerti-
fizierung siehe Tz. 9.1).

Bei der Erklarung des Europaischen Daten-
schutzausschusses zur Uberarbeitung der E-Pri-
vacy-Verordnung und zu den Auswirkungen auf
den Schutz der Privatsphare von Personen im
Hinblick auf die Geheimhaltung und die Ver-
traulichkeit ihrer Kommunikation war das ULD
ebenfalls beteiligt (Tz. 11.2).

Neben der Koordination der Rechtsauffassun-
gen unter den europdischen Aufsichtsbehorden
bei der Erstellung von Leitlinien und Empfeh-
lungen bedarf es unter Geltung der DSGVO
starker als zuvor einer Abstimmung bei der
Fallbearbeitung von Beschwerden. In grenz-
Uberschreitenden Féllen bedarf es der Koordi-
nation, welche Behorde das jeweilige Verfahren
fuhrt und welche anderen Behdrden gegebe-
nenfalls noch betroffen und daher am Verfahren
zu beteiligen sind. Um diese Abstimmung vor-
nehmen zu konnen, haben sich die europai-
schen Aufsichtsbehorden an das Binnenmarkt-
informationssystem der Europaischen Kommis-
sion angeschlossen, um die Abstimmungspro-
zesse dort durchzufiihren.

2.2.1 Informationelle Fremdbestimmung

Im Jahr 2017 haben wir unsere Sommerakade-
mie dem Thema ,Herausforderung ,Informatio-
nelle Nichtbestimmung™ gewidmet. Schwer-
punkt waren gesellschaftspolitische Fragen zur
informationellen Selbstbestimmung, Fremdbe-
stimmung und Nichtbestimmung. Basis der
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Debatte ist die Forderung des Datenschutzes,
dass die Menschen keiner unkontrollierten
Fremdbestimmung ausgesetzt werden. Daher
ist das Recht auf informationelle Selbstbestim-
mung seit mehreren Jahrzehnten das Funda-
ment des Datenschutzes in Deutschland. Nur:



Was ist, wenn Menschen sich fur eine ,Nichtbe-
stimmung” entscheiden — weil sie Datenschutz
nicht interessiert oder sie sich ohnméchtig fih-
len angesichts einer Ubermacht der Datenver-
arbeiter, die Uber die Regeln entscheiden? Und
was passiert in der Welt des ,Internet of
Things”, wenn alle Gerdte miteinander vernetzt
sein kénnen und sich austauschen, ohne Ent-
scheidungen ihrer Nutzerinnen und Nutzer
abzuwarten? Wenn Smart Homes und Smart
Cars und ganze Smart Cities automatisch funk-
tionieren und Verbesserungen im Komfort oder
in der Sicherheit versprechen? Kénnen Men-
schen dann noch eingreifen, oder sind sie zur
Nichtbestimmung verdammt?

Viele Griinde konnten zu einer faktischen
Linformationellen Nichtbestimmung” flhren:
Uberlastung, Bequemlichkeit, zu hoher Auf-
wand, Hilflosigkeit oder Resignation. In der
heutigen Realitat ist ,eingebauter Datenschutz”
leider keineswegs eine Selbstverstandlichkeit,
stattdessen sind Verkettbarkeit und Identifizier-
barkeit in der Technik implementiert, gegen die
sich Nutzende kaum wehren koénnen (siehe
auch Tz. 103 und Tz. 10.4). Zu kritisieren ist
auch das Prinzip ,Take it or leave it” (,Nimm es,

Was ist zu tun?
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wie es ist, oder lass es bleiben”), mit dem
datenhungrige Apps auf dem Smartphone alle
maoglichen Zugriffsberechtigungen begehren.
Oft kann man sich nicht ausreichend gegen zu
weitgehende Zugriffe der Apps schiitzen.

Bei dieser Sommerakademie richtete sich der
Blick einerseits auf die aktuelle Technikentwick-
lung, andererseits auf die zu diesem Zeitpunkt
noch nicht geltende Datenschutz-Grundverord-
nung. Nichtbestimmung im Sinne eines Ausge-
liefertseins entspricht nicht dem Menschenbild
der aufgeklarten und demokratischen Gesell-
schaft. Alle Verantwortlichen missen in ihrem
jeweiligen Bereich daflr Sorge tragen, dass die
datenschutzrechtlichen Anforderungen erfiillt
sind. Das Herausstellen der Selbstbestimmung
darf auch nicht dazu fuhren, dass nur noch
diejenigen einen Schutz ihrer Persénlichkeits-
rechte erhalten, die sich selbst darum kiimmern.
Es reicht selbstverstandlich nicht aus, auf Mog-
lichkeiten des Selbstdatenschutzes zu verwei-
sen. Stattdessen spielen datenschutzfreundliche
Voreinstellungen eine wesentliche Rolle (,Data
Protection by Default”), wie dies in Art. 25
Abs. 2 DSGVO gefordert ist (Tz. 2.3.2), die mit
der DSGVO nun eingefordert werden kénnen.

Informationelle Nichtbestimmung bedeutet Fremdbestimmung. Grundlage der Selbstbestimmung

muss eine faire Gestaltung von Gesetzen, Standards, Prozessen und Informationstechnik sein.

2.2.2 Beschiftigtendatenschutz 4.0

Der Beschéftigtendatenschutz gehoért zu den
wichtigen Themen, die bereits seit Jahrzehnten
immer wieder Aufmerksamkeit erlangen. Dies
wird sich auch fur die nahe Zukunft nicht
andern. Die Datenschutz-Grundverordnung
lasst fir diesen Bereich eigene Konkretisie-
rungen der Mitgliedstaaten zu (Artikel 88
DSGVO). Aus diesem Grund hat die Sommer-
akademie 2018 die aktuellen Fragen und einen
etwaigen Regelungsbedarf zum Thema ,Update
notig: Beschaftigtendatenschutz im digitalen
Zeitalter 4.0" ndher unter die Lupe genommen.

Besonders die Digitalisierung bringt neue
Brisanz in den Beschaftigtendatenschutz. Denn
dhnlich grundlegend wie die industrielle Revo-
lution vor 200 Jahren wird sich die digitale
Revolution unserer heutigen Zeit auswirken,
wenn ,intelligente” Technik Einzug in Bewer-
bungsverfahren und Arbeitsplatzgestaltung halt:
Eine automatische Auswertung der Stimme soll
helfen, die geeigneten Personen flr einen Job
auszufiltern. Einige Arbeitgeber locken mit
einem Bonus, wenn Fitness- und Schlafanalyse-
tools einen gesunden Lebensstil unter Beweis
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stellen. Kontrolle und Tracking von Beschaftig-
ten sollen zu mehr Leistung fihren.

In Deutschland sind die Vorschriften fiir Daten-
schutz im Beschaftigtenkontext bislang recht
mager. In Ermangelung eindeutiger Regelungen
missen die Grenzen der Uberwachung von
Beschéftigten in vielen Einzelféllen arbeitsge-
richtlich geklart werden. Dies bedeutet gleich-
zeitig, dass viele Sachverhalte nicht gerichtlich
geklart werden, weil die betroffenen Personen
sich keinen zeitraubenden Gang durch die
gerichtlichen Instanzen leisten wollen oder

Was ist zu tun?

kénnen. Auch endet der GroBteil der Verfahren
mit einem arbeitsgerichtlichen Vergleich, sodass
die Grundfragen nicht entschieden werden. Aus
diesem Grund spricht viel fir ein Beschaftigten-
datenschutzgesetz, das die Rechte und Pflichten
der Arbeitgeber und der Beschéftigten rechtssi-
cher festschreibt. Dazu gehort auch die Frage,
unter welchen — stark eingeschrénkten — Bedin-
gungen von einer Freiwilligkeit einer Einwilli-
gung der Beschaftigten ausgegangen werden
kann und wo gar das Instrument der Einwilli-
gung definitiv nicht infrage kommt.

Die Entwicklung eines Beschaftigtendatenschutzgesetzes ist die Aufgabe des Bundesgesetzgebers.
Im taglichen Miteinander konnen sich Betriebs- und Personalrate fiir den Datenschutz der Beschaf-

tigten starkmachen und auch mit den jeweiligen Datenschutzbeauftragten zusammenarbeiten.
Zusatzlich besteht ein Bedarf im Bereich der Technikentwicklung, damit Arbeitgebern faire und

maBvolle Kontrollmdglichkeiten an die Hand gegeben werden kénnen, ohne dass die Beschaftigten
bei der Arbeit standardmaBig einer Volliberwachung ausgesetzt sind.

2.2.3  Algorithmen und kiinstliche Intelligenz

In der o6ffentlichen Debatte tber die Digitalisie-
rung vieler Lebens- und Wirtschaftsbereiche
wird zunehmend Uber neue Méglichkeiten und
Gefahren des Einsatzes von Algorithmen und
kinstlicher Intelligenz (kurz KI) diskutiert. Diver-
se Kl-Strategien werden erarbeitet und verfolgt
und die ethischen Aspekte in unterschiedlichen
Anwendungsszenarien beleuchtet.

Werden Systeme der kiinstlichen Intelligenz
unter Verwendung personenbezogener Daten
erstellt oder werden mit ihnen Entscheidungen
getroffen, die natlrliche Personen betreffen, so
sind die datenschutzrechtlichen Anforderungen
zu berlicksichtigen. Auch fur das Grundrecht auf
Informationsfreiheit kann der Einsatz von Ki-
Systemen Auswirkungen haben. Daher beschéf-
tigt sich das ULD im Austausch mit anderen
intensiv mit den neuen Fragestellungen.

Vielfach werden die Begriffe dieses Themenbe-
reichs unscharf verwendet, da es bisher noch
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kaum allgemein anerkannte Definitionen gibt.
Von Bedeutung ist jedoch, dass Kl-Systeme in
Abgrenzung zu klassischen Algorithmen Regeln
anwenden, die nicht explizit programmiert,
sondern auf Grundlage des sogenannten maschi-
nellen Lernens erstellt wurden. Oftmals d@ndern
sich die ,erlernten” Regeln auch noch im
Betrieb eines KI-Systems, sodass zwei identische
Eingaben zu unterschiedlichen Zeitpunkten zu
unterschiedlichen Ausgaben fiihren kdnnen.

Aufgrund dieser Dynamik und der Komplexitat
spricht man beim Einsatz von Methoden der
kinstlichen Intelligenz nicht von (einzelnen)
Algorithmen, sondern von KI-Systemen, bei
denen verschiedene algorithmische Strukturen
zusammenwirken: beim Trainieren eines KI-Sys-
tems mit Trainingsdaten und/oder Eingaben im
laufenden Betrieb, bei der Bewertung der
Ergebnisse und bei der Anpassung aufgrund
von Interaktionen mit der AuBenwelt. Daten-
und Algorithmenstrukturen sind nicht mehr



unabhéngig zu betrachten und verandern sich
gegebenenfalls stetig.

Kiinstliche Intelligenz

.Wir verstehen  kinstliche Intelligenz’ [...]
als Sammelbegriff fiir diejenigen Technolo-
gien und ihre Anwendungen, die durch
digitale Methoden auf der Grundlage poten-
ziell sehr groBer und heterogener Daten-
satze in einem komplexen und die mensch-
liche Intelligenz gleichsam nachahmenden
maschinellen Verarbeitungsprozess ein Er-
gebnis ermitteln, das gegebenenfalls auto-
matisiert zur Anwendung gebracht wird. Die
wichtigsten Grundlagen fur Kl als Teilgebiet
der Informatik sind die subsymbolische
Mustererkennung, das maschinelle Lernen,
die computergerechte Wissensreprasenta-
tion und die Wissensverarbeitung, welche
Methoden der heuristischen Suche, der
Inferenz und der Handlungsplanung um-
fasst.”

(Definition der Datenethikkommission)

Diese Eigenschaften werden oft damit zusam-
mengefasst, dass KI-Systeme als ,Blackbox” zu
betrachten sind, deren Berechnungswege nicht
nachvollzogen werden kdnnen. Eine Verarbei-
tung personenbezogener Daten oder ein Ein-
satz mit Auswirkungen auf die Rechte und Frei-

Was ist zu tun?
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heiten von betroffenen Personen ist unter
dieser Voraussetzung in der Regel nicht zulas-
sig. Und auch bei der Verarbeitung von nicht
personenbezogenen Daten miissen KI-Systeme
in der 6ffentlichen Verwaltung mit Blick auf das
Grundrecht der Informationsfreiheit Auskunfts-
anspriiche erflillen. In der aktuellen Forschung
werden nun erkldrbare KI-Systeme entwickelt,
die mehr Transparenz schaffen sollen.

Weitere Risiken fir die Rechte und Freiheiten
betroffener Personen konnen sich bei dem
Einsatz von KI-Systemen beispielsweise erge-
ben, weil die Ergebnisse diskriminierend sein
kdnnen, die Systeme manipuliert werden oder
widerrechtlich Daten verarbeitet werden, wie
z. B. Verhaltens- oder Bewegungsdaten.

Fir die Entwicklung und den Einsatz von KI-
Systemen gibt es in der DSGVO bereits wichtige
rechtliche Vorgaben. Das ULD setzt sich mit
diesen Fragestellungen in Vortrdgen, Publikati-
onen und den Gremien der Datenschutzkonfe-
renz auseinander und begleitet engagiert die
offentliche Diskussion.

Auch aus Sicht der Informationsfreiheit ist
Transparenz von Algorithmen und Kl in ver-
starktem MaBe notwendig:

https.//www.datenschutzzentrum.de/artikel/
1255-.html

Fir den datenschutzkonformen Einsatz von KI-Systemen gibt es gegenwaértig noch keine speziellen

Standards oder detaillierte Anforderungen an technische und organisatorische MaBnahmen. Die

Erkenntnisse in diesem Bereich zu mehren und Best-Practice-Beispiele zu entwickeln, ist eine wich-

tige Aufgabe von Wirtschaft und Wissenschaft.
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2.2.4 Informationsfreiheit ,by Design”

Datenschutz ,by Design” ist eine Anforderung
der DSGVO. Das Informationszugangsgesetz
formuliert nicht unmittelbar eine &hnliche
Gestaltungsanforderung. Dennoch gilt auch fir
den Bereich der Informationsfreiheit: Wenn von
Anfang an bei der Konzeption von Prozessen
und Informationstechnik die Anforderungen der
Informationsfreiheit einflieBen, profitieren die
Anwender davon, weil sie in ihren Pflichten als
informationspflichtige Stellen unterstiitzt wer-
den. Zusatzlich foérdert eingebaute Informati-
onsfreiheit die Transparenz des Verwaltungs-
handelns fiir die Anfragenden. AuBerdem l&sst
sich das Recht auf Informationszugang auf die-
ser Grundlage weiterentwickeln.

Informationsfreiheit , by Design”

Zu Informationsfreiheit ,by Design” zahlt
die Gesamtheit technischer und organisato-
rischer Instrumente unter Beriicksichtigung
des Stands der Technik, die dazu dient, die
informationspflichtigen Stellen in Bund und
Landern bei der Erfullung ihrer Aufgaben im
Bereich der Informationsfreiheit (einschlieB-
lich Transparenzgesetzen) zu unterstitzen.

Was ist zu tun?

Zurzeit erhalt die Digitalisierung starker Einzug
in die Verwaltung, beispielsweise aufgrund des
Onlinezugangsgesetzes. Dies ist eine gute
Gelegenheit, Informationsfreiheitsanforderun-
gen parallel zum Datenschutz zu implemen-
tieren.

Uber die Grundsétze ordnungsgeméaBer Akten-
fuhrung hinaus koénnen informationspflichtige
Stellen beispielsweise schon in ihrer Aktensys-
tematik durch das Fihren von Teilakten oder
die Kennzeichnung sensibler Abschnitte bzw.
Aktenteile eine schnellere Bearbeitung von
Auskunftsersuchen erreichen. Technisch unter-
stitzt werden kann der Ansatz mit einer Such-
funktion und mit Anwendungen, die fur die
Daten eine barrierefreie und maschinenlesbare
digitale Verdffentlichung anbieten. Auch Metho-
den zur Anonymisierung oder zur Schwarzung
sensibler Daten, die nicht herausgegeben
werden durfen, kdnnen zum Einsatz kommen —
in diesem Fall sowohl im Sinne der Infor-
mationsfreiheit als auch des Datenschutzes.

Auch die Konferenz der Beauftragten fiir Infor-
mationsfreiheit des Bundes und der Lénder
beschéftigt sich mittlerweile mit dem Thema
LInformationsfreiheit by Design”.

Alle, die Digitalisierung gestalten, sollten sowohl Datenschutz als auch Informationsfreiheit von

Anfang an beriicksichtigen und ,by Design” in die Prozesse und IT-Systeme einbauen.

2.3 Datenschutz durch Gestaltung

2.3.1 Datenschutz , by Design” - schon in der Softwareentwicklung

Mit der Datenschutz-Grundverordnung (DSGVO)
sind einige neue Verpflichtungen in den Fokus
geriickt. Dazu gehort die neue Anforderung
.Datenschutz durch Technikgestaltung” bzw.
.Data Protection by Design”. Diese Anforderung
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umfasst dabei fast alle Vorgaben der DSGVO,
sodass eine Verfolgung des damit verbundenen
Ansatzes eine strukturierte und organisierte
Umsetzung verspricht.



Allerdings ist die Anforderung ,Datenschutz
durch Technikgestaltung” in Artikel 25 der
DSGVO nur allgemein formuliert und der Geset-
zestext bietet zu wenig Orientierung fir die
Praxis. Hinzu kommt die besondere Konstellati-
on, dass die Anforderung an die Verantwortli-
chen einer Verarbeitung personenbezogener
Daten gerichtet ist und nicht an die Entwickle-
rinnen und Entwickler von Software.

Vor diesem Hintergrund hat das ULD mit dem
Kompetenzverbund Software Systems Enginee-
ring (KoSSE) und dem Clustermanagement
Digitale Wirtschaft Schleswig-Holstein (DiWiSH)
einen Workshop flr Interessierte aus Unter-
nehmen, Verwaltungen und Hochschulen ange-
boten, in welchem Uber die neue Anforderung
diskutiert werden konnte.

Unter dem Titel ,Wie baut man Datenschutz in
Software ein?” haben hochkarétige Vortragende
aus unterschiedlichen Perspektiven Uber den
aktuellen Stand der Forschung und praktische
Losungsansatze informiert. Dazu gehort auch
eine Softwareunterstlitzung zur Umsetzung des
Standard-Datenschutzmodells, an dem die Uni-

Was ist zu tun?
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versitat Hamburg forscht. Die Diskussionen im
und am Rande des Workshops haben gezeigt,
dass es einige offene Fragen gibt und das Inte-
resse an einem weiteren Austausch in einem
dhnlichen Format sehr groB3 ist.

KoSSE

Der Kompetenzverbund Software Systems
Engineering besteht aus mehreren Ver-
bundprojekten zwischen Wirtschaft und
Wissenschaft, die durch den Transfer von
Forschungs- und Entwicklungsergebnissen
in marktfdhige Produkte die beteiligten
Unternehmen starken. Die Sprecher des
Verbunds sind zwei Professoren an den
Universitaten zu Kiel und zu Libeck.

Die Vortragsfolien und ein Graphical Recording
des Workshops sind unter dem folgenden Link
abrufbar:

https.//www.datenschutzzentrum.de/artikel/
1266-.html

Es gibt noch nicht viele praktische Erfahrungen bei der Umsetzung der Anforderung ,Datenschutz

durch Technikgestaltung”. Forschungsprojekte von Hochschulen und Unternehmen, mit denen

Werkzeuge entwickelt oder Best-Practice-Beispiele geschaffen werden, sollten unterstiitzt werden.

Der Austausch von Forschung, Wirtschaft und Aufsichtsbehérden soll fortgefiihrt werden.

2.3.2 Die Macht von Datenschutz , by Default”

Die Vorschriften in der DSGVO zur Technikge-
staltung beginnen mit ,Unter Berlicksichtigung
des Stands der Technik, der Implementierungs-
kosten und der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen
Risiken fur die Rechte und Freiheiten naturlicher
Personen [..]" — das sind also die Vorbedin-
gungen, die Kriterien, die der Verantwortliche in

die Abwédgung einbeziehen muss, um die geeig-
neten technischen und organisatorischen MaB-
nahmen fir technischen Datenschutz auszu-
wahlen und zu implementieren. Jede Abwagung
bezieht sich auf den individuellen Einzelfall.
Jeder Verantwortliche mag die Kriterien unter-
schiedlich auslegen, solange es noch keine
verbindlichen Aussagen dazu gibt. Dies konnte
dazu fuhren, dass die Vorschrift zu Datenschutz
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durch Technikgestaltung noch einige Zeit lang
zu wenig in der Praxis umgesetzt wird.

Ganz anders ist dagegen Art. 25 Abs. 2 DSGVO
aufgebaut: Keine Kriterien fur eine Abwégung,
sondern ganz direkt die Forderung, dass der
Verantwortliche die MaBnahmen fiir daten-
schutzfreundliche Voreinstellungen trifft.

Art. 25 Abs. 2 Satz 1 DSGVO

Der Verantwortliche trifft geeignete techni-
sche und organisatorische MaBnahmen, die
sicherstellen, dass durch Voreinstellung
grundsatzlich*) nur personenbezogene Daten,
deren Verarbeitung fir den jeweiligen
bestimmten Verarbeitungszweck erforder-
lich ist, verarbeitet werden.

*) Zunachst ein Fehler in der deutschen
Sprachversion; im Corrigendum vom 19. April
2018 wurde der Begriff ,grundsatzlich” aus
dem DSGVO-Text geldscht.

Dies ist zwar nicht Uberraschend, weil Art. 25
Abs. 2 DSGVO ohnehin nur das Erforderlich-
keitsprinzip betont, die in den Datenschutz-
grundsatzen Datenminimierung und Speicher-
begrenzung enthalten sind. Aber angesichts der
Realitat, in der datenschutzfreundliche Vorein-

Was ist zu tun?

stellungen, Datenminimierung und Speicherbe-
grenzung nicht der Standard sind, ist dies doch
eine beinahe revolutiondre Regelung.

Art. 25 Abs.2 Satz2 DSGVO konkretisiert,
worauf sich die Anforderung bezieht: auf ,die
Menge der erhobenen personenbezogenen
Daten, den Umfang ihrer Verarbeitung, ihre
Speicherfrist und ihre Zugéanglichkeit”. Das
bedeutet u. a.: Es dirfen von Anfang an nicht
mehr Daten erhoben, gespeichert oder anders
verarbeitet werden als fur den Zweck erforder-
lich. Auch die Verarbeitungsarten missen auf
das fir den Zweck notwendige MalB beschrankt
sein. Die Daten durfen nicht langer als noétig
gespeichert sein. Und bei der Zuganglichkeit
der Daten muss ebenfalls minimiert werden —
das kann z. B. die Speicherung von unverschlis-
selten Daten in einer Cloud ausschlieBen, wenn
eine lokale Verarbeitung mit weniger Zugang-
lichkeit (ndmlich nur fur die betroffene Person
selbst) ausreicht. Auch ein Aussenden von
Daten, wie dies bei vernetzten Autos der Fall ist,
muss als Voreinstellung in der Zugénglichkeit
beschrankt sein, solange dies fir den Zweck
ausreicht.

Fir Entwicklerinnen und Entwickler ist die
.Datenschutz by Default”-Anforderung neu.
Bisher wurden die Voreinstellungen vielfach
anders gewahlt, sodass erheblicher Nachbesse-
rungsbedarf in der heutigen Informationstech-
nik besteht.

Die Verantwortlichen missen die Anforderung ,Datenschutz by Default” ernst nehmen und in

ihrem Verantwortungsbereich darauf hinwirken, dass tatsachlich datenschutzfreundliche Voreinstel-

lungen Startpunkt einer jeden Verarbeitung werden.
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2.3.3 Anforderungen und Standards der Pseudonymisierung

Die DSGVO nennt einige konkrete MaBnahmen
fur den Schutz der Grundrechte und Grundfrei-
heiten natlrlicher Personen. Eine dieser MaB-
nahmen ist die Pseudonymisierung, die als ein-
zige mit einer Begriffsbestimmung (Art. 4 Nr. 5
DSGVO) hervorgehoben wird. Pseudonymisie-
rung kann als datenschutzférdernde MaBnahme
dienen, indem die ldentitat eines Individuums in
einem spezifischen Zusammenhang verborgen
wird.

Pseudonymisierung

Pseudonymisierung ist gemaB Art.4 Nr.5
DSGVO eine Verarbeitung von personenbe-
zogenen Daten, bei der das Resultat ohne
Hinzuziehen von zusatzlichen Informatio-
nen nicht mehr einer spezifischen Person
zugeordnet werden kann. Nur diese zusatz-
lichen Informationen ermoglichen es, die
pseudonymisierten Daten einem Individu-
um zuzuordnen — beispielsweise in Form
einer Tabelle oder Berechnungsfunktion.
Ein konkretes Beispiel ist die Verwendung
von Patienten- und Kontrollnummern
(anstelle von Namen) im Krebsregister des
Landes Schleswig-Holstein (vgl. dazu §5
Krebsregistergesetz — KRG SH).

Im Detail gibt es eine Reihe von Voraussetzun-
gen, die ein rechtssicheres Pseudonymisie-
rungsverfahren erfillen muss, z. B. hinsichtlich
der rechtlichen Zulassigkeit, der Betroffenen-

Was ist zu tun?

information oder der Regelungen fir die
Zuordnung pseudonymisierter Daten zu Perso-
nen. Darlber hinaus bestehen technische und
organisatorische Anforderungen fir eine geeig-
nete Pseudonymisierung.

Mit diesen Fragestellungen beschéftigt sich die
Fokusgruppe Datenschutz der Plattform Sicher-
heit, Schutz und Vertrauen fur Gesellschaft und
Wirtschaft im Rahmen des Digital-Gipfels der
Bundesregierung. In dieser Gruppe arbeiten
Vertreterinnen und Vertreter von Unternehmen,
aus Hochschulen, von Unternehmensverbéanden
und zivilgesellschaftlichen Institutionen an
gemeinsamen Positionen. Als Datenschutzauf-
sichtsbehorden sind der Bundesbeauftragte fir
den Datenschutz und die Informationsfreiheit
sowie das ULD vertreten.

Im Jahr 2017 hat die Fokusgruppe bereits ein
viel beachtetes ,Whitepaper zur Pseudonymi-
sierung” verdffentlicht, anlasslich des Digital-
Gipfels im Dezember 2018 ist ein Arbeitspapier
der Fokusgruppe erschienen, in welchem die
.Anforderungen an den datenschutzkonformen
Einsatz von Pseudonymisierungsldésungen” um-
rissen werden. Es ist unter folgendem Link ab-
rufbar:

https.//www.de.digital/DIGITAL/Redaktion/DE/
Digital-Gipfel/Download/2018/p9-
datenschutzkonformer-einsatz-von-
pseudonymisierungsloesungen.pdf

Die Fokusgruppe Datenschutz will sich in einem
nachsten Schritt mit der Standardisierung von
Pseudonymisierungsverfahren beschéftigen.

Die Arbeit zur Standardisierung von Pseudonymisierungsverfahren soll fortgesetzt werden. Best-

Practice-Beispiele kdnnen den praktischen Nutzen bei gleichzeitiger Einddmmung des Risikos fur

die betroffenen Personen zeigen.
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Parlamentarische Tatigkeiten

Datenschutz und Informationsfreiheit fiir Abgeordnete
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3 Landtag

3 LANDTAG

3.1 Parlamentarische Tatigkeit in eigener Datenschutzkontrolle der Abgeordneten

Das Landesdatenschutzgesetz Schleswig-Hol-
stein sieht sowohl in alter als auch neuer
Fassung eine Bereichsausnahme flr die ,Wahr-
nehmung parlamentarischer Aufgaben” vor.
Parlamentarische Aufgaben unterfallen auch
nicht dem Unionsrecht. Dies bedeutet, dass ein
Grofteil der Tatigkeit im Landtag nicht unter die
Kontrolle der Landesbeauftragten fir Daten-
schutz fallt und weder DSGVO noch LDSG gel-
ten. Stattdessen hat sich der Landtag schon vor
vielen Jahren unter Beriicksichtigung seiner
verfassungsrechtlichen Stellung und der Grund-
sdtze des Landesdatenschutzgesetzes eine
Datenschutzordnung fir die Verarbeitung per-
sonenbezogener Daten bei der Wahrnehmung
parlamentarischer Aufgaben gegeben. Darin
werden auch die Zusammensetzung und die
Aufgaben des Datenschutzgremiums geregelt.
Die Landesbeauftragte fur Datenschutz kann
beratend tatig werden.

§ 2 Abs. 3 LDSG-neu

(3) Der Landtag, seine Gremien, seine Mit-
glieder, die Fraktionen und deren Beschéf-
tigte sowie die Landtagsverwaltung unter-
liegen nicht den Bestimmungen dieses
Gesetzes, soweit sie in Wahrnehmung
parlamentarischer Aufgaben personenbe-
zogene Daten verarbeiten. Der Landtag
beschlieBt insoweit unter Berlicksichtigung
seiner verfassungsrechtlichen Stellung so-
wie der Grundsdtze der Verordnung (EU)
2016/679 und dieses Gesetzes eine Daten-
schutzordnung.

Mit der DSGVO ist die bisherige Datenschutz-
ordnung nicht hinfallig geworden, sondern gilt
weiterhin. Es ist eine Aktualisierung mit einigen
Anpassungen geplant.

Zu berlcksichtigen ist auch, dass der Landtag
neben den parlamentarischen Aufgaben auch
Verwaltungsaufgaben wahrnimmt und insoweit
DSGVO und LDSG einschlagig sind. Generell
bietet sich eine Orientierung an DSGVO und
LDSG an, besonders bei der Gestaltung von
Technik und Organisation.

§ 62 Abs. 1 Nr. 3 LDSG-neu

(1) Die oder der Landesbeauftragte hat
neben den in der Verordnung (EU) 2016/679
genannten Aufgaben die Aufgaben, [...]

3. den lLandtag, die Landesregierung und
andere Einrichtungen und Gremien Uber
legislative und administrative MaBnahmen
zum Schutz der Rechte und Freiheiten
natirlicher Personen in Bezug auf die Ver-
arbeitung personenbezogener Daten zu
beraten; [...]

In diesem Kapitel wurde in friiheren Tatigkeits-
berichten auch ber erfolgreiche Datenschutz-
audits des Landtages berichtet. Das Instrument
des Audits gibt es jedoch seit dem 25. Mai 2018
mit Wegfall des vorherigen LDSG nicht mehr
(Tz. 9.3). Stattdessen koénnte man sich um eine
Zertifizierung nach Artikel 42 DSGVO bemihen
(Tz. 9.1), sobald das Instrument in der Praxis
nutzbar ist.
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3.2 Service - Datenschutz und Informationsfreiheit fiir Abgeordnete

Die Datenschutz-Grundverordnung hat Uberall
fur Aufmerksamkeit fir das Thema Datenschutz
gesorgt, auch bei den Abgeordneten des
Schleswig-Holsteinischen Landtages. Daher hat
das ULD die Abgeordneten im Februar 2018 zu
einem Datenschutzabend eingeladen und vor-
gestellt, womit sich die Dienststelle taglich
beschaftigt, wer die Ansprechpersonen fiir die
vielfaltigen Themen sind und wie die Abgeord-
neten sich beraten lassen kdnnen, wenn Fragen
zum Datenschutz oder auch zur Informations-
freiheit auftauchen. Auch aktuelle Risiken in der
Technik wurden vorgestellt, so die ,Yellow
Dots”, die Farbdrucker in Ausdrucken eincodie-
ren (Tz.10.4) oder das Ultraschall-Tracking
(Tz. 10.3), das vom ULD in einer kleinen Demo-
installation vorgefihrt wurde.

Wahrend an dem Datenschutzabend nur ein
grober Uberblick gegeben werden konnte, zeig-
te sich mit dem Wirksamwerden der DSGVO,
dass ein konkreter Bedarf an Unterstltzung fir
die Abgeordneten bestand. An mehreren
Terminen waren daher ULD-Mitarbeiterinnen
und -Mitarbeiter vor Ort, um den interessierten
Abgeordneten aller vertretenen Parteien Rede
und Antwort zu stehen. Viele Themen betrafen
alle Teilnehmenden in ihrer taglichen Arbeit.
Einige Abgeordnete nutzten dariiber hinaus die
Moglichkeit, sich bei Spezialfragen und indivi-
duellen Einzelféllen beraten zu lassen.

Eine besondere Schwierigkeit ergibt sich aus der
Tatsache, dass Abgeordnete in vielfaltigen

Was ist zu tun?

Rollen personenbezogene Daten verarbeiten
kénnen: als Einzelperson, als Verantwortliche in
den Fraktionen und Gruppen im Landtag, als
Parteimitglieder mit unterschiedlicher Verant-
wortung auf Orts-, Landes- und Bundesebene
und schlieBlich auch als Kontakt fur die Wahle-
rinnen und Wahler in den Wahlkreisen, die sich
auch zu Datenschutzthemen mit der Bitte um
Rat und Tat an ihre Abgeordneten wandten. Gar
nicht so einfach, sich jeweils die eigene Rolle
bewusst zu machen, in der man gerade agiert,
denn davon hdngt auch ab, welche rechtlichen
Datenschutzregeln gelten. Zum Gliick bedeutet
dies im Ergebnis aber nicht, dass die daten-
schutzkonformen L&sungen flr die einzelnen
Verarbeitungstatigkeiten jeweils einzeln und
immer wieder von vorn erarbeitet werden
mussen. Hat man einmal die Zwecke der Verar-
beitung bestimmt und die zugehorigen Stan-
dardprozesse Uberlegt, fallt auch die Umset-
zung nicht mehr schwer. Eine Hilfestellung
besteht darin, dass man sich in die Position
derjenigen hineinversetzt, deren personenbe-
zogene Daten verarbeitet werden: Sind sie wohl
damit einverstanden, oder empfinden sie dies
als unfair? Ist ihnen bewusst, dass und welche
Datenverarbeitungen stattfinden? Wissen sie, an
wen Daten weitergegeben werden kénnen?

Und wieder gilt, was wir schon in Tz. 1.1
geschrieben haben: Bei der Auswahl von Pro-
dukten und Dienstleistungen Datenschutz-
Compliance einfordern!

Die Abgeordneten des Schleswig-Holsteinischen Landtages und ihre Teams kdnnen sich gerne bei

Fragen zu Datenschutz und Informationsfreiheit an die Landesbeauftragte fiir Datenschutz und ihre

Dienststelle wenden.
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KERNPUNKTE

Neues Landesdatenschutzgesetz
Behordliche Datenschutzbeauftragte
Prifungen in den Bereichen Polizei und Verfassungsschutz

Neue Rolle des ULD im Schulbereich

32 TATIGKEITSBERICHT 2019 DES ULD



4 DATENSCHUTZ IN DER VERWALTUNG

4 Datenschutz in der Verwaltung

4.1 Allgemeine Verwaltung

4.1.1 Neues Landesdatenschutzgesetz

Bis zum 25. Mai 2018 waren die Vorschriften
zum Datenschutz fir den o6ffentlichen Bereich
im Land Schleswig-Holstein einfach zu verorten:
Entweder gab es bereichsspezifisches Recht, das
sich in Bundes- oder Landesgesetzen und
Verordnungen fand. Oder — soweit dies nicht
der Fall war — man griff auf die Vorschriften des
Landesdatenschutzgesetzes (LDSG) vom 9. Fe-
bruar 2000 zuriick.

Seit dem 25. Mai 2018 gilt die DSGVO (EU-
Verordnung 2016/679), die in allen Mitglied-
staaten der EU direkt anwendbar ist. Gleichwohl
ist im Mai auch ein vom Landtag im April 2018
verabschiedetes neues Landesdatenschutzge-
setz in Kraft getreten, das sogar deutlich um-
fangreicher ist als das alte LDSG. War das nétig?

Das neue LDSG dient zwei Zwecken. Der erste
Zweck besteht darin, dass sogenannte Off-
nungsklauseln in der DSGVO wahrgenommen
werden. Diese erlauben es dem nationalen
Gesetzgeber, eigene Regelungen zu treffen, z. B.
zur Einschrankung der Rechte der betroffenen
Personen. Zum Teil werden die Mitgliedstaaten
auch verpflichtet, eigene Vorschriften zu erlas-
sen. Dies betrifft vor allem die Rechtsgrundla-
gen fur die Datenverarbeitung im o&ffentlichen
Bereich. Im Abschnitt 2 des neuen LDSG (8§ 3-
19) werden diese Offnungsklauseln wahrge-
nommen und entsprechende Regelungen erlas-
sen.

Der weitere Zweck des neuen LDSG steht im
Zusammenhang mit der ,Richtlinie (EU) 2016/
680 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natlrlicher
Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustandigen Behdrden
zum Zwecke der Verhltung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder
der Strafvollstreckung sowie zum freien Daten-
verkehr und zur Aufhebung des Rahmenbe-

schlusses 2008/977/JI des Rates”, der soge-
nannten JI-Richtlinie, die zeitgleich mit der
DSGVO im EU-Amtsblatt verdffentlicht wurde.
Da es sich um eine Richtlinie handelt, war es
erforderlich, dass der nationale Gesetzgeber sie
in eine gesetzliche Vollregelung umsetzt. Dies
ist fir das Land Schleswig-Holstein mit dem
Abschnitt 3 des neuen LDSG (8§ 20-68) erfolgt.
Offensichtlich gelten diese Vorschriften fur den
Bereich der Strafverfolgung durch die Polizei
und die Justiz sowie der Gefahrenabwehr durch
die Polizei. Wegen der Nahe zur Strafverfolgung
fallt allerdings auch die Verfolgung von Ord-
nungswidrigkeiten unter die Richtlinie. Dies ist
von Bedeutung fir alle BuBgeldverfahren, die
von Offentlichen Stellen betrieben werden.
Namentlich im Bereich der Verfolgung von
Verkehrsordnungswidrigkeiten, wo es in den
Fachgesetzen an konkreten Vorgaben zur Ver-
arbeitung personenbezogener Daten fehlt,
werden die Vorschriften im Abschnitt 3 des
LDSG zur Anwendung kommen. Bei der Gefah-
renabwehr, die durch sonstige, z. B. kommunale
Ordnungsbehorden betrieben wird, bleibt es bei
der Anwendung der DSGVO und der ergénzen-
den Regelungen im Abschnitt 2 des LDSG.

Der Vollstandigkeit halber sei noch erwahnt,
dass sich in Abschnitt 1 des LDSG (88 1-2) die
Vorschriften zum Gesetzeszweck und zum
Anwendungsbereich finden. Die Vorschriften
zur Organisation des Unabhdngigen Landes-
zentrums fur Datenschutz (ULD) als Anstalt
offentlichen Rechts wurden in ein separates
Gesetz ausgegliedert. Darin wurde insbesonde-
re die Amtszeit der oder des Landesbeauftrag-
ten fiir Datenschutz auf sechs Jahre ausgedehnt,
allerdings die Wiederwahl erneut auf eine
weitere Amtsperiode begrenzt. Aufsichtsbehor-
de ist die oder der Landesbeauftragte fir
Datenschutz, die oder der zugleich Leiter(in) des
ULD ist. Zusammen mit dem Neuerlass des
LDSG wurden knapp 40 Landesgesetze gedn-
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dert. Dabei ging es in erster Linie um begriffli-
che Anpassungen an die DSGVO.

Das ULD hatte im Vorfeld der Verabschiedung
des LDSG ausflhrliche Stellungnahmen abge-
geben. Viele unserer Vorschlage wurden schliel3-
lich berlcksichtigt. Doch auch einige kritikwr-
dige Formulierungen fanden ihren Weg in die
verabschiedete Fassung, wie z. B. die Vorschrift
zur Videouberwachung, die als Erlaubnis zur

Was ist zu tun?

Nutzung biometrischer Uberwachungssysteme
missverstanden werden konnte. Alles in allem
liegt mit dem LDSG aber ein brauchbares
Gesetz vor, das jetzt durch Anwendung und
Auslegung mit Leben gefillt werden muss.
Bereits nach einem Jahr soll das Gesetz evaluiert
werden, sodass sich bereits im Jahr 2019 die
Gelegenheit zur weiteren Verbesserung des
LDSG bietet.

Um sich mit dem neuen Datenschutzrecht in Schleswig-Holstein vertraut zu machen, sollten die

zustandigen Mitarbeiterinnen und Mitarbeiter der 6ffentlichen Stellen geeignete Veranstaltungen,
z. B. der DATENSCHUTZAKADEMIE Schleswig-Holstein, besuchen. Ergeben sich Probleme oder

Widerspriiche bei der Anwendung des LDSG, sollte dies dem ULD mitgeteilt werden, damit der ent-

sprechende Punkt in den Prozess der Evaluierung eingebracht werden kann.

4.1.2 Benennung behérdlicher Datenschutzbeauftragter

Unter dem friheren Landesdatenschutzgesetz
(LDSG-alt) vom 9. Februar 2000 bestand zwar
die Moglichkeit fur 6ffentliche Stellen, eine oder
einen behordliche(n) Datenschutzbeauftragte(n)
zu bestellen, aber keine Pflicht. Das hat sich mit
dem vollsténdigen Inkrafttreten der DSGVO
gedndert. Diese schreibt vor, dass Verantwortli-
che und Auftragsverarbeiter in jedem Fall
eine(n) Datenschutzbeauftragte(n) (DSB) zu
benennen haben, wenn die Verarbeitung der
Daten von einer Behorde oder offentlichen
Stelle durchgefiihrt wird. Ausgenommen sind
nur Gerichte, die im Rahmen ihrer justiziellen
Tatigkeit handeln. An dieser Stelle sei ange-
merkt, dass das ULD die Begriffe ,Benennung”
(wie es die DSGVO bezeichnet) und ,Bestellung”
von DSB (Bezeichnung im deutschen Daten-
schutzrecht vor Geltung der DSGVO) als
deckungsgleich ansieht.

Damit trifft die Benennungspflicht alle offentli-
chen Stellen, unabhangig von der GroBe,
namentlich die Landesbehérden und Kommu-
nen und die von den letzteren gegriindeten
Zweckverbande und gemeinsamen Kommunal-
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unternehmen. Erfasst sind z. B. aber auch kleine,
ehrenamtlich arbeitende Wasser- und Boden-
verbande, denn diese sind nach § 1 Wasserver-
bandsgesetz Korperschaften des offentlichen
Rechts. Die Benennungspflicht trifft auch
Private, die aufgrund einer Beleihung hoheit-
liche Tatigkeiten ausiiben, wie z. B. bevollmach-
tigte Bezirksschornsteinfeger.

Eigenbetriebe zdhlen als Teil der Kommune.
Daher geht das ULD davon aus, dass ein von
der Kommune bestellter DSB auch fir den
Eigenbetrieb zustandig ist, soweit nicht der
Eigenbetrieb einen eigenen DSB bestellt hat.
Entsprechendes gilt fir kommunale Kinderta-
gesstatten (Kitas) und fur Feuerwehren.

§ 5 Abs. 2 Brandschutzgesetz Schleswig-
Holstein

Die o6ffentlichen Feuerwehren sind gemeind-
liche Einrichtungen ohne eigene Rechtsper-
sonlichkeit.



Werden Aufgaben auf privatrechtlich konstitu-
ierte Trager (z. B. den Kommunen gehdrende
GmbHs) ausgelagert, so richtet sich die Benen-
nung eines DSB bei diesen Stellen nach dem
Bundesdatenschutzgesetz.

Anders als unter dem friitheren LDSG ist nicht
nur die Benennung von eigenen Beschaftigten
als DSB moglich. Die DSGVO lasst es ausdriick-
lich zu, auch Externe zu benennen. In beiden
Fallen ist jedoch die erforderliche Qualifikation
sicherzustellen.

Art. 37 Abs. 5 DSGVO

Der Datenschutzbeauftragte wird auf der
Grundlage seiner beruflichen Qualifikation
und insbesondere des Fachwissens be-
nannt, das er auf dem Gebiet des Daten-
schutzrechts und der Datenschutzpraxis
besitzt, sowie auf der Grundlage seiner
Fahigkeit zur Erfullung der in Artikel 39
genannten Aufgaben.

Aus dem Erwagungsgrund 97 zur DSGVO ergibt
sich, dass das Fachwissen umso ausgeprdgter
sein muss, je umfangreicher die Datenverarbei-
tung und der damit gebotene Schutz der Daten
ausfallen. Insbesondere fiir die groBe Zahl der
im Zusammenhang mit der DSGVO neu be-
nannten DSB ist es daher entscheidend, an
geeigneten Fortbildungsveranstaltungen teilzu-
nehmen, um mdglichst schnell eine solide
Kenntnis von Datenschutzrecht und -technik zu
erwerben.

Dabei ist gerade bei der Benennung eigener
Beschéftigter als DSB zu beachten, dass die
Stelle angemessen dotiert ist. Eine Vergiitung
unterhalb E 11/A 12 ist nicht angemessen, da
die Aufgabe der behérdlichen DSB von einer
erheblichen Komplexitat ist. Diese ergibt sich
z. B. aus einem Urteil des Finanzgerichts Miinchen
vom 25. Juli 2017 (das allerdings noch auf die
alte Rechtslage und den Privatbereich abstellt):

uldsh.de/fg-muenchen-dsb

Die DSGVO sieht auch vor, dass mehrere 6ffent-
liche Stellen eine(n) gemeinsame(n) DSB be-
nennen konnen. Gerade bei Kommunen bietet
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sich dies unter Ausnutzung des Instrumenta-
riums des Gesetzes Uber die kommunale
Zusammenarbeit an. Hierbei ist zu beachten,
dass ein realistischer Personalschlissel zugrun-
de gelegt wird. Die Bundesbeauftragte fir den
Datenschutz (BfDI) hatte im Hinblick auf die
Bundesverwaltung ein Verhaltnis von 1.000 Be-
schaftigen auf eine Vollzeitstelle einer DSB
angemahnt. Nach vollstandiger Geltung der
DSGVO hat die BfDI den Schlissel auf eine
Stelle je 500 Beschéftige herabgesetzt.

uldsh.de/dsgvo-bundesverwaltung
(S. 29 f. der PDF-Datei)

Vor diesem Hintergrund und aufgrund der in
der Vergangenheit mit den bereits unter dem
friheren LDSG bestellten DSB gemachten Erfah-
rungen geht das ULD derzeit davon aus, dass
auch bei Kommunen eine Obergrenze von
1.000 Beschaftigten pro Vollzeitstelle einer oder
eines DSB gilt. Dies ist auch bei der Benennung
von gemeinsamen DSB zu beachten. Hat ein
Kreis z. B. etwa 700 Beschéftigte, so dirfen die
von der oder dem gemeinsam bestellten DSB
betreuten Kommunen oder Zweckverbande
zusammen nicht mehr als 300 Beschéftigte
haben. Wird diese Anzahl Uberschritten, ist in
der Regel die Schaffung einer weiteren (gege-
benenfalls anteilsméaBigen) Stelle erforderlich.

Bei kleineren offentlichen Stellen kann die oder
der DSB auch mit anderen Aufgaben betraut
werden. Diese dirfen jedoch nicht zu einem
Interessenkonflikt fihren. Damit scheidet die
Benennung von leitenden Mitarbeiterinnen und
Mitarbeitern der offentlichen Stelle oder auch
der IT-Abteilung aus.

Die Kontaktdaten der oder des DSB sind zu
veroffentlichen. Die Veroffentlichung hat regel-
maBig auf der Homepage der &ffentlichen Stelle
zu erfolgen. Dabei ist es nicht zwingend erfor-
derlich, dass der Name der oder des DSB
genannt wird. Es muss mindestens eine postali-
sche und elektronische Kontaktadresse ange-
geben werden, letztere z. B. nach dem Schema:
datenschutz@behoerde.de. Fir die ebenfalls
verpflichtende Meldung der DSB an die Auf-
sichtsbehdrde hat das ULD ein Meldeportal zur
Verfligung gestellt unter:

uldsh.de/dsb-meld
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Die oder der DSB berichtet unmittelbar der
héchsten Managementebene — es handelt sich
also um eine Stabsstellenfunktion. Es besteht
Weisungsfreiheit bei der Austibung der Aufga-
ben als DSB; die Dienststellenleitung darf z. B.
nicht anordnen, dass eine bestimmte Kontrolle
durch die oder den DSB vorrangig durchzufiih-
ren sei. Weiterhin muss die oder der DSB friih-
zeitig in alle mit dem Schutz personenbezoge-
ner Daten zusammenhangenden Fragen einge-
bunden werden. Dazu gehort eine Informati-
onspflicht der 6ffentlichen Stelle gegentiiber der
oder dem DSB z. B. bei der Einflihrung neuer
IT-Verfahren. Dies betrifft sowohl die Verar-
beitung der personenbezogenen Daten von
Birgerinnen und Birgern als auch die Verar-
beitung von Beschéftigtendaten.

Die DSGVO legt fest, dass die oder der DSB
wegen der Erfillung der gesetzlichen Aufgaben
nicht abberufen oder benachteiligt werden darf.
Anders als im BDSG finden sich im LDSG keine
weiter reichenden Regelungen zum Kindi-
gungsschutz. Daher wére es z. B. zuldssig, wenn
die oder der DSB einer offentlichen Stelle von
der Position abberufen wird, weil die Stelle die
Aufgabe aus wirtschaftlichen Erwdgungen an
Externe vergeben will.

Der oder dem DSB missen alle notwendigen
Ressourcen zur Verfligung gestellt werden.
Dazu gehort, dass die offentliche Stelle

®» eine Arbeitsumgebung zur Verfligung
stellt, die es der oder dem DSB ermog-
licht, seine Aufgaben mit dem jeweils
notigen Grad an Vertraulichkeit zu erfil-
len; dazu gehdrt die Nutzungsmaoglichkeit
von entsprechenden Raumlichkeiten (z. B.
ein Einzelblro oder ein Besprechungs-
zimmer), ein abgesicherter E-Mail-Zugang
oder abschlieBbare Behaltnisse fir Doku-
mente,

» die Teilnahme an Fortbildungen ermdg-
licht und Fachliteratur finanziert,

» die Teilnahme an Sitzungen mit anderen
DSB ermoglicht und die erforderlichen
Reisekosten Ubernimmt.

Dabei kann es sinnvoll sein, der oder dem DSB
fur die Erfullung der Aufgaben ein angemesse-
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nes Budget zur Verfligung zu stellen, sodass die
oder der DSB selbst priorisieren kann, wofir die
vorhandenen Mittel ausgegeben werden.

Zu den Aufgaben der oder des DSB gehoren die
Beratung der offentlichen Stelle und die Schu-
lung der Beschéftigten sowie die Kontrolle der
Einhaltung der Vorschriften Uber den Daten-
schutz. Fir die Aufsichtsbehorde, in Schleswig-
Holstein also die Landesbeauftragte fiir Daten-
schutz mit ihrer Dienststelle, dem ULD, dient sie
oder er als Kontaktperson.

Die betroffenen Personen kdnnen sich in allen
Fragen der Datenverarbeitung direkt an die
oder den DSB wenden. Die oder der DSB ist
zum Stillschweigen Uber die Sachverhalte ver-
pflichtet, die ihr oder ihm in dieser Eigenschaft
bekannt werden.

Es ist wichtig zu betonen, dass die oder der DSB
keinesfalls selbst die Verantwortung fir die
Datenverarbeitung tragt. Diese verbleibt bei der
Leitung der 6ffentlichen Stelle.

Fir den Anwendungsbereich der JI-Richtlinie
(dazu siehe oben unter Tz. 4.1.1) finden sich in
den §§ 58-60 LDSG-neu Regelungen zur Benen-
nung von Datenschutzbeauftragten, die im
Wesentlichen mit den Artikeln 37-39 der DSGVO
Ubereinstimmen. Diese gelten flr Behorden, die
ausschlieBlich oder vornehmlich diesen Teil des
LDSG anwenden, also in erster Linie fir die
Polizei. Das ULD geht insoweit von einer ein-
heitlichen Benennung von DSB bei einer 6ffent-
lichen Stelle entweder nach Artikel 37 DSGVO
oder nach §58 LDSG-neu aus. Das bedeutet:
Soweit oOffentliche Stellen das jeweils andere
Rechtsregime anwenden (z. B. Kommunen als
Ordnungswidrigkeitenbehérden den Abschnitt 3
des LDSG-neu oder die Polizei in Personalan-
gelegenheiten die DSGVO und den Abschnitt 2
des LDSG-neu), ist insoweit keine erneute oder
gesonderte Benennung einer oder eines DSB
nach jenem Rechtsregime erforderlich. Die oder
der DSB wird immer nach dem Rechtsregime
benannt, das vorrangig anwendbar ist, bei den
allermeisten &ffentlichen Stellen also nach
Artikel 37 DSGVO, bei der Polizei nach §58
LDSG-neu.



Was ist zu tun?
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Alle 6ffentlichen Stellen haben eine oder einen Datenschutzbeauftragten zu benennen. Diesen sind

angemessene Ressourcen und die Gelegenheit zur Fortbildung zu gewédhren, damit sie ihre Aufga-

ben erfullen kénnen.

4.1.3 Versand von personenbezogenen Informationen per E-Mail innerhalb und auBBerhalb

des Landesnetzes

Im Berichtszeitraum traten mehrere 6ffentliche
Stellen des Landes an das ULD heran und baten
um Bewertung der Frage, unter welchen Bedin-
gungen personenbezogene Informationen per
E-Mail versandt werden dirfen. Von Bedeutung
ist dies vor allem in Massenverfahren, in denen
groBe Zahlen von Adressaten erreicht werden
mussen. In diesen Verfahren kann der Versand
von Informationen per E-Mail zu erheblichen
Kosteneinsparungen fiihren. Gleichwohl sind die
Anforderungen des Datenschutzrechts an die
erforderliche Datensicherheit zu beachten.

Wenn sich Versender und Adressat im Landes-
netz befinden, bestehen insoweit keine Proble-
me. Das Landesnetz ist vom allgemeinen Inter-
net abgeschottet und gilt aktuell als hinrei-
chend sicher, sodass innerhalb des Landesnet-
zes auch personenbezogene Daten per E-Mail
versandt werden konnen. Auf diese Weise kann
z.B. das Dienstleistungszentrum Personal
(DLZP) mit den allermeisten aktiven Beschaftig-
ten kommunizieren, da diese E-Mail-Adressen
innerhalb des Landesnetzes haben. Gefahren fir
die Vertraulichkeit entstehen jedoch dann, wenn
E-Mails automatisiert weitergeleitet werden
(Urlaub/Vertretung) oder Postfacher fir die
Einsicht Dritter, etwa innerhalb einer Arbeits-
gruppe, gedffnet wurden.

Schwieriger wird die Lage, wenn E-Mails nach
auBerhalb des Landesnetzes versandt werden
sollen. Dies betrifft z. B. die etwa 30.000 Ruhe-
gehaltsempfangerinnen und -empfanger, die
vom DLZP ebenfalls betreut werden. Ein anderer
Anwendungsfall ist die Kommunikation mit Be-
werberinnen und Bewerbern auf Stellen im

offentlichen Dienst, die im Rahmen des Bewer-
bungsverfahrens bestimmte Nachrichten erhal-
ten sollen.

Nach wie vor gilt, dass das Versenden von
E-Mails im o6ffentlichen Internet unsicher ist.
Zwar wird zum Teil eine sogenannte Transport-
verschlisselung verwendet, die die E-Mail bei
ihrem Transport zwischen E-Mail-Servern ver-
schlisselt. Allerdings wird diese Transportver-
schlisselung bei der Zwischenspeicherung auf
dem E-Mail-Server wieder entfernt, sodass
jedenfalls flur die Betreiber der Server die
E-Mail-Nachricht und etwaige Anhange ohne
Weiteres lesbar sind. Vorzuziehen ware eine
sogenannte Ende-zu-Ende-Verschlisselung, wie
sie beispielsweise durch den OpenPGP-Stan-
dard oder bei der Verwendung von S/MIME
sichergestellt werden kann: Hier erfolgen Ver-
und Entschliisselung direkt bei den Absendern
bzw. Empfangern auf deren Endgeréten. Aller-
dings gibt es leider nach wie vor nur eine relativ
geringe Zahl von Versendern bzw. Empfangern
von E-Mails, die an diesem Verfahren teilneh-
men. Um gleichwohl zu einem angemessenen
Schutz im Sinne von Artikel 32 DSGVO zu
kommen, halt das ULD die folgenden MaBga-
ben fiir geeignet:

Die Versendung von personenbezogenen Daten
per E-Mail ist ausnahmsweise dann auch auBer-
halb des Landesnetzes zuldssig, wenn die oder
der Betroffene ihre oder seine Einwilligung dazu
gegeben hat. Dazu muss sie oder er Uber die
Risiken adaquat aufgeklart worden sein. Die
Einwilligung kann auch jederzeit mit Wirkung
fur die Zukunft widerrufen werden.
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Eine solche Einwilligung darf sich jedoch nur auf
Daten beziehen, die nicht dem besonderen
Schutz des Art. 9 Abs. 1 DSGVO unterliegen. Im
Hinblick auf den rechtlich gebotenen Schutz
dieser besonders sensiblen Daten kommt eine
unverschllsselte Versendung tber offene Netze
nicht infrage.

Art. 9 Abs. 1 DSGVO

Die Verarbeitung personenbezogener Daten,
aus denen die rassische und ethnische Her-
kunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit  hervorgehen,
sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeuti-
gen ldentifizierung einer natirlichen Person,
Gesundheitsdaten oder Daten zum Sexual-
leben oder der sexuellen Orientierung einer
natlrlichen Person ist untersagt.

Was ist zu tun?

Konkret wurde dies beispielsweise flur das
Management von Bewerberdaten im Landesbe-
reich mit dem Finanzministerium abgestimmt,
das den Einsatz des dafiir vorgesehenen Sys-
tems KoPers organisiert. In Massenbewerbungs-
verfahren, wie z. B. bei der Polizei, kénnen
allgemeine Verfahrensnachrichten per E-Mail
versandt werden, wenn die Betroffenen darin
eingewilligt haben. Dies betrifft beispielsweise
die Nachricht, dass die Bewerbung erfolgreich
eingegangen ist. Weiterhin dirfen auch Mittei-
lungen Uber die Erfolglosigkeit der Bewerbung
versendet werden, wenn sie keine Daten im
Sinne von Artikel 9 DSGVO oder vergleichbar
sensible Daten enthalten. Zu den vergleichbar
sensiblen Daten sind beispielsweise auch Daten
Uber die KoérpergréBe zu zahlen, deren Nichter-
reichen zur Zurlckweisung einer Bewerbung
fuhrt. In solchen Féllen ist ein Schreiben auf
dem Postweg zu versenden.

Die offentlichen Stellen im Land Schleswig-Holstein sollten vorrangig darum bemiht sein, mit ihren

Kommunikationspartnern verschlisselte E-Mails auszutauschen, wenn personenbezogene oder

andere schutzwiirdige Daten enthalten sind. Ohne ausreichenden Schutz diirfen besonders sensible

personenbezogene Daten (Artikel 9 DSGVO) nicht per E-Mail versandt werden.

4.1.4 E-Mails mit nachgesandtem Passwort fiihren nicht zu Sicherheit von Meldedaten

Im Berichtszeitraum wandte sich das Ministeri-
um flr Inneres, landliche Rdume und Integrati-
on an das ULD und bat um datenschutzrecht-
liche Beratung im Zusammenhang mit der
Durchfiihrung einer Befragung. Mit Beschluss
vom 4. Oktober 2017 hatte der Schleswig-
Holsteinische Landtag die Landesregierung be-
auftragt, eine wissenschaftlich begleitete Sport-
entwicklungsplanung fiir das Land Schleswig-
Holstein durchzufithren; Teil davon sollte auch
die Befragung der Bevolkerung zu ihren Sport-
gewohnheiten und zu Anforderungen z. B. im
Hinblick auf Vereine und Sportstatten sein. Das
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Innenministerium bat das ULD insbesondere um
Beratung dazu, in welcher Weise auch Minder-
jahrige in datenschutzkonformer Weise in die
Befragung einbezogen werden kdénnen. Das
ULD hat dazu Empfehlungen abgegeben, die —
soweit ersichtlich — vom Innenministerium auch
umgesetzt wurden.

Bei der Durchfiihrung sorgte dann allerdings
die sogenannte Stichprobenziehung fiir einige
Nachfragen beim ULD. Die Befragungsunterla-
gen sollten an eine moglichst reprasentative
Auswahl von Einwohnern des Landes geschickt



werden. Dazu hatte das Innenministerium die
Meldebehdrden in den Kommunen angewiesen,
eine bestimmte Anzahl von Datensatzen aus
dem jeweiligen Melderegister zu ziehen. Diese
Stichprobe sollte sodann als Excel-Tabelle per
E-Mail an das Innenministerium Ubersendet
werden. Dazu sollte die Excel-Datei verschlis-
selt und mit einem Kennwort gegen unerlaub-
ten Zugriff gesperrt werden, was innerhalb des
Programms selbst moglich ist. Sodann sollte die
Datei mittels E-Mail an das Innenministerium
Ubersandt werden. Um die Datei auf der Emp-
fangerseite zu entschlisseln, wurden die Mel-
debehorden aufgefordert, das Passwort, mit
dem die Excel-Datei gesperrt ist, in einer zwei-
ten E-Mail an denselben Empfanger im Innen-
ministerium zu Ubersenden.

Dieses Vorgehen rief die Kritik einiger kommu-
naler Datenschutzbeauftragter hervor. Diese
wiesen darauf hin, dass die Ubersendung des
Passworts auf demselben Kanal wie die mit
diesem Passwort geschiitzten Informationen
nur unwesentlich zur Erhéhung der Sicherheit
beitrdgt. Die Datenschutzbeauftragten schlugen
vielmehr vor, das Passwort auf einem anderen
Kanal, z. B. telefonisch, an den Empfanger im
Innenministerium durchzugeben, um so fir eine
erhohte Sicherheit zu sorgen.

Das Innenministerium war mit diesem Vorgehen
nicht einverstanden. Mit einer E-Mail an alle
Meldebehorden erklarte es, dass der getrennte
Versand der Excel-Datei und des Passworts
jeweils per E-Mail sicher sei und datenschutz-
rechtlich nicht beanstandet werden koénne. Es
handele sich hierbei um eine ,Zwei-Faktor-
Verschlisselung”, die den inhaltlichen Vorgaben
von Art.32 Abs.1 DSGVO (Datensicherheit)
entspreche. Soweit sich einige Meldebehdrden
gleichwohl darum bemihten, das Passwort
telefonisch durchzugeben, wurde dieses dem
Vernehmen nach aufseiten des Innenministeri-
ums nicht angenommen.

Das ULD sah sich gezwungen, in einer eigenen
Mitteilung an die Meldebehdrden klarzustellen,
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dass mit der vom Innenministerium vorgeschla-
genen Versandart keine ausreichende Sicherheit
hergestellt werden kdnne. Es handelt sich gera-
de nicht um ein Zwei-Faktor-Verfahren, wenn
die verschlisselte Datei und das Passwort tiber
dasselbe Medium (E-Mail) versendet werden.
Gerade weil der Versand von personenbezoge-
nen Informationen per E-Mail keine ausreichen-
de Sicherheit der Daten gewahrleistet, werden
diese verschlisselt. Dann das Passwort Uber
ebenjenen unsicheren Ubertragungsweg zu
versenden, erhoht die Datensicherheit allenfalls
marginal; jedenfalls wird nicht das dem Risiko
angemessene Schutzniveau gewahrleistet.

Aus Sicht des ULD ist es daher geboten, fiir die
Ubermittlung des zugehérigen Passworts einen
anderen Kanal zu verwenden. Dabei bietet es
sich an, dies per Telefonanruf bei der vom MILI
dort bestimmten Person zu erledigen. Dies
wirde eine geeignete MaBBnahme nach Art. 32
Abs. 1 DSGVO darstellen, die neben Art, Um-
fang, Umstanden und Zwecken der Verarbei-
tung auch die Faktoren des Stands der Technik
und der Implementierungskosten berticksichtigt
und ein dem Risiko angemessenes Schutzniveau
bietet. Alternative Verfahren sind ebenfalls
denkbar, beispielsweise wenn vor der E-Mail-
Zulieferung die zu verwendenden, ausreichend
komplex gestalteten individuellen Passworter
den Zustandigen in den Meldebehorden per
Briefpost zugesandt werden oder die Mdglich-
keit des Hochladens der Daten in einen
geschitzten Bereich auf einem Server des MILI
Uber eine verschlisselte Verbindung geschaffen
wird.

Es ist festzustellen, dass das Innenministerium
einerseits bei der Gestaltung des Befragungs-
verfahrens sich friihzeitig mit dem ULD in Ver-
bindung setzte und Empfehlungen einholte,
aber andererseits beziglich der Datensicherheit
bei der Ubersendung der zu verwendeten
Meldedaten darauf leider verzichtete.
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Was ist zu tun?

Die Grundidee der Zwei-Faktor-Sicherheit basiert darauf, dass die beiden Faktoren voneinander

unabhéangig sind. Ohne ausreichende Sicherheit diirfen personenbezogene Daten nicht Gibertragen

werden — das missen auch Meldebehérden und Ministerien beriicksichtigen. Kiinftig sollte in ver-

gleichbaren Fallen die Kritik der kommunalen Datenschutzbeauftragten ernst genommen und das

Verfahren umgestaltet werden.

4.1.5 Unzulassiges Anfertigen und Speichern von Scans oder Kopien der Geburtsurkunde

bei Beantragung von Ausweisdokumenten

Im Rahmen einer Beschwerde erhielt das ULD
Kenntnis davon, dass im Birgerbiro einer
Stadtverwaltung bei der Beantragung von Aus-
weisdokumenten Geburtsurkunden eingescannt
und gespeichert wurden. Der betroffenen Per-
son wurde mitgeteilt, dass die Anfertigung einer
Kopie ihrer Geburtsurkunde und deren Speiche-
rung durch das Biirgerbiiro eine Pflichtvoraus-
setzung fir die Beantragung eines neuen
Personalausweises sei. Informationen Uber die
Rechtsgrundlage oder sonstige Umstande der
Datenverarbeitung wurden der Person nicht
erteilt. Im Rahmen der Anhérung durch das ULD
erklarte die Stadtverwaltung, dass es sich bei
dem Verfahren um ein ,Serviceangebot” des
Burgerbiros handele. Die Birgerinnen und
Burger hatten durch die Speicherung eines
Scans ihrer Geburtsurkunde den Vorteil, dass sie
diese bei der Beantragung weiterer Dokumente
zukiinftig nicht erneut vorlegen missten.

Es stellt sich bereits die Frage, ob ein solches
.Serviceangebot” Uberhaupt vom o6ffentlich-
rechtlichen Auftrag eines Blrgerbiiros bzw.
Einwohnermeldeamtes umfasst sein kann. In
jedem Fall setzt eine solche Verarbeitung per-
sonenbezogener Daten das Vorliegen einer
Rechtsgrundlage voraus.

Dabei ist zu beriicksichtigen, dass die Geburts-
urkunde einer Person nicht nur die Schreibweise
ihres Namens erkennen lasst, sondern in der
Regel auch personenbezogene Daten ihrer
Eltern beinhaltet. In vielen Fallen enthalt die
Urkunde auch Angaben Uber die Zugehdrigkeit
der Person und ihrer Eltern zu einer Religions-
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gemeinschaft. Dabei handelt es sich um beson-
dere Kategorien personenbezogener Daten,
deren Verarbeitung sich nur nach den strengen
Vorgaben des Artikels 9 DSGVO zulassig ist.

Eine Rechtsgrundlage ist jedoch fir die Anferti-
gung und Speicherung von Scans oder Kopien
der Geburtsurkunde bei der Beantragung von
Ausweisdokumenten nicht gegeben: Weder
kann eine Einwilligungserklarung im Sinne von
Art. 6 Abs. 1 Buchst. a DSGVO die Datenverar-
beitung legitimieren, noch konnte diese auf
§ 11 LDSG-alt oder auf Art. 6 Abs. 1 Buchst. e
DSGVO in Verbindung mit § 3 Abs. 1 LDSG-neu
gestltzt werden.

Die Verarbeitung besonderer Kategorien perso-
nenbezogener Daten erfordert auBerdem das
Vorliegen eines erheblichen o6ffentlichen Inte-
resses, das bei einem bloBen ,Serviceangebot”
zu verneinen ist. Weitere gesetzliche Ausnah-
metatbestande liegen nicht vor, auch ist keine
spezialgesetzliche Rechtsgrundlage fir die Ver-
arbeitung der besonderen Kategorien perso-
nenbezogener Daten Uber Herkunft und Religi-
onszugehorigkeit gegeben.

Insbesondere stellt § 3 Abs. 1 Bundesmeldege-
setz (BMG) keine taugliche Rechtsgrundlage in
diesem Sinne dar. Der vom Ministerium fir
Inneres, landliche Rdume und Integration ver-
tretenen Ansicht, dass die Meldebehorden
Scans und Kopien von Geburtsurkunden auf
dieser Grundlage fertigen und speichern dirf-
ten (Runderlass des Ministeriums vom 27. Juni
2018 Uber das Verhéltnis von Melderegister,



Passregister und Personalausweisregister, Spei-
chern von Nachweisen), ist nicht zuzustimmen.
Die Verpflichtung der Meldebehérden durch § 3
Abs. 1 BMG beschrankt sich zunachst auf die
Speicherung der dort unter Nr. 1-19 genannten
Grunddaten. Nur wenn zum Nachweis der Rich-
tigkeit der Grunddaten weitere ,Hinweise”
erforderlich sind, kdnnen auch diese im Melde-
register gespeichert werden. Nach diesem
Erforderlichkeitsgrundsatz diirffen nur solche
Daten verarbeitet werden, die zur Zweckerrei-
chung absolut notwendig sind. BloB irgendwie
dienliche oder forderliche Angaben sind nicht
erforderlich in diesem Sinne. lhre Speicherung
wirde auch gegen den Grundsatz der Daten-
minimierung (Art. 5 Abs. 1 Buchst. ¢ DSGVO,
zuvor ,Datensparsamkeit” gemaB § 4 LDSG-alt)

Was ist zu tun?
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verstoBen. Angaben sind erst dann notwendig,
wenn zur Erreichung des beabsichtigten Ziels
keine sinnvolle oder zumutbare Alternative zur
Datenverarbeitung gegeben ist.

Nach Einsichtnahme in die Geburtsurkunde
durch eine Mitarbeiterin oder einen Mitarbeiter
des Burgerbiiros und lesendem Abgleich der
korrekten Schreibweise des Namens ist die
Anfertigung und Speicherung einer Kopie der
Urkunde nicht mehr notwendig. Ebenso wenig
ware die Speicherung einer Kopie der Promo-
tionsurkunde, des Personalausweises oder des
Reisepasses erforderlich. Einwohnermeldeamter
bzw. Birgerbiiros missen von der Anfertigung
und Speicherung von Kopien oder Scans von
Geburtsurkunden absehen, da es dafur keine
Rechtsgrundlage gibt.

Das Ministerium fiir Inneres, landliche Raume und Integration sollte den Runderlass vom 27. Juni

2018 lber das Verhéltnis von Melderegister, Passregister und Personalausweisregister, Speichern

von Nachweisen unter dem Gesichtspunkt der Datenminimierung Uberpriifen und korrigieren.

4.1.6  Veroffentlichung von Daten der Wahlbewerber bei der Kommunalwahl

Das ULD erreichten zahlreiche Beschwerden
dartber, dass im Kontext der Kommunalwahl im
Jahr 2018 eine Reihe von personlichen Daten
der Wahlbewerber im Internet verdffentlicht
wurde.

Das ULD musste den Beschwerdefiihrern mittei-
len, dass die Veroffentlichung der Daten nicht
zu beanstanden war, da sie von der Gemeinde-
und Kreiswahlordnung (GKWO) so vorgesehen
ist. § 74 Abs. 2 GKWO bestimmt, welche Daten
ein Wahlvorschlag enthalten muss, namlich den
Familiennamen, den Vornamen (bei mehreren
Vornamen den oder die Rufnamen), den Beruf
oder den Stand, das Geburtsdatum, die Staats-
angehorigkeit und die Anschrift (Hauptwoh-
nung) der Bewerberin oder des Bewerbers
sowie beim Wahlvorschlag einer politischen
Partei oder Wahlergruppe den Namen der

Partei oder Wahlergruppe. §77 GKWO ver-
pflichtet die Gemeindewahlleiterin oder den
Gemeindewahlleiter, die zugelassenen Wahlvor-
schlage bekannt zu geben. Nach § 77 Abs. 1
Satz 2 GKWO hat diese Bekanntmachung die in
§ 74 Abs.2 GKWO bezeichneten Angaben zu
enthalten. Lediglich das vollstdndige Geburts-
datum, das bei der Einreichung der Wahlvor-
schldge anzugeben ist, wird bei der Verdffent-
lichung auf das Geburtsjahr gekirzt. Nur falls
ausnahmsweise fir den Wahlbewerbenden eine
Auskunftssperre im Melderegister eingetragen
ist, entfallt die Angabe zur Anschrift; dann kann
stattdessen eine sogenannte Erreichbarkeitsan-
schrift eingetragen werden.

Die Bekanntmachung der Wahlvorschlage rich-

tet sich nach § 87 GKWO. Aus Abs. 1 Satz 3 der
Vorschrift ergibt sich, dass die Verdffentlichung
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auch im Internet erfolgen kann. Anders als bei
der Veroffentlichung durch Aushang ist fir die
Verdéffentlichung im Internet keine Hochstdauer
vorgeschrieben. Da die Verdffentlichung der
Daten der Wahlbewerbenden auf gesetzlichen
Vorschriften beruhte, konnte das ULD diese
nicht verhindern.

Allerdings hatte es auf politischer Ebene bereits
im Jahr 2016 eine Initiative zur Einschrankung
der zu veroffentlichenden Daten gegeben. Sei-
nerzeit hatte die Fraktion der PIRATEN anlass-
lich einer Anderung der wahlrechtlichen Vor-
schriften einen EntschlieBungsantrag einge-
bracht, wonach der Landtag die Landesregie-
rung auffordern solle, in der Wahlordnung statt
der genauen Adresse der Wahlbewerberinnen
und Wahlbewerber nur die Postleitzahl der
Wohnanschrift und eine Erreichbarkeitsadresse
zu verwenden (Drucksache 18/3588, auffindbar
Uber die Mediathek des Landtages).

Diese Position wurde vom ULD in seiner dama-
ligen Stellungnahme vom 29.Januar 2016 zu
dem Gesetzentwurf (Umdruck 18/5561) unter-
stitzt und von der Landesbeauftragten fir
Datenschutz in der Sitzung des Innen- und
Rechtsausschusses vom 23. Marz 2016 bekréaf-

Was ist zu tun?

tigt (die Niederschrift der 126. Sitzung ist in der
Mediathek des Landtages abrufbar). Gleichwohl
ist die Mehrheit der Abgeordneten dieser Auf-
fassung nicht gefolgt.

In der laufenden Legislaturperiode hat es im
Landtag einen erneuten Versuch gegeben, die
Verdffentlichungspflichten der GKWO  einzu-
schréanken. Der entsprechende Antrag der AfD-
Fraktion (Drucksache 19/692) sowie der Alterna-
tivantrag aller anderen im Landtag vertretenen
Fraktionen bzw. Parteien (Drucksache 19/715)
wurden am 27. April 2018 im Landtag ausfihrlich
diskutiert (Plenarprotokoll 19/30 ab Seite 2124).
Dabei kam auch zur Sprache, dass in Berlin und
Brandenburg die Verdffentlichung einer Erreich-
barkeitsadresse anstelle der Wohnanschrift
ausreiche. SchlieBlich wurde der Antrag der
Mehrheitsfraktionen angenommen, wonach die
Landesregierung im Innenausschuss tiber Uber-
griffe auf Kandidatinnen und Kandidaten sowie
Sachbeschadigungen jeder Art zu Wahlen
berichten sollte. Dieser Bericht wurde vom
Innenminister in der Sitzung vom 30. Mai 2018
abgegeben. Der Ausschuss nahm den Bericht
zur Kenntnis; weitere Beschlisse wurden nicht
gefasst.

Der Gesetzgeber sollte erneut erwdgen, zum Schutze der Wahlbewerberinnen und Wahlbewerber

die Veroffentlichung einer Erreichbarkeitsanschrift anstelle der Wohnadresse ausreichen zu lassen.

4.1.7 Melderegisterdaten fiir Seniorenbeirite?

In vielen Kommunen in Schleswig-Holstein gibt
es einen Seniorenbeirat. Dieser vertritt die Inte-
ressen der alteren Mitblrgerinnen und Mitbir-
ger in der jeweiligen Kommune. Er kann gegen-
Uber den Organen der Kommune Anregungen,
Empfehlungen und Stellungnahmen abgeben.
Kommunalrechtlich handelt es sich um einen
.sonstigen Beirat” im Sinne der §§ 47d, 47e der
Gemeindeordnung (GO). Eine kommunale Sat-
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zung regelt das Né&here, insbesondere das
Wabhlverfahren.

Von einigen Seniorenbeirdten ist der Wunsch
geduBert worden, die Namen und Anschriften
aller Einwohner der jeweiligen Kommune, die
das 60. Lebensjahr vollendet haben, aus dem
Melderegister der Kommune zu erhalten. Dazu
hat das ULD festgestellt, dass sich eine Befugnis



zur Ubermittlung der Daten nicht aus § 34
Abs. 1 Bundesmeldegesetz (BMG) ergibt. Nach
dieser Vorschrift darf die Meldebehorde einer
anderen offentlichen Stelle aus dem Melde-
register bestimmte Daten, u.a. Namen und
Anschriften, Ubermitteln, soweit dies zur Erful-
lung der in der Zusténdigkeit des Empfangers
liegenden offentlichen Aufgaben erforderlich
ist.

Es kann hier dahinstehen, ob es sich bei einem
Seniorenbeirat um eine eigensténdige offentli-
che Stelle oder um einen Teil der Kommune als
offentliche Stelle handelt. In jedem Fall ist nicht
ersichtlich, dass es flir den Seniorenbeirat erfor-
derlich ist, die Adressdaten aller Gber 59-jdh-
rigen Einwohner der Gemeinde zu erhalten, um
seine gesetzlichen und satzungsmaBigen Auf-
gaben auszufthren. Nach einer typischen
Formulierung in der Satzung Uber die Bildung
eines Seniorenbeirats bestehen die Aufgaben
des Beirats vor allem in der Vertretung der Inte-
ressen der Senioren und in ihrer Beratung. Aus
welchem Grund dazu eine partielle Kopie des
Melderegisters erforderlich ist, ist nicht ersicht-
lich.

Dabei ist weiter zu beachten, dass die einschla-
gigen Satzungen es den Verwaltungen der
Kommunen regelhaft erlauben, Daten aus dem
Melderegister zu nutzen, um die Wahl des
Seniorenbeirats durchzufiihren (dies gilt jeden-
falls, wenn der Seniorenbeirat von den uber
59-jahrigen Einwohnern direkt gewahlt wird). Im
Rahmen der Durchfihrung der Wahl werden
alle Gber 59-Jahrigen Uber das Bestehen eines
Seniorenbeirats und dessen Aufgaben infor-
miert. Besteht dann seitens der Senioren Inte-
resse an Beratung usw. kdénnen sie sich mit
dem Beirat in Verbindung setzen.

Zu dem gleichen Ergebnis kommt man, wenn
man das Ansinnen auf Mitteilung der Adress-
daten aller Uber 59-jahrigen Einwohner als
Antrag auf eine sogenannte Gruppenauskunft
Uber eine Vielzahl nicht namentlich bezeichne-
ter Personen nach § 46 BMG ansieht. Vorausset-
zung fir die Zulassigkeit einer Gruppenauskunft
ist das Vorliegen eines offentlichen Interesses.
Gemeint ist damit ein Interesse der Allgemein-
heit, das eine deutlich hohere Schwelle darstellt
als ein berechtigtes oder rechtliches Interesse.
Aus den oben genannten Griinden kann hier
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auch nicht vom Vorliegen eines offentlichen
Interesses ausgegangen werden.

Datenschutzrechtlich wére es dagegen unprob-
lematisch, wenn das Meldeamt nur bestimmte
statistische Daten Uber die Zusammensetzung
der Gruppe der Senioren Ubermittelt, solange
daraus nicht Rickschlisse auf einzelne Perso-
nen maglich sind.

Jubildum

Jubildum im Sinne des Gesetzes sind der
70. Geburtstag, jeder flinfte weitere Ge-
burtstag und ab dem 100. Geburtstag jeder
folgende Geburtstag. Ehejubilden sind das
50. und jedes folgende Ehejubilaum.

Eine weitere hdufiger gestellte Frage betrifft die
Mitteilung von Alters- oder Ehejubilden der
Einwohner. Nach § 50 Abs. 2 BMG darf die Mel-
debehorde auf Anfrage von Mandatstragern,
Presse oder Rundfunk Auskunft Gber Familien-
namen, Vornamen, Doktorgrad, Anschrift sowie
Datum und Art des Jubildums erteilen. Dies gilt
nicht, wenn der Betroffene gegen diese Art der
Auskunft Widerspruch eingelegt hat.

Im Hinblick auf den Seniorenbeirat stellt sich die
Frage, ob dessen Mitglieder auch als Mandats-
trdger im Sinne der Vorschrift anzusehen sind.
Allgemein ist Mandatstrager jeder, der in ein
Amt gewahlt wird und im Rahmen des Aufga-
benbereiches aktiv ist, fir den er gewahlt
wurde. Die §§ 47d, 47e GO in Verbindung mit
der jeweiligen Satzung legen das Wahlverfahren
fur die Mitglieder des Seniorenbeirats und des-
sen Aufgaben fest. Fur die Mitglieder des Senio-
renbeirates gilt daher, dass sie zum einen in ein
Amt gewahlt werden und dass sie zum anderen
in einem Aufgabenbereich aktiv werden, fiir den
sie gewdhlt worden sind. Damit handelt es sich
bei den Mitgliedern des Seniorenbeirates um
Mandatstrager im Sinne von § 50 Abs. 2 Satz 1
BMG. Daher diirffen auch die Mitglieder des
Seniorenbeirates Daten Uber Jubilden der Ein-
wohner von der Meldebehdrde verlangen, und
die Meldebehorde muss diese mitteilen, soweit
keine Widerspriiche der betroffenen Personen
nach § 50 Abs. 5 BMG vorliegen.
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Entsprechendes gilt auch fur die Mitglieder von
Ortsbeiraten nach den 88 47b, 47c¢ GO, die in
den Gemeinden teilweise auch Dorfvorstand
genannt werden.

Das ULD hat weitere Informationen zu Wider-
spruchsmoglichkeiten in Bezug auf die Weiter-

gabe der eigenen Meldedaten zusammenge-
stellt:

https.//www.datenschutzzentrum.de/uploads/
informationsmaterial/melderecht-2017.pdf

4.1.8 Erteilung von Gruppenauskiinften nach § 46 Bundesmeldegesetz an Stadtwerke,

Breitbandausbau im 6ffentlichen Interesse

Im Zusammenhang mit Werbeveranstaltungen
und Informationsschreiben zur Férderung des
Breitbandausbaus erreichten das ULD mehrere
Anfragen zur Zul3ssigkeit der Ubermittlung von
Adressdaten zu diesen Zwecken. In einem Fall
beantragten Mitarbeiter der Stadtwerke die
Adressdaten von Anwohnern einer bestimmten
Region bei einem Einwohnermeldeamt. Die
Anfrage wurde als sogenannte Gruppenaus-
kunft gemdB §46 Bundesmeldegesetz (BMG)
formuliert. Danach dirfen u. a. Anschriften und
Geburtsdaten zur Bestimmung einer Gruppe
von Personen genutzt werden, deren Daten (wie
Name und Anschrift) dann von den Meldebe-
horden an andere Stellen mitgeteilt werden
konnen. Erforderlich ist hierflir das Vorliegen
eines offentlichen Interesses.

Der Rechtsbegriff ,6ffentliches Interesse” ist
unbestimmt und bedarf der Auslegung. Dabei
sind im Rahmen einer Interessenabwagung die
Rechte der betroffenen Personen mit denen der
Allgemeinheit abzuwéagen. Die Forderung des

Was ist zu tun?

Breitbandausbaus gehort aktuell zu den Spit-
zenthemen der Europa-, Bundes- und Landes-
politik. Im Zentrum steht dabei der gesellschaft-
liche Nutzen aus der Schaffung gleichwertiger
Lebensbedingungen und wirtschaftlicher Wett-
bewerbsfahigkeit auch in landlichen Regionen,
wobei Ausbau und Finanzierung malgeblich
durch die in den Markten agierenden Netzbe-
treiber (zu denen auch die Stadtwerke gehoren
kénnen) erfolgen sollen. Insofern halt das ULD
es fur vertretbar, den Breitbandausbau dem all-
gemeinen Interesse zuzuschreiben.

Da im vorliegenden Fall die Ubermittlung der
Adressdaten fiir die Informationsschreiben ver-
schliisselt erfolgte sowie ausdriicklich an die im
Schreiben der Behorde benannten Auflagen
geknipft war und die Léschung zum Zeitpunkt
der Uberpriifung bestétigt wurde, konnte die
Interessenabwédgung hier zugunsten der Allge-
meinheit entschieden und das offentliche Inte-
resse fur die Durchfiihrung einer Gruppenaus-
kunft im Sinne von § 46 BMG bejaht werden.

Meldebehdrden sollten weiterhin kritisch priifen, ob die Weitergabe insbesondere von groBen Tei-

len der Meldedaten an andere 6ffentliche Stellen oder im Wege der Gruppenauskunft zulassig ist.
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4.1.9 Einsatz elektronischer Wasserzdhler mit Funkauslesung

Im Berichtszeitraum erhielt das ULD mehrere
Anfragen und Eingaben, die den Einbau von
elektronischen Wasserzahlern mit Funkausle-
sung betrafen. Das ULD hatte Gelegenheit, sich
bei einem Wasserverband einen gangigen
Typen eines elektronischen Wasserzahlers vor-
fihren und erlautern zu lassen. Die vorgefihr-
ten Zahler messen den Wasserdurchfluss nicht
mehr mechanisch, sondern per Ultraschall.
Gemessen wird standardmaBig nicht nur die
Menge des durchflieBenden Wassers, sondern
auch die Temperatur des Wassers und der
Umgebung des Zahlers (das kann bei Proble-
men mit der Wasserqualitdt von Bedeutung
sein). AuBerdem werden bestimmte betriebs-
widrige Zustdnde Uber Fehlercodes aufgezeich-
net. Zu diesen gehdren der kontinuierliche
Abfluss gréBerer Mengen von Wasser (Hinweis
auf ein Leck im System), Wasserfluss in der
verkehrten Richtung (manche Anwender versu-
chen den Zéhler zu uberlisten, indem sie ihn
falsch herum einbauen) und das génzliche Feh-
len von Wasser (Betrugsversuch, bei dem das
Wasser am Zahler vorbeigeleitet wird). Diese
Daten werden in einem Speicher in dem Zahler
hinterlegt. Sie konnen mit einem speziellen
Lesegerat ausgelesen werden, das dazu mit
dem Zahler unmittelbar in Beriihrung gebracht
oder dicht herangehalten werden muss. Zusatz-
lich verfligen die Zahler iber ein Sendemodul.
Uber dieses wird etwa alle 16 Sekunden fir die
Dauer von 0,01 Sekunden ein Satz von Daten
versendet, der die Zdhlernummer, den Zahler-
stand, die Fehlercodes der letzten vier Wochen,
die Temperatur (Wasser und Umgebung) sowie
den Zahlerstand am letzten Tag des Vormonats
enthdlt. Die ausgesendeten Informationen
werden mit einem asymmetrischen Verfahren
verschlisselt, wobei jeder Zahler einen eigenen
Schlissel hat. Die Reichweite des Funksignals
betragt bis zu einem Kilometer, kann aber deut-
lich darunterliegen, wenn der Zahler z. B. hinter
Betonmauern eingebaut ist. Dann wird gegebe-
nenfalls eine AuBenantenne montiert.

Laut Hersteller des Gerates ermoglicht die
Technik eine tagliche Ablesung des Wasserver-
brauchs und etwaiger Fehler (iber eine fest
installierte Antenne in der Nahe. Damit kénnten
Anwender dann beispielsweise darauf aufmerk-

sam gemacht werden, dass bei ihnen ein dauer-
haft hoher Verbrauch stattfindet, z. B. wenn die
Bewdsserung im Garten ein Leck hat. Der Was-
serverband, der die Zahler nutzen wollte, plante
allerdings, die Auslesung der Zahler lediglich
einmal im Jahr vorzunehmen. Dazu soll ein mit
einem Empfangsgerat und einem Laptop aus-
gestattetes Fahrzeug durch das Versorgungs-
gebiet fahren und die Meldungen automatisch
entgegennehmen.

Insgesamt ist festzuhalten, dass diese Art von
Wasserzahler zwar elektronisch misst, aber nicht
wirklich ,intelligent” genannt werden kann. Der
Aussagewert des Wasserverbrauchs dirfte auch
weit unter dem von elektronischen Stromzdh-
lern (Smart Meter) gespeicherten Daten liegen,
aus denen sich personenbezogene Informatio-
nen Uber bestimmte Verhaltensweisen der Nut-
zer ergeben kénnen. Allerdings kommt es auch
bei den elektronischen Wasserzahlern zur Auf-
zeichnung von Daten, deren Erforderlichkeit
nicht ohne Weiteres erkennbar ist. So wird ins-
besondere die Umgebungstemperatur (d. h. in
der Regel die Temperatur im Keller des Hauses)
regelmaBig fiir die Abrechnung des Wasserver-
brauchs keine Rolle spielen.

Der Wasserverband verbaut Wasserzédhler pro
Versorgungseinheit, d. h. in der Regel ein Zahler
pro Haus. Datenschutzrechtlich folgt daraus,
dass es sich bei den aufgezeichneten Daten
jedenfalls bei Einfamilienhdusern um personen-
bezogene Daten der Hausbewohner handelt.
Fir den oben erwahnten ,intelligenten” Strom-
zdhler hat der Bundesgesetzgeber im Zusam-
menhang mit dem Erlass des Erneuerbare-
Energien-Gesetzes das Messstellenbetriebsge-
setz erlassen, das eine detaillierte Regelung zu
Datenschutz und Datensicherheit fiir jene Zéhler
enthdlt. Anders sieht es jedoch im Hinblick auf
die elektronischen Wasserzahler mit Funkausle-
sung aus. Hier fehlt es weitgehend an einer
gesetzlichen Regelung. Die einzige einschlagige
Vorschrift findet sich in § 18 Abs. 1 Satz 1 der
Verordnung Uber Allgemeine Bedingungen fir
die Versorgung mit Wasser (AVBWasserV). Dort
heift es: ,Das Wasserversorgungsunternehmen
stellt die vom Kunden verbrauchte Wassermen-
ge durch Messeinrichtungen fest, die den eich-
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rechtlichen Vorschriften entsprechen missen.”
Diese Vorschrift lasst sich als Befugnis zur Ver-
arbeitung personenbezogener Daten verstehen,
aber eben nur im Hinblick auf die verbrauchte
Wassermenge. Fur die weiteren Daten, insbe-
sondere die Aufzeichnung der Fehlercodes und
der Temperatur sowie fir die Ubertragung der
Daten durch Funksignal, fehlt es an einer
Rechtsgrundlage. Eine kommunale Satzung
ware im Hinblick auf den bei Grundrechtsein-
griffen relevanten Gesetzesvorbehalt (,Wesent-
lichkeitstheorie”) nicht ausreichend, da keine
vom Parlament verabschiedete gesetzliche Vor-
schrift den Erlass einer solchen Satzung zulasst.

In Anlehnung an eine Empfehlung des Bayeri-
schen Landesbeauftragten fur den Datenschutz
sieht es das ULD in dieser Situation fir hin-
nehmbar an, wenn 1. fiir eine Ubergangszeit der
Einsatz des elektronischen Funkwasserzahlers
seine Grundlage in einer Satzung der Kommune
bzw. des Verbandes findet und 2. die Betroffe-
nen die Mdglichkeit haben, ohne Begriindung
gegen den Einbau eines Funkwasserzahlers
Widerspruch einzulegen (Opt-Out-L&sung). Der
Widerspruch kann sich dabei gegen die Ver-
wendung des Funkmoduls und/oder gegen die
Speicherung weiterer Daten als des bloBen
Wasserverbrauchs richten. In diesem Fall sind
die entsprechenden Funktionen abzuschalten.
Das ULD hat sich davon Uberzeugt, dass dies
jedenfalls fir den in Augenschein genommenen
Zahlertyp maoglich ist. Der Wasserversorger hat

Was ist zu tun?

Uber die Moglichkeit des Widerspruchs zu
unterrichten. Allerdings kann der Betroffene
nicht verlangen, dass ein herkdmmlicher
mechanischer Wasserzahler anstatt des elektro-
nischen verbaut wird. Da die oben genannte
Vorschrift technikoffen formuliert ist, kdnnen
die Wasserversorgungsunternehmen bestim-
men, mit welcher Technik der Wasserverbrauch
gemessen wird.

Dariiber hinaus hélt es das ULD in jedem Fall fur
unzuldssig, die Temperaturdaten in den Satz der
bei der jahrlichen Ablesungsfahrt erhobenen
Daten aufzunehmen. Zwar kann die Wasser-
und Umgebungstemperatur bei bestimmten
Ereignissen von Bedeutung sein, z. B. um bei
héheren Temperaturen die dann ansteigende
Keimbelastung des Wassers nachvollziehen zu
konnen. Daher werden die Temperaturwerte flir
bestimmte Zeitraume im Speicher des Zahlers
abgelegt (wenn kein allgemeiner Widerspruch
eingelegt wurde, siehe oben). Dort kénnen die
Werte nur mit Zutun des Wasserkunden abge-
rufen werden. Fir die einmal im Jahr zu
Abrechnungszwecken erhobenen Verbrauche
spielen die Temperaturen allerdings keine Rolle,
sodass eine Erhebung in diesem Zusammen-
hang ausscheidet.

Die vom ULD kontaktierten Wasserversorger
haben zugesagt, sich an die oben dargelegten
MaBgaben beim Einbau elektronischer Wasser-
zdhler zu halten.

Die Wasserversorger dirfen elektronische Funkwasserzahler nur einsetzen, wenn dies auf Basis

einer rechtlichen Grundlage geschieht. Solange eine nationale gesetzliche Regelung fehlt, kann es

fir eine Ubergangszeit hingenommen werden, wenn dies in einer Satzung der Kommune bzw. des

Wasserverbandes geregelt ist und auBerdem die Betroffenen dem Einbau und Betrieb eines Funk-

wasserzahlers widersprechen kénnen. Notwendig ist stets eine ausreichende Transparenz Uber die

Datenverarbeitung.
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4.1.10 Hundekennzeichnung mit Namen und Adresse der Hundehalter

Im Berichtszeitraum kam es zu Irritationen bei
Hundehaltern in einer groBen Stadt im Suden
des Landes. Hunde wurden im Ooffentlichen
Raum von den Mitarbeitern des Ordnungsam-
tes nicht nur daraufhin kontrolliert, ob durch
eine Steuermarke die ordnungsgemaBe Anmel-
dung zur Hundesteuer nachgewiesen werden
konnte. Es wurde auch verlangt, dass der Name
und die vollstandige Anschrift der Halter deut-
lich sichtbar an der ,Anleinvorrichtung” anzu-
bringen sei. Dies war offenbar bei keinem der
kontrollierten Hunde der Fall. Fiir den Fall eines
erneuten VerstoBes wurde die Verhangung
eines BuBgeldes angedroht.

Einige irritierte Hundehalter und -halterinnen
wandten sich an das ULD. Sie machten vor
allem geltend, dass eine so weitgehende Pflicht
zur 6ffentlichen Prasentation ihres Namens und
ihrer Anschriften ihre Datenschutzrechte verlet-
ze. Insbesondere wenn jemand schon einmal
Opfer von Stalking gewesen sei, kdnne es
dadurch zu akuten Gefdhrdungen kommen.

Die Aktivitaten der Ordnungsbehdrde gingen
auf das neue Hundegesetz des Landes zurlick,
das am 1. Januar 2016 in Kraft getreten war. Es
ersetzte das frihere Gefahrhundegesetz. Wur-
den nach jenem noch bestimmte Hunderassen
zu Gefahrhunden erklart, so kann nach dem
neuen Gesetz jeder Hund — unabhéngig von der
Rasse — zu einem ,gefdhrlichen Hund" werden,
wenn er sich entsprechend verhélt, z. B. einen
Menschen beiBt. Relativ unbemerkt von der
Offentlichkeit hat dieses Gesetz aber auch
weitere Pflichten fiir die Hundehalter mit sich
gebracht. So ist ein Hund, der &lter als drei
Monate ist, nach § 5 Hundegesetz durch ein
elektronisches Kennzeichen (Transponder) mit
einer Kennnummer zu kennzeichnen (soge-
nannter Tasso-Chip). Mittels eines Lesegeréts
lasst sich eine Nummer von dem Transponder
abfragen. Ist der Hund bei einem entsprechen-
den Anbieter registriert, kann z. B. bei einem
zugelaufenen Hund der Halter festgestellt
werden.

Weiterhin hat nach &8 3 Abs. 5 des neuen Hun-
degesetzes derjenige, der einen Hund ,auBer-
halb eines ausbruchsicheren Grundstticks fuhrt

oder laufen lasst, (...) diesem ein Halsband, eine
Halskette oder eine vergleichbare Anleinvorrich-
tung mit einer Kennzeichnung anzulegen, auf-
grund derer die Hundehalterin oder der Hun-
dehalter ermittelt werden kann”. Die Stadt hatte
diese Vorschrift — nach Konsultation mit dem
zustandigen Innenministerium — so ausgelegt,
dass Name und Anschrift des Halters gut lesbar
am Hund angebracht sein missten. Dagegen
wirde z. B. die in das Halsband eingestickte
Handynummer, auf die sich eine Halterin berief,
nicht ausreichen.

Das ULD wandte sich an die Stadt und fragte
nach, worauf die dortige Auslegung des Geset-
zes gestitzt werde. Der Wortlaut (Kennzeich-
nung, aufgrund derer die Hundehalterin oder
der Hundehalter ermittelt werden kann) spricht
jedenfalls nicht von &ffentlicher, fur jeden lesba-
rer Prasentation von Namen und Adresse. Auf
Nachfrage rdaumte die Stadt dann ein, dass es
ausreiche, wenn die Daten sich z. B. in einem
verschraubten Adressanhanger an der Anlein-
vorrichtung befinden.

Angesichts dieser Unklarheiten stellt sich die
Frage nach dem Sinn und Zweck der Vorschrift.
Soll es darum gehen, einer von einem Hund
gebissenen Person schnell Informationen Uber
den schadensersatzpflichtigen Halter zur ver-
schaffen? In diesem Fall wirde nur der gut
sichtbare Name mit Anschrift dem Geschadig-
ten nutzen, was aber zu unzumutbaren Ein-
schrankungen der Rechte der Halter fihrt. Die
nach der jetzigen Auslegung eingeschrankte
Pflicht, zwar den Namen und die Adresse am
Hund zu befestigen, dies aber in nicht leicht
ablesbarer Form, bringt jedenfalls keinen er-
kennbaren Nutzen. Es kann wohl kaum erwartet
werden, dass eine gerade von einem Hund
gebissene Person diesem an die Anleinvorrich-
tung fasst, um den verschraubten Adressan-
hanger zu 6ffnen. Sollte es nur um die Identifi-
zierung des Halters fur den Fall gehen, dass der
Hund abhandenkommt, so kann die Zuordnung
Uber den Transponder hergestellt werden, der
auch verpflichtend ist.

Einen Nebeneffekt hatte das ordnungsgemale
.Chippen” eines Hundes nach § 5 Hundegesetz
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fir eine Hundehalterin in derselben Stadt. Sie
wollte ihren Hund zur Hundesteuer anmelden.
Dabei informierte sie die Stadt auch Uber die
Transpondernummer des Hundes. Die Stadt
vermutete, dass der Hund schon langer von der
Betroffenen gehalten wurde. Um dies herauszu-
finden, wandte sich die Stadt an das Tasso-
Register und fragte nach, ab wann der Hund mit
der Transpondernummer bei dem Register
gemeldet war. Das Tasso-Register gab der Stadt
die gewiinschte Auskunft. Dies fiihrte zu einer
Nacherhebung der Hundesteuer flr sieben

Was ist zu tun?

Jahre in einer vierstelligen GréBenordnung. Die
Nachprifung durch das ULD ergab, dass die
Stadt diese Information rechtmaBig vom Tasso-
Register erheben durfte. Nach § 93 Abgaben-
ordnung haben auch andere als die Steuer-
pflichtigen der Finanzbehorde die zur Feststel-
lung eines fir die Besteuerung erheblichen
Sachverhalts erforderlichen Auskiinfte zu ertei-
len. Die Vorschrift gilt auch bei der Erhebung
von kommunalen Steuern nach dem Kommu-
nalabgabengesetz.

Der Gesetzgeber sollte prifen, ob die Pflicht nach § 3 Abs. 5 des Hundegesetzes erforderlich ist.

4.1.11 Freizeitfischerei und Datenschutz

Anfang des Jahres 2018 hatte das Ministerium
fur Energiewende, Landwirtschaft, Umwelt,
Natur und Digitalisierung (MELUND) den betei-
ligten Verbanden einen Gesetzentwurf zur
Anderung des Landesfischereigesetzes zugelei-
tet.

Der Gesetzentwurf sah vor, zur besseren Kon-
trolle der Tagesfangbeschrankungen in der
Freizeitfischerei ein neues Kontrollrecht in § 44
Abs. 1 Satz 1 des Landesfischereigesetzes einzu-
fihren. Den Fischereiaufsichtspersonen sollte
die Befugnis gewahrt werden, den Fahrtverlauf
von Wasserfahrzeugen zu kontrollieren. Dazu
sollte die Schiffsfihrung auf Verlangen den
Fahrtverlauf belegen und dabei auch notwendi-
gen Einblick in elektronische Aufzeichnungen
wie beispielsweise Seekartenplotter gewahren.
Das ULD wies in seiner Stellungnahme gegen-
Uber dem MELUND darauf hin, dass dieses
Gesetzesvorhaben auf datenschutzrechtliche
Bedenken stieB.

Ausweislich der Gesetzesbegriindung zielte die
Anderung vor allem darauf ab, den Fischerei-
aufsichtspersonen Zugang zu den ,in der
gewerblichen Schifffahrt inzwischen verwende-
ten und teilweise vorgeschriebenen elektroni-
schen Navigations- und Aufzeichnungsgeraten”
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zu ermdoglichen. Dies sei insbesondere fir die
Kontrolle auf Angelkuttern wichtig. Mithin zielte
die neue Kontrollbefugnis in erster Linie auf
gewerbliche Aktivitaten ab.

Der Gesetzeswortlaut selbst lieB diese Begren-
zung jedoch nicht erkennen. Vielmehr erfasst
der Begriff ,Wasserfahrzeuge” jede Art von
Booten, inklusive kleiner Sportboote, auf denen
Privatpersonen der Freizeitfischerei nachgehen.
Der Wortlaut der Vorschrift des Gesetzentwurfs
hatte es den Fischereiaufsichtspersonen erlaubt,
auch von Schiffsfiihrern solcher kleinen Sport-
boote den Nachweis des Fahrtverlaufes zu ver-
langen. ErfahrungsgemaB fiihren solche Sport-
boote jedoch keine Seekartenplotter oder dhn-
liche Gerdte mit. Dagegen ist es nicht ausge-
schlossen und inzwischen sogar eher wahr-
scheinlich, dass diese Schiffsfihrer den Fahrt-
verlauf z. B. Giber entsprechende Anwendungen
auf ihrem privaten Smartphone oder Tablet-
Computer aufzeichnen. Die Vorschrift hatte es
ihrem Wortlaut nach erlaubt, dass die Fischerei-
aufsichtsperson die Schiffsfihrer zur Vorlage
ihres privaten Smartphones auffordert und
dann versucht, in einer entsprechenden App
den Fahrtverlauf nachzuvollziehen.



Bei den auf einem privaten Smartphone oder
Tablet-Computer aufgezeichneten Daten Uber
die Fahrtroute handelt es sich um personenbe-
zogene Daten des betroffenen Besitzers des
Gerates. Das Gleiche gilt bei der Verwendung
eines Kartenplotters auf einem Sportboot, das
einer naturlichen Person gehort. Gerade bei
Anwendungen auf mobilen Endgerdten muss
davon ausgegangen werden, dass nicht nur die
zu Uberprifenden Fahrtverldufe gespeichert
sind und bei einer Kontrolle erkennbar werden,
sondern auch weitere darlber hinausgehende
Daten, die der privaten Lebensfiihrung der
Betroffenen zuzurechnen sind.

Daher hatte die urspriinglich vorgeschlagene
Formulierung zur Anderung des Landesfische-
reigesetzes einen unverhédltnismaBigen Eingriff
in das informationelle Selbstbestimmungsrecht
der Betroffenen mit sich gebracht. Das ULD
hatte dem MELUND daher dringend empfohlen,
bereits im Wortlaut deutlich zu machen, dass

Was ist zu tun?
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lediglich eine Kontrolle von gewerblichen Akti-
vitdten beabsichtigt war. Vorgeschlagen wurde
z.B. eine Klarstellung, dass mit dem Begriff
.Wasserfahrzeuge” in der neu geschaffenen
Vorschrift nicht Sportboote im Sinne von §2
Nr.3 der Sportbootfiihrerscheinverordnung
vom 3. Mai 2017 gemeint sind. Von dem
Anwendungsbereich wéren damit ,nicht ge-
werbsmaBig, fur Sport- und Erholungszwecke
verwendete Fahrzeuge” ausgeschlossen.

In der im April dem Landtag zugeleiteten
Fassung des Gesetzentwurfs (Drucksache 19/
677) verzichtete das MELUND génzlich auf die
urspriinglich angedachte neue Befugnis, den
Fahrtverlauf von Wasserfahrzeugen zu kontrol-
lieren. In dieser ,entscharften” Fassung traten
die Anderungen schlieBlich am 30. November
2018 in Kraft.

Alle Ressorts sollten bei der Gesetzgebung friihzeitig die Landesbeauftragte fiir Datenschutz mit

ihrer Dienststelle einbeziehen, wenn die Vorhaben Auswirkungen auf das Grundrecht auf Daten-

schutz haben kdnnen. So lasst sich schon zu einem frithen Zeitpunkt in der Regel eine effektive und
datenschutzkonforme L6sung finden.

4.1.12 Mobile Endgerate und Ratsinformationssysteme fiir Kommunalpolitiker

Auch in der Kommunalpolitik hélt die Digitali-
sierung Einzug. Erhielten die kommunalen
Mandatstrager in der Vergangenheit ihre Sit-
zungsunterlagen in Papierform, so werden heu-
te in vielen Kommunen elektronische Lésungen
verwendet. Diese reichen von Ratsinformations-
systemen Uber die Ausstattung der Mandats-
trdger mit Tablet-Computern, die teilweise von
der Kommune beschafft werden.

Zu den damit einhergehenden Anforderungen
an den Datenschutz erreichten das ULD im
Berichtszeitraum zahlreiche Fragen. Das ULD
hatte bereits im Jahr 2015 eine Ausarbeitung
Uber die Verwendung von Tablets durch

Gemeindevertreter online gestellt. Die dortigen
Aussagen behalten Giltigkeit, allerdings ist zu
beachten, dass anstelle der Vorschriften des
alten Landesdatenschutzgesetzes und der mitt-
lerweile aufgehobenen Datenschutzverordnung
des Landes die Vorgaben der Datenschutz-
Grundverordnung getreten sind:

https.//www.datenschutzzentrum.de/artikel/
913-.html

Im Marz 2018 hat das ULD die obigen Ausfiih-
rungen durch eine neue Verdffentlichung zu
Ratsinformationssystemen und mobiler Daten-
verarbeitung durch kommunale Mandatstrage-
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rinnen und Mandatstrager erganzt, die sich
bereits auf die Vorschriften der DSGVO bezieht:

Was ist zu tun?

https.//www.datenschutzzentrum.de/uploads/it/
2018-03-13-Ratsinformationssysteme.pdf

Beim Einsatz von Ratsinformationssystemen und der Verwendung von mobilen Datenverarbei-

tungsgeraten fir kommunale Mandatstréger sollten die Hinweise des ULD beachtet werden.

4.1.13 Reichsbiirgererlass

Das Innenministerium hat im Berichtszeitraum
durch Erlass umfangreiche Meldungen von
Reichsbiirgern angeordnet. Der Erlass schreibt
den Melde-, Pass- und Personalausweisbehor-
den der Kommunen vor, Vorfille mit sogenann-
ten Reichsblrgern aufzuzeichnen und an die
ortliche Polizeidienststelle sowie an das Innen-
ministerium weiterzugeben. Damit soll vor allem
eine Entscheidungsgrundlage fir die Zuverlas-
sigkeitsiiberprifung bei waffenrechtlichen Ent-
scheidungen geschaffen werden. Fir solche
Uberpriifungen fragt regelméaBig die Waffenbe-
horde bei der Polizei nach Erkenntnissen. Durch
den Erlass soll sichergestellt werden, dass die
Polizei Uber die notwendigen Erkenntnisse ver-
fugt.

So verstandlich das Ziel vor dem Hintergrund
der todlichen Schisse auf einen Polizeibeamten
in Bayern im Jahr 2016 auch sein mag: Der
Erlass wirft mehr Fragen auf, als er Antworten
gibt. Dies beginnt schon mit der Einschédtzung,
ob eine Person als Reichsbilrger anzusehen ist.
Diese Entscheidung wird den Kommunen U(ber-
lassen. Ausreichend klare Bewertungskriterien
benennt der Erlass nicht. Noch weniger klar ist,
welche Vorfélle zu melden sind. Der Erlass zahlt
zwar einige Beispiele auf, doch diese bleiben
exemplarisch. Eine abstrakte Beschreibung der
Ereignisse, die meldepflichtig sind, fehlt.

Der im Erlass beschriebene Informationsaus-
tausch zwischen Melde- und Passbehorden,
Waffenbehorden, Polizei und dem Innenminis-
terium funktioniert nur, wenn er durch eine
eigene Datenverarbeitung bei allen Stellen flan-
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kiert wird. Hierzu trifft der Erlass keine eigenen
Regelungen, sondern setzt eine entsprechende
Organisation der Datenverarbeitung voraus.

Dies fuhrt zu Fragen, die bis heute nicht in allen
Stellen vollstandig geklart sind — z. B.: Wie und
wo werden die Informationen bei der Gbermit-
telnden Stelle erfasst und fir die Meldung
zusammengetragen? Dirfen oder missen sie
sogar bei der Ubermittelnden Stelle gespeichert
werden? Wenn ja, wie lange? Dirfen diese
Daten dann auch fiir eigene Informationszwe-
cke der Ubermittelnden Stelle verwendet
werden? Wie werden die Daten bei den Emp-
fangern weiterverarbeitet? Wird dort eine eige-
ne Relevanzprifung vorgenommen? Wenn ja,
werden die Ubermittelnde Stelle und die ande-
ren Empfanger Uber das Ergebnis informiert?
Wie lange und fur welche Zwecke werden die
Daten bei den Empfangern gespeichert? Wie
wird die Transparenz fiir die betroffenen Perso-
nen sichergestellt? Wer informiert die betroffe-
nen Personen worliber?

Das ULD erreichen hierzu immer wieder Fragen
von Verantwortlichen. Durch unsere Beratung
konnten einzelne Fragen fiir einzelne Verant-
wortliche gel6st werden. Fiir eine vollstandige
Klarung aller Fragen ist ein Gesamtkonzept
erforderlich, das von den Verantwortlichen
erstellt werden muss. Sinnvoll ware hierfiir ein
Zusammenwirken aller beteiligten Bereiche
unter Koordinierung des Innenministeriums.



Was ist zu tun?
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Der Reichsburgererlass wirft viele Fragen auf, ohne sie selbst zu regeln. Dies betrifft die Datenver-

arbeitung sowohl bei den ubermittelnden Stellen als auch bei den Empfangern. Die betroffenen

Verantwortlichen — Innenministerium, Kommunen, Polizei — mussen diese Fragen klaren und fir

ihre Datenverarbeitung Festlegungen treffen.

4.2 Polizei und Verfassungsschutz

4.2.1 Gesetzliche Pflichtpriifungen

Die Verarbeitung von personenbezogenen Daten
durch die Polizei und die Verfassungsschutz-
behérde ist fiir die betroffenen Personen haufig
nicht oder nicht vollstandig transparent. Bei
verdeckten MaBnahmen liegt dies in der Natur
der Sache. Doch auch bei Strafverfahren oder
anderen Vorgangen, die den Dbetroffenen
Personen bekannt sind, haben diese meist keine
Kenntnis darliber, wie lange die Daten gespei-
chert werden und - vor allem — in welchen
Informationssystemen fortan welche Informati-
onen Uber sie gespeichert werden. Als Kompen-
sation fir diese Intransparenz kommt der Kon-
trolle durch die Datenschutzaufsichtsbehorde
eine wichtige Rolle zu. Dies hat das Bundesver-
fassungsgericht in seinem Urteil zum Antiter-
rordateigesetz deutlich hervorgehoben. Aus
diesem Grund wurden in den letzten Jahren in
zahlreichen nationalen und EU-Gesetzen Prif-
pflichten fiir die Datenschutzaufsichtsbehérden
aufgenommen. So verpflichtet beispielsweise
das nach der Entscheidung des Bundesverfas-
sungsgerichts geanderte Antiterrordateigesetz
die Datenschutzaufsichtsbehdrde, die Datei
mindestens alle zwei Jahre zu prifen.

Die EU-Vorschriften Uber das Schengener Infor-
mationssystem (SIS 1), das Visainformations-
system (VIS), Eurodac, das neu eingefiihrte
Entry-Exit-System (EES) sowie das neue Reise-
informations- und -genehmigungssystem (ETIAS)
sehen ebenfalls regelmaBige Pflichtprifungen
durch die Datenschutzaufsichtsbehdrden der
Mitgliedstaaten vor. Da die Daten in diesen
Informationssystemen hauptséchlich von den

Behorden der Lander stammen, sind insoweit
die Aufsichtsbehdrden der Lander verpflichtet,
die Richtigkeit der Daten und die Zulassigkeit
ihrer Speicherung zu prifen.

Im Berichtszeitraum wurden das Bundeskrimi-
nalamtgesetz und die Polizeigesetze einiger
Lénder gedndert. Dort wurde eine Pflicht der
Datenschutzaufsichtsbehorde eingefiihrt, Spei-
cherungen in polizeilichen Informationssyste-
men und Zugriffe auf solche Systeme sowie
bestimmte verdeckte ErmittlungsmaBnahmen
mindestens alle zwei Jahre zu prifen.

Die vom ULD durchgefiihrten anlasslosen Kon-
trollen (Tz.4.2.5 und Tz.4.2.6) bestatigen die
Notwendigkeit solcher Kontrollen. Gleichwohl
sind sie zeitaufwendig und setzen eine ange-
messene Personalausstattung voraus, damit
andere gesetzliche Pflichten, wie etwa Kontrol-
len aufgrund von individuellen Beschwerden
betroffener Personen, ebenso erflllt werden
kénnen. Zudem durfen gesetzliche Prifpflichten
nicht dazu fuhren, dass es der Aufsichtsbehorde
nicht mehr moglich ist, Kontrollen aus eigener
Initiative durchzufihren. Das ULD hat in der
Vergangenheit Kontrollen haufig als Reaktion
auf bestimmte Ereignisse oder auf Bitten des
Landtages durchgefiihrt (siehe z B. 36.TB, Tz.42.3:
Prifung der Datei ,FuBball SH"; 35. TB, Tz. 4.3.1:
Prifung von Funkzellenabfragen). Bei der Ein-
fihrung von etwaigen weiteren Prifpflichten
und bei der Personalausstattung der Dienst-
stelle sollte darauf geachtet werden, dass solche
eigeninitiierten oder anlassbezogenen Kontrol-
len weiterhin moglich bleiben.
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Gesetzliche Pflichten fir anlasslose Kontrollen sind ein sinnvolles Instrument zur Wahrung der

Rechte der betroffenen Personen. Dies setzt jedoch voraus, dass die Aufsichtsbehdrde in der Lage

ist, die Pflichten zu erfiillen, ohne dabei andere Pflichten zu vernachlassigen oder der Méglichkeit

eigener Schwerpunktsetzung beraubt zu werden.

4.2.2 Umsetzung der EU-Richtlinie fiir den Datenschutz bei der Verfolgung und Verhiitung

von Straftaten im Landesrecht

In den Berichtszeitraum fiel nicht nur das Wirk-
samwerden der Datenschutz-Grundverordnung
zum 25. Mai 2018, sondern auch der Ablauf der
Umsetzungsfrist der EU-Richtlinie 2016/680
zum Schutz naturlicher Personen bei der Verar-
beitung personenbezogener Daten durch die
zustandigen Behdrden zum Zwecke der Verhi-
tung, Ermittlung, Aufdeckung oder Verfolgung
von Straftaten oder der Strafvollstreckung zum
6. Mai 2018. Erfreulich ist, dass der Landesge-
setzgeber einer unserer zentralen Forderungen
nachgekommen ist und im Landesdatenschutz-
gesetz allgemeine Regelungen zur Umsetzung
der Richtlinie geschaffen hat. Somit gelten fur
alle Stellen, die der Richtlinie unterfallen, ein-
heitliche allgemeine Anforderungen.

Die Vorschriften des dritten Abschnitts des
Landesdatenschutzgesetzes zur Umsetzung der
Richtlinie gelten fur alle Stellen, die Straftaten
oder Ordnungswidrigkeiten verfolgen, soweit
sie fur diese Zwecke personenbezogene Daten
verarbeiten. Auch die Verarbeitung durch die
Polizei zum Zweck der Abwehr von Gefahren fir
die offentliche Sicherheit unterliegt diesen
Regelungen. Zudem gilt Abschnitt 3 des
Landesdatenschutzgesetzes fiir den Straf- und
MaBregelvollzug und fir MaBnahmen nach
dem Jugendgerichtsgesetz.

Leider stimmen die allgemeinen Regelungen fir
den Bereich der Richtlinie nicht immer vollstan-
dig mit den Anforderungen aus der Daten-
schutz-Grundverordnung (berein. Anders als
der Bundesgesetzgeber hat der Landesgesetz-
geber keine Ubergreifenden Regelungen getrof-
fen, die fir beide Bereiche anwendbar sind.
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Dies hat z. B. zur Folge, dass 6ffentliche Stellen,
die sowohl| Tatigkeiten nach der Datenschutz-
Grundverordnung als auch nach der Richtlinie
wahrnehmen, sowohl nach den Vorschriften der
Datenschutz-Grundverordnung als auch nach
dem Landesdatenschutzgesetz die Pflicht zur
Benennung einer oder eines Datenschutzbeauf-
tragten haben. In dem Fall erfolgt die Benen-
nung auf Basis des Rechtsregimes, das vor-
rangig anwendbar ist (Tz. 4.1.2). Achtung:
Beschaftigte im Bereich der Richtlinie missen
anders als in der allgemeinen Verwaltung aus-
dricklich auf das Datengeheimnis verpflichtet
werden.

Andere Unterschiede zwischen der Daten-
schutz-Grundverordnung und dem Abschnitt 3
des Landesdatenschutzgesetzes beruhen dage-
gen auf abweichenden Vorgaben der EU-Richt-
linie. Dies gilt z. B. fir die umfangreichen
Pflichten zur Protokollierung von Datenverar-
beitungen. Auch im Hinblick auf die Sicherstel-
lung der Datenqualitdt und der Unterscheidung
von verschiedenen Rollen von Personen, z. B.
Beschuldigte, Zeugen, Geschadigte, gelten be-
sondere Anforderungen.

Neu ist im Abschnitt 3 des Landesdatenschutz-
gesetzes, ahnlich wie in der Datenschutz-
Grundverordnung, die Pflicht zur Durchfiihrung
einer Datenschutz-Folgenabschatzung vor der
Einfihrung neuer Verarbeitungsverfahren, die
zu einem hohen Risiko fir die Rechte und Frei-
heiten der betroffenen Personen fiihren kdnnen.

Neu ist auBerdem die Pflicht zur Meldung von
Verletzungen des Datenschutzes an das ULD.



Verletzungen der Sicherheit, die zur unbeab-
sichtigten oder unrechtméaBigen Vernichtung,
zum Verlust oder zur Offenlegung von perso-
nenbezogenen Daten gefiihrt haben, missen
dem ULD unverziiglich, spatestens 72 Stunden
nach Bekanntwerden, gemeldet werden. Eine
Ausnahme gilt nur, wenn die Verletzung voraus-
sichtlich nicht zu einem Risiko fir die Rechte
und Freiheiten der betroffenen Personen flhrt.
Fihrt sie zu einem hohen Risiko, sind zusatzlich

Was ist zu tun?
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auch die betroffenen Personen selbst zu infor-
mieren.

Mit der Einfihrung der allgemeinen Daten-
schutzregelungen im Landesdatenschutzgesetz
ist die Umsetzung der Richtlinie noch nicht
abgeschlossen. Es steht noch die Umsetzung in
den Fachgesetzen aus. Im Landesrecht sind in
erster Linie das Polizeirecht und das Justizvoll-
zugsdatenschutzgesetz zu andern.

Strafverfolgungsbehérden, Ordnungswidrigkeitenbehérden und Vollzugseinrichtungen missen die

allgemeinen Datenschutzregelungen des Abschnitts 3 des Landesdatenschutzgesetzes beachten.

Fur die Polizei gilt dies auch dann, wenn sie zur Gefahrenabwehr tatig wird. Der Landesgesetzgeber

muss Regelungen zur Umsetzung der Richtlinie im Polizeirecht und in den Vollzugsgesetzen tref-

fen.

4.2.3 Bodycams bei der Polizei — Begleitung des Pilotversuchs

Insbesondere um Polizeibeamte effektiver vor
Gewalt zu schitzen, erprobt die Landespolizei
seit Juni 2018 den Einsatz von K&rperkameras
oder neudeutsch ,Bodycams”. Dazu wurden
zunachst 40 Gerate angeschafft, die ein Jahr
lang von Polizisten aus Kiel, Libeck sowie von
der Bereitschaftspolizei getestet werden sollen.

Die Gerate konnen Bild- und Tonaufnahmen
anfertigen. Es gibt zwei Betriebsmodi. Neben
dem permanenten Aufzeichnen kann die Kame-
ra auch vorab in eine Art Bereitschaftsmodus
versetzt werden, in dem ein 30-sekiindiges
.Pre-Recording” lauft. In diesem Zustand macht
die Kamera Aufnahmen, die alle 30 Sekunden
Uberschrieben werden. Wird sie wahrenddessen
abgeschaltet, wird dieser 30-Sekunden-Speicher
geloscht. Wechselt man wéahrend des Pre-
Recordings in den ,Aufnahmemodus”, werden
die letzten 30 Sekunden permanent gespeichert
sowie alles, was darauf folgt.

Gestltzt wird der Pilotversuch auf § 184 Abs. 3
Landesverwaltungsgesetz (LVwG). Als diese Vor-

schrift geschaffen wurde, hatte man Bodycams
als Technologie noch nicht vor Augen. Es Uber-
rascht daher nicht, dass die mit dem Einsatz
verbundenen schweren Eingriffe in das Person-
lichkeitsrecht betroffener Personen nicht ausrei-
chend geregelt werden (siehe Gutachten des
Wissenschaftlichen Dienstes des Landtages
Schleswig-Holstein vom 21. Dezember 2016,
LT-Umdruck 18/7482, sowie die Stellungnahme
des ULD vom 29. April 2016, LT-Umdruck 18/
6051).

Aus Sicht des ULD muss es daher erklartes Ziel
sein, die Geeignetheit dieses Einsatzmittels im
Rahmen des Pilotversuchs zu erforschen. Wenn
man sich fir einen Einsatz Gber den Pilotver-
such hinaus entscheidet, ist eine spezifische
Rechtsgrundlage erforderlich, die den Schutz
der Beamtinnen und Beamten und die Birger-
rechte ausgewogen beriicksichtigt und in Ein-
klang bringt. Vor diesem Hintergrund hat sich
das ULD entschlossen, die Aufnahmen, die im
Rahmen des Pilotversuches angefertigt werden,
gemeinsam mit der Polizei zu sichten.
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§ 184 Abs. 3 LVwWG

Zum Schutz einer Polizeivollzugsbeamtin
oder eines Polizeivollzugsbeamten oder
eines Dritten kann die Polizei bei polizeili-
chen MaBnahmen nach diesem Gesetz oder
anderen Rechtsvorschriften erforderlichen-
falls personenbezogene Daten offen durch
Bildaufnahmen und Bild- oder Tonaufzeich-
nungen anfertigen. Die Aufnahmen und
Aufzeichnungen sind spéatestens drei Tage
nach dem Anfertigen zu I6schen. Dies gilt
nicht, wenn diese zur Verfolgung von Straf-
taten oder Ordnungswidrigkeiten von er-
heblicher Bedeutung bendétigt werden.

Bis November 2018 wurden etwa 150 Videos
gesichtet. Dabei sind insbesondere folgende
Aspekte aufgefallen:

Préaventive Schutzwirkung

Die bloBe Anwesenheit einer Videokamera kann
Polizeibeamte nicht vor Gewalt schiitzen, son-
dern allenfalls diese Gewalt dokumentieren. Als
Instrument der Abschreckung kann eine Body-
cam nur dann Wirkung entfalten, wenn sie
entsprechend wahrgenommen wird. Schriftliche
Hinweise auf der Uniform sowie der kleine
Monitor an der Kamera tragen zur Wahrneh-
mung dieses Einsatzmittels bei, reichen aber
alleine nicht aus. Auf einigen Aufnahmen konn-
te man beispielsweise sehen, dass gefilmte
Personen die Kamera erst relativ spat berhaupt
bemerkt haben. Um Uberhaupt praventiv wirken
zu kdénnen, ist daher das Verhalten der einset-
zenden Beamten von besonderer Bedeutung.

Da es sich um eine offene Datenerhebung bei
der betroffenen Person handelt, ist es erforder-
lich, laut und deutlich auf den Einsatz der
Bodycam hinzuweisen. Nur so kann der ab-
schreckende Effekt der Bodycam (berhaupt
Wirkung entfalten. Die gesichteten Aufnahmen
zeichnen diesbezlglich ein uneinheitliches Bild.
Es sind deutliche Unterschiede zwischen den
Aufnahmen aus Libeck und Kiel erkennbar. In
einer der Stadte wird fast ausnahmslos auf die
Videoaufzeichnung hingewiesen. Selbst bei
tumultartigen Szenen, in denen der Bodycam-

54 TATIGKEITSBERICHT 2019 DES ULD

Trager selber eingreifen muss, erfolgt in der
Regel ein lauter Hinweis. Auf den Aufnahmen
aus der anderen Stadt fehlt dieser Hinweis rela-
tiv haufig. Teilweise nehmen die betroffenen
Personen die Bodycam erst sehr spat wahr.

Stark alkoholisierte Personen scheinen generell
weniger auf die Bodycam zu reagieren.

Filmen in Wohnungen

Die Polizei wird immer haufiger bei Fallen haus-
licher Gewalt gerufen. Nicht selten setzt sich
diese Gewalt auch nach Eintreffen der Beamten
in der Wohnung fort und richtet sich auch
gegen die Beamten selbst. Die Forderung,
Bodycam-Aufnahmen auch in Wohnungen zu-
zulassen, ist deshalb immer haufiger zu héren.

Wohnungen unterliegen einem besonderen
Schutz nach Artikel 13 Grundgesetz (GG). Es
handelt sich um personliche Riickzugsorte, die
die Privat- und Intimsphare von Menschen
berthren. Das Erstellen von Video- und Tonauf-
nahmen in diesem besonders geschitzten
Bereich unterliegt daher hohen verfassungs-
rechtlichen Schranken. Ob eine mit dem Grund-
gesetz vereinbare und gleichzeitig praktikable
Nutzung von Bodycams in Wohnungen moglich
ist, ist fraglich. Die meisten Landerpolizeien
verzichten daher auf den Einsatz in Wohnun-
gen. Auch in Schleswig-Holstein ist der Einsatz
von Bodycams in Wohnungen unzulassig, da es
keine Rechtsgrundlage dafiir gibt. Gleichwohl
gab es mehrere Aufnahmen, auf denen Einsatze
in Wohnungen zu sehen waren. In einem Fall
gab es nicht einmal eine gefahrliche Situation,
sondern lediglich sehr personliche, freundliche
Gesprache, da die Polizei offenbar auf Wunsch
der Bewohner vor Ort war.

Unabhangig von dem fachlichen Bedarf und der
Frage, ob eine praktikable, mit dem Grundge-
setz vereinbare Rechtsgrundlage flr den Einsatz
von Bodycams in Wohnungen geschaffen
werden kann oder nicht, missen die Beamten
noch besser im Umgang mit diesem neuen
Einsatzmittel geschult und sensibilisiert werden.
Da es sich um Eingriffsverwaltung handelt, muss
die Polizei sicherstellen, dass der unzulassige
Einsatz von Bodycams in Wohnungen unter-
bleibt.



Lédnge der Aufnahmen

Haufig bewegen sich die Aufnahmen im Bereich
weniger Minuten. Sie zeigen potenziell gewalt-
bereite Personen oder Angriffe/Widerstands-
handlungen. Einzelne Aufnahmen liegen aber
auch im Bereich von 45 Minuten und mehr.
Entscheidend flir die Laénge ist natlrlich die
Situation im Einzelfall. Bei andauernden Wider-
standshandlungen — selbst von bereits gefes-
selten Personen — kann eine ldngere Aufzeich-
nung gerechtfertigt sein, da die gefahrliche
Situation fur die Beamten noch anhalt.

Bei einigen Videos war allerdings auffallig, dass
diese teilweise noch lange weiterliefen, obwohl
die Situation sich wieder entspannt hatte. Dies
kann sicherlich damit erklart werden, dass es
haufig schlicht vergessen wird, die Kamera aus-
zuschalten. Immerhin ist das Einsatzmittel rela-
tiv neu, und die Klarung gefahrlicher Situatio-
nen erfordert ein hohes MafB an Konzentration.
Dabei kann die laufende Kamera schnell in Ver-
gessenheit geraten. Dies kann durch kontinuier-
liches Training und Schulungen wahrscheinlich
verbessert werden. Es zeigt aber auch, dass der
rechtskonforme Einsatz der Bodycam den Be-
amten zusatzliche Aufmerksamkeit abverlangt.

VerhiltnismaBigkeit des Eingriffs

Bei einigen Aufnahmen war eine gefahrliche
Situation nicht (mehr) erkennbar. Die Bodycam
wurde offenbar prophylaktisch eingeschaltet,
bevor beispielsweise einige — sich friedlich ver-
haltende — Personen befragt wurden.

Der Einsatz einer Bodycam stellt einen schweren
Eingriff in das Personlichkeitsrecht der Betroffe-
nen dar. Ein verhaltnismaBiger Einsatz ist daher
nur moglich, wenn er auf den Schutz anderer
gewichtiger Rechtsgiiter beschréankt wird. Dazu
zéhlen vor allem Leib und Leben der Polizeibe-
amten.

In einzelnen Féllen wurde die Bodycam-Auf-
nahme offensichtlich gestartet, weil der Beamte
beleidigt wurde. In diesen Fallen wurde explizit
darauf hingewiesen, dass Beleidigungen eine
Straftat sind und man diese nun auf Video
aufgezeichnet habe. Dies ist bei eingeschalte-
tem Pre-Recording auch nachtraglich méglich
(30 Sekunden in die Vergangenheit).
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Das Auslésen einer Bodycam-Aufnahme, um
lediglich eine Beleidigung zu dokumentieren, ist
allerdings unverhéltnismaBig und daher unzu-
lassig. Eine Beleidigung ist eine Straftat, die mit
bis zu einem Jahr Geféngnis oder einer Geld-
strafe geahndet werden kann. Im Gegensatz
dazu ist bereits die Aufzeichnung des nicht-
offentlich gesprochenen Wortes eine Straftat,
die fir den Normalbiirger mit bis zu drei Jahren
Gefangnis oder einer Geldstrafe ins Gewicht
fallt. Zusatzlich werden bei der Bodycam noch
Filmaufnahmen gemacht, die Betroffene oft in
unangenehmen oder fiir sie im Nachhinein
peinlichen Situationen zeigen. Unbeteiligte
Dritte konnen als ,Beifang” ebenfalls von den
Aufnahmen betroffen sein. Darliber hinaus hat
der Burger kein Mitspracherecht. Es handelt sich
um eine ZwangsmafBnahme, die er dulden muss.

Dies macht deutlich, dass ein Bodycam-Einsatz
nur infrage kommt, wenn Tatsachen die Annah-
me rechtfertigen, dass eine Gefahr fir Leib,
Leben oder gleichgewichtige Rechtsgiiter be-
steht. Der Wunsch, eine Beleidigung zu doku-
mentieren, kann — fir sich genommen - den
Einsatz der Bodycam nicht rechtfertigen. AuBer-
dem konnten und kénnen Beleidigungen nach
wie vor auch ohne Tonaufzeichnung zur Anzei-
ge gebracht werden.

Der Einsatz des Pre-Recordings erhdht ebenfalls
die Eingriffsintensitdt. Denn im Gegensatz zu
einer einfachen Videokamera, die — fir den
Betroffenen sichtbar — entweder ein- oder aus-
geschaltet ist, erlaubt das Pre-Recording dem
Beamten, die Entscheidung tber das permanen-
te Aufzeichnen eines Sachverhaltes in die
Zukunft zu verlegen. Einige Landesgesetzgeber
haben sich daher bewusst gegen das Pre-
Recording entschieden.

Pre-Recording kann in bestimmten Situationen
jedoch auch als milderes Mittel gegeniiber der
permanenten Aufzeichnung angesehen werden.
Wie bereits ausgefiihrt, ist der Einsatz der
Bodycam nur zum Schutz gewichtiger Rechts-
glter zuldssig. Das Pre-Recording gibt dem
Beamten mehr Zeit, die Situation richtig einzu-
schatzen. Wirkt jemand sehr aufgebracht, beru-
higt sich nach Ansprache jedoch schnell, kann
der Beamte sich dank des Pre-Recordings ent-
scheiden, keine permanente Aufzeichnung aus-
zulésen. Genauso kann eine bereits laufende
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Aufnahme schneller beendet und in den Pre-
Recording-Modus zuriickgewechselt werden,
wenn eine Situation beispielsweise unter Kon-
trolle zu sein scheint. Kommt es danach doch
noch zu weiteren Widerstandshandlungen, kann
dies dank des Pre-Recordings wiederum doku-
mentiert werden, indem die Aufnahme erneut
ausgelost wird. So kénnte auch die Lange per-
manenter Aufnahmen auf das erforderliche MaB
reduziert werden.

Entscheidend ist nattrlich, dass die Beamten
sich ihrer Verantwortung sowie des Spielraums,
den das Pre-Recording ihnen bietet, bewusst
sind und diesen Spielraum auch aktiv nutzen.

Rechtsschutz

Die Regelung in § 184 Abs. 3 LVwG, auf die der
Bodycam-Pilotversuch gestiitzt wird, sieht vor,
dass Aufnahmen spédtestens drei Tage nach
Anfertigung zu I6schen sind, wenn sie nicht fur
die Verfolgung von Straftaten und Ordnungs-
widrigkeiten von erheblicher Bedeutung weiter
bendtigt werden.

Was ist zu tun?

Dies steht im Widerspruch zum Gebot des
effektiven Rechtsschutzes aus Artikel 19 Abs. 4
GG. Betroffene Personen konnen in dieser
kurzen Frist keinen effektiven Rechtsschutz er-
langen. Auch ihre datenschutzrechtlichen Aus-
kunftsrechte laufen dadurch ins Leere. Eine
unabhdngige datenschutzrechtliche Kontrolle
durch die Datenschutzaufsichtsbehorde ist unter
diesen Umstanden ebenfalls nicht méglich.

Zusammenfassung

Die Sichtung der Bodycam-Aufnahmen hat bis
jetzt gezeigt, dass die Bodycam ein Einsatzmit-
tel ist, dass zwar technisch relativ simpel zu
bedienen ist, jedoch dem einsetzenden Beam-
ten einiges abverlangt. Die richtige Einschat-
zung der Gefahrenlage, der verhaltnismaBige
Einsatz, die Nutzung von Spielraumen durch
das Pre-Recording, die Einhaltung des Verbotes,
in Wohnungen zu filmen, und der laute und
deutliche Hinweis auf den Einsatz der Bodycam
sind nur einige Aspekte, die einen erheblichen
Einfluss auf die tdgliche Praxis der Beamten
haben. Der rechtssichere und Uberprifbare
Einsatz von Bodycams ist und bleibt eine Her-
ausforderung.

Sollen Bodycams Uber den Pilotversuch hinaus eingesetzt werden, ist der Gesetzgeber gefordert,

einen klaren Rahmen fiir den Einsatz zu schaffen. Erfolgreich kann dieses Einsatzmittel nur sein,

wenn es gelingt, den Schutz von Leib und Leben der Beamten zu verbessern, ohne dabei die Rechte

der Birgerinnen und Biirger unverhaltnismaBig zu beschneiden. Aufseiten der Anwender bei der

Polizei sind intensive Schulungen und regelméaBiges Einsatztraining erforderlich, um eine rechts-

sichere Verwendung dieses Einsatzmittels zu gewahrleisten.

4.2.4 @rtus-Léschkonzept

Bereits seit der Produktivsetzung des Vor-
gangsbearbeitungssystems ,@rtus” der Landes-
polizei im Jahr 2007 hat das ULD die undif-
ferenzierte, lange Speicherdauer (oder ,Aus-
sonderungspriiffrist”) kritisiert (29. TB, Tz. 4.2.9;
30.TB, Tz. 4.2.8;33.TB, Tz. 42 2; 34.TB, Tz. 4.2.1).
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Die im Gesetz verankerte Unterscheidung nach
Art und Schwere der zugrunde liegenden Tat
fand lange keine softwareseitige Entsprechung
in @rtus. Bereits vor einigen Jahren haben wir
Uber den Entwurf eines neuen Ldschkonzeptes
fir @rtus berichtet (35. TB, Tz. 4.2.1). Nachdem



das Konzept weiter verfeinert und softwaresei-
tig implementiert wurde, konnte Ende 2017 mit
der Umsetzung begonnen werden.

Das neue Konzept unterscheidet u. a. zwischen
Straftaten, Ordnungswidrigkeiten und dem Be-
richtswesen. In vielen Féllen sind auBerdem die
Verfahrensausgange von entscheidender Be-
deutung fir die Loschfristen. Unter bestimmten
Umstanden koénnen personenbezogene Daten
aus Strafverfahren auch langer gespeichert
werden, wenn diese Daten zur Aufklarung oder
Verhitung kiinftiger Straftaten erforderlich sind.

Aufgrund der verschiedenen polizeifachlichen
Anforderungen, der entsprechenden rechtlichen
Vorgaben sowie den Abhangigkeiten zwischen
den personenbezogenen Daten in @rtus mit
anderen polizeilichen Verfahren wie Merlin oder
INPOL/PIAV handelt es sich bei dem Ldschkon-
zept um ein relativ komplexes Regelwerk. In
manchen Bereichen unterstlitzt die Software
den Sachbearbeiter dabei, vergleichbare Losch-
fristen fir ahnlich gelagerte Falle nach definier-
ten Standards festzulegen. Besonders an den
Schnittstellen zu anderen Fachverfahren sowie
bei der Eingabe von Verfahrensausgangen ist
oft noch ,Handarbeit” vonnoten. AuBerdem
ermdglicht @rtus erstmalig auch dem Sachbe-
arbeiter, individuell auf die Loschfristen Einfluss

Was ist zu tun?
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zu nehmen - sie also im Einzelfall zu verkirzen
oder zu verlangern.

Dies ist grundsdtzlich zu begriiBen, da die
Erforderlichkeit personenbezogener Daten fir
die Polizeiarbeit vom Einzelfall abhangig ist und
damit nicht pauschal von einer automatisierten
Systementscheidung abhangig gemacht werden
kann.

Besonders begriiBt wird der Umstand, dass sich
die Landespolizei dazu entschlossen hat, dass
neue Loschkonzept auch mit Wirkung fir die
Vergangenheit umzusetzen. Die Polizei schatzt,
dass dadurch etwa 1,3 Millionen Vorgange
vorzeitig geldscht wurden. Da diese Datenséatze
teilweise Abhdngigkeiten zu anderen Fachver-
fahren wie Merlin oder INPOL/PIAV haben, hat
diese Entscheidung zu einem nicht unerhebli-
chen Arbeitsaufwand Uber mehrere Monate
gefihrt.

Mit Abschluss der retrograden Einflhrung im
Frihjahr 2018 wird nunmehr der gesetzlichen
Vorgabe der Differenzierung Geniige getan. Die
Rechte der betroffenen Blirgerinnen und Burger
erhalten dadurch das nétige Gewicht. AuBer-
dem wurden die polizeilichen Systeme von
Daten befreit, die fir die Aufgabenerfiillung
nicht mehr erforderlich sind.

Ein wichtiger Schritt wurde gemacht. Jetzt muss die Zukunft zeigen, ob das neue Léschkonzept den

verschiedenen Anforderungen und Situationen gerecht wird. Insbesondere in den Bereichen, die

individuelle Entscheidungen ermdglichen oder ,Handarbeit” erfordern, muss sich zeigen, ob das

Konzept praxistauglich ist und Entscheidungen nachvollziehbar dokumentiert werden.

4.2.5 Priifung von Antiterrordatei und Rechtsextremismus-Datei

Die Antiterrordatei (ATD) im Bereich der Be-
kampfung des internationalen Terrorismus
sowie die Rechtsextremismus-Datei (RED) im
Bereich der Bekampfung des gewaltbezogenen
Rechtsextremismus dienen beide der Informati-

onsanbahnung und in Eilfallen auch der Gefah-
renabwehr. Dies soll insbesondere die Zusam-
menarbeit zwischen den Nachrichtendiensten
und den Polizeien in Bund und Landern verbes-
sern.
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Im klassischen Verwaltungshandeln, etwa durch
Verwaltungsakt, werden behdrdliche MaBnah-
men an den Einzelnen adressiert und mit einer
Begriindung versehen, die gegebenenfalls ge-
richtlich Gberprifbar ist. Im Gegensatz dazu
findet die Datenverarbeitung nach dem Antiter-
rordateigesetz (ATDG) und dem Rechtsextre-
mismus-Datei-Gesetz (RED-G) auBerhalb jeder
unmittelbaren Wahrnehmbarkeit statt. Sie er-
folgt ohne Begriindung gegenulber der betrof-
fenen Person, ohne ihr Wissen und kann daher
in der Regel auch nicht gerichtlich Uberprift
werden.

Wie das Bundesverfassungsgericht in seinem
Urteil vom 24. April 2013 (1 BvR 1215/07)
betont, ist als Kompensation fir den schwach
ausgestalteten Individualrechtsschutz die regel-
maBige aufsichtsbehdrdliche Kontrolle von
besonderer Bedeutung. Kontrollen missen
daher nach § 10 Abs.2 ATDG und § 11 Abs. 2
RED-G alle zwei Jahre von den Datenschutzauf-
sichtsbehorden durchgefiihrt werden.

Das ULD hat deshalb die beiden Dateien bei der
Landespolizei sowie bei der Verfassungsschutz-
behorde einer Kontrolle unterzogen.

Beim Verfassungsschutz gibt es seit einigen
Jahren fir jede Speicherung einen Erfassungs-
bogen. Darauf wird u.a. die Rechtsgrundlage
fur die Speicherung vermerkt sowie das Vorlie-
gen der Tatbestandsmerkmale kurz begriindet.
Dementsprechend musste fir die Priifung rela-
tiv selten der Aktenriickhalt zurate gezogen
werden.

Bei der Landespolizei existiert solch ein Erfas-
sungsbogen nicht. Dementsprechend war die
Prifung aufwendiger. Fir jeden Fall musste der
Aktenrlckhalt herangezogen werden. Dabei
wurden jedes Mal aus den geschilderten Sach-
verhalten die relevanten Tatsachen herausge-
sucht und mit den gesetzlichen Speichervoraus-
setzungen abgeglichen. Im Prinzip musste die
rechtliche Bewertung, die der Sachbearbeiter im
Rahmen der Einstellung der Daten in die Datei
vorgenommen hatte, mangels Dokumentation
wiederholt werden. Dies erschwerte die Priifung
und entspricht nicht den datenschutzrechtlichen
Standards.
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Offentliche Stellen sind verpflichtet, die von
ihnen vorgenommenen Bewertungen zu be-
griinden, wenn sie Befugnisse in Anspruch neh-
men. Transparenz entsteht durch eine nachvoll-
ziehbare Dokumentation dieser Begriindung.

Der Umstand, dass personenbezogene Daten in
der Regel ohne das Wissen der Betroffenen in
die ATD/RED eingestellt werden (dirfen), befreit
nicht von dieser Verpflichtung. Es stellt vielmehr
besondere Anforderungen an die Dokumentati-
on behdrdlichen Handelns. Das Bundesverfas-
sungsgericht fihrt in seinem Urteil (Rn. 214)
dazu Folgendes aus:

,Weil eine Transparenz der Datenverarbei-
tung und die Erméglichung individuellen
Rechtsschutzes durch das Antiterrordatei-
gesetz nur sehr eingeschrankt sichergestellt
werden kdnnen, kommt der Gewahrleistung
einer effektiven aufsichtlichen Kontrolle
umso groBere Bedeutung zu. Der Verhalt-
nismaBigkeitsgrundsatz stellt deshalb an
eine wirksame Ausgestaltung dieser Kon-
trolle sowohl auf der Ebene des Gesetzes
als auch der Verwaltungspraxis gesteigerte
Anforderungen.”

Das MaB an Transparenz und Nachvollziehbar-
keit behordlicher Entscheidungen, das norma-
lerweise dem Betroffenen zusteht, muss dem-
nach der aufsichtlichen Kontrolle zuganglich
sein. Die Md&glichkeit, aufgrund des Aktenrtick-
haltes eigene Bewertungen vorzunehmen, unter
der Annahme, dass die zustandige Behorde
wahrscheinlich zu demselben Ergebnis gekom-
men ist, gentigt diesem Standard nicht.

Dariiber hinaus waren bei der Polizei im Bereich
der RED teilweise nicht alle speicherrelevanten
Vorgéange aufgefiihrt. Eine dokumentierte Be-
grindung, warum im konkreten Einzelfall die
Speichervoraussetzungen vorliegen, wiirde auch
in diesem Bereich zu einer Verbesserung der
Quialitat fuhren.

Offensichtlich rechtswidrige Speicherungen wur-
den bei keiner der beiden Behdrden gefunden.
In Einzelfdllen mussen jedoch noch Fragen
geklart werden.



Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

Behordliche Entscheidungen im Bereich der Eingriffsverwaltung sind fiir betroffene Personen

besonders intensive Eingriffe in ihr Personlichkeitsrecht. Dies trifft insbesondere auf Entscheidun-

gen zu, die ohne Wissen der betroffenen Personen und ohne Moglichkeit der Intervention getrof-

fen werden. In diesen Bereichen kommt der Dokumentation behdrdlicher Entscheidungen und

gesetzlicher Tatbestande eine besondere Bedeutung zu, um eine effektive aufsichtliche Kontrolle zu

gewahrleisten.

4.2.6 Folgen aus der Priifung der Falldatei Rauschgift

Im vergangenen Berichtszeitraum wurde bereits
Uber die Prifung der ,Falldatei Rauschgift”
(FDR) berichtet (36. TB Tz. 4.2.2). Bei der ,Fallda-
tei Rauschgift” (FDR) handelt es sich um eine
Bund-/Landerdatei des polizeilichen Informati-
onssystems INPOL. Sie diente insbesondere der
Aufklarung und/oder Verhiitung von Straftaten
nach dem Betdubungsmittelgesetz, die von
landertbergreifender, internationaler oder er-
heblicher Bedeutung waren.

Aufgrund der vielen — teilweise gravierenden —
Mangel, die bei der damaligen Priifung aufge-
fallen sind, wurden die Datensitze vom Bun-
deskriminalamt und den betroffenen Landern
bereinigt und danach in das INPOL-Fall-
Nachfolgesystem PIAV (Polizeilicher Informa-
tions- und Analyseverbund) migriert. Flr
Schleswig-Holstein bedeutet das, dass nur etwa
25 Prozent der Falle aus der FDR nach PIAV
migriert worden sind. Mehr als 15.000 Falle
erflllten nicht die Voraussetzungen fir eine
weitere Speicherung.

Interessant ist in diesem Zusammenhang, wel-
che Auswirkung das auf die polizeiliche Krimi-
nalstatistik Schleswig-Holstein (PKS) aus dem
Jahr 2017 hatte. Die Zahl der ,Erstkonsumenten
harter Drogen” war laut dieser Statistik deutlich
zurlickgegangen. Dies wurde u.a. wie folgt
kommentiert:

.Der GroBteil der eigentlichen Erstkonsumenten
wurde im Zusammenhang mit dem Besitz einer
geringen Menge (§ 31a BtMG-Falle) festgestellt.
In diesen Féllen erfolgte jedoch nach der Ver-

schéarfung der datenschutzrechtlichen Bestim-
mungen keine Erfassung mehr als Erstkonsu-
ment harter Drogen ..." [Hervorhebung durch
die Redaktion].

Diese Formulierung Uberrascht, impliziert sie
doch, dass sich datenschutzrechtliche Bestim-
mungen geandert haben bzw. sogar ,ver-
scharft” wurden. AuBerdem wird der Daten-
schutz indirekt zur Ursache des Problems
erklart, dass eine — fir politische und praventive
Zwecke relevante und damit gesamtgesell-
schaftlich wichtige — statistische GroBe nicht
erhoben werden konnte.

In Wirklichkeit beschrankt das BKA-Gesetz in
der Fassung von 1997 die Speicherung von
personenbezogenen Daten in einer INPOL-
Datei u.a. auf Straftaten von ,erheblicher
Bedeutung”. Straftaten von erheblicher Bedeu-
tung sind der mittleren Kriminalitdt zuzuordnen.
VerstoBe im Zusammenhang mit dem Besitz
einer geringen Menge Betdubungsmittel erfil-
len diese Voraussetzung nicht. Die Vorgehens-
weise des Bundes und der Lander, Erstkonsu-
menten harter Drogen pauschal in einer INPOL-
Datei zu speichern, war damit von Beginn an
schlicht rechtswidrig. Es wurde also nichts ,ver-
scharft”. Diese, Uber Jahre gelebte, rechtswidri-
ge Praxis ist einfach nur im Rahmen einer
datenschutzrechtlichen Kontrolle aufgefallen.

Datenschutzrechtliche Bestimmungen verhin-
dern auch nicht die Erfassung gesellschaftlich
relevanter statistischer GroBen. So wurde das
LKA Schleswig-Holstein bereits 2016 mit dem
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Abschlussbericht zur FDR-Priifung darauf hin-
gewiesen, dass geprift werden sollte, ,ob diese
Daten zukinftig in anonymisierter Form als

Was ist zu tun?

Kriminal-, Landes- oder Bundesstatistik geflihrt
werden konnen”. Eine INPOL-Datei ist daflr
schlicht das falsche Instrument.

Der Zweck heiligt nicht die Mittel. Der Datenschutz verhindert nicht die Wahrnehmung notwendi-

ger staatlicher Aufgaben. Er hilft vielmehr dabei, die richtigen Instrumente auszuwahlen, um das

Ziel zu erreichen und dabei die Blrgerinnen und Birger vor unnétigen Eingriffen in ihr Personlich-

keitsrecht zu schitzen. Das zeichnet einen Rechtsstaat aus. Datenschutz von Beginn an mitzuden-

ken ist daher Teil der Lésung und nicht des Problems.

4.2.7 Rockeraffdre und die Polizei, Aktenvorlagebegehren und Parlamentarischer

Untersuchungsausschuss

Die im Berichtszeitraum o6ffentlich diskutierten
Vorwiirfe gegen die Landespolizei im Zusam-
menhang mit den Ermittlungen im Bereich der
Rockerkriminalitdit und Mobbinghandlungen
durch Vorgesetzte haben auch das ULD be-
schaftigt. Sie haben u. a. dazu gefiihrt, dass der
Innenminister einen Sonderbeauftragten zur
Aufarbeitung der erhobenen Vorwirfe einge-
setzt hat. Der Schleswig-Holsteinische Landtag
hat zunéachst die Vorlage von Akten der Landes-
verwaltung und Justiz zu unterschiedlichen
Themenkomplexen gefordert. Nach Sichtung
der Akten hat der Landtag einen Parlamentari-
schen Untersuchungsausschuss eingesetzt.

Das ULD hat das Ministerium fur Inneres, landli-
che Radume und Integration in unterschiedlichen
Verfahren und Fragestellungen beraten.

Zunachst ging es darum, die Voraussetzungen
fur die Vorlage von Akten an den Landtag zu
klaren. Unter den angeforderten Unterlagen
befanden sich nach Einschdtzung des Innenmi-
nisteriums auch solche, die von Berufsgeheim-
nistrdgern gefiihrt werden und dem Schutz des
Berufsgeheimnisses unterliegen. Diese durften
demzufolge dem Landtag nur vorgelegt wer-
den, soweit die betroffenen Personen die Be-
rufsgeheimnistrager von ihrer Schweigepflicht
entbunden haben. Bei der Gestaltung des
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Verfahrens und der Formulierung einer entspre-
chenden Schweigepflichtentbindungserklarung
hat das ULD das Innenministerium beraten.

Das ULD ist daraufhin vom Innenministerium
gebeten worden, das Verfahren der Aktenvorla-
ge, das federfihrend im Innenministerium bear-
beitet wurde, in datenschutzrechtlicher Hinsicht
zu begleiten. Die Begleitung durch das ULD
erstreckte sich hauptsachlich auf die besonders
vertraulich zu behandelnden Unterlagen, die
von den Berufsgeheimnistragern fiir die Akten-
vorlage zur Verfigung gestellt wurden. Nach
den Verfahrensregeln, die das Innenministerium
fur diese Unterlagen festgelegt hatte, durften
sie nur durch bestimmte Personen geoffnet
werden. Die Offnung sollte danach im Beisein
von Beschéftigten des ULD stattfinden. Unmit-
telbar nach der Offnung sollten die Unterlagen,
ebenfalls im Beisein der Beschaftigten des ULD,
paginiert und im Hinblick auf eine eventuell
erforderliche Einstufung als Verschlusssache
gesichtet werden. AnschlieBend sollten sie im
Innenministerium verwahrt werden. Die Be-
schaftigten des ULD haben den Prozess der
Offnung und Sichtung im Hinblick darauf be-
gleitet, dass

» keine unbefugten Personen in dieser Pha-
se Kenntnis erlangen,



= die Akten in dieser Phase vollstéandig blei-
ben und

» das Innenministerium Vorkehrungen trifft,
um die Vollstandigkeit revisionssicher zu
machen (Paginierung).

In gleicher Weise wurde mit der Zulieferung
durch Betroffene verfahren, denen von der
Landespolizei eine gleichartige Behandlung
ihrer Unterlagen zugesichert worden war.

Dem Umgang mit anderen Unterlagen, vor
allem mit solchen, die von anderen Stellen — wie
der Justiz — an das Innenministerium tibergeben
worden sind, hat das ULD nicht beigewohnt.
Ausschlaggebend waren hierfir zwei Erwagun-
gen. Erstens hielt das ULD besondere MaBnah-
men zur Sicherung der Vollstandigkeit und
Integritat jedenfalls fiir die von den Gerichten
und Staatsanwaltschaften zugelieferten Akten
nicht fur erforderlich. Vielmehr ging das ULD
davon aus, dass diese Akten Uber eine eigene
Paginierung verfiigen, sodass die Revisions-
sicherheit damit sichergestellt ist. Zweitens hielt
das ULD fir diese Vorgange besondere Mal3-
nahmen zur Gewahrleistung des vertraulichen
Umgangs mit personlichkeitsrelevanten Infor-
mationen nicht fur erforderlich, um das Vertrau-
en in die Behandlung der Akten durch das
Innenministerium im Hinblick auf die in der
Offentlichkeit thematisierten Vorwiirfe und Be-
denken zu sichern.

Was ist zu tun?
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Auch nach der Aktenvorlage an den Landtag
gab es weitere Fragen zum Umgang mit perso-
nenbezogenen Daten. Hauptsachlich betrafen
diese Fragen den Umgang mit dem vom Son-
derbeauftragten erstellten Bericht. Dem Bericht
liegen die Unterlagen aus dem Aktenvorlage-
begehren zugrunde. AuBerdem wurden Perso-
nen zu ihren Wahrnehmungen im Zusammen-
hang mit dem gesamten Themenkomplex
befragt. Diese Angaben gingen ebenfalls in den
Bericht ein. Angesichts der Menge an perso-
nenbezogenen Daten, die hier Uber unter-
schiedliche Personen erhoben und verarbeitet
wurden, verwundert es nicht, dass das Interesse
der betroffenen Personen an einer Transparenz
Uber die Verarbeitung ,ihrer’ Daten groB ist.
Hierbei stellen sich allerdings umfangreiche
datenschutzrechtliche Fragen. Denn haufig
betreffen die dem Bericht zugrunde liegenden
und die im Bericht wiedergegebenen Daten
nicht nur eine, sondern gleich mehrere Perso-
nen. Es ist daher nur eingeschrankt mdoglich,
einer Person Informationen zur Verfligung zu
stellen, ohne gleichzeitig die Personlichkeits-
rechte anderer zu beeintrachtigen.

Mittlerweile werden in der Landespolizei erste
Konsequenzen aus der Aufarbeitung der Vor-
kommnisse umgesetzt. Auch dies fiihrt teilweise
zu einer Ausweitung der Verarbeitung perso-
nenbezogener Daten. In die Erstellung von Kon-
zepten ist das ULD ebenfalls beratend einge-
bunden.

Bei den im Raum stehenden Vorwirfen geht es nicht nur um Ermittlungen im Rockermilieu und um

Daten, die zum Schutz von Vertrauenspersonen und aus polizeitaktischen Griinden besonders ver-

traulich zu behandeln sind. Es sind vor allem hochstpersonliche Informationen Giber Angehérige der

Landespolizei — Mitarbeitende wie Vorgesetzte — betroffen. Diese bedirfen eines mindestens eben-

so hohen Schutzes, um die Personlichkeitsrechte der betroffenen Personen zu wahren. Dies gilt fir

alle Stellen, die Uber diese Daten verfiigen.
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4.2.8 Einfiihrung der elektronischen Akte beim Verfassungsschutz

Bereits seit einigen Jahren wird das Thema
.elektronische Aktenhaltung (E-Akte)” immer
bedeutsamer. Seit der Einflihrung des §52d
Landesverwaltungsgesetz (LVwWG) hat die E-Akte
in immer mehr Amtsstuben Einzug gehalten
oder befindet sich in der Einflihrung. Bereits der
Wortlaut des § 52d LVwG macht deutlich, dass
vor allem datenschutzrechtliche Aspekte bei der
Konzeptionierung und Verwendung eines sol-
chen Hilfsmittels eine bedeutende Rolle spielen.

Die E-Akte ist nicht nur ein Mittel, um Prozesse
zu standardisieren und Arbeitsablaufe zu ver-
einfachen. Sie bietet auBerdem ganz neue Mdg-
lichkeiten, personenbezogene Daten aus Akten
zu recherchieren, zu verknlpfen und auszuwer-
ten. Dabei ist nicht alles, was technisch mdglich
ist, auch erlaubt. So ist es beispielsweise zulas-
sig und gewollt, dass Gruppierungen und auch
Einzelpersonen gezielt durch den Verfassungs-
schutz beobachtet werden, wenn sie Anlass
dafir gegeben haben. Solche Personen konnten
schon vor der E-Akte in nachrichtendienstlichen
Informationssystemen rechtmaBig gespeichert
werden.

Wer als unbescholtene Birgerin oder unbe-
scholtener Burger unwissentlich Kontakt mit
einer Zielperson hatte oder in einem relevanten
Zeitungsbericht Erwdhnung findet, konnte auch
bisher Teil einer allgemeinen, phdnomenbezo-
genen Akte werden, ohne dies zu wissen. In der
Welt der Papierakte gingen diese Personen
jedoch irgendwann ,unter”. Sie waren nicht
ohne Weiteres recherchierbar oder analysierbar.
Dies andert sich nun durch die elektronische
Aktenfiihrung. Damit sind technische Auswer-
tungen und Abfragen mdglich, die bisher nur
im Bereich der nachrichtendienstlichen Informa-
tionssysteme maoglich waren. Die E-Akte verein-
facht dadurch nicht nur Verwaltungsprozesse.
Sie schafft auch neue datenschutzrechtliche
Herausforderungen, denen man begegnen muss.

Diese Herausforderungen hat auch die Verfas-
sungsschutzbehdrde gesehen und deshalb frih-
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zeitig das ULD um Beratung gebeten. In
mehreren Besprechungen wurde das geplante
E-Aktensystem vorgestellt und Losungen fir
datenschutzrechtliche Fragestellungen gesucht.
Durch die Benennung eines behdrdlichen
Datenschutzbeauftragten konnten datenschutz-
rechtliche Aspekte bereits in der Konzeptionie-
rungsphase mit eingearbeitet werden. Entwirfe
der wesentlichen Konzeptpapiere — z.B. der
Dateianordnung, der Dienstvereinbarung der
technischen Konzepte sowie der Dienstanwei-
sung — waren bereits vorhanden und konnten
im Rahmen der Beratung néher betrachtet und
verbessert werden.

Im Rahmen der Beratung sind noch einige
Mangel an der Protokollierung aufgefallen. Hier
soll technisch nachgebessert werden. AuBerdem
wurde deutlich, dass die bestehende Rechts-
grundlage fir das Flhren von Akten (§13
LVerfSchG) an die Besonderheiten im Zusam-
menhang mit der elektronischen Aktenfiihrung
angepasst werden muss. Hier muss durch den
Gesetzgeber transparent geregelt werden, was
mit der elektronischen Akte geht und was nicht.
Bis zur Anpassung des Gesetzes sollen im Rah-
men einer Ubergangslésung entsprechende
Regelungen zunachst im Rahmen einer Selbst-
verpflichtung festgeschrieben werden. Die Ein-
haltung wird insbesondere von dem behordli-
chen Datenschutzbeauftragten kontrolliert.

Da hier ein Stlick weit Neuland betreten wird, ist
es allerdings schwierig, alle mdglichen Auswir-
kungen vorherzusehen. Das ULD empfiehlt
daher, die Wirksamkeit der ergriffenen MaB-
nahmen zum Schutz der Rechte der betroffenen
Personen zu evaluieren. Insbesondere sollte
dabei betrachtet werden, ob sie geeignet sind,
einen effektiven Schutz zu gewahrleisten, und
ob alle technischen Médglichkeiten — die im
Verhéltnis zum Aufwand stehen - tatsachlich
ausgeschopft werden. Darliber hinaus sollten
regelmaBige Kontrollen durch den behordlichen
Datenschutzbeauftragten stattfinden.
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Bei der Einflhrung neuer Datenverarbeitungsverfahren empfiehlt es sich, frihzeitig den behordli-

chen Datenschutzbeauftragten einzubeziehen. Wer Datenschutz bereits bei der Konzeptionierung

mit berlcksichtigt, handelt rechtssicher und spart sich an anderer Stelle viel Arbeit.

4.2.9 Zuverlassigkeitsiiberpriifungen bei GroBveranstaltungen

Bei GroBveranstaltungen, fur die ein erhohtes
Sicherheitsrisiko besteht, ist es mittlerweile gan-
gige Praxis, dass Personen, die bei oder teil-
weise auch im Umfeld solcher Veranstaltungen
tatig werden, im Hinblick auf ihre Zuverlas-
sigkeit vorab Uberprift werden. Dazu werden
die Daten der Personen dem Veranstalter
gemeldet. Dieser leitet sie an die Landespolizei
weiter, die Uberprift, ob Sicherheitsbedenken
gegen den Einsatz der Personen bestehen.
Sicherheitsbedenken werden als zusammenge-
fasste Bewertung ohne Angabe der einzelnen
Erkenntnisse an den Veranstalter zurlickgemel-
det. Dieser entscheidet dann, ob die Person zur
Veranstaltung zugelassen wird oder nicht.

Auch wenn das Sicherheitsinteresse bei einigen
Veranstaltungen nachvollziehbar ist, mussten
wir solche Zuverlassigkeitsiiberprifungen in der
Vergangenheit beanstanden bzw. im Berichts-
zeitraum fir die Zuverlassigkeitsiberprifung
beim Wacken Open Air 2018 eine Verwarnung
aussprechen. Denn es fehlt die hierfir erforder-
liche gesetzliche Grundlage. Hierauf haben wir
seit der Einfihrung des Verfahrens zur FuBball-
WM 2006 wiederholt hingewiesen (34. TB,
Tz.4.2.2;31.TB, Tz. 4.2.3; 30. TB, Tz. 4.2.3; 29. TB,
Tz. 4.2.5; 28. TB, Tz. 4.2.9). Auch die Konferenz
der unabhéngigen Datenschutzaufsichtsbehor-
den des Bundes und der Lander hat im April
2018 mit einer EntschlieBung das Erfordernis
einer gesetzlichen Regelung erneut bekraftigt:

https.//www.datenschutzkonferenz-
online.de/media/en/20180426_en_zuverlaessig
keitspruefungen_veranstaltungen.pdf

Auf eine Einwilligung der betroffenen Personen
kann die Durchfihrung der Zuverlassigkeits-
Uberprifung nicht gestiitzt werden. Viele be-
troffene Personen wirken im Rahmen ihres
Arbeitsverhéltnisses an einer Veranstaltung mit,
z. B. als Beschéftigter eines Caterers oder eines
Sicherheitsunternehmens. Die fiir eine Einwilli-
gung erforderliche Freiwilligkeit fehlt daher in
den meisten Fallen.

Die gesetzliche Grundlage soll zum einen
sicherstellen, dass das Verfahren der Zuverlas-
sigkeitstiberprifung nur bei besonders gefahr-
deten Veranstaltungen zum Einsatz kommt.
Ebenso wichtig ist es zum anderen, durch
gesetzliche Vorgaben bestimmte Anforderun-
gen an das Verfahren festzulegen. Dazu geho-
ren klare Kriterien fir die Bewertung der Zuver-
lassigkeit von Personen ebenso wie ein transpa-
rentes Verfahren. Nur durch friihzeitige Infor-
mation Uber die Ergebnisse der Zuverlassig-
keitsprifung werden die betroffenen Personen
in die Lage versetzt, etwaige Gegendarstellun-
gen vorzubringen. Dadurch kénnen auch Fehler
in den Datengrundlagen erkannt werden, was
insgesamt der Qualitdt des Verfahrens zugute-
kommt.

Wir haben das Innenministerium auf das Erfor-
dernis einer gesetzlichen Regelung hingewiesen
und stehen mit diesem im Austausch Uber die
Gestaltung einer solchen Vorschrift.
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Was ist zu tun?

Sollen auch kiinftig Zuverlassigkeitsiiberpriifungen vor bestimmten Veranstaltungen vorgenommen

werden, muss hierfir eine tragfahige gesetzliche Grundlage geschaffen werden.

4.3 Justiz

4.3.1 Veroffentlichung von Gerichtsurteilen

Im Berichtszeitraum erreichte uns eine Be-
schwerde einer Birgerin gegen die Verdffent-
lichung der Gerichtsentscheidung aus ihrem
Verfahren. Die Biirgerin hatte Sorge, dass Leser
der Entscheidung sie identifizieren und aus der
Entscheidung weitere Informationen Uber sie
erfahren kdnnten. Das Gericht entfernte darauf-
hin die Angaben zum Arbeitgeber und zu Ver-
einen, in denen die Birgerin tatig war, aus der
Entscheidung.

Die Beschwerde hat das Gericht zum Anlass
genommen, Fragen des Datenschutzes bei der
Verdffentlichung von Gerichtsentscheidungen
grundsatzlich mit uns zu erdrtern. Auf dieser
Grundlage beabsichtigt das Gericht, seine inter-
nen Regelungen fiir die Verdffentlichung von
Entscheidungen zu Uberarbeiten.

Die rechtlichen Grundlagen fir die Veroffentli-
chung von Gerichtsentscheidungen und die
erforderliche Wahrung der Personlichkeitsrech-
te ergeben sich aus dem Verfassungsrecht.
Sowohl die Publikation von veréffentlichungs-
wirdigen Gerichtsentscheidungen als auch der
Schutz der Personlichkeitsrechte naturlicher
Personen genieBen Verfassungsrang. Beide Ver-
fassungspositionen missen jeweils im Einzelfall
in einen gerechten Ausgleich gebracht werden.
Nach der Rechtsprechung wird dies in der Regel
in der Weise gel0st, dass die zu veroffentlichen-
den Entscheidungen hinsichtlich personlicher
Angaben und Umstande zu anonymisieren sind.
Dabei ist der von der Rechtsprechung ver-
wandte Begriff der ,Anonymisierung” nicht als
Anonymisierung im Sinne des Datenschutz-
rechts zu verstehen. Die Datenschutz-Grund-
verordnung enthélt zwar keine Legaldefinition
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fur die Anonymisierung, geht jedoch davon aus,
dass es anonyme (und auch anonymisierte)
Informationen gibt. Fir diese sollen nach
Erwdgungsgrund 26 die Grundsdtze des
Datenschutzes nicht gelten. Dementsprechend
beschreibt Erwdgungsgrund 26 anonyme Infor-
mationen als ,Informationen, die sich nicht auf
eine identifizierte oder identifizierbare natir-
liche Person beziehen, oder personenbezogene
Daten, die in einer Weise anonymisiert worden
sind, dass die betroffene Person nicht oder
nicht mehr identifiziert werden kann”. Fur eine
Vielzahl von Gerichtsverfahren wird eine Anony-
misierung im Sinne der DSGVO nicht erreichbar
sein. Es gibt haufig einen Kreis von Personen —
etwa Zeugen oder Sachverstandige aus dem
Gerichtsverfahren, Saaloffentlichkeit, soweit eine
mundliche Verhandlung stattgefunden hat,
Personen mit Insiderwissen aus den am Verfah-
ren beteiligten Organisationen wie Behodrden
oder Unternehmen -, fur die der Sachverhalt
und die Entscheidungsgriinde Riickschliisse auf
die betroffenen Personen ermdglichen. Es han-
delt sich daher nicht um eine Anonymisierung,
sondern um die Herstellung einer herausgabe-
fahigen Fassung, die den Personlichkeitsrechten
der betroffenen Personen Rechnung tragt.

Die Rechtsprechung deutscher Gerichte gibt
einige Hinweise darauf, wie eine herausgabefa-
hige Fassung herzustellen ist. So reicht es nach
einem Beschluss des VGH Baden-Wirttemberg
im Regelfall aus, im Rubrum die Angaben Ulber
die Parteien und ihre Vertreter vollstandig zu
I6schen und im Sachverhalt sowie in den Ent-
scheidungsgriinden die Namen aller Personen
und Orte bis auf die Anfangsbuchstaben zu
entfernen. Sofern dies in Einzelfallen nicht zu



einer ausreichenden Unkenntlichmachung der
betroffenen Personen fiihrt, ist unter Abwagung
des Informationsinteresses der Offentlichkeit
und der Personlichkeitsrechte der betroffenen
Personen eine weitere Bearbeitung erforderlich.
Fur die Einzelfallbearbeitung koénnen kaum
allgemeingiiltige Kriterien aufgestellt werden.
Hier wird stets eine Abwagung unter Beriick-
sichtigung aller Umstande des Einzelfalls erfor-
derlich sein. Wichtig ist daher, dass die Richterin
oder der Richter aus dem zugrunde liegenden
Verfahren in den Veroffentlichungsprozess
eingebunden wird. Die Beurteilung, ob die
Standardbearbeitung ausreicht, um Riickschlis-
se auf die Personen ausreichend zu verhindern
oder zu erschweren, und ob gegebenenfalls
weitere Angaben entfernt werden missen, ist
komplex und erfordert Kenntnisse Uber den

Was ist zu tun?
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zugrunde liegenden Sachverhalt und die Partei-
en des Rechtsstreits. Hier ist sicherlich die ent-
scheidende Richterin oder der entscheidende
Richter am besten in der Lage, eine Einschat-
zung vorzunehmen.

In Ausnahmefallen kann die Abwagung auch zu
dem Ergebnis fihren, dass eine Veroffentli-
chung zum Schutz der Personlichkeitsrechte
ganz unterbleiben muss. Dies ist z. B. der Fall,
wenn die Entscheidung einer Person zugeord-
net werden kann, sensible personenbezogene
Daten fur das Verstdndnis der Entscheidung
zwingend erforderlich sind und daher nicht
entfernt werden konnen und das offentliche
Interesse an der Entscheidung die Persénlich-
keitsrechte der betroffenen Personen nicht
Uberwiegt.

Vor der Veroffentlichung von Gerichtsentscheidungen sind diese so zu bearbeiten, dass die

betroffenen Personen unkenntlich gemacht werden.

4.3.2 Veroffentlichung von Daten aus den Insolvenzbekanntmachungen auf

privaten Webseiten

Im Berichtszeitraum hat das ULD zahlreiche
Beschwerden von betroffenen Personen erhal-
ten, die bei einer Internetrecherche meist mit
groBem Schrecken festgestellt haben, dass
Informationen Uber ihr haufig lange zurlcklie-
gendes Insolvenzverfahren frei zuganglich im
Internet veroffentlicht waren. Die Webseiten mit
den Insolvenzverdffentlichungen wurden regel-
maBig vom auBereuropéischen Ausland betrie-
ben. Anbieterinformationen enthielten diese
Webseiten nicht. Fir die betroffenen Personen
ist diese Veroffentlichung meist mehr als nur
argerlich. Das Insolvenzverfahren lag in fast
allen Fallen viele Jahre zuriick. Die Personen
hatten sich zwischenzeitlich eine neue Existenz
aufgebaut; einige hatten einen neuen Arbeitge-
ber oder einen neuen Lebenspartner, der von
der friiheren Insolvenz keine Kenntnis hatte. Die
plotzliche Veréffentlichung des alten Verfahrens

hat viele Betroffene in eine verzweifelte Lage
gebracht.

Als Datenschutzaufsichtsbehérde fiir schleswig-
holsteinische Unternehmen und 6ffentliche
Stellen haben wir keine Mdglichkeit, gegen die
Veréffentlichung selbst vorzugehen. Die Web-
seiten sind stets auBerhalb der EU registriert,
und Angaben Uber den Betreiber waren in
keinem der Félle vorhanden.

Fir betroffene Personen besteht jedoch die
Méglichkeit, zumindest die Loschung der Ein-
trdge aus Suchmaschinen zu entfernen. Hierzu
kann sich jede betroffene Person direkt an
Suchmaschinenbetreiber wenden und die L6-
schung von bestimmten Eintrdgen beantragen.
Hieriber lassen sich zumindest die Treffer bei
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Suchmaschinen entfernen, auch wenn die Web-
seite weiterhin online ist.

Wichtig ist jedoch vor allem ein ausreichender
Schutz der Insolvenzdaten an der urspringli-
chen Quelle ihrer ersten Verodffentlichung. Das
Insolvenzgesetz sieht eine Verodffentlichung von
Insolvenzdaten im Internet vor. Die Veroffentli-
chung erfolgt in dem von der nordrhein-

4.3.3 Videodolmetschen

westfélischen Justiz zentral betriebenen Justiz-
portal. Auch wenn der Zeitraum der unbe-
schrankten Veroffentlichung sehr kurz ist,
besteht in dieser Zeitspanne fiir Dritte die Mog-
lichkeit, die Daten zu kopieren und fiir eigene
Zwecke zu speichern. So kénnen die im amtli-
chen Justizportal langst geléschten Insolvenz-
daten auch Jahre spater noch im Internet an
anderen Stellen wieder auftauchen.

Im Justizvollzug missen Gesprache mit Gefan-
genen oftmals kurzfristig gefiihrt werden. Nicht
nur bei akuten gesundheitlichen Beschwerden
eines Gefangenen, sondern z. B. auch bei Neu-
zugangen in der Untersuchungshaft, um etwa
besondere Rahmenbedingungen fir die Unter-
bringung zu erfahren. Fiir solche Situationen hat
das Justizministerium die Einflihrung eines
Videodolmetschdienstes geplant und uns hierzu
um Beratung gebeten. Ein solcher Dienst wird
von einem Unternehmen angeboten, das hierflr
mit einer Vielzahl von Dolmetschern zusam-
menarbeitet.

Bei der Inanspruchnahme dieses Dienstes
handelt es sich um eine Datenverarbeitung im
Auftrag. Dies hat zur Folge, dass die Justizvoll-
zugsanstalt fir die Datenverarbeitung auch
beim Dienstleister verantwortlich ist. Es war
daher durch die auftraggebende Justiz durch
entsprechende Weisungen sicherzustellen, dass
datenschutzrechtliche Vorgaben beim Auftrag-
nehmer durch ausreichende technische und
organisatorische MaBnahmen gewahrleistet wer-
den.

Risiken fur die Rechte und Freiheiten der
betroffenen Personen liegen zum einen in der
Person der Dolmetscher selbst, d. h. in ihrer
Fachkunde und Zuverlassigkeit. Zum anderen
liegen sie in der Art und Weise der Erbringung
der Ubersetzungsleistung. Diese wird (ber
Internetverbindungen, vermittelt durch den
Dienstleister, erbracht. Die Dolmetscher arbei-
ten dabei entweder in den Rdumen des Dienst-
leisters oder an einem privaten Arbeitsplatz.
Hierdurch entstehen zum einen Risiken auf dem
Ubertragungsweg der Daten fiir einen Zugriff
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durch Unbefugte oder einen Zugriff durch den
Dienstleister. Zum anderen entstehen, insbe-
sondere wenn Dolmetscher an einem Heimar-
beitsplatz arbeiten, Risiken flr die Vertraulich-
keit der Daten. Sie kédnnen durch Dolmetscher
aufgezeichnet werden. AuBerdem konnen sie
anderen im Raum oder Nebenrdumen anwe-
senden Personen bekannt gegeben werden.
Hierdurch kénnen Schaden fir die Personlich-
keitsrechte der betroffenen Personen entstehen.
Es kdnnen aber auch weiter gehende Schaden
an anderen Rechten entstehen, wenn die Daten
beispielsweise an Nachrichtendienste oder an
Personen und Institutionen weitergegeben wer-
den, von denen die betroffenen Personen
verfolgt werden.

Wir haben dem Justizministerium daher emp-
fohlen, insbesondere Folgendes zu beachten:

» Die Identitdt des Dolmetschers muss fir
den Auftraggeber priifbar und sicherge-
stellt sein.

» Der Dolmetscher muss Uber die erforder-
liche Fachkunde und Zuverlassigkeit ver-
fugen. Diese muss fir den Auftraggeber
prifbar sein. Es muss mdglich sein, Dol-
metscher abzulehnen, die diese Voraus-
setzungen nicht erfillen.

» Es muss sichergestellt und prifbar sein,
dass der Dolmetscher die Ubersetzung
personlich und nicht im Beisein Dritter
erbringt.

» Die Datensicherheit muss beim Dolmet-
scher sichergestellt sein, z. B. muss ge-
wahrleistet sein, dass Daten nicht kopiert
oder an Dritte weitergegeben werden.
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Was ist zu tun?

Dienstleistungen des Videodolmetschens mit Dolmetschern, die von einer Zentrale vermittelt
werden und ihre Leistungen Uber eine Videoverbindung erbringen, dirfen nur eingesetzt werden,

wenn die Sicherheit der Daten vertraglich und durch technische und organisatorische MaBnahmen
beim Anbieter und beim Dolmetscher gewahrleistet ist.

4.3.4 Nachgehakt — mehr Transparenz bei Funkzellenabfragen

Im letzten Tatigkeitsbericht haben wir anlasslich Es geht um Folgendes: Die Polizei kann auf
der Priifung von nicht individualisierten Funk- Basis von § 100g Abs. 2 Satz 2 StPO nicht indi-
zellenabfragen in Strafverfahren (35. TB, Tz. 4.3.1) vidualisierte Funkzellenabfragen durchfiihren.
ein Verfahren skizziert, das zu mehr Transparenz Dabei werden von Mobilfunkanbietern alle
fur die von dieser MaBnahme Betroffenen fuhrt Verkehrsdatensétze abgefragt, die an einem Ort
(36.7TB, Tz. 4.3.7). in einem von der Ermittlungsbehorde festgeleg-

ten Zeitraum erzeugt worden sind.

Telefonnutzer

Mobilfunkprovider Strafverfolgungsbehérde

(B)

Telefonnummern
in Funkzelle 1
Telefonnummern

R Telefonnummern
in der Funkzelle

in Funkzelle 2

Telefonnummern

3 Ermittlung
in Funkzelle 3

Initialisierung, z. B.
bei Vertragsschluss:

ja| nein

Nach Abschluss der Ermittlung:

Wihlbarer Service
Informations-SMS

Informations-SMS
@ Nein: keine Tnformations-SMS gewdinscht?

Nichtbeschuldigte,

Info per SMS o Filterung bei Mobilfunkprovider
nicht gewiinscht e Keine zusitzliche Daten- Beschuldigter Nichtbeschuldigte,
erhebung/-haltung bei der Name + Adresse Name + Adresse
Nichtbeschuldigte, Strafverfolgungsbehérde bekannt bekannt
Info per SMS e Nur berechtigte Versender
N

Abbildung: Kombination von Benachrichtigung und Informations-SMS

Solche Verkehrsdaten fallen bei Telefonaten,
SMS oder Datenverbindungen zum Internet an.
Typisch fur Funkzellenabfragen ist, dass oft
zahlreiche Personen erfasst und deren Ver-

kehrsdaten anschlieBend fiir die Dauer des
Ermittlungsverfahrens und in vielen Fallen auch
darliber hinaus gespeichert werden. Werden
diese Personen nicht namentlich identifiziert,
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muissen sie Uber die MaBnahme nicht benach-
richtigt werden. Das ist unbefriedigend, weil es
sich um einen Grundrechtseingriff handelt. In
der Diskussion hat sich herausgestellt, dass viele
Personen gerne dariiber informiert waren. Einen
technischen Ldsungsansatz fir mehr Transpa-
renz fUr die Betroffenen hat das ULD im Innen-
und Rechtsausschuss des Schleswig-Holstei-
nischen Landtages und im 36. Tatigkeitsbericht
vorgestellt und als freiwillige MaBnahme emp-
fohlen.

Seitdem gibt es eine neue Entwicklung: Das
Land Berlin hat ein eigenes Funkzellenabfragen-
Transparenz-System (FTS) entwickelt, das allen
Interessierten zur Verfiigung steht. Es basiert
auf einer Information per SMS fir vorher regis-
trierte Mobilfunknummern und dhnelt unserem
Vorschlag. Dem Vernehmen nach kénnen auf
Anfrage andere Bundeslander bei der Senats-

Was ist zu tun?

verwaltung flr Justiz, Verbraucherschutz und
Antidiskriminierung in Berlin Unterstlitzung er-
halten, um die FTS-Losung ebenfalls — z. B. in
eigenen Landesinstanzen — nutzen zu kdnnen.
Damit konnte also auch Schleswig-Holstein mit
wenig Aufwand die Transparenz fiir Betroffene
von Funkzellenabfragen im eigenen Bundesland
erhéhen.

Der Prufbericht des ULD ist verdffentlicht unter:

http://www.landtag.ltsh.de/infothek/wahl18/
umdrucke/5000/umdruck-18-5038.pdf

Der Bericht ,Md&glichkeiten fiir verbesserte Trans-
parenz bei Funkzellenabfragen” ist veroffent-
licht unter:

http.//www.landtag.(tsh.de/infothek/wahl18/
umdrucke/7500/umdruck-18-7553.pdf

Das Land sollte prifen, ob Interessierten als transparenzférdernde MaBnahme die Moglichkeit

gegeben werden soll, sich informieren zu lassen, wenn sie von Funkzellenabfragen in Schleswig-

Holstein betroffen sind. Der Aufwand dafir ist nicht hoch, weil auf die Erfahrungen und Ausarbei-

tungen des Landes Berlin zuriickgegriffen werden kann.

4.4 Auslanderverwaltung

4.4.1 Gesetzentwurf fiir den Vollzug der Abschiebungshaft

Die geplante Einrichtung einer Abschiebungs-
haftanstalt in Schleswig-Holstein muss durch
Gesetz geregelt werden. Im Gesetzgebungsver-
fahren fir das Abschiebungshaftvollzugsgesetz
haben wir gegenliber dem federfiihrenden
Ministerium Stellung genommen.

Der Gesetzentwurf regelt den Vollzug der
Abschiebungshaft. Dabei werden zwangslaufig
personenbezogene Daten verarbeitet. Flir den
Justizvollzug gibt es seit 2016 mit dem Justiz-
vollzugsdatenschutzgesetz einen einheitlichen
Standard fur die Datenverarbeitung. Wir haben

68  TATIGKEITSBERICHT 2019 DES ULD

dem Ministerium empfohlen, diesen Standard —
soweit passend — auch fir die Abschiebungshaft
zu Ubernehmen. Insbesondere hinsichtlich der
vorgesehenen Videoliberwachung bestand noch
ein erheblicher Anpassungsbedarf, um das
Datenschutzniveau des Justizvollzugsdatenschutz-
gesetzes zu erreichen. Das Justizvollzugsdaten-
schutzgesetz enthalt differenzierte und umféng-
liche Regelungen zur Videoiberwachung in den
unterschiedlichen Bereichen einer Anstalt und in
deren unmittelbarer Umgebung. Die Vorausset-
zungen und Grenzen des Einsatzes sind fur die
einzelnen Bereiche spezifisch geregelt. Der



Gesetzentwurf fir das Abschiebungshaftvoll-
zugsgesetz ist aufgrund unserer Stellungnahme
deutlich verbessert worden, bevor er in den
Landtag eingebracht wurde. Insbesondere wur-
den folgende Verbesserungen vorgenommen:

» Die Videoulberwachung ist durchgangig
nur noch als offene MaBnahme erlaubt.

» Die Voraussetzungen fiir die Uberwa-
chung sind prézisiert und insgesamt an-

4.4.2 Fotografie eines Ausweisdokuments
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gehoben worden; es wird nach bestimm-
ten Bereichen unterschieden.

» Die Speicherdauer wurde auf 48 Stunden
reduziert.

» \Wie auch nach dem Justizvollzugsdaten-
schutzgesetz muss die Einrichtung ein
einheitliches Konzept fiir die Videolber-
wachung erstellen. Bei der Planung ist zu
beriicksichtigen, dass den Untergebrach-
ten Uberwachungsfreie Bereiche verblei-
ben.

Ein EU-Burger beschwerte sich bei uns dariber,
dass bei einer Kontrolle im Rahmen eines Haus-
besuchs sein Reisepass von einer Mitarbeiterin
der Ausléanderbehorde fotografiert wurde. Sei-
ner Auffassung nach war dies rechtswidrig,
denn er hatte seine Einwilligung dazu nicht
erteilt.

Die Kontrolle diente der Identitatsprifung sowie
der Erfassung der Daten des Biirgers, um sie
anschlieBend im Auslanderzentralregister ein-
zugeben. Zur Verfahrensvereinfachung wurden
die Passdaten durch eine Fotografie erhoben.

Das Abfotografieren des Reisepasses war un-
rechtmaBig. Die Ausldnderbehdrde ist zwar zur
Identitatsfeststellung befugt, sodass sie grund-
satzlich auch die Befugnis zum Anfertigen von
Kopien bzw. Ablichtungen eines Reisepasses
hat. Dies gilt jedoch nur, soweit die Daten fir
die Aufgabenerfiillung erforderlich sind. Fur die
Erfassung der Daten im Auslanderzentral-
register waren nicht samtliche Angaben auf
dem Reisepass erforderlich. Bei der betroffenen
Person handelte es sich um einen EU-Burger.
EU-Burger werden bei dauerhaftem Aufenthalt
zwar ebenfalls im Auslanderzentralregister ge-
speichert; im Vergleich zu Drittstaatenauslan-
dern aber mit einem verringerten Datensatz.
Das Lichtbild wird bei EU-Blrgern nicht gespei-
chert, durch das Abfotografieren ist es aber
ebenfalls gespeichert worden. Die Speicherung
der Passdaten haben wir daher als einen Ver-
stoB gegen datenschutzrechtliche Vorschriften
beanstandet.

Ein weiteres Problem bestand darin, dass die
Auslanderbehdrde keine Dienstkamera genutzt
hat, sondern das private Handy der Mitarbeite-
rin zum Einsatz kam. Der Einsatz von Kameras
setzt voraus, dass die aufgenommenen perso-
nenbezogenen Daten durch hinreichende tech-
nische und organisatorische MaBnahmen ge-
schitzt sind. Dazu gehdren insbesondere fol-
gende MaBnahmen:

» Schutz gegen Auslesen der Daten durch
Unbefugte, z.B. bei einem Verlust des
Datentragers,

®» Schutz gegen Ubertragung an Dritte, z. B.
gegen den Zugriff durch Apps,

» Verfahrensregelungen fir eine umgehen-
de Bearbeitung und anschlieBende riick-
standslose Léschung der Aufnahmen,

» Gewdhrleistung, dass die Daten aus-
schlieBlich auf dem Datentrager verblei-
ben und nicht an anderen Orten, z. B. in
einer angeschlossenen Cloud, gespeichert
werden.

Ein Einsatz privater Gerate von Beschaftigten,
insbesondere Smartphones, ist nicht geeignet,
diese Anforderungen zu erfillen. Es ist vor allem
dem Verantwortlichen nicht méglich, die Einhal-
tung dieser Anforderungen auf privaten Gera-
ten sicherzustellen und seiner datenschutz-
rechtlichen Verantwortung nachzukommen. Daher
kann ein Einsatz privater Gerdte auch mit
ausdricklichem Einverstandnis der betroffenen
Person nicht in Betracht kommen.
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Was ist zu tun?

Daten aus Ausweispapieren sollten nicht durch einfaches Fotografieren oder Kopieren erhoben

werden, da hierdurch in der Regel auch nicht fir die Aufgabenerfillung erforderliche Informationen

erhoben und fiir eine gewisse Dauer gespeichert werden. Der Einsatz privater Gerate ist nicht

geeignet, die Pflichten des Verantwortlichen zur Gewahrleistung der Datensicherheit zu erfillen.

Die offentliche Verwaltung muss dafiir sorgen, dass private Gerdte nicht fir die Verarbeitung

personenbezogener Daten eingesetzt werden.

4.5 Soziales

4.5.1 Kindeswohlgefihrdung — Meldepflicht oder nur Meldebefugnis?

Ziel des Bundeskinderschutzgesetzes (BKiSchG)
ist es, das Wohl von Kindern und Jugendlichen
zu schitzen und ihre korperliche, geistige und
seelische Entwicklung zu férdern. Das Kinder-
schutzgesetz Schleswig-Holstein fordert, dass
die Jugend@mter in lokalen Netzwerken mit den
freien Tragern der Jugendhilfe zusammenarbei-
ten. Kinderérzte, Berufspsychologen, Hebam-
men und Entbindungspfleger, Familien- oder
Jugendberater, Sozialarbeiter und Sozialpada-
gogen, Lehrer usw. sind einzubinden. Diese
Zusammenarbeit erfordert einen Datenaus-
tausch zwischen den Beteiligten. Was muiissen
Angehdrige von Berufsgruppen, die einer be-
sonderen Schweigepflicht unterliegen, beachten?

§ 4 BKiSchG definiert ein gestuftes Verfahren.
Liegen in einem konkreten Einzelfall den zuvor
genannten Personen gewichtige Anhaltspunkte
fur eine Kindeswohlgefahrdung vor (,Gefahr-
dungseinschatzung”), so sollen diese zundchst
mit den Kindern oder Jugendlichen und, soweit
erforderlich und moglich, mit den Sorgeberech-
tigten die Situation erortern. Es soll auf die
Inanspruchnahme von Hilfen, z. B. des zustandi-
gen Jugendamtes, hingewirkt werden. Bei der
Einschatzung der Kindeswohlgefahrdung be-
steht gegeniiber dem Jugendamt der gesetz-
liche Anspruch, dass ,insoweit erfahrene Fach-
krafte” (z. B. eines Kinderschutzzentrums) bera-
ten. Fir diese Beratung sind die Daten der
Betroffenen vor der Ubermittlung zu pseudo-
nymisieren.
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§ 8a SGB VIl sieht fir die Jugenddamter die Ver-
pflichtung vor, in Vereinbarungen mit den
freien Tragern der Jugendhilfe, die Leistungen
der Jugendhilfe erbringen, sicherzustellen, dass
deren Fachkréfte eine Gefahrdungseinschét-
zung vornehmen, hierbei eine ,insoweit erfah-
rene Fachkraft” hinzu- sowie das Kind bzw. den
Jugendlichen und die Erziehungsberechtigten
einbeziehen.

Kann die Kindeswohlgefahrdung nicht abge-
wendet werden und ist ein Tatigwerden des
Jugendamtes erforderlich, sind die benannten
Personen auch ohne Einwilligung der Betroffe-
nen befugt, deren Daten an das zustandige
Jugendamt zu Ubermitteln. § 4 Abs. 3 BKiSchG
stellt eine Befugnisnorm dar, beinhaltet jedoch

keine Meldepflicht.

Meldepflichten ergeben sich aus § 47 SGB VIII
fur die Trager einer erlaubnispflichtigen Einrich-
tung. Diese missen — auch ohne Einwilligung
der Betroffenen — Ereignisse oder Entwicklun-
gen, die geeignet sind, das Wohl der Kinder und
Jugendlichen zu beeintrachtigen, der zustdndi-
gen Behdrde anzeigen. Der Gesetzgeber beab-
sichtigt diese Meldepflicht auf die Trager einer
Einrichtung der offenen Jugendarbeit, die keiner
Erlaubnis bedarf, auszuweiten (so der aktuelle
Entwurf eines Gesetzes zur Starkung von Kin-
dern und Jugendlichen).



Was ist zu tun?
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Datenschutz verhindert keinen Kinderschutz! Berufsgruppen, die einer besonderen Schweigepflicht

unterliegen, haben gegeniiber dem Jugendamt einen Beratungsanspruch und kénnen nach bestem

Wissen und Gewissen entscheiden, das Jugendamt Uber die Erkenntnisse zu unterrichten, auch

wenn die Betroffenen hiermit nicht einverstanden sind.

4.5.2 Heim- bzw. Telearbeit mit Sozialdaten méglich?

Sozialdaten sind personenbezogene Daten von
Antragstellern bzw. Empféngern von Sozialleis-
tungen und unterliegen dem Sozialgeheimnis.
Jugendamter, Jobcenter oder Wohngeldbehor-
den mussen besondere Anforderungen des
Sozialdatenschutzrechts beachten, wenn Sozial-
daten im Rahmen von Heim- bzw. Telearbeit
verarbeitet werden sollen.

Der Wunsch nach flexiblen Arbeitsbedingungen
fur die Beschéftigten macht auch vor Sozialbe-
hérden nicht halt. Der Schutz der besonders
sensiblen Sozialdaten darf aber nicht darunter
leiden, wenn die Beschéftigten zu Hause Sozial-
daten verarbeiten. Wichtige Punkte sind zu
klaren (Transport, Lagerung, Vernichtung der
Daten, Einrichtung von Zutrittskontrollen, Schutz
gegen Einsichtnahme durch Dritte, Verlust- und
Diebstahlrisiko ...).

Das ULD empfiehlt insbesondere Folgendes:
» Soweit mdglich auf die Verarbeitung von

Sozialdaten wahrend der Heimarbeit zu

Was ist zu tun?

verzichten und stattdessen die Heimarbeit
auf die Bearbeitung von Unterlagen mit
nicht personenbezogenen Daten zu be-
schranken.

Eine rein elektronische Datenverarbeitung
ist der Bearbeitung von Papierunterlagen
vorzuziehen.

Die Datenverarbeitung sollte Uber ein
VPN auf einem dienstlichen System erfol-
gen.

Das genutzte System ist mit einer ver-
schliisselten Festplatte zu versehen.

Notwendig ist ein dienstliches Manage-
ment mit dienstlicher Konfiguration des
Systems inklusive Virenschutz.

Erforderlich ist zudem die Uberwachung
des Sicherheitsstatus (Sicherheitspatches).

Wenn moglich sollte vor Ort auf eine
Druckméglichkeit verzichtet werden.

Wenn moglich besteht keine Speicher-
maoglichkeit auf dem Endgerét (sondern in
Dateiablagen/Terminalservices).

Bevor Sozialdaten im Rahmen von Heim- bzw. Telearbeit von Mitarbeitern zu Hause verarbeitet

werden, sollten Alternativen gepriift werden. Eine elektronische Datenverarbeitung ist einer kon-

ventionellen Datenverarbeitung mit Papierakten vorzuziehen. Es miissen umfangreiche technische

und organisatorische MaBnahmen zum Schutz der Sozialdaten getroffen und regelmaBig tGberpruft

werden.
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4.5.3  Ubermittlung personenbezogener Daten von Pflegekriften durch die

Pflegeberufekammer zum Zweck der Wahlwerbung

Im Zusammenhang mit der ersten Wahl zur
Kammerversammlung der Pflegeberufekammer
Schleswig-Holstein erreichten das ULD mehrere
Anfragen. Mitglieder der Pflegeberufekammer
seien im Vorfeld der Wahl von Bewerbern zum
Zwecke der Wahlwerbung angeschrieben
worden. Auf Anfrage von Bewerberinnen und
Bewerbern eines glltigen Wahlvorschlages
Ubermittelte die Pflegeberufekammer Anschrif-
ten der wahlberechtigten Pflegekrafte des
jeweiligen Einzugsgebietes zum Zwecke der
Wahlwerbung.

Pflegeberufekammer Schleswig-Holstein

Am 15. Juli 2015 beschloss der Schleswig-
Holsteinische Landtag das Gesetz zur Er-
richtung einer Kammer fiir die Heilberufe in
der Pflege (PfIBerErG) und das Gesetz liber
die Kammer und die Berufsgerichtsbarkeit
fur die Heilberufe in der Pflege (Pflege-
berufekammergesetz — PfBKG). Nach eige-
nen Angaben vertritt die in Form einer
Korperschaft des o6ffentlichen Rechts orga-
nisierte Pflegeberufekammer die Belange
von derzeit etwa 20.000 registrierten Pfle-
gefachkraften. Mitglieder sind Gesundheits-
und Krankenpfleger, Gesundheits- und Kin-
derkrankenpfleger und Altenpfleger. Frei-
willige Mitgliedschaften sind fiir Assistenz-
berufe der Pflege und fir Auszubildende
maoglich.

Die fiir die Zulassigkeit der Ubermittlung perso-
nenbezogener Daten erforderliche Rechtsgrund-
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lage fand sich in 89 Abs.8 der Landesver-
ordnung Uber die Wahl zur Kammerversamm-
lung der Pflegeberufekammer Schleswig-Hol-
stein sowie die von der Kammerversammlung
durchzufiihrenden Wahlen (Wahlverordnung
der Pflegeberufekammer - PBKWVO) vom
14. Méarz 2017 (GS Schl.-H. I, G.Nr. 2122-9-1) in
Verbindung mit § 11 Abs. 1 Nr. 2 LDSG-alt (nach
neuem Recht Art. 6 Abs. 1 Buchst. e DSGVO, § 3
Abs. 1 LDSG).

Eine weitere Zuldssigkeitsvoraussetzung ist
gemal §9 Abs.8 Satz1 PBKWVO, dass kein
Widerspruch erfolgt ist. Im Rahmen des am
15. Dezember 2017 verdffentlichten Wahlaus-
schreibens wurde ein hinreichender Hinweis auf
das Widerspruchsrecht gemaB §9 Abs.8
PBKWVO erteilt. Anhaltspunkte fir die Miss-
achtung von gegeniiber dem Wabhlleiter erklar-
ten Widerspriichen wurden dem ULD nicht
bekannt.

In § 9 Abs. 8 Satz 1 PBKWVO wird eine eindeu-
tige Zweckbindung fiir die Verarbeitung perso-
nenbezogener Daten festgelegt. Darliber hinaus
definiert §9 Abs. 8 Satz 3 PBKWVO eine klare
Speicherbegrenzung, wonach die Bewerber
eines glltigen Wahlvorschlages die erhaltenen
Daten spatestens einen Monat nach Durchfiih-
rung der Wahl |6schen missen.

Vor diesem Hintergrund war die gegenstandli-
che, von der Pflegeberufekammer Schleswig-
Holstein durchgefiihrte Datentibermittlung von
Anschriften der Wahlberechtigten an Bewerbe-
rinnen und Bewerber eines giltigen Wahlvor-
schlages zum Zwecke der Wahlwerbung daten-
schutzaufsichtsrechtlich nicht zu beanstanden.
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Die Bewerberinnen und Bewerber eines giltigen Wahlvorschlags, die eine Datenibermittlung

angefordert haben, durften die Daten nur zum Zwecke der Wahlwerbung und langstens bis einen

Monat nach Durchfiihrung der Wahl verarbeiten. Sie sind insoweit selbst Verantwortliche im Sinne

von § 4 Nr. 7 DSGVO mit eigenen Rechten und Pflichten. Falls noch nicht geschehen, miissen die

Empfanger der Adresslisten unverziiglich die datenschutzkonforme Loschung der empfangenen

personenbezogenen Daten veranlassen und dokumentieren.

4.5.4 Einsicht der Eltern in Akte der Schulsozialarbeiterin

Im Falle eines Gber 14 Jahre alten Jugendlichen
begehrten die Eltern Einsicht in die Akte der
Schulsozialarbeiterin. Die Akte enthielt Informa-
tionen, die die Sozialarbeiterin von dem
Jugendlichen im Vertrauen erhalten hatte und
die im Zusammenhang mit einer mdglichen
Kindeswohlgefdhrdung standen. Der Jugendli-
che war mit der Einsichtnahme durch die Eltern
nicht einverstanden. Die Schulsozialarbeiterin
wandte sich an das ULD mit der Frage, ob sie
den Eltern Einsicht zu gewahren habe.

Die Sozialarbeiterin war von der Kommune (als
Schultrager) fiur die Aufgabe der Schulsozialar-
beit eingesetzt worden; bei der Schulsozialar-
beit handelt es sich gemaB § 13 SGB VIl um
eine Aufgabe der Jugendhilfe. Damit war die
Frage nach den Vorschriften tUber den Daten-
schutz bei der Jugendhilfe (§8 61 ff. SGB VIII) zu
beantworten.

Die Daten, um die es bei der mdglichen Akten-
einsicht ging, waren der Sozialarbeiterin im
Rahmen der Schulsozialarbeit anvertraut wor-
den und fielen damit unter §65 SGB VIl
Danach durfen Sozialdaten, die Mitarbeitern
z. B. im Rahmen der Schulsozialarbeit zum Zwe-
cke personlicher und erzieherischer Hilfe anver-
traut worden sind, nur unter sehr eingeschrank-
ten Bedingungen von diesen Mitarbeitern
weitergegeben werden. Anders als normaler-
weise im Datenschutz ist hier die Mitarbeiterin
oder der Mitarbeiter persdnlich Adressat der
Norm, nicht wie sonst die verantwortliche
offentliche Stelle.

Die Einsicht in die Akte kann gewédhrt werden,
wenn nach § 65 Abs. 1 Nr. 1 SGB VIII die Einwil-
ligung dessen, der die Daten anvertraut hatte,
vorliegt. Hier stellte sich die Frage, auf wessen
Einwilligung es ankommt, auf die des Jugendli-
chen oder die der Eltern.

Das ULD geht davon aus, dass Jugendliche ab
dem Alter von 14 Jahren in der Regel die ndtige
Einsichtsfahigkeit haben, um selbst (ber die
Auslibung ihres Grundrechts auf informationelle
Selbstbestimmung zu verfiigen. Sie kdnnen
damit z. B. selbst datenschutzrechtlich relevante
Einwilligungen abgeben. Diese Altersgrenze
erscheint sachgerecht, da mit dem Alter von
14 Jahren die Strafmindigkeit und die Reli-
gionsmindigkeit einsetzen. Letztlich kommt es
auf die Einschatzung der Urteilsfahigkeit des
Jugendlichen im Einzelfall an.

Diese Auffassung wird durch eine altere Ent-
scheidung des Bundesverfassungsgerichts (1 BVvR
845/79 vom 09.02.1982) gestltzt. Das BVerfG
hatte dariber zu entscheiden, ob das seiner-
zeitige Bremische Schulverwaltungsgesetz mit
der darin enthaltenen Schweigepflicht von
Schilerberatern gegenilber Erziehungsberech-
tigten mit dem Elternrecht aus Art. 6 Abs.2
Grundgesetz vereinbar war. Das Gericht fihrte
dazu aus: ,Das Elternrecht dient als pflichtge-
bundenes Recht dem Wohle des Kindes; es
muss seinem Wesen und Zweck nach zuricktre-
ten, wenn das Kind ein Alter erreicht hat, in dem
es eine genilgende Reife zur selbstandigen
Beurteilung der Lebensverhéltnisse (...) erlangt
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hat. (...) Dabei hat fiir die Austibung hochstper-
sonlicher Rechte der Grundsatz zu gelten, dal
der zwar noch Unmiindige, aber schon Urteils-
fahige die ihm um seiner Personlichkeit willen
zustehenden Rechte eigenstandig austben kon-
nen soll.”

Im Falle eines Konfliktes zwischen diesem Recht
des Kindes und dem Elternrecht aus Art.6
Abs. 2 Grundgesetz kann ein Schweigerecht der
Berater gegeniiber den Erziehungsberechtigten
bestehen. Dies sei allerdings ,auf die Ausnah-
mefalle begrenzt, in denen konkrete Tatsachen
vorliegen, welche bei Information der Erzie-
hungsberechtigten die unmittelbare und ge-
genwartige Gefahr einer kdrperlichen oder see-
lischen Schadigung des Kindes wahrscheinlich
machen”. Diese Aspekte mussten auch in die
Entscheidung einflieBen, ob es bei der Einwilli-
gung nach § 65 Abs. 1 Nr. 1 SGB VIII auf die des
Jugendlichen oder die der Eltern ankommt. Die
im Fall vorliegenden Hinweise auf eine Kindes-
wohlgefdhrdung sprachen dafiir, nur auf die
Einwilligung des Jugendlichen abzustellen.

Zum gleichen Ergebnis kommt man im Hinblick
auf eine zusatzlich eventuell bestehende beruf-
liche Schweigepflicht nach § 203 StGB (z. B. fir
staatlich anerkannte Sozialpddagog(inn)en oder
Sozialarbeiter(innen)).

In der Folge standen den Eltern auch andere
Einsichts- und Auskunftsrechte nicht zu. Das
Recht zur Akteneinsicht in einem Verwaltungs-
verfahren nach § 25 SGB X schied aus, weil kein
Verwaltungsverfahren im Sinne des Gesetzes
erdffnet worden war. AuBlerhalb eines Verwal-
tungsverfahrens ist der Anspruch auf Aktenein-
sicht nach pflichtgemaBem Ermessen zu ent-
scheiden und schied hier im Hinblick auf § 25
Abs. 3 SGB X in Verbindung mit § 65 SGB VI
aus, da wegen der berechtigten Interessen der
beratenen Person und auch der anderen in
diesem Zusammenhang in den Aufzeichnungen
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erwdhnten Personen die Vorgéange geheim ge-
halten werden mussten.

Auch ein datenschutzrechtlicher Auskunftsan-
spruch der Eltern nach Artikel 15 DSGVO, darauf
gerichtet zu erfahren, welche Daten in der Akte
Uber sie gespeichert sind, schied aus. Denn
nach § 83 SGB X besteht das Recht auf Auskunft
der betroffenen Person gemaB Artikel 15
DSGVO nicht, soweit die betroffene Person nach
§ 82a Abs. 1, 4 und 5 SGB X nicht zu informieren
ist. Nach § 82a Abs. 1 Nr.2 SGB X entfallt die
Informationspflicht, soweit die Daten oder die
Tatsache ihrer Speicherung nach einer Rechts-
vorschrift oder ihrem Wesen nach, insbesondere
wegen der Uberwiegenden berechtigten Inte-
ressen eines Dritten, geheim gehalten werden
mussen. Dies ist, wie oben dargestellt, im Hin-
blick auf die strenge Schweigeverpflichtung
nach & 65 SGB VIII der Fall.

Eine Weitergabe der Akteninhalte an die Eltern
darf also nur erfolgen, wenn die Einwilligung
des Jugendlichen vorliegt. Dabei ist darauf zu
achten, dass es sich tatséchlich um eine freiwil-
lig abgegebene Einwilligung handelt, die den
Anforderungen von Art. 7 Abs.4 DSGVO ge-
nagt.

Dabei héatte die Einwilligung des Jugendlichen
allerdings die Weitergabe an die Eltern nur
erlaubt, eine entsprechende Pflicht bestand
dagegen nicht. Dies ergibt sich aus § 64 Abs. 2
SGB VIll, wonach eine Ubermittlung fiir die
Erfillung von Aufgaben nach § 69 SGB X (...) nur
zulassig ist, soweit dadurch der Erfolg einer zu
gewahrenden Leistung nicht infrage gestellt
wird. Dieser Rechtsgedanke lasst sich auf den
vorliegenden Fall Gbertragen. Daher sollte auch
bei Einwilligung durch den Jugendlichen keine
Weitergabe der Informationen aus der Akte an
die Eltern erfolgen, wenn dadurch die Leistung
(also der Erfolg der bisher erbrachten Beratung)
infrage gestellt wiirde.



Was ist zu tun?
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Besteht eine Verschwiegenheitspflicht aus dem Jugendhilferecht oder aus beruflichen Schweige-

pflichten im Hinblick auf Informationen tber Minderjahrige, so kann es zu Konflikten dartiber

kommen, wer in die Durchbrechung der Schweigepflicht einwilligen darf: der Jugendliche oder der

Sorgeberechtigte. Dies ist anhand der oben dargelegten Vorgaben zu prifen.

4.5.5 Nutzung von Sozialdaten zu Zwecken der Organisationsuntersuchung

In einer Kreisverwaltung sollte eine Organisati-
onsuntersuchung im Jugendamt und Sozialamt
stattfinden. Dabei sollten durch einen externen
Dienstleister auch Fallakten ausgewertet wer-
den. Die beauftragte Firma sah dabei kein
datenschutzrechtliches Problem: lhre Mitarbei-
tenden unterldgen als Rechtsanwélte oder Wirt-
schaftsprifer einer Schweigepflicht. Auch werde
bei der Sichtung der Akten lediglich die Struktur
des Vorganges untersucht und keinesfalls per-
sonenbezogene Daten erhoben.

Das ULD hat dazu festgestellt, dass es bei der
Aktenauswertung zu Zwecken einer Organisati-
onsuntersuchung durchaus zu einer Verarbei-
tung der in den Akten gespeicherten personen-
bezogenen Daten kommt. Nach der DSGVO
gehort zur Verarbeitung jede Verwendung der
Daten und damit auch die Auswertung der
Daten im Hinblick auf die Struktur der Fallbear-
beitung, auch wenn die Daten aus den Fallakten
nicht auf andere Datentrager Ubertragen wer-
den.

Die fraglichen Daten waren urspriinglich zur
Erfullung der Aufgaben des Jugend- und Sozial-
amtes erhoben worden und sollten nun fir eine
Organisationsuntersuchung genutzt werden.
Diese Nutzung der Daten beinhaltet eine
Zweckanderung im Vergleich zum Ausgangs-
zweck.

Es war davon auszugehen, dass die fraglichen
Daten zum groBen Teil, wenn nicht in Ganze,
unter das Sozialgeheimnis (§ 35 SGB 1) fallen.
Damit kommen die Datenschutzvorschriften der
§§ 67 ff. SGB X ergdnzend zur DSGVO zur
Anwendung. Nach § 67c Abs. 3 SGB X ist eine

Speicherung, Veranderung oder Nutzung von
Sozialdaten zulassig, wenn dies fiir die Wahr-
nehmung von Aufsichts-, Kontroll- und Diszipli-
narbefugnissen, der Rechnungspriifung oder
der Durchflihrung von Organisationsuntersu-
chungen flr den Verantwortlichen erforderlich
ist. Damit stellt das Sozialdatenschutzrecht eine
spezielle Rechtsgrundlage zur Verfligung, die
die Nutzung von Sozialdaten fir Zwecke der
Organisationsuntersuchung erlaubt.

Dies gilt auch fiir Daten im Bereich der Jugend-
hilfe. Zwar finden sich hier bestimmte spezielle
Vorschriften zum Sozialdatenschutz in den
§§ 61 ff. SGB VIIl. Diese Vorschriften schlieBen
jedoch die Anwendung von § 67¢ SGB X nicht
aus.

Etwas anderes gilt lediglich bei Sozialdaten, die
Mitarbeitenden eines Tragers der 6ffentlichen
Jugendhilfe zum Zwecke personlicher und erzie-
herischer Hilfe anvertraut worden sind (§ 65
SGB VIII). Hier besteht ein verstarkter Ver-
trauensschutz: Die von dieser Vorschrift erfass-
ten Informationen dirfen nicht in die Organisa-
tionsuntersuchung einbezogen werden, falls es
nicht gelingt, die Daten aus diesen Akten zu
anonymisieren oder die Einwilligung der
Betroffenen einzuholen. Beides darf nur durch
die zur Geheimhaltung verpflichteten Mitarbei-
ter selbst geschehen.

In Ubereinstimmung mit der einschlagigen
datenschutzrechtlichen Literatur geht das ULD
davon aus, dass die Organisationsuntersuchung
auch von externen Unternehmen durchgefihrt
werden darf. Als Teil der notwendigen tech-
nisch-organisatorischen  MaBnahmen sollten
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dabei Verschwiegenheitsverpflichtungen der bei
der Untersuchung eingesetzten Mitarbeiter des
externen Unternehmens unterzeichnet werden.
Weiterhin sollte sich das Unternehmen zur Ein-

Was ist zu tun?

haltung geeigneter MaBnahmen verpflichten,
wie z. B. der unverziiglichen Loéschung oder
Ruckgabe von Daten nach Abschluss der Unter-
suchung.

Grundsatzlich ist es in den meisten Fallen zulassig, in Verfahrensakten enthaltene Daten fiir Zwecke

der Organisationsuntersuchung auch durch Externe zu nutzen. Dabei sind geeignete technisch-

organisatorische MaBnahmen festzulegen.

4.6 Schutz des Patientengeheimnisses

4.6.1 Die neue DSGVO - so kénnen Heilberufler die Vorgaben umsetzen

Das ULD hat unter
https://uldsh.de/dsgvo-aerzte

einen ausflhrlichen Informationsbeitrag verof-
fentlicht. Folgende zentrale Punkte missen be-
kannt sein und beachtet werden:

Wer ist Verantwortlicher?

Die Betreiberin oder der Betreiber der Praxis,
Apotheke usw. ist die oder der Verantwortliche
im Sinne der Rechtsvorschriften. |hr bzw. ihm
obliegt die ,Rechenschaftspflicht”.

Was sind die Rechtsgrundlagen fiir die Ver-
arbeitung von Patientendaten?

Werden personenbezogene Daten (Patienten-
daten) zum Zwecke der Gesundheitsversorgung
verarbeitet, ist regelhaft der (Behandlungs-)Ver-
trag die Rechtsgrundlage (siehe Art. 9 Abs.2
Buchst. h DSGVO und §22 Abs.1 Nr.1
Buchst. b BDSG). Zusatzliche Dienste, wie z. B.
ein Recall-Service, erfordern eine gesonderte
Einwilligung des Betroffenen.

Muss ein Datenschutzbeauftragter benannt
werden?

Ein Datenschutzbeauftragter ist in jedem Fall zu
benennen, wenn in der Regel mindestens zehn

76  TATIGKEITSBERICHT 2019 DES ULD

Personen standig, d. h. nicht nur gelegentlich,
mit der automatisierten Verarbeitung perso-
nenbezogener Daten beschaftigt sind. Hierzu
gehoren auch die Heilberufler selbst, Verwal-
tungskrafte und Teilzeitbeschaftigte.

Wie erfiille ich die Informationspflichten?

Werden zum ersten Mal, z. B. von einer Patien-
tin oder einem Patienten, Daten in einer Arzt-
praxis erhoben, so hat diese oder dieser
Anspruch darauf, dass ihr oder ihm von dem
Verantwortlichen die in Artikel 13 DSGVO
benannten Informationen mitgeteilt werden.
Der Verantwortliche muss die Erfillung seiner
Informationspflicht nachweisen koénnen. Wir
empfehlen, neuen Patientinnen oder Patienten
einen Flyer bzw. Handzettel (Datenschutz-
Steckbrief) auszuhdndigen. Muss die Patientin
oder der Patient bei ihrer oder seiner ersten
Vorsprache einen Anamnesebogen ausfillen,
kann in diesem ein entsprechender Hinweis auf-
genommen werden. Es ist nicht zwingend
erforderlich, dass die Patientin oder der Patient
die Aushdndigung mit ihrer oder seiner Unter-
schrift bestatigt, wenn z.B. das Praxissystem
vorsieht, dass die Mitarbeiterin oder der Mitar-
beiter die Aushdndigung zwingend vermerkt.



Muss ein Verzeichnis der Verarbeitungstatig-
keiten erstellt werden?

Ja! Das Verzeichnis der Verarbeitungstatigkeiten
umfasst sowohl konventionelle als auch auto-
matisierte Verarbeitungstatigkeiten und stellt
einen wichtigen Bestandteil der Dokumentati-
onspflicht des Verantwortlichen dar. Das ULD
hat unter

https.//www.datenschutzzentrum.de/dsgvo
Vorlagen veroffentlicht.

Muss eine Datenschutz-Folgenabschatzung
durchgefiihrt werden?

Eine Datenschutz-Folgenabschatzung ist u. a.
erforderlich, wenn Gesundheitsdaten in grolem
MaBstab verarbeitet werden. Dies durfte insbe-
sondere dann der Fall sein, wenn mindestens
zehn Personen mit der automatisierten Verar-
beitung personenbezogener Daten beschaftigt
sind, also immer dann, wenn auch ein Daten-
schutzbeauftragter zu benennen ist.

4.6.2 Patientendaten nach zehn Jahren l6schen?

4 DATENSCHUTZ IN DER VERWALTUNG

Weitere Pflichten:

» Festlegung von Aufbewahrungsfristen fir
personenbezogene Daten und die fristge-
rechte Loschung von personenbezogenen
Daten,

» technische und organisatorische MaBnah-
men treffen, damit Unbefugte keinen Zu-
gang zu den Daten haben,

» Abschluss von Vertrdgen mit Dienstleis-
tern, wenn diese Daten im Auftrag fir die
Praxis verarbeiten (z. B. mit IT oder Akten-
vernichtungsunternehmen usw.),

» Beachtung der Datenschutzrechte der Pa-
tienten,

» Meldung von Datenschutzverletzungen
bzw. Datenpannen.

Wir empfehlen unseren aktuellen fir Arzt- und
Zahnarztpraxen entwickelten ,Selbst-Check":

https.//www.datenschutzzentrum.de/medizin-
soziales/

Das weiB doch jeder: Arzte missen Patienten-
unterlagen zehn Jahre lang aufbewahren.
Stimmt das wirklich, und wenn ja, bedeutet dies,
dass die Patientendaten nach Ablauf der zehn
Jahre zwingend gel6scht werden miissen?

Ein Arzt hat nicht nur das Recht, sondern auch
die Pflicht, die Behandlung eines Patienten zu
dokumentieren. Entsprechende Vorgaben fin-
den sich nicht nur im Art. 9 Abs.2 Buchst. h
DSGVO bzw. § 22 Abs. 1 Nr. 1 Buchst. b BDSG,
sondern auch im & 630f Abs. 1 BGB und § 10 der
Berufsordnung der Arztekammer Schleswig-
Holstein.

Art. 17 Abs. 1 Buchst. a DSGVO definiert auch
fur Patienten das ,Recht auf Vergessenwerden”.
Personenbezogene Daten sind unverziiglich zu
|[6schen, sofern diese flr die Zwecke, fur die sie
erhoben wurden, nicht mehr notwendig sind.
Dennoch darf die Patientendokumentation
nicht sofort nach Behandlungsende vernichtet
werden.

Die Patientendokumentation muss aufbewahrt
werden, wenn dies zur Erfillung einer rechtli-
chen Pflicht erforderlich ist (Art. 17 Abs.3
Buchst. b DSGVO) oder einer Ldschung sat-
zungsgemale oder vertragliche Aufbewahrungs-
fristen entgegenstehen (§ 35 Abs. 3 BDSG).

Aus §630f Abs.3 BGB bzw. § 10 Abs.3 der
Berufsordnung der Arztekammer Schleswig-
Holstein ergibt sich die Pflicht zur Aufbewah-
rung der Patientendokumentation flr einen
Zeitraum von mindestens zehn Jahren nach
Abschluss der Behandlung.

Ein VerstoB gegen diese Dokumentations- und
Aufbewahrungspflicht kann nach § 630f BGB zu
einer Beweislastumkehr fiihren. Hat der Behan-
delnde eine medizinisch gebotene wesentliche
MaBnahme und ihr Ergebnis entgegen § 630f
Abs. 1 oder Abs. 2 BGB nicht in der Patientenak-
te aufgezeichnet oder hat er die Patientenakte
entgegen § 630f Abs. 3 BGB nicht aufbewahrt,
so wird vermutet, dass er diese MaBnahme
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nicht getroffen hat (§ 630h Abs. 3 BGB). Eine
unterlassene oder lickenhafte Dokumentation
einer aus medizinischer Sicht zu dokumentie-
renden MaBnahme fiihrt jedoch zunachst nur zu
der Vermutung, dass die MaBnahme unterblie-
ben ist. Der Bundesgerichtshof ging in der Ver-
gangenheit davon aus, dass dennoch im Grund-
satz die Beweislast bei dem Patienten liegt. Er
oder sie muss den Schaden, eine Fehlbehand-
lung und die Kausalitat der Fehlbehandlung fir
den Schaden beweisen. Zu einer Beweislastum-
kehr (d. h., der Arzt muss nachweisen, dass kein
Fehler vorlag) kann es nur kommen, wenn eine
ganzlich unterlassene oder unvollstdndige
Dokumentation einen groben Behandlungsfeh-
ler oder das Unterlassen einer Diagnostik mit
behandlungspflichtigem Ergebnis indiziert.

Ist die Zehnjahresfrist erfillt, sollte geprift
werden, ob die Unterlagen vernichtet werden
kénnen. Allerdings gibt es fir bestimmte Pati-
entenunterlagen ldngere Fristen. So sieht z. B.
die Strahlenschutzverordnung Aufbewahrungs-
fristen von 30 Jahren vor.

§ 199 Abs.2 BGB sieht vor, dass Schadenser-
satzansprlche, die auf der Verletzung des
Lebens, des Kdrpers oder der Gesundheit beru-
hen, ohne Riicksicht auf ihre Entstehung und

die Unkenntnis oder grob fahrldssige Kenntnis
in 30 Jahren von der Begehung der Handlung,
der Pflichtverletzung oder dem sonstigen, dem
Schaden auslésenden Ereignis an verjdhren.
Nach unserer Kenntnis werden daher insbeson-
dere im stationdren Bereich Patientenunterla-
gen in der Regel 30 Jahre lang aufbewahrt. Zwar
stellt diese lange Aufbewahrung von Patienten-
unterlagen im Hinblick auf § 199 Abs.2 BGB
nicht zwangslaufig einen DatenschutzverstoB
dar. Es gilt jedoch zu beachten, dass nach
Ablauf der in §630f Abs.3 BGB definierten
Zehnjahresfrist die zuvor dargestellte Beweis-
lastumkehr nicht mehr greift. Wenn also nach
Ablauf der Zehnjahresfrist keine Unterlagen
mehr vorhanden sind, muss der Patient den
Beweis fur den Schaden, die Fehlbehandlung
und Kausalitat erbringen. Solange noch Unter-
lagen vorhanden sind, hat der Patient nach
§ 630g BGB das Recht auf Einsicht und Kopien
und kann diese auch vor Gericht verwerten.
Sind keine Unterlagen mehr vorhanden, so lauft
dieser Anspruch naturgemaB ins Leere.

Vor diesem Hintergrund hat das ULD in der
Vergangenheit die Aufbewahrungsfrist von
zehn Jahren regelhaft fir geboten, aber auch
fur hinreichend erachtet.

4.6.3 Neu - Auftragsverarbeitung ohne Einwilligung der Patienten méglich!

IT-Systemadministration, Aktenvernichtung -
manche Aufgaben kénnen externe Dienstleister
kompetent Ubernehmen. Damit jedoch ein
externer Dienstleister mit der Verarbeitung per-
sonenbezogener Daten (Auftragsverarbeitung)
beauftragt werden darf, bedarf es zunachst
eines schriftlichen Vertrages zwischen Auftrag-
geber und Auftragnehmer. Artikel 28 DSGVO
gibt dezidiert vor, welche Inhalte dieser Vertrag
haben muss.

Arzte, Apotheker und andere Berufsgruppen,
die einer besonderen berufsrechtlichen Schwei-
gepflicht unterliegen, bendétigten bislang zudem
die schriftliche Einwilligung (Schweigepflicht-

78 TATIGKEITSBERICHT 2019 DES ULD

entbindungserklarung) der Patienten, um deren
Gesundheitsdaten durch Dienstleister verarbei-
ten zu lassen. Dies ist seit November 2017
durch eine Anderung im §203 Abs.3 Satz2
Strafgesetzbuch (StGB) nicht mehr erforderlich.

Heilberufler usw. dirfen seitdem ihren Dienst-
leistern bzw. den dort tdtigen Personen (,mit-
wirkenden Personen”) Patientendaten offenba-
ren, soweit dies fur die Erbringung der Dienst-
leistung erforderlich ist. Allerdings muss der
Auftraggeber Sorge daflr tragen, dass sein
Dienstleister und die dort tatigen Personen zur
Geheimhaltung verpflichtet werden.
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4.6.4 Ubermittlung von Patientendaten von Kurkliniken an die Gemeinde?

In einem Erholungsort in Schleswig-Holstein
hatte die Kommune unter Hinweis auf die
Kurabgabesatzung von ortsansassigen Kliniken
verlangt, den Namen der dort untergebrachten
Patienten und die Dauer des Aufenthalts zu
Ubermitteln. Auf dieser Grundlage wollte die
Kommune dann einen Kurabgabebescheid er-
stellen. Die Kliniken sollten sodann die Kurab-
gabe bei den Patienten erheben und an die
Kommune abfiihren. Die Kliniken hielten dieses
Vorgehen flr unvereinbar mit der &rztlichen
Schweigepflicht und wandten sich an das ULD.

Auf Nachfrage des ULD verwies die Kommune
auf § 10 Abs. 4 Kommunalabgabengesetz (KAG)
als Rechtsgrundlage fir ihr Vorgehen. Danach
dirfen Kommunen diejenigen, die Personen
beherbergen, dazu verpflichten, die beherberg-
ten Personen zu melden und die Kurabgabe
einzuziehen und abzufiihren. Dies gelte auch fur
Kliniken. Die vom ULD vorgeschlagene anony-
misierte Datenlbermittlung kénne der vorgese-
henen Meldepflicht nicht gerecht werden, da
nur unter Angabe der geforderten Daten die
Angaben nachgeprift und ein Kurabgabebe-
scheid erlassen werden kdnne.

Nach Auffassung des ULD war schon zweifel-
haft, ob die Kliniken Uberhaupt unter die
Meldepflicht des KAG bzw. der kommunalen
Satzung fallen. Die Meldepflicht trifft diejenigen,
die Personen beherbergen oder ihnen Wohn-
raum zu Erholungszwecken (berlassen. Bereits
bauplanungsrechtlich unterscheidet sich das
.Beherbergen” von der ,Unterbringung”. Klini-
ken oder Krankenhduser werden nicht als
Betriebe des Beherbergungsgewerbes aufge-
fasst. Selbst Erholungsheime gehoren nur dann
zu den Beherbergungsbetrieben, wenn diese
der Unterbringung im Urlaub und nicht der
Heilbehandlung dienen.

Noch deutlicher wird die Unterscheidung mit
Blick auf Abschnitt 4 des Bundesmeldegesetzes
(BMG). Das BMG unterscheidet zwischen der
besonderen Meldepflicht in Beherbergungsstat-
ten und der besonderen Meldepflicht in Kran-
kenhausern, Heimen und &hnlichen Einrichtun-
gen. Beherbergungsstatten sind in § 29 Abs. 1

BMG definiert als ,Einrichtungen, die der ge-
werbs- oder geschaftsmaBigen Aufnahme von
Personen dienen”. Aus der Systematik ergibt
sich, dass damit Krankenhduser gerade nicht
erfasst sind. Nur fiir die Meldepflicht in Beher-
bergungsstatten (,Hotelmeldepflicht”) erlaubt
das BMG, dass durch Landesrecht bestimmt
werden kann, dass fir die Erhebung von
Fremdenverkehrs- und Kurbeitragen weitere
Daten auf dem Meldeschein erhoben werden
dirfen (8§30 Abs.3 BMG). Eine vergleichbare
Regelung findet sich zur Meldepflicht in Kran-
kenhdusern gerade nicht. Eine Auslegung des
KAG und der kommunalen Satzung, wonach
auch Krankenhé&user der Meldepflicht zum Zwe-
cke der Erhebung der Kurabgabe nachzukom-
men haben, verstdBt daher gegen héherrangi-
ges Bundesrecht.

In jedem Fall erwéchst das Verbot fiir die Kom-
munen, Patientendaten bei der Klinik zu erhe-
ben, aus § 203 Abs. 1 Strafgesetzbuch (,arztliche
Schweigepflicht”) in Verbindung mit §§ 102
Abs. 1 Nr. 3, 104 Abs. 1 der Abgabenordnung
(die Vorschriften der Abgabenordnung gelten
erganzend zum KAG). Danach kann ein Berufs-
geheimnistrager die Vorlage von Unterlagen
Uber das, was ihm in dieser Eigenschaft anver-
traut worden oder bekannt geworden ist, im
Steuerverfahren verweigern. Offenbart er gleich-
wohl solche Unterlagen, macht er sich strafbar.
Der Bundesfinanzhof hat dazu festgehalten,
dass ein Berufsgeheimnistrager alle mandanten-
bezogenen Informationen zurlickhalten darf,
auch wenn es in dem Verfahren um seine eige-
nen steuerlichen Belange geht. Der Kommune
steht im Verfahren zur Erhebung der Kurab-
gaben also keine Befugnis zur Erhebung von
Daten zu, die unter die arztliche Schweigepflicht
fallen.

Zu den durch die &rztliche Schweigepflicht
geschitzten Informationen gehoren nicht erst
detaillierte Angaben zu Diagnose und Behand-
lung. Bereits die Information Uber das bloBe
Bestehen des Patientenverhdltnisses ist von der
Schweigepflicht umfasst. Damit scheidet schon
die Ubermittlung der Namen der Patienten aus.
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Was ist zu tun?

Die arztliche Schweigepflicht bietet einen starken Schutz. Sie kann von den Gemeinden in der Regel

auch im Zusammenhang mit der Erhebung von Kurabgaben nicht durchbrochen werden.

4.7 Wissenschaft und Bildung

4.7.1  Neue Rolle des ULD - primér Aufsichtsbehorde statt Direktberatung

aller 6ffentlichen Schulen

Mit der neuen Datenschutz-Grundverordnung
anderten sich auch die Aufgaben des ULD.
Nahm vorher die Beratung von o6ffentlichen
Schulen und Bildungszentren einen groBen
Raum ein, so lieB sich das nach dem 25. Mai
2018 nicht mehr im ausreichenden MalBe auf-
rechterhalten. Insbesondere fihrte die DSGVO
dazu, dass in Schleswig-Holstein alle offentli-
chen Stellen eigene Datenschutzbeauftragte
haben mussten, die zuvdrderst die Beratung der
Stellen in Datenschutzfragen tGbernehmen sol-
len. Fir samtliche offentlichen Schulen wurde
ein Datenschutzbeauftragter bestellt, der durch
ein  Kompetenzteam im Bildungsministerium
unterstitzt wird.

Was ist zu tun?

Somit ist nunmehr der ,Datenschutzbeauftragte
Schulen und IQSH" fiir die Beratung der Schulen
zustandig. Er ist Uber die E-Mail-Adresse:
DatenschutzbeauftragterSchule@bimi.landsh.de
(Telefon: 0431 988-2452) erreichbar. Das ULD
bleibt nattrlich fur die Aufsicht Gber die Schulen
zustandig.

Dabei findet eine regelmaBige Abstimmung
zwischen dem Datenschutzbeauftragten fir die
Schulen und uns statt. Auch wird er die beliebte
FAQ zu aktuellen Datenschutzfragen rund um
den Schulbereich vom ULD lbernehmen und
weiter pflegen.

Es ist weiterhin eine enge Zusammenarbeit zwischen ULD und dem Datenschutzbeauftragten fiir

die Schulen aufrechtzuerhalten.

4.7.2  Einheitliche Schulverwaltungssoftware (SWESH) und Schulportal SH

Das Ministerium fir Bildung, Wissenschaft und
Kultur (MBWK) plant, eine einheitliche Schul-
verwaltungssoftware (SWESH) an allen offentli-
chen Schulen in Schleswig-Holstein einzufiih-
ren. Schulverwaltungsprozesse sollen damit
landeseinheitlich und schuliibergreifend gestal-
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tet werden. Es soll so einfacher werden, Schuler-
stammdaten bei einem Schulwechsel weiterzu-
geben, Zeugnisformulare wiirden standardisiert,
eine zentrale Plattform fur die Noteneingabe
wirde bereitgestellt, und die Stunden- und
Vertretungsplansoftware wiirde vereinheitlicht.



Des Weiteren soll mit dem sogenannten Schul-
portal SH eine webbasierte und datenschutz-
konforme digitale Bildungsplattform aufgebaut
werden. Langfristig sollen Lehrkrafte sowie
Schilerinnen und Schiler im Portal arbeiten
und miteinander kommunizieren kdnnen. Fir
die elektronische Kommunikation mit Lehrkraf-
ten soll auBerdem eine dienstliche E-Mail-
Adresse bereitgestellt werden. Es besteht fur die
Lehrkrafte dann keine Veranlassung mehr, pri-
vate E-Mail-Adressen zu benutzen, die oftmals
den datenschutzrechtlichen Anforderungen nicht
genugen.

Uber eine zentrale Benutzerverwaltung soll
sichergestellt werden, dass nur ein berechtigter
Nutzerkreis Zugriff auf das Portal erhalt. Das
hierfiir erforderliche Identitdtsmanagement soll
vom Land selbst zentral betrieben werden, um
die Hoheit Uber die sensiblen Benutzerdaten zu
sichern.

Ferner soll das Schulportal mit bestehenden
Diensten des Landes (z.B. SchulCommSy als

4.8 Steuerverwaltung
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virtuelles Lehrerzimmer oder der Bildungsme-
diathek) sowie weiteren externen Angeboten
(z. B. von Schulverlagen) verknlpft werden.

Das Schulportal soll nach Vorstellung des MBWK
als sogenannte Bildungscloud drei wesentliche
Funktionen erfullen:

» den Zugang zu digitalen Bildungsmedien
(z. B. digitale Schulbicher, Bildungsmedia-
theken, freie Bildungsmaterialien als Open
Education Ressources (OER)),

» die Bereitstellung von digitalen Werkzeu-
gen (u.a. E-Mail fur Lehrkrafte, Online-
Office flr das gerateunabhangige Arbei-
ten, Messenger-Dienste) und

» die Mdglichkeit zur Digitalisierung von
Unterricht (Lernmanagementsysteme).

Das ULD wird zusammen mit dem zentralen
Datenschutzbeauftragten des MBWK fir die
offentlichen Schulen und dessen Team an der
Ausgestaltung und Umsetzung dieser Angebote
beratend mitwirken.

4.8.1 Anderung der datenschutzrechtlichen Aufsicht iiber Finanzbehorden

Die Anderung der Abgabenordnung (AO) durch
Artikel 6 des Gesetzes vom 18. Juli 2017 (BGBI. |
S.2745) hat zu einer Neuregelung der daten-
schutzrechtlichen Aufsicht Gber die Finanzbe-
horden gefiihrt. GemaB § 32h Abs. 1 AO obliegt
die diesbezlgliche aufsichtsrechtliche Zustédn-
digkeit nunmehr dem Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit
(BfDI), sofern die Verarbeitung personenbezo-
gener Daten im Anwendungsbereich der Abga-
benordnung erfolgt.

Neben den Steuern oder Steuervergltungen,
die durch Bundesrecht oder Recht der Europaéi-
schen Union geregelt sind (und sofern diese
durch Bundesfinanzbehorden oder durch Lan-
desfinanzbehorden verarbeitet werden), gilt die
Zustandigkeit des BfDI auch fiir die Datenverar-
beitung zur Erhebung von Realsteuern (Grund-
steuer, Gewerbesteuer), soweit ihre Verwaltung

den Gemeinden Ubertragen worden ist (§1
Abs. 2 Nr. 1 AO).

Bei der Landesbeauftragten fiir Datenschutz
Schleswig-Holstein verbleibt jedoch die auf-
sichtsrechtliche Zustandigkeit Uber die Finanz-
behorden des Landes, sofern diese personenbe-
zogene Daten verarbeiten

» zur Erhebung landesrechtlicher oder kom-
munaler Steuergesetze (z. B. Hundesteu-
ersatzung, Kurabgabesatzung, Zweitwoh-
nungssteuersatzung usw.) oder

» (iber die eigenen Beschaftigten der Steu-
erverwaltung in anderen als den Bundes-
behorden (Personaldatenschutz).

Datenschutzprifungen bei den Finanzbehorden
in Schleswig-Holstein kénnen von BfDIl und ULD
in ihren jeweiligen Zustandigkeitsbereichen ge-
trennt oder zusammen vorgenommen werden.
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Was ist zu tun?

Beschwerden Uber die Verarbeitung personenbezogener Daten durch Finanzbehdrden im Anwen-

dungsbereich der Abgabenordnung (z. B. im Zusammenhang mit der Abgabe der Einkommensteu-

ererklarung) missen an den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

gerichtet werden.

4.8.2  Uberarbeitungsbedarf kommunaler Abgabensatzungen

Ein Uberarbeitungsbedarf kommunaler Satzun-
gen besteht bereits vor dem Hintergrund, dass
seit dem 25. Mai 2018 infolge der direkten Gel-
tung der DSGVO und der Neufassung des LDSG
eine Vielzahl der in den datenschutzrechtlichen
Klauseln zitierten Normen des LDSG-alt nicht
mehr zur korrekten Fundstelle fihren wird.

Darliber hinaus fallt bei der Prifung daten-
schutzrechtlicher Regelungen in kommunalen
Abgabensatzungen immer wieder auf, dass die
Klauseln zur Verarbeitung personenbezogener
Daten oft zu unbestimmt formuliert sind. Nicht
selten werden Klauseln aus teils veralteten Mus-
tersatzungen Ubernommen, ohne dass diese auf
die konkrete, in der Gemeinde geplante Daten-
verarbeitung angepasst werden. Teilweise ist
dann der Zweck der Verarbeitung nicht klar
genug bestimmt. Auch ist oft der Umfang der
Verarbeitungstatigkeit zu allgemein beschrie-
ben und damit zu weit gefasst. Viele Satzungen
enthalten lediglich eine Vielzahl von Erhe-
bungsbefugnissen, jedoch keine klaren Losch-
fristen. Die Grundséatze des Art. 5 Abs. 1 DSGVO
werden auf diese Weise nicht gewahrt.

Sollen fir die Erhebung kommunaler Abgaben

besondere  Kategorien  personenbezogener
Daten verarbeitet werden, sind auBerdem die
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Vorgaben des Artikels 9 DSGVO und des § 12
LDSG zu beachten. Danach ist die Verarbeitung
dieser Daten grundsatzlich untersagt, sofern sie
nicht auf Grundlage des Rechts eines Mitglied-
staates (,das in angemessenem Verhéltnis zu
dem verfolgten Ziel steht, den Wesensgehalt
des Rechts auf Datenschutz wahrt und ange-
messene und spezifische MaBnahmen zur Wah-
rung der Grundrechte und Interessen der be-
troffenen Person vorsieht”) aus Griinden eines
erheblichen o6ffentlichen Interesses erforderlich
ist.

Im Bereich des kommunalen Abgabenrechts ist
daher zu prifen, ob besondere Kategorien per-
sonenbezogener Daten verarbeitet werden
sollen. Dies wére z. B. der Fall, wenn zur Berech-
nung einer Kurabgabe Angaben Uber den Grad
einer Behinderung (Gesundheitsdaten) vom
Steuerschuldner erfragt wiirden. In diesen Fallen
muss die Satzung eine entsprechende, hinrei-
chend bestimmte Rechtsgrundlage enthalten.

Ist keine hinreichende Rechtsgrundlage enthal-
ten oder werden weitere Grundsatze des Art. 5
Abs. 1 DSGVO nicht eingehalten, liegt ein Ver-
stoB gegen die DSGVO vor, der die Aufsichts-
behorden zu MaBnahmen nach Artikel 58 DSGVO
befugt.



Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

Verantwortliche missen prifen, ob bei der Erhebung kommunaler Abgaben besondere Kategorien

personenbezogener Daten verarbeitet werden und ob die in ihren Satzungen enthaltenen Rege-

lungen hinreichend bestimmt sind. Zudem ist zu prifen, ob Verweise auf das LDSG-alt nunmehr auf
die entsprechende Regelung der DSGVO oder des LDSG-neu umzuschreiben sind. Bei der Evaluati-

on der Satzungen ist die oder der behordliche Datenschutzbeauftragte einzubeziehen.

4.8.3 Anforderung von Ausziigen der Steuererklarung bei der Zweitwohnungssteuer

Im Rahmen zweier Beschwerden wurde das ULD
darauf aufmerksam gemacht, dass bei der Erhe-
bung der Zweitwohnungssteuer von Steuerpflich-
tigen verlangt wurde, die Anlage V zur Ein-
kommensteuererklarung als Nachweis fir die
Dauervermietung zu erbringen. Auf diese Weise
sollte nachgewiesen werden, dass die Zweit-
wohnung nicht zur persdnlichen Lebensfiihrung
vorgehalten wurde, sondern als (steuerbefreite)
Kapitalanlage dem Eigentiimer im Erhebungs-
zeitraum nicht zur freien Verfligung stand.

Aufgrund des steuerrechtlichen Amtsermitt-
lungsgrundsatzes sind Finanzbehorden zu-
nachst gehalten, alle fiir die Besteuerung not-
wendigen — einschlieBlich der fir die Steuer-
pflichtigen positiven — Umstdnde von Amts
wegen zu ermitteln. Hierbei kdénnen sie im
Rahmen der Kooperationsmaxime auch die
Steuerpflichtigen zur Mitwirkung verpflichten.

Die Erhebung und weitere Verarbeitung perso-
nenbezogener Daten stellt jedoch zugleich
einen Eingriff in das Grundrecht auf informatio-
nelle Selbstbestimmung der Steuerpflichtigen
dar. Aus diesem Grund muss sich die Amtser-
mittlungspflicht in den Grenzen der Verhaltnis-
maBigkeit bewegen. Die Ermittlungen mussen
nach pflichtgemaBem Ermessen — auch hinsicht-
lich der Beweismittel — gefihrt werden. Jede
Datenerhebung ist daraufhin zu Uberprifen, ob
sie verhaltnismaBig, d. h. geeignet, erforderlich
und angemessen ist.

Nach Ansicht des ULD bestehen bereits Zweifel
daran, ob die Anforderung der Anlage V der
Einkommensteuererklarung tiberhaupt geeignet

ist, den Nachweis dariiber zu fihren, dass bzw.
in welche Hohe Mieteinnahmen durch die Steu-
erpflichtigen erzielt wurden. Denn es ist alleine
aus der Anlage heraus noch nicht ersichtlich,
dass sie Uberhaupt beim Finanzamt in dieser
Form eingereicht wurde. Ohne die Gegenpri-
fung durch das zustandige Finanzamt kann die
Richtigkeit des Dokuments nicht festgestellt
werden. Der Anlage zur Steuererkldarung kommt
daher im Zweifel kein groBerer Beweiswert zu
als jeder anderen Erklarung der Steuerpflichti-
gen auch.

Des Weiteren bestehen erhebliche Zweifel
daran, ob die Anforderung der Anlage V zur
Einkommensteuererklarung erforderlich ist, um
ihren angestrebten Zweck — den Nachweis einer
Dauervermietung der Zweitwohnung — zu errei-
chen. Die Erforderlichkeit in diesem Sinne ist
dann nicht gegeben, wenn die begehrte Infor-
mation lediglich dienlich oder forderlich, nicht
aber unbedingt notwendig zur Zweckerreichung
ist. In der Regel wird der Nachweis einer Dauer-
vermietung auch durch mildere Mittel erbracht
werden kdnnen, beispielsweise durch die Vorla-
ge von (gegebenenfalls teilgeschwarzten) Aus-
zligen aus einem Dauermietvertrag. Die Anla-
geV zur Einkommensteuererklarung enthalt
dagegen eine Vielzahl weiterer personenbezo-
gener Daten (z. B. die Angabe von Werbungs-
kosten), die flir den Nachweis der Dauervermie-
tung allenfalls Indizien darstellen.

Erhebt ein Verantwortlicher eine Vielzahl von
personenbezogenen Daten, die nicht erforder-
lich fur die Erreichung des in der einschlagigen
Rechtsgrundlage beschriebenen Zweckes sind,
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so verstoBt dies gegen den Grundsatz der
RechtmaBigkeit der Datenverarbeitung gemaf
Art. 5 Abs. 1 Buchst. a DSGVO und gegen den

Was ist zu tun?

Grundsatz zur Datensparsamkeit gemaB Art. 5
Abs. 1 Buchst. c DSGVO.

Bei der Erhebung ortlicher Aufwandssteuern missen die Gemeinden priifen, ob die personenbezo-

genen Daten, die sie im Rahmen von Steuererklarungen, Formularen und Fragebégen von den

Steuerpflichtigen einfordern, verhaltnismaBig zur anvisierten Aufgabenerfillung sind. Die verwen-

deten Formulare missen so gestaltet sein, dass freiwillige Angaben als solche erkennbar sind.

Weiterhin muss dort, wo eine Teilschwarzung méglich ist oder verschiedene Unterlagen als Nach-
weis erbracht werden kdnnen, auf die Auswahlmdglichkeiten hingewiesen werden. Zudem sind die

Informationspflichten des Artikels 13 DSGVO durch die Gemeinden umzusetzen.

4.8.4 Einsatz von Software und Dienstleistung bei der Verwaltung von Kurabgaben

Das ULD erhielt im Rahmen einer Beschwerde
Kenntnis davon, dass eine Gemeinde die ortli-
che Kurabgabe von den Gasten durch die Gast-
geber bzw. Beherbergungsbetriebe mittels Mel-
descheinen und Online-Meldescheinen berech-
nen und einziehen lieB. Die Prifung und
Verwaltung der Kurabgaben erfolgte durch eine
von der Gemeinde beliehene Tourismusagentur,
welche die Formulare zur Verfligung stellte.

Beliehenes Unternehmen

Einem beliehenen Unternehmen hat eine
offentliche Stelle Aufgaben der 6ffentlichen
Verwaltung Gbertragen.

Die Tourismusagentur beauftragte hierzu einen
Dienstleister, der die Software flir den Online-
Meldeschein bereitstellte. Die Gastgeber bzw.
Beherbergungsbetriebe konnten so Uber eine
Webseite die Daten ihrer Gaste und die Ab-
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rechnung an die Agentur tUbermitteln. Die ana-
logen Meldescheine lie3 die Tourismusagentur
durch einen weiteren Dienstleister handisch
Uber einen eigenen Zugang zur Software ein-
pflegen.

Die Uberpriifung der Tourismusagentur durch
das ULD ergab, dass keine hinreichenden Ver-
trdge Uber diese Auftragsdatenverarbeitungen
im Sinne von § 17 LDSG-alt (entspricht nun der
Auftragsverarbeitung gemaB Artikel 28 DSGVO)
geschlossen wurden.

Dass ein Vertrag mit dem Softwareanbieter
kurzerhand rickdatiert wurde, hat das ULD
gemalB §42 Abs.2 LDSG-alt beanstandet. Fir
die handische Ubertragung der analogen Mel-
descheine in die Software lag zwar ein Auf-
tragsdatenverarbeitungsvertrag mit dem Dienst-
leister vor. Dieser entsprach jedoch nicht den
Anforderungen des § 17 LDSG-alt, was gemal
§ 42 Abs. 1 LDSG-alt beméngelt wurde.
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Was ist zu tun?

Verantwortliche missen Uberprifen, ob sie Dienstleister oder Software von Drittanbietern zur Ver-
waltung ihrer ortlichen Kurabgaben einsetzen und ob in diesen Féllen die Vorgaben des Artikels 28
DSGVO korrekt umgesetzt werden. Altvertrage sind zu tberpriifen und gegebenenfalls an die neue
Rechtslage anzupassen. Sofern noch nicht geschehen, sind auch die Informationspflichten der Arti-
kel 12 ff. DSGVO umzusetzen. Das bedeutet: Analoge Meldescheine und Online-Formulare sind so

zu gestalten, dass die betroffenen Personen nachvollziehen konnen, was mit ihren personenbezo-

genen Daten passiert.
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5 Datenschutz in der Wirtschaft

5.1 EntschlieBung der DSK zur (Nicht-)Anwendbarkeit des TMG neben der DSGVO

Mitgliedstaatliche datenschutzrechtliche Rege-
lungen werden aufgrund des Anwendungsvor-
rangs der DSGVO grundsatzlich durch diese
verdrangt, wenn es keine spezifischen Regelun-
gen gibt, die ein Fortbestehen bereits existie-
render Regelungen anordnen oder Offnungs-
klauseln Spielrdaume zur mitgliedstaatlichen
Ausgestaltung offenlassen bzw. vorgeben. Die
DSGVO enthélt eine Kollisionsregel zum Ver-
haltnis der DSGVO zur E-Privacy-Richtlinie.
Danach werden nattrlichen oder juristischen
Personen in Bezug auf die Verarbeitung in
Verbindung mit der Bereitstellung 6ffentlich
zuganglicher elektronischer Kommunikations-
dienste in 6ffentlichen Kommunikationsnetzen
in der Union durch die DSGVO keine zuséatzli-
chen Pflichten auferlegt, soweit sie besonderen,
in der E-Privacy-Richtlinie festgelegten Pflichten
unterliegen, die dasselbe Ziel verfolgen.

Richtlinien bedurfen im Unterschied zu Verord-
nungen der Umsetzung durch die Mitgliedstaa-
ten. Grundsatzlich entfaltet erst das in Umset-
zung der Richtlinie geschaffene mitgliedstaatli-
che Recht Rechtswirkung gegeniber Einzelnen.
Eine Richtlinie selbst kann keine Verpflichtun-
gen flr Einzelne begriinden. Die Kollisionsregel
in der DSGVO umfasst daher die in Umsetzung
der E-Privacy-Richtlinie erlassenen mitglied-
staatlichen Vorschriften. Dies betrifft vor allem
die Regelungen des TKG, die als Umsetzung der
E-Privacy-Richtlinie 2002/58/EG anzusehen sind.
Durch die Richtlinie 2009/136/EG wurde der
Anwendungsbereich der E-Privacy-Richtlinie
ausgeweitet. Danach werden nicht lediglich
Anbieter von 6ffentlichen Telekommunikations-
diensten, sondern auch Anbieter von ,Diensten
der Informationsgesellschaft” angesprochen.
Diese entsprechen den Diensten, die in Deutsch-
land als Telemediendienste bezeichnet und
durch das Telemediengesetz (TMG) reguliert
werden. Spezielle datenschutzrechtliche Vorga-
ben finden sich im 4. Abschnitt des TMG. Diese
kdnnen jedoch nur dann neben der DSGVO zur
Anwendung kommen, wenn es sich dabei um
Umsetzungen der E-Privacy-Richtlinie handelt

und sie somit der Kollisionsregel der DSGVO
unterfallen.

Das TMG ist nach wie vor in all seinen Bestand-
teilen in Kraft. Eine Anpassung der datenschutz-
rechtlichen Vorschriften des TMG an die DSGVO
wurde nicht vorgenommen. Es stellte sich daher
die Frage nach der Anwendbarkeit der daten-
schutzrechtlichen Vorschriften seit der Geltungs-
erlangung der DSGVO.

Die Konferenz der unabhangigen Datenschutz-
aufsichtsbehorden des Bundes und der Lander
(DSK) vertritt hierzu — nach Vorlage eines
Beschlussentwurfs der Unterarbeitsgruppe E-Pri-
vacy des Arbeitskreises Medien der DSK -
folgende Position:

Im Verhaltnis zum nationalen Recht kommt seit
dem 25.05.2018 die DSGVO fir samtliche auto-
matisierte Verarbeitungen personenbezogener
Daten vorrangig zur Anwendung. Die Vorschrift
des Artikels 95 DSGVO findet keine Anwendung
auf die Regelungen im 4. Abschnitt des TMG.
Denn diese Vorschriften stellen vorrangig eine
Umsetzung der durch die DSGVO aufge-
hobenen Datenschutzrichtlinie dar und unter-
fallen, da sie auch nicht auf der Grundlage von
Offnungsklauseln in der DSGVO beibehalten
werden durfen, demgemaB dem Anwendungs-
vorrang der DSGVO. Hiervon betroffen sind
damit auch etwaige unvollstdndige Umset-
zungen der E-Privacy-Richtlinie in diesem Ab-
schnitt, welche jedenfalls isoliert nicht mehr
bestehen bleiben kdnnen.

Da auch eine unmittelbare Anwendung der
E-Privacy-Richtlinie in diesen Fallen nicht in
Betracht kommt, kann sich die Rechtsgrundlage
fur die Verarbeitung personenbezogener Daten
durch Diensteanbieter von Telemedien folglich
nur aus Art. 6 Abs. 1 DSGVO ergeben. Darlber
hinaus sind die allgemeinen Grundsatze zur
Verarbeitung personenbezogener Daten aus
Art.5 Abs.1 DSGVO sowie die besonderen
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Vorgaben z. B. aus Art. 25 Abs. 2 DSGVO (Daten-
schutz ,by Default”) einzuhalten.

Die Konferenz der unabhangigen Datenschutz-
behérden des Bundes und der Lander ver-
offentlichte diese Positionsbestimmung am
26.04.2018. Gleichzeitig wurde beschlossen,
eine Konsultation von betroffenen Wirtschafts-
verbanden und Unternehmen durchzufiihren.

Nachdem diese stattgefunden hat, wird nun zur
Erlauterung und Konkretisierung der Positions-
bestimmung eine Erganzung formuliert.

Die Stellungnahme ist unter dem folgenden
Link abrufbar:

https.//www.datenschutzkonferenz-online.de/
media/ah/201804_ah_positionsbestimmung_tmg.pdf

5.2 Neufassung des ,,Code of Conduct” der Versicherungswirtschaft

Im Jahre 2012 war die Versicherungswirtschaft
in Deutschland die erste Branche, die zur Forde-
rung der Beachtung datenschutzrechtlicher
Regelungen formlich anerkannte Verhaltensre-
geln erlassen hat (34. TB, Tz. 5.1.3). Verhaltens-
regeln haben den Zweck, abstrakte Bestimmun-
gen der Datenschutzgesetze mit Blick auf Ab-
ldufe in der Versicherungsbranche zu konkreti-
sieren und zu erganzen. Die férmliche Anerken-
nung der Verhaltensregeln erfolgte damals
durch den Berliner Beauftragten fiir den Daten-
schutz und die Informationsfreiheit.

Auf Grundlage einer in den Verhaltensregeln
enthaltenen Klausel sollte bei jeder den Rege-
lungsinhalt betreffenden Rechtsédnderung und
spatestens fiinf Jahre nach Abschluss der Uber-
prifung der Verhaltensregeln durch die zustan-
dige Datenschutzaufsichtsbehérde eine Evaluie-
rung stattfinden. Infolge des Stichtags fir die
Geltung der Datenschutz-Grundverordnung,
dem 25.052018, und dem Ablauf der Evaluie-
rungsfrist im Jahre 2017 bestanden gleich zwei
Griinde, eine Uberarbeitung der Verhaltensre-
geln vorzunehmen.

Die Versicherungswirtschaft unterbreitete den
Datenschutzaufsichtsbehérden frihzeitig Ent-
wiirfe zur Anderung der bestehenden Verhal-
tensregeln. N&heres zur beabsichtigten neuen
Ausgestaltung der Verhaltensregeln wurde
durch das ULD in der Funktion als Vorsitz des
Arbeitskreises der unabhédngigen Datenschutz-
behorden des Bundes und der Lander fir die
Versicherungsbranche mit den deutschen Daten-
schutzaufsichtsbehérden und der Versiche-
rungswirtschaft in mehreren Sitzungsterminen
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erortert. Die fir die formliche Anerkennung der
Verhaltensregeln zustédndige Berliner Beauf-
tragte fur den Datenschutz und die Informati-
onsfreiheit kam mit Abschluss der Erdrterungen
zu dem Ergebnis, dass die Vorgaben der Daten-
schutz-Grundverordnung fiir die Versicherungs-
wirtschaft branchenspezifisch konkretisiert wur-
den. Diese Einschatzung wird auch vom ULD
geteilt.

.Code of Conduct” der Versicherungs-
wirtschaft

Das Regelungswerk ist unter folgendem
Link abrufbar:

www.gdv.de/resource/blob/23938/4aa2847
df2940874559e51958a0bb350/download-
code-of-conduct-data.pdf

Die férmliche Anerkennung der neuen Verhal-
tensregeln durch die Berliner Beauftragte fur
den Datenschutz und die Informationsfreiheit
wurde bisher noch nicht vorgenommen, da
restliche Fragen zur Einsetzung einer zuséatzli-
chen Kontrollstelle nach den Vorgaben der
Datenschutz-Grundverordnung noch geklart
werden missen. Demnach kann die Uberwa-
chung der Einhaltung der Verhaltensregeln
unbeschadet der Aufgaben und Befugnisse der
Aufsichtsbehérden von einer Stelle durchge-
fuhrt werden, die Uber das geeignete Fachwis-
sen hinsichtlich des Gegenstandes der Verhal-
tensregeln verfligt und die von der zustéandigen
Aufsichtsbehdrde zu diesem Zweck akkreditiert



wurde. Verhaltensregeln sehen wiederum Ver-
fahren vor, welche es jener Kontrollstelle
ermdglichen, die obligatorische Uberwachung
der Einhaltung der Verhaltensregeln vorzuneh-
men. Bis zur Kldrung der damit im Zusammen-
hang stehenden Fragen verwendet die Ver-
sicherungswirtschaft die Verhaltensregeln als
interne Bestimmungen.

Angepasst wurden etwa Regelungen zur Einwil-
ligung und zum Umgang mit besonderen Daten-
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kategorien wie Gesundheitsdaten, zu den Infor-
mationspflichten gegeniber betroffenen Perso-
nen, zur gemeinsamen Verantwortung von zwei
oder mehreren Unternehmen, zu den Rechten
betroffener Personen wie z. B. Auskunft,
Berichtigung, Einschréankung der Verarbeitung
und Datenibertragbarkeit, zur Datenschutz-
Folgenabschatzung, zur Benennung von Daten-
schutzbeauftragten und zur Meldung von
DatenschutzverstoBen.

5.3 Neufassung der Orientierungshilfe ,Selbstauskiinfte fiir Mietinteressenten”

Infolge der Geltung der Datenschutz-Grund-
verordnung und der Berlicksichtigung neuerer
Rechtsprechung wurde eine Uberarbeitung der
Orientierungshilfe ,Selbstauskinfte fir Miet-
interessenten” erforderlich. Die unabhangigen
Datenschutzaufsichtsbehdrden des Bundes und
der Lander haben die entsprechende Neufas-
sung gemeinsam erdrtert und beschlossen.

Vor der Vermietung von Wohnraum werden
von den Mietinteressenten verschiedene perso-
nenbezogene Angaben erhoben, wobei nur
solche Daten verarbeitet werden durfen, fir die
der Vermieter berechtigte Interessen vorweisen
kann oder sich eine Erforderlichkeit der Daten-
erhebung fir die Durchfihrung des Mietver-
trags ableiten lasst. Es kann zwischen drei Zeit-
punkten differenziert werden, namlich dem
Besichtigungstermin, der vorvertraglichen Pha-
se, in welcher der Mietinteressent dem kiinfti-
gen Vermieter mitteilt, eine bestimmte Woh-
nung anmieten zu wollen, und dem Stadium, in
welchem die Entscheidung Uber den auszuwah-
lenden Mietinteressenten fallen soll. Im Rahmen
dieser drei Zeitpunkte kann die Erhebung
bestimmter Angaben zulassig sein (35. TB, Tz. 5.4).

Wesentliche Erganzungen wurden in der Orien-
tierungshilfe insbesondere im Rahmen des
Stadiums vorgenommen, in welchem der Ver-
mieter sich fir einen Mietinteressenten ent-
scheidet. Fragen zu Kontaktinformationen aktu-
eller oder friherer Vermieter der Mietinteres-
senten sind zunachst mangels einer Erforder-
lichkeit zur Durchfiihrung des Mietverhéltnisses
unzuldssig. Erfragt werden dirfen aber Angaben
zur Erfillung mietvertraglicher Pflichten, sofern

diese Aufschluss Uber die Zahlungsfahigkeit der
Mietinteressenten geben. Solche Angaben
kdnnen sich etwa auf die Zahlung der verein-
barten Miete und der Nebenkosten beziehen.
Auch Fragen nach Pflichtverletzungen aus dem
bisherigen Mietverhéltnis iber Wohnraum kon-
nen zuldssig sein, allerdings unter der Bedin-
gung, dass die Pflichtverletzung eine Kiindigung
rechtfertigt und solche Pflichtverletzungen fir
die Zukunft zu erwarten sind. Die Kindigung
muss u.a. rechtskraftig oder in tatsachlicher
Hinsicht unbestritten sein.

Bezliglich der Anforderung einer Selbstauskunft
der Mietinteressenten ist zu beriicksichtigen,
dass diese nach der Rechtsprechung nicht ver-
pflichtet sind, eine Mietschuldenfreiheitsbe-
scheinigung zu erstellen. Daher kann eine sol-
che Bescheinigung vom Mietinteressenten bei
der beabsichtigten Neuanmietung von Wohn-
raum nicht verlangt werden. Zuldssig wére es
hingegen, vom Mietinteressenten wahlweise
entweder von Vorvermietern geschuldete Quit-
tungen Uber empfangene Zahlungen oder
geschwérzte Kontoausziige und Mietvertrage
als Beleg zu geleisteten Mietzahlungen an Vor-
vermieter sowie zur Héhe des Mietzinses und
damit zum Nachweis einer bestehenden Bonitéat
zu erbitten.

Bereits in der Erstfassung der Orientierungshilfe
wurde erldutert, dass die Einholung von Einwil-
ligungen der Mietinteressenten zur Erhebung
von Angaben nicht das richtige Mittel fir den
Vermieter darstellt. Die Freiwilligkeit von Einwil-
ligungserklarungen als zentrales Wirksam-
keitskriterium hat mit Geltung der Datenschutz-
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Grundverordnung nochmals besonderes Ge-
wicht erhalten. Demnach lage im Bereich der
Anmietung von Wohnraum keine freiwillige und
damit unwirksame Einwilligungserklarung vor,
wenn der Abschluss des Mietvertrags von der
Einwilligung in die Erhebung nicht erforderlicher
Angaben abhéngig gemacht wird.

Was ist zu tun?

Orientierungshilfe ,Selbstauskiinfte fir Mietin-
teressenten”:

www.datenschutzkonferenz-online.de/
media/oh/20180207_oh_mietauskuenfte.pdf

Vermieter von Wohnraum dirfen von Mietinteressenten nur erforderliche Angaben erheben.

Personenbezogene Daten, fiir die berechtigte Vermieterinteressen bestehen, diirfen nur erhoben

werden, wenn die Gesamtabwagung mit schutzwirdigen Mietinteressenten dies rechtfertigt. Im

Falle der Verwendung von Vermieterfragebdgen sind die MaBgaben der Orientierungshilfe

einzuhalten.

5.4 Interessante Einzelfille

5.4.1 Juristische Personen als Datenschutzbeauftragte?

Vorbehaltlich einer kiinftigen Klarung der Frage
durch die Rechtsprechung wird vorliegend die
Auffassung vertreten, dass nur nattrliche Per-
sonen als Datenschutzbeauftragte benannt
werden koénnen. Etwa die Benennung einer
GmbH selbst als Datenschutzbeauftragte ist
demnach nicht statthaft. Diese GmbH k&nnte
aber die Dienste ihrer Mitarbeiter als Daten-
schutzbeauftragte anbieten, die dann von ande-
ren Unternehmen entsprechend benannt wer-
den.

Die Datenschutzaufsichtsbehorden auf europai-
scher Ebene gehen in Auslegung der Daten-
schutz-Grundverordnung davon aus, dass u. a.
Unternehmen mit einer anderen Stelle (natrli-
che oder juristische Person) einen Dienstleis-
tungsvertrag schlieBen koénnen. Dieser Vertrag
hat aber nicht die Benennung dieser anderen
Stelle selbst als Datenschutzbeauftragte zum
Gegenstand. Stattdessen soll der Vertrag vorse-
hen, welche natirlichen Personen allein oder als
,Team” die Funktion eines Datenschutzbeauf-
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tragten Ubernehmen sollen. Der zugrunde lie-
gende Dienstleistungsvertrag soll nicht ohne
Weiteres von einem Verantwortlichen oder
Auftragsverarbeiter gekiindigt werden kdnnen.
Den natlrlichen Personen, die auf Basis des
Vertrags als Datenschutzbeauftragte eingesetzt
werden, komme eine Art arbeitsrechtlicher
Kindigungsschutz zu, indem diese vor unge-
rechtfertigten Entlassungen durch deren Arbeit-
geber geschiitzt seien.

Daher wird durch die Aufsichtsbehorden auf
europdischer Ebene nicht die Aussage getrof-
fen, dass juristische Personen selbst als Daten-
schutzbeauftragte in Betracht kommen. Viel-
mehr wird die Konstellation erdrtert, wonach
etwa eine juristische Person einen Dienstleis-
tungsvertrag mit einem Verantwortlichen oder
Auftragsverarbeiter schlieBt. Diese juristische
Person beschéftigt wiederum natirliche Perso-
nen, welche letztlich die Funktion eines Daten-
schutzbeauftragten fir den Verantwortlichen
oder Auftragsverarbeiter wahrnehmen sollen.



Leitlinien in Bezug auf Datenschutzbe-
auftragte

Hinweise der europaischen Datenschutzauf-
sichtsbehérden zur Benennung von Daten-
schutzbeauftragten (WP 243) kdnnen unter
folgendem Link aufgerufen werden:

www.datenschutzkonferenz-online.de/
media/wp/20170405_wp243_rev01.pdf

Datenschutzbeauftragte werden auf der Grund-
lage ihrer beruflichen Qualifikation und insbe-
sondere des Fachwissens benannt, welches
diese auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis erworben haben.
Ferner kann die oder der Datenschutzbeauf-
tragte Beschaftigte oder Beschaftigter des
Verantwortlichen oder Auftragsverarbeiters sein
oder die Aufgaben auf Grundlage eines Dienst-
leistungsvertrags erflllen. Die besseren Argu-
mente sprechen dabei fiir die ausschlieBliche
Benennung natlrlicher Personen. Vor allem das
Abstellen auf die berufliche Qualifikation legt
den Schluss nahe, dass die erforderliche Befahi-
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gung im Rahmen einer Berufsausbildung bzw.
eines Studiums erworben wurde, was nur durch
natlrliche Personen erfolgen kann.

Zwar koénnen die Vorgaben des deutschen
Datenschutzrechts im Bundesdatenschutzgesetz
nicht zur Auslegung der Datenschutz-Grund-
verordnung herangezogen werden. Unabhéngig
davon kann auch aus diesen Vorgaben abge-
leitet werden, dass nur Menschen als Daten-
schutzbeauftragte benannt werden sollen. So
beziehen sich jene Vorgaben etwa auf die
Anwendung arbeitsrechtlicher Kiindigungsre-
geln und auf die Zubilligung eines Zeugnis-
verweigerungsrechts, was nur bei der Benen-
nung natirlicher Personen als Datenschutzbe-
auftragte von Bedeutung sein kann (36.TB,
Tz. 5.3).

Die Kontaktdaten der Datenschutzbeauftragten
sind nach den Vorgaben der DSGVO an die
zustandige Datenschutzaufsichtsbehdrde  zu
melden. Ein Meldeformular wird unter folgen-
dem Link bereitgestellt:

www.datenschutzzentrum.de/formular/meldung-
dsb.php

5.4.2 Benennung von Datenschutzbeauftragten — mindestens zehn beschéftigte Personen

Ergénzend zu den Vorgaben der Datenschutz-
Grundverordnung mussen nichtdffentliche Stel-
len wie Unternehmen insbesondere dann einen
Datenschutzbeauftragten benennen, soweit sie
in der Regel mindestens zehn Personen standig
mit der automatisierten Verarbeitung personen-
bezogener Daten beschéftigen. Im Vergleich zur
Rechtslage vor der Geltung der Datenschutz-
Grundverordnung sind insoweit keine Anderun-
gen eingetreten.

Fir die Vorgangervorschrift im alten Bundesda-
tenschutzgesetz hatte der Gesetzgeber die
Intention, eine ,Beschéaftigung” von Personen
nicht nur fur Arbeitnehmer, sondern etwa auch
fir Auszubildende und freie Mitarbeiter anzu-
nehmen. Gerade freie Mitarbeiter waren daher
bei der Beurteilung der Frage, ob ,mindestens
zehn Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten be-
schaftigt werden”, mitzuzédhlen. Diese Intention

hat sich mit der Geltung der Neuregelung seit
dem 25.05.2018 nicht gedndert, zumal der
Gesetzgeber auch vom Wortlaut her gesehen
die Altregelung Gibernommen hat.

Personen, welche Zugriff auf Kundendatenban-
ken nehmen, etwa vertragliche Unterlagen ein-
sehen kénnen, Personaldaten verwalten oder in
automatisierter Form personenbezogene Daten
verarbeiten, welche z.B. Uber die Lebensum-
stande von Einzelpersonen Auskunft geben,
mussen bei der Frage der Verpflichtung zur
Benennung eines Datenschutzbeauftragten mit-
gezahlt werden (10-Personen-Regel nach § 38
Abs. 1 BDSG). Mitarbeiterinnen und Mitarbeiter
an Kassen, die lediglich eine EC- oder Kunden-
karte einlesen, jedoch nicht auf eine Kunden-
datenbank mit Daten zugreifen oder gegebe-
nenfalls nur manuell die Kontodaten auf der
Karte in Augenschein nehmen, jedoch nicht in
automatisierter Form zur Kenntnis nehmen
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konnen, insbesondere nicht nach Abschluss des
Bezahlvorgangs, sind nicht mitzuzahlen.

Fragen zur Anwendung der 10-Personen-Regel
wurden an das ULD haufig auch im Zusammen-
hang mit der Beauftragung von Monteuren in
Handwerksbetrieben herangetragen. Erhalten
die Monteure lediglich die Kontaktdaten der
Kunden sowie Angaben zur Ausfiihrung eines
Auftrags, der vor Ort erledigt werden soll, so
sind diese Personen nicht mitzuzdhlen. Diese
Einschatzung beruht auf der Annahme, dass in
diesen Féllen nur sehr wenige personenbezo-
gene Daten flichtig zur Kenntnis genommen
werden, dies oft nicht in automatisierter Form
erfolgt und entsprechende Angaben nicht im
dauerhaften Zugriff der Monteure verbleiben.
Anders ware der Sachverhalt wiederum zu beur-
teilen, wenn die Monteure einen Zugriff auf eine
Kundendatenbank erhalten und etwa dauerhaft
Auftragshistorien abrufen kénnen. Im letzteren
Fall waren die Monteure im Rahmen der Pri-
fung der 10-Personen-Regel mitzuzahlen.

Haufig wurde im Berichtszeitraum auch von
Sportvereinen nachgefragt, ob bei der Prifung,
ob tatsdchlich mindestens zehn Personen

beschaftigt werden, die automatisiert mit per-
sonenbezogenen Daten arbeiten, Personen
hinzugezéhlt werden mussen, die z. B. auf
Datenbanken mit Angaben zu Mitgliedern und
Sportlerinnen und Sportlern bestimmungs-
gemall Zugriff nehmen. Verarbeiten Trainer
Spielerdaten wie etwa Trainings- und Wett-
kampfergebnisse, Kontaktdaten der Spieler, An-
gaben zum Gesundheitszustand, zum Muskel-
aufbau und zur Erndhrung, so sind auch diese
hinzuzuzéhlen. Sportvereine missen dabei den
Uberblick dariiber haben, welche Mitglieder
welche personenbezogenen Daten der Sportle-
rinnen und Sportler verarbeiten und zu Daten-
zugriffen autorisiert sind, um die Verpflichtung
zur Benennung eines Datenschutzbeauftragten
prifen zu kénnen.

Im Rahmen der Praxis-Reihe ,Datenschutzbe-
stimmungen praktisch umsetzen” ist u. a. auch
eine Broschiire zur Benennung von Daten-
schutzbeauftragten erschienen, die Uber fol-
genden Link aufgerufen werden kann:

www.datenschutzzentrum.de/uploads/praxisreihe/
Praxisreihe-2-Datenschutzbeauftragte.pdf

5.4.3 Erforderlichkeit der Benennung von Datenschutzbeauftragten in Kindertagesstatten

Bei Kindertagesstatten (Kitas) handelt es sich
unabhéngig von der Tragerschaft um eigen-
standige Verantwortliche im Sinne der DSGVO.
Fur die rechtméaBige und ordnungsgemafe
personenbezogene Datenverarbeitung ist die
jeweilige Leitung der Kindertagesstatte zustan-
dig.

Welche datenschutzrechtlichen Vorschriften fur
die personenbezogene Datenverarbeitung an-
zuwenden sind, richtet sich nach der jeweiligen
Tragerschaft. Fir alle Kitas gilt zunachst die
DSGVO. Erganzend dazu finden fir Kitas in
kommunaler Tragerschaft priméar die Vorschrif-
ten des Landesdatenschutzgesetzes (LDSG), fur
Kitas in privater Tragerschaft (Trager der freien
Jugendhilfe, Elternvereine usw.) das Bundesda-
tenschutzgesetz (BDSG) und fur Kitas in kirchli-
cher Tragerschaft die jeweiligen Datenschutzge-
setze der Kirchen Anwendung.
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Bei Kitas in kommunaler Tragerschaft ist die
Benennung eines Datenschutzbeauftragten schon
nach Art.37 Abs.1 Buchst.a DSGVO erfor-
derlich. Danach haben alle Behdérden und
offentlichen Stellen einen Datenschutzbeauf-
tragten zu benennen. Eine kommunale Kita ist
zwar in der Regel organisatorisch verselbststan-
digt. Rechtlich ist sie aber ein Teil der Kommune
und damit Teil einer 6ffentlichen Stelle. Nach
Art. 37 Abs. 3 DSGVO kann fir mehrere 6ffentli-
che Stellen unter Berticksichtigung ihrer Organi-
sationsstruktur und ihrer GréBe ein gemeinsa-
mer Datenschutzbeauftragter benannt werden.
Daher kann z.B. der Datenschutzbeauftragte
der Kommune auch Datenschutzbeauftragter
der kommunalen Kita sein. Wenn fiir die Kita
kein  gesonderter  Datenschutzbeauftragter
benannt wurde, geht das ULD davon aus, dass
der kommunale DSB auch fiir die kommunalen
Kitas zustandig ist.



Bei Einrichtungen in privater Tragerschaft geht
das ULD davon aus, dass ein Fall von Art. 37
Abs. 1 Buchst. b DSGVO gegeben ist. Nach
dieser Vorschrift ist ein Datenschutzbeauftrag-
ter zu benennen, wenn die Kerntatigkeit des
Verantwortlichen in der Durchfiihrung von Ver-
arbeitungsvorgdngen besteht, welche aufgrund
ihrer Art, ihres Umfangs und/oder ihrer Zwecke
eine umfangreiche regelmaBige und systemati-
sche Uberwachung von betroffenen Personen
erforderlich machen.

Zur Kerntatigkeit eines Verantwortlichen geh6-
ren alle Vorgédnge, die einen festen Bestandteil
seiner Haupttatigkeit darstellen. In Schleswig-
Holstein ist das systematische Beobachten und
Dokumentieren der kindlichen Entwicklung
Bestandteil der Arbeit der Erzieherinnen und
Erzieher. Bereits im Jahr 2006 hat die Landesre-
gierung dazu die Broschire ,Systematisches
Beobachten und Dokumentieren” herausgege-
ben. Im Vorwort heiBt es dort: ,Im Mittelpunkt
des gesetzlichen Auftrages der Kindertagesein-
richtungen (...) steht das aktive und lernbereite
Kind, dessen Bildungsweg in der Kindertages-
einrichtung durch eine individualisierte und
differenzierte Erziehungsarbeit unterstltzt, an-
geregt und gefordert werden soll. Beobachtung
und eine darauf aufbauende Bildungsdoku-
mentation nehmen deswegen einen zentralen
Stellenwert ein. Sie sind notwendig, um Kinder
und ihre Lernprozesse zu verstehen. Beobach-
tungen missen kontinuierlich stattfinden und
schriftlich festgehalten werden, um sie als
Grundlage von Gesprachen mit dem Team, den
Eltern und der Grundschule nutzen zu kénnen.”

Daraus ergibt sich, dass die Dokumentation zur
Kerntatigkeit der Erzieher und Erzieherinnen
gehort. Dabei ist es unerheblich, ob diese
Dokumentation in elektronischer oder konven-
tioneller Form gefiihrt wird.

Eine weitere Voraussetzung fir die Benen-
nungspflicht nach der oben genannten Vor-

Was ist zu tun?
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schrift war weiterhin, dass die Beobachtungs-
und Entwicklungsdokumentation als ,umfang-
reiche regelméaBige und systematische Beob-
achtung” im Sinne von Art. 37 Abs. 1 Buchst. b
DSGVO zu qualifizieren ist. Mit der Dokumenta-
tion in den Kindertagesstatten sollen die Ent-
wicklungsfortschritte, Verhaltensdnderungen und
das Sozialverhalten der Kinder festgehalten
werden. Die Informationen werden den Eltern,
aber auch (nach schriftlicher Einwilligung der
Eltern) den Schulen zur Verfiigung gestellt. Die
Dokumentation zeigt den Verlauf der Entwick-
lungsschritte der Kinder und ist somit geeignet,
die geistige, sprachliche und motorische Ent-
wicklung, die Vorlieben, Interessen und das
Verhalten der Kinder zu analysieren. Damit han-
delt es sich nach Auffassung des ULD bei der
Dokumentation um eine entsprechende Beob-
achtung, die eine Benennungspflicht nach
Art. 37 Abs. 1 Buchst. b DSGVO auslost.

Unabhangig davon kann sich die Pflicht zur
Benennung eines Datenschutzbeauftragten
auch aus § 38 Abs. 1 BDSG ergeben. Dies ist der
Fall, wenn in der Regel mindestens zehn Perso-
nen stdndig mit der automatisierten Verarbei-
tung personenbezogener Daten beschaftigt
sind. Bei der Personenzahl sind samtliche Erzie-
her und Erzieherinnen zu beriicksichtigen, die
die Entwicklung der Kinder dokumentieren.
Geschieht dies automatisiert, so liegt nach
unserer Einschatzung auch nach §38 Abs. 1
BDSG die Pflicht zur Benennung eines Daten-
schutzbeauftragten vor.

Die Benennung eines gemeinsamen Daten-
schutzbeauftragten ware auch fur private Kita-
trager zulassig. Denkbar wére auch die gemein-
same Benennung von Datenschutzbeauftragten
durch kommunale und private Trager. Dabei
muss in jedem Fall sichergestellt werden, dass
den gemeinsam benannten Datenschutzbeauf-
tragten ausreichend Zeit zur Verfligung steht,
um ihrer Aufgabe im Hinblick auf alle beteilig-
ten Kitas nachkommen zu kénnen.

Fur Kindertagesstatten ist regelmaBig ein Datenschutzbeauftragter zu benennen.
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5.4.4 Steuerberater als Auftragsverarbeiter?

Im Kurzpapier Nr. 13 der Datenschutzkonferenz
wird ausgeflhrt, dass die Einbeziehung eines
Steuerberaters beziliglich der Verarbeitung
personenbezogener Daten in der Regel keine
Auftragsverarbeitung darstellt. DV-technische
Arbeiten fur die Lohn- und Gehaltsabrechnung
oder die Finanzbuchhaltung durch Rechenzen-
tren werden hingegen als Anwendungsbeispiel
fur eine Auftragsverarbeitung aufgefiihrt.

Stellungnahme der Datenschutzkonferenz

Das erwahnte Kurzpapier Nr. 13 zur Einbin-
dung von Auftragsverarbeitern kann unter
folgendem Link aufgerufen werden:

www.datenschutzzentrum.de/artikel/
1205-.html

Steuerberater und Steuerbevollmachtigte iben
ihren Beruf nach den Vorgaben des Steuer-
beratergesetzes insbesondere unabhangig und
eigenverantwortlich aus, sodass eine fiir die
Auftragsverarbeitung nach Artikel 28 DSGVO
erforderliche  weisungsgebundene  Tatigkeit
regelmaBig nicht in Betracht kommt. Werden im
Zusammenhang mit der Lohnbuchhaltung auch
die Lohnkonten eingerichtet und lohnsteuer-
rechtliche Abschlussarbeiten zum Jahresende
erbracht, sind auch besondere steuerrechtliche
Kenntnisse erforderlich, die eine Beratung durch
den Steuerberater notwendig machen kdnnen.

Néaheres zur Differenzierung zwischen den ver-
schiedenen Tatigkeiten im Zusammenhang mit
der Lohnbuchhaltung hat das Bundesverfas-
sungsgericht bereits in der Vergangenheit ent-
schieden. Fir die laufende Lohnbuchhaltung
wurden dabei hingegen keine besonderen
steuerrechtlichen Kenntnisse gefordert, da nach
Auffassung des Gerichts es in diesem Bereich
um die Erledigung von Routinearbeiten geht,
die mehr ein korrektes Rechnen und den sach-
gemaBen Umgang z. B. mit Lohnsteuertabellen
umfassen. Fiur die laufende Lohnbuchhaltung
besteht damit bekanntlich auch kein Buchfiih-
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rungsprivileg flr steuerberatende Berufe. Hilfe-
leistungen in der laufenden Lohnbuchhaltung
sind demnach nicht den steuerberatenden
Berufen vorbehalten.

Wirde ein Steuerberater nun im Einzelfall aus-
schlieBlich Aufgaben der laufenden Lohnbuch-
haltung wahrnehmen (kein Einrichten von Lohn-
konten, keine Abschlussarbeiten bzw. keine
beratende Tatigkeit), so bleiben die allgemeinen
Berufspflichten nach dem Steuerberatungsge-
setz natlrlich bestehen. Andererseits besteht
bei der Ausfihrung des Auftrags auch kein
nennenswerter eigener Entscheidungsspielraum.
Es kommt im Wesentlichen darauf an, dass
routinemafig eine korrekte Berechnung erfolgt,
etwa anhand von Bruttolohn und Lohnzah-
lungszeitraum, Kiirzung um Freibetrage, Beriick-
sichtigung von Familienstand, Kinderzahl und
Steuerklasse usw. In diesem Kontext spricht
einiges dafir, eine Auftragsverarbeitung anzu-
nehmen. Die Annahme einer weisungsgebun-
denen Tatigkeit liegt auch nicht fern, da der
Mandant die Lohndaten seiner Mitarbeiter dem
Steuerberater dann fir die laufende Lohnbuch-
haltung zuganglich macht, um (lediglich) ein
korrektes Berechnungsergebnis zu erhalten.
Entsprechende Tatigkeiten sind vergleichbar mit
der Wahrnehmung der laufenden Lohnbuchhal-
tung durch Personen auBerhalb der steuerbera-
tenden Berufe (kaufméannische Berufe nach den
gesetzlichen Vorschriften zur Berufsausbildung).

In der Praxis dirfte sich aber die Frage stellen,
ob ein Steuerberater tatsachlich nur bzw. aus-
schlieBlich mit Aufgaben der laufenden Lohn-
buchhaltung beauftragt wird. RegelmaBig wird
hier durch den Steuerberater zusatzlich eine
Beratung durchgefihrt, die mit der Einrichtung
der Lohnkonten und den erwdhnten Abschluss-
arbeiten im Zusammenhang steht. In all diesen
Fallen wird keine Auftragsverarbeitung ange-
nommen werden kdnnen. Steuerberatern steht
im Ubrigen nach & 11 des Steuerberatungsge-
setzes eine besondere Rechtsgrundlage zur
Erhebung und Verwendung personenbezogener
Daten zu.
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5.4.5 Einholung von Selbstauskiinften von Mietinteressenten

Wie bereits unter Tz. 5.3 (Neufassung der Orien-
tierungshilfe ,Selbstauskiinfte von Mietinte-
ressenten”) erldutert, erheben Vermieter bereits
vor der Vermietung von Wohnraum persdnliche
Angaben von Mietinteressenten, um auf deren
Basis eine Entscheidung Uber den Vertrags-
abschluss treffen zu kénnen. Im Sommer 2017
ging beim ULD eine anonyme Beschwerde ber
einen sogenannten Bewerberbogen ein, der von
einem Wohnungsunternehmen an potenzielle
Mietinteressenten ausgehandigt wurde.

Im Rahmen einer Selbstauskunft sollte der Miet-
interessent bereits vor der Besichtigung einer
Wohnung Auskunft Gber seine Nationalitdt,
Uber die Kontaktdaten zu seinem bisherigen
Vermieter und seinem Arbeitgeber, seine Be-
schaftigungsdauer, seinen Pkw und gegebe-
nenfalls sein Krad inklusive Kennzeichen und
KFZ-Marke und zu seiner Vermdgenssituation
inklusive Haus- und Grundbesitz erteilen. Dar-
Uber hinaus wurde um Angabe seiner vollstan-
digen Bankdaten, um Angabe zu bestehenden
Schulden sowie bei Auszubildenden um Angabe
der Arbeitgeber der Eltern und Hohe der Ein-
kommen der Eltern gebeten.

Es wurde daraufhin ein Verfahren eingeleitet, in
dessen Rahmen zunéchst das aufsichtsbehordli-
che Auskunftsverlangen durch die Verhdangung
eines Zwangsgeldes gegen das Wohnungsun-
ternehmen durchgesetzt werden musste. Im
weiteren Verlauf des Verfahrens wurde klarge-
stellt, dass die Verwendung von Einwilligungs-
erklarungen gegenlber Mietinteressenten in
Formularen zur Selbstauskunft nicht das richtige
Mittel zur Datenerhebung ist. Fir eine wirksame
Einwilligung ist eine freie Entscheidung der

betroffenen Person erforderlich. Wird der
Abschluss eines Mietvertrags von der Erhebung
bestimmter Angaben bei Mietinteressenten
abhangig gemacht, entsteht eine Zwangslage,
in welcher keine freiwillige und damit wirksame
Einwilligungserklarung zustande kommen kann.

Vermieter haben jedoch die Mdglichkeit, ein
.berechtigtes Interesse” an der Beantwortung
einzelner Fragen geltend zu machen, um eine
Basis fur eine Entscheidung lber einen mdogli-
chen Mietvertragsabschluss schaffen zu kénnen.
In diesem Zusammenhang dirfen jedoch nur
solche Daten erhoben werden, die zur Durch-
fihrung des Mietvertrags ,erforderlich” sind.
Auf Basis einer Interessenabwadgung muss dabei
das Recht der Mietinteressenten auf informati-
onelle Selbstbestimmung Beachtung finden.

Bezlglich der Zulassigkeit einer Datenerhebung
bei Mietinteressenten ist zwischen dem Besich-
tigungstermin, der vorvertraglichen Phase, in
welcher die Mietinteressenten dem kinftigen
Vermieter mitteilen, eine konkrete Wohnung
anmieten zu wollen, und der Entscheidung des
kiinftigen Vermieters flr einen bestimmten
Mietinteressenten zu unterscheiden. In der
ersten Phase des Besichtigungstermins dirfen
lediglich Angaben zur Identifikation und Anga-
ben aus dem Wohnberechtigungsschein erho-
ben werden.

In dem vorliegenden Fall konnte das verant-
wortliche Wohnungsunternehmen davon uber-
zeugt werden, dass der bisher genutzte Bewer-
berbogen entsprechend U(berarbeitet werden
muss und zuklnftig nur solche Daten erhoben
werden, die zur Durchfihrung der jeweiligen
Phase erforderlich sind.

5.4.6 Klingelbretter — Verarbeitung von Namensschildern durch die Wohnungswirtschaft

Auch das ULD war mit Fragen zur Verarbeitung
von Vor- und Nachnamen auf Klingelschildern
befasst. Die Thematik hatte durch eine Untersa-
gung der Verarbeitung in Osterreich auch in
den Medien und bei betroffenen Personen fir

Aufregung gesorgt. Die Wiener Wohnungsbau-
gesellschaft hatte sich nach Zustellung einer
behordlichen Anordnung dazu entschlossen, die
Namensschilder an Klingelbrettern abzumontie-
ren und durch Nummern zu ersetzten. Gleiches
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wurde fur Unternehmen der Wohnungswirt-
schaft in Deutschland befiirchtet.

Die Verwendung von Namensschildern fir Klin-
gelanlagen in Mehrfamilienhdusern durch die
Wohnungswirtschaft unterfallt den Regelungen
der DSGVO, wenn es sich dabei um eine ganz
oder teilweise automatisierte Verarbeitung
personenbezogener Daten handelt oder eine
nicht automatisierte Verarbeitung vorliegt,
wobei die personenbezogenen Daten in einem
Dateisystem gespeichert sind oder gespeichert
werden sollen. Nun handelt es sich bei den
Namen von betroffenen Personen um perso-
nenbezogene Daten.

Im Fokus der datenschutzrechtlichen Betrach-
tung stand in diesem Fall vielmehr die Frage, ob
das Unterhalten der Klingelbretter einen daten-
schutzrechtlichen Verarbeitungsvorgang dar-
stellt. Eine automatisierte Verarbeitung liegt in
den Fallen vor, in denen die Verwaltung der
Klingelschilder elektronisch erfolgt. Dies ist
derzeit noch in den allerwenigsten Situationen
der Fall. Meist wird ein Namensschild aus Papier
oder einem anderen Material erstellt und auf
das Klingelbrett oder hinter einem dafir vorge-
sehenen Sichtfenster angebracht. Erfolgt die
Verarbeitung nicht automatisiert aus einem
Mieterverzeichnis heraus, handelt es sich in der
Regel um ein Ordnungssystem, in dem die
Namen der betroffenen Personen einer be-
stimmten Wohnung zugeordnet werden. Es
handelt sich dann um eine strukturierte Samm-
lung personenbezogener Daten, die nach
bestimmten Kriterien zuganglich sind, und
damit um eine Datei im datenschutzrechtlichen
Sinne.

Ist ein sachlicher Anwendungsbereich der
DSGVO gegeben, so darf eine Verarbeitung
durch die Wohnungswirtschaft u.a. nur dann
erfolgen, wenn die betroffenen Personen in die
Datenverarbeitung eingewilligt haben oder eine
der anderen Rechtsgrundlagen der DSGVO
erfullt ist.

Ist die Beschriftung Teil des Mietvertrages und
verpflichtet sich der Vermieter zur Unterhaltung
des Klingelschildes oder wird er von den Eigen-
timern damit beauftragt, so kann die Verarbei-
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tung auf der Grundlage des Mietvertrages
erforderlich sein. Ublicherweise finden sich sol-
che Regelungen aber nicht im Mietvertrag.
Vielmehr bleibt es den Mietern Uberlassen, den
Inhalt des Klingelschildes zu bestimmen. Ist dies
der Fall, so kann die Beschriftung auf der
Grundlage einer Einwilligung erfolgen. Fir die-
sen Fall sind die in der DSGVO vorhandenen
Vorgaben zur Einwilligung aus Artikel 7 DSGVO
zu beachten. Weiterhin sind die Informations-
pflichten aus Artikel 13 DSGVO zu erfiillen.

Eine Erforderlichkeit der Verarbeitung zur Wah-
rung der berechtigten Interessen des Verant-
wortlichen oder eines Dritten wird bei Klingel-
schildern in der Regel nicht vorliegen. Denn das
Interesse und die Wahrnehmung des informati-
onellen Selbstbestimmungsrechts der betroffe-
nen Person an der Bestimmung des Inhaltes des
Klingelschildes werden gegenliber dem Interes-
se der Wohnungswirtschaft an einem einheitli-
chen Erscheinungsbild und der Sicherstellung
der Erreichbarkeit von Einzelpersonen lberwie-
gen.

In einem dem ULD vorliegenden Fall lag die
Situation aber etwas anders, weil die betroffene
Person vom Eigentimer der Wohnanlage die
korrekte Beschriftung verlangte. Ist der Anwen-
dungsbereich der DSGVO gegeben, besteht fir
den Vermieter auch die Pflicht, die personenbe-
zogenen Daten auf den Klingelschildern sach-
lich richtig und erforderlichenfalls auf dem neu-
esten Stand zu fuhren. Hierzu sind gemaB Art. 5
Abs. 1 Buchst.d DSGVO alle angemessenen
MaBnahmen zu treffen, damit personenbezo-
gene Daten, die im Hinblick auf die Zwecke
ihrer Verarbeitung unrichtig sind, unverziiglich
geldscht oder berichtigt werden (,Richtigkeit”).
Fur die Vermieter bedeutet dies, dass die
Beschriftung der Klingelschilder bei Auszug von
Mietern zu entfernen und durch die Benennung
der neuen Mieter zu ersetzen ist.

Né&heres zur Verwendung von Vor- und Nach-
namen auf Klingelschildern kénnen Sie dem
nachfolgenden Link entnehmen:

www.datenschutzzentrum.de/artikel/1256-
Klingelschild-kein-Datenschutzverstoss-von-der-
Muecke-zum-Elefanten.html
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5.4.7 Missachtung von Rechten betroffener Personen durch werbende Unternehmen

Viele Menschen flihlen sich erheblich gestort,
wenn sie von Unternehmen per Brief, E-Mail
oder am Telefon beworben werden, obwohl sie
dem Unternehmen zuvor keine ausdrickliche
Einwilligung hierzu erteilt haben. Um zunéachst
Kenntnis ber die dort gespeicherten Daten zu
erhalten und eine zukinftige Werbung zu
unterbinden, werden die Unternehmen regel-
méaBig mit Auskunfts- und Ldschungsbegehren
sowie Widerrufen konfrontiert, die grundsatz-
lich unverziiglich zu bearbeiten sind. Das ULD
erhielt im Berichtszeitraum eine Vielzahl von
Eingaben, in denen die Missachtung der Betrof-
fenenrechte durch werbende Unternehmen
beklagt wurde. In zahlreichen Fallen wurden die
Antrage und Widerrufe nur sehr verzégert oder
zum Teil auch gar nicht bearbeitet.

Mit Geltung der DSGVO sind alle detaillierten
Regelungen des bisherigen Bundesdatenschutz-
gesetzes zur Verarbeitung von personenbezo-
genen Daten zum Zwecke der Werbung ent-
fallen. Neben der Erhebung einer Einwilligung
kann die Verarbeitung von personenbezogenen
Daten zum Zwecke der Werbung in bestimmten
Fallen nunmehr auch auf Grundlage eines
berechtigten Interesses erfolgen. Hierfir muss
die Verarbeitung der entsprechenden Daten
jedoch erforderlich sein, und es dirfen die
schutzwiirdigen Interessen der betroffenen
Person nicht Uberwiegen. Die Datenschutz-
Grundverordnung verlangt in diesem Zusam-
menhang eine Interessenabwagung, in der u. a.
zu beriicksichtigen ist, ob die betroffene Person
verniinftigerweise erwarten kann, beworben zu
werden. Hierbei ist beispielsweise zwischen
Bestandskunden und Dritten zu unterscheiden,
wobei jedoch im Rahmen der Datenerhebung
immer auch eine entsprechende vorherige
Information der Betroffenen (iber die vorgese-
hene Verarbeitung der Daten fiir Werbezwecke

zu erfolgen hat und selbstverstandlich auch die
Rechte betroffener Personen zu beachten sind.
Bei der Erhebung einer Einwilligung muss die
betroffene Person Uber den Zweck der Verar-
beitung und ihr bestehendes Widerrufsrecht in
einer verstandlichen Form und klaren, einfachen
Sprache informiert werden.

Neben den datenschutzrechtlichen Vorschriften
der Datenschutz-Grundverordnung haben die
werbenden Unternehmen auch die Schutzvor-
schriften des Gesetzes gegen den unlauteren
Wettbewerb zu berlicksichtigen, welches insbe-
sondere zwischen den verschiedenen Kontakt-
wegen unterscheidet und eine Telefonwerbung
weiterhin nur mit einer ausdriicklichen Einwilli-
gung erlaubt.

Naheres ergibt sich aus der im Rahmen der
96. Konferenz der Datenschutzbeauftragten des
Bundes und der Ladnder am 7./8. November
2018 beschlossenen Orientierungshilfe Gber die
Verarbeitung von personenbezogenen Daten
fur Zwecke der Direktwerbung:

www.datenschutzkonferenz-
online.de/media/oh/20181107_oh_werbung.pdf

Die vom ULD eingeleiteten Aufsichtsverfahren
haben in der Regel dazu gefihrt, dass die
Unternehmen umgehend die entsprechenden
Auskiinfte erteilt, Daten gel6scht und Werbewi-
derspriiche beachtet haben. In Einzelfdllen
wurden die verantwortlichen Mitarbeiterinnen
und Mitarbeiter nachgeschult und interne Bear-
beitungsprozesse angepasst. Die Vielzahl der
Einzelfalle hat jedoch ebenfalls gezeigt, dass in
einzelnen Unternehmen der Durchfiihrung von
WerbemaBnahmen erheblich mehr Beachtung
geschenkt wird als der Einhaltung der daten-
schutzrechtlichen Vorschriften.

5.4.8 Offline-Tracking/Ortung von Mobiltelefonen in FuBgingerzone

Durch Beschwerden erlangte das ULD Kenntnis
davon, dass in zwei Stadten in Schleswig-Hol-
stein Messungen von Besucherstrdmen inner-

halb bestimmter 6ffentlicher Bereiche der Stad-
te mittels sogenanntem Offline-Tracking durch-
gefuhrt werden.
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Bei diesen Verfahren wird sich des Umstands
bedient, dass mobile Endgerédte meist voreinge-
stellt in regelmaBigen Abstanden sogenannte
.Probe Requests” aussenden, die technisch dazu
geeignet und bestimmt sind, Gber die WLAN-
Schnittstelle des Endgerats eine Verbindung zu
einem Netzzugangspunkt (wie z.B. WLAN-
Hotspots) zu erleichtern. Dabei werden Daten-
pakete ausgesendet, die u. a. die ,Media Access
Control (MAC)"-Adresse des Netzadapters des
jeweiligen mobilen Endgerats enthalten. Da sich
die zur Messung der Besucherstréme eingesetz-
ten Gerdte gegeniiber den Endgerdten wie
WLAN-Hotspots/Netzzugangspunkte verhalten,
ohne tatsachlich einen Netzzugang bereitzu-
stellen, koénnen die von den Endgerdten
ausgesendeten Datenpakete durch die einge-
setzten Gerdate erhoben und dann zwecks
Analyse der Kundenstrome weiterverarbeitet
werden.

In beiden Fallen wurde ein aufsichtsbehordli-
ches Verfahren eingeleitet und den Verantwort-
lichen (die — einmal als Verein, einmal als GmbH
organisiert — jeweils zu Zwecken des Stadtmar-
ketings tatig sind) im Rahmen der Anhorung die
Rechtsauffassung des ULD mitgeteilt, wonach
fur das Erheben von MAC-Adressen im 6ffentli-
chen Raum zur Messung von Besucherstromen
keine Rechtsgrundlage ersichtlich ist.

Dabei wird maBgeblich von folgenden Erwa-
gungen ausgegangen: MAC-Adressen stellen
personenbezogene Daten dar. Fiir die Erhebung
von MAC-Adressen bedarf es daher einer
Rechtsgrundlage. Eine Erhebung und weiter
gehende Verarbeitung auf Grundlage einer
Interessenabwégung ist nicht moglich, da eine
Interessenabwdgung im vorliegenden Fall zu
einem Uberwiegen der Interessen der betroffe-
nen Personen flhrt.

Dies gilt vor allem aufgrund des Umstands, dass
die Daten bei einem Verweilen bzw. Betreten
offentlicher Raume erhoben werden und dies
ohne Kenntnis der betroffenen Personen statt-
findet. Aufgrund der technischen Voreinstellun-
gen mobiler Endgeradte haben betroffene Per-
sonen praktisch keine hinreichende Méglichkeit,
die Aussendung und — damit einhergehend —
die Verarbeitung ihrer personenbezogenen
Daten zu unterbinden.
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Stichprobenartige Tests haben ergeben, dass
ein Unterbinden der Aussendung von ,Probe
Requests” je nach eingesetztem Betriebssystem
nicht ohne Weiteres bzw. nur schwer méglich
ist. Bei einigen Betriebssystemen bzw. bestimm-
ten Versionen hiervon konnte eine Aussendung
erst unterbunden werden, als der sogenannte
Flugmodus aktiviert wurde, d.h. global alle
aktiven Funkverbindungen des Endgerats deak-
tiviert wurden.

Es ist nicht davon auszugehen, dass es sich um
allgemein zugangliche personenbezogene Daten
handelt. Eine allgemeine Zugédnglichkeit setzt
namlich voraus, dass Daten dazu geeignet und
bestimmt sind, von der Allgemeinheit abge-
rufen werden zu kdnnen. Die Bestimmung Uber
die Zuganglichkeit trifft derjenige, in dessen
Hoheit die Daten zu verorten sind. Sofern es
sich um MAC-Adressen und damit um perso-
nenbezogene Daten handelt, sind als Verfi-
gungsberechtigte die betroffenen Personen
anzusehen, denen die MAC-Adressen als perso-
nenbezogene Daten zuzurechnen sind.

Es mangelt an einer aktiven Entscheidung der
betroffenen Personen, die MAC-Adressen offent-
lich zugénglich zu machen. Darlber hinaus sind
die ,Probe Requests” auch nicht dazu bestimmt,
das Betreten bestimmter 6ffentlicher Rdume zu
dokumentieren, sondern einzig und allein dazu,
eine Verbindung zu Netzzugangspunkten zu
erleichtern.

Offline-Tracking in der E-Privacy-Verord-
nung?

In Entwiirfen der E-Privacy-Verordnung wird
auch Offline-Tracking behandelt. Sollte sich
der Gesetzgeber dazu entschlieBen, dort
Vorgaben zu machen, filhrt dies zu einer
Anderung der bis dahin geltenden Rechts-
lage.

Da die Gerdte im offentlichen Raum eingesetzt
worden sind, kommt auch keine vertragliche
oder vorvertragliche Beziehung der betroffenen
Personen zur erhebenden verantwortlichen
Stelle in Betracht. Auch Einwilligungserklarun-
gen wurden von den betroffenen Personen



nicht abgefordert, sodass keine Rechtsgrundla-
ge ersichtlich ist, auf der eine Erhebung rechts-
konform maoglich ist.
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Beide Verantwortlichen haben den Betrieb der
Geratschaften noch im laufenden aufsichtsbe-
hordlichen Verfahren eingestellt. Die Verfahren
wurden dann eingestellt.

5.4.9 Wirksamkeit von Einwilligungen beziiglich unverschliisselter E-Mail-Kommunikation?

Durch eine Beschwerde gelangte dem ULD zur
Kenntnis, dass ein Verantwortlicher Einwilli-
gungserklarungen zur Versendung unverschlis-
selter E-Mails einholt. Der Verantwortliche ist in
einem Bereich tatig, in dem personenbezogene
Daten mit einem erhohten Schutzbedarf verar-
beitet werden.

Die Nutzung von E-Mail-Kommunikation zur
Verarbeitung personenbezogener Daten ist nur
unter den Voraussetzungen, die die DSGVO
aufstellt, zuldssig. Das bedeutet, dass Verant-
wortliche unter Beriicksichtigung der Art, des
Umfangs, der Umstande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere der Risiken
fur die Rechte und Freiheiten natirlicher Perso-
nen geeignete technische und organisatorische
MaBnahmen umzusetzen haben, um sicherzu-
stellen und den Nachweis dafiir erbringen zu
kdnnen, dass eine Verarbeitung DSGVO-kon-
form erfolgt. Dabei haben Verantwortliche u. a.
den Stand der Technik zu berticksichtigen.

Der Verpflichtung, den Stand der Technik zu
berlicksichtigen und angemessene SchutzmalB-
nahmen einzurichten, kann sich ein Verantwort-
licher nicht dadurch entziehen, dass er betrof-

Was ist zu tun?

fenen Personen eine Erkldrung dahin gehend
abverlangt, dass diese eine Verarbeitung ohne
angemessene MaBBnahmen gutheifen.

Uber die von der DSGVO explizit benannten
besonderen Kategorien personenbezogener
Daten hinaus gibt es Kategorien von personen-
bezogenen Daten, deren Verarbeitung aufgrund
des ihnen anhaftenden Risikos fiir die Rechte
und Freiheiten der betroffenen Personen einen
erhohten Schutzbedarf aufweisen. Dazu gehd-
ren z. B. Daten aus dem Bereich der Bankge-
schifte, sodass eine Ubertragung von perso-
nenbezogenen Daten mit Bezug zu Bankge-
schaften nach Auffassung des ULD nicht Gber
einen unverschlisselten Kommunikationskanal
erfolgen darf, ohne Ricksicht darauf, ob die
betroffene Person hierzu eventuell eine als Ein-
willigung bezeichnete Erklarung abgegeben hat.
Eine solche Einwilligungserkldrung ist unwirk-
sam.

Nachdem der Verantwortliche im Rahmen eines
aufsichtsbehordlichen Verfahrens auf diese
Rechtsauffassung hingewiesen wurde, hat
dieser erklart, von den eingeholten Erklarungen
keinen Gebrauch zu machen und keine weitere
Erklarung dieser Art einzuholen.

Gerade Kreditinstitute sind gehalten, bei der Kontaktaufnahme mit Kunden nicht Formulare bzw.

Vertragsklauseln zu verwenden, die den Kundinnnen und Kunden die Erklarung abverlangen,

hinsichtlich der Beratung zu oder der Abwicklung von Bankgeschéften auf eine verschlisselte und

damit sichere Kommunikation zu verzichten. Die Einhaltung der Regeln zur Datensicherheit ist nicht

verhandelbar.
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5.4.10 Loschung aller Daten einer Kategorie in Datenbank mangels Erforderlichkeit

Aufgrund einer Beschwerde wurde das ULD
darauf aufmerksam, dass ein Kreditinstitut bei
der Erhebung personenbezogener Daten in
einer laufenden Geschéftsbeziehung eine Daten-
kategorie abgefragt hat, ohne zu Uberprifen,
ob diese Kategorie fiir die Geschaftsbeziehung
erforderlich ist oder nicht.

Im konkreten Fall fihrte das Kreditinstitut fur
einen einzelnen Kunden ein Konto. Hinsichtlich
der Kontoflihrung konnten vonseiten des Kun-
den keine besonderen Wiinsche festgestellt
werden. Insbesondere bat der Kunde nicht um
die Gewahrung eines Darlehens. Die Konditio-
nen fir die Kontofiihrung sollten nicht veran-
dert werden.

Gleichwohl bat das Kreditinstitut den Kunden
um Ubermittlung seines Familienstandes. Im
Rahmen der Prifung des Sachverhalts stellte
das ULD fest, dass der Kunde kein Gemein-
schaftskonto mit seiner Ehefrau flihrt, infolge-
dessen auch nicht die Stellung gemeinsamer
Freistellungsauftrdge von Bedeutung war, der
Kunde keine minderjéhrige Person ist und auch
kein Kreditrahmen ausgeschopft oder erweitert
werden sollte.

Was ist zu tun?

Nach den Vorgaben der DSGVO miissen perso-
nenbezogene Daten dem Zweck angemessen
und erheblich sowie auf das fiir die Zwecke der
Verarbeitung notwendige MaB beschrankt sein.
Der Verordnungsgeber hat hierbei den Daten-
minimierungsgrundsatz normiert. Damit im
Zusammenhang steht, dass nur die zur Zweck-
erfillung erforderlichen personenbezogenen
Daten erhoben werden durfen. Bezlglich der
Angabe des Familienstandes konnte nicht fest-
gestellt werden, dass deren Verarbeitung fir die
weitere Kontoflihrung erforderlich ist.

Im Verlauf der Ermittlungen hat sich gezeigt,
dass diese Erhebungspraxis nicht auf einen
Einzelfall beschrankt war, sondern entsprechen-
de Prozesse global implementiert waren. Das
Kreditinstitut hat nach Mitteilung der Rechts-
auffassung des ULD ihre Prozesse angepasst
und verzichtet nun auf die Abfrage, Erhebung
und Speicherung der Angabe in den Fillen, in
denen die Erforderlichkeit dieser Angabe nicht
festgestellt wurde.

Kreditinstitute missen stets priifen, ob die Erhebung personenbezogener Daten von Kunden und

auch von Interessenten erforderlich ist, um etwa eine gesetzliche Vorgabe zu erfiillen oder um eine
laufende Kundenbeziehung weiter zu betreuen, indem z. B. ein Kontofiihrungsvertrag erfillt wird.

5.4.11 Umgang mit Bewerbungsdaten

Immer wieder erreichen das ULD Eingaben zum
Thema ,Aufbewahrung von eingeschickten oder
ausgedruckten Bewerbungsdaten”. Im Bereich
der Beschéftigtendaten hat der Bundesgesetz-
geber mit § 26 Abs. 1 BDSG-neu eine dem § 32
Abs. 1 BDSG-alt vergleichbaren Erlaubnistatbe-
stand geschaffen. Insoweit kann bei der Beurtei-
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lung der Falle fir die Entscheidung der Begriin-
dung von Beschaftigungsverhaltnissen auf die
vertrauten Anwendungsfalle zurlickgegriffen
werden. Die Bewerbung fallt daher als Teil der
Begriindung eines Beschaftigungsverhaltnisses
in den Anwendungsbereich der oben genann-
ten Normen.



Beschéftigtendatenschutz fiir Bewerbende

Fur Bewerberinnen und Bewerber gelten die
datenschutzrechtlichen Bestimmungen des
Beschéftigtendatenschutzes. Arbeitgeber sind
gehalten, die Zulassigkeit der Aufbewah-
rung von Bewerbungsunterlagen zu priifen.

Bewerbungsunterlagen, wie z. B. Bewerbungs-
mappen, enthalten die personenbezogenen
Daten der sich bewerbenden Person. Bewerber
fir ein Beschaftigungsverhaltnis gelten nach
den gesetzlichen Vorgaben als Beschéftigte. Bei
Bewerberdaten handelt es sich um personenbe-
zogene Daten von Beschaftigten, die nur fir
Zwecke des Beschéftigungsverhéltnisses verar-
beitet werden durfen, wenn dies fur die Ent-
scheidung Uber die Begriindung eines Beschéf-
tigungsverhaltnisses oder nach Begriindung des
Beschéaftigungsverhaltnisses fir dessen Durch-
fuhrung oder Beendigung oder zur Ausilibung
oder Erfiillung der sich aus einem Gesetz oder
einem Tarifvertrag, einer Betriebs- oder Dienst-
vereinbarung (Kollektivvereinbarung) ergeben-
den Rechte und Pflichten der Interessenver-
tretung der Beschaftigten erforderlich ist.

Fur die Aufbewahrung der Unterlagen gelten
die allgemeinen Anforderungen der Sicherheit
der Verarbeitung gemaB Artikel 32 DSGVO. Der
Arbeitgeber oder die Vermittlungsagentur hat
daher angemessene technische und organisato-
rische MaBnahmen zu treffen, die die Bewer-
bungsunterlagen angemessen schitzen. In
einem Bilro offen herumliegende Unterlagen

5.4.12 Erhebung von Lichtbildern im Rahmen der
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sind dann nicht hinreichend geschitzt, wenn
nicht nur das zugriffsberechtigte Personal, son-
dern auch andere Beschaftigte oder gar Dritte
darauf Zugriff nehmen kénnen.

Generell darf der potenzielle Arbeitgeber die
Unterlagen eines abgelehnten Bewerbers flunf
Monate lang aufbewahren (§ 61 Abs. 1 Arbeits-
gerichtsgesetz in Verbindung mit § 21 Abs. 4
Allgemeines Gleichbehandlungsgesetz). Die Er-
forderlichkeit der Speicherung nach Abschluss
eines Bewerbungsverfahrens endet daher in der
Regel spatestens nach fiinf Monaten. Bewerber
kdnnen die Rickgabe ihrer Unterlagen und
Loschung elektronischer Daten gemaB Art. 17
Abs. 1 DSGVO verlangen, wenn die personen-
bezogenen Daten fir die Zwecke, fur die sie
erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind. Nach
Beendigung der Bewerbung wird dies in der
Regel der Fall sein.

Bewerber haben aber unabhdngig davon die
Méglichkeit, dem potenziellen Arbeitgeber eine
Einwilligung zur weiteren Aufbewahrung der
Bewerbungsunterlagen zu erteilen, indem etwa
eine Berlcksichtigung der Bewerbung fir ein
zuklnftiges Bewerbungsverfahren gewinscht
wird. Soweit Bewerber dem Unternehmen eine
Einwilligung zur Verarbeitung gemaB Art. 6
Abs. 1 Buchst. a DSGVO erteilt haben, kénnen
sie diese gemaB Art. 17 Abs. 1 Buchst. a DSGVO
auch widerrufen oder, soweit das Unternehmen
ein berechtigtes Interesse (Art. 6 Abs. 1 Buchst. f
DSGVO) an der Speicherung geltend macht,
dem widersprechen.

Zeiterfassung

Im Rahmen der umfassenden Digitalisierung
der Arbeitswelt stellt sich vermehrt die Frage,
ob die vom Arbeitgeber immer zahlreicheren
Datenerhebungen tatsachlich fiir die Zwecke
des Beschéftigungsverhaltnisses erforderlich sind.

Ende 2017 ging beim ULD eine Beschwerde ein,
in der von einer Arbeitnehmerin beklagt wurde,
dass ihr Arbeitgeber im Rahmen der Zeiterfas-
sung zu Beginn und am Ende des Arbeitstages

jeweils ein Lichtbild seiner Beschaftigten erhebt
und diese weder Uber den Zweck der Verarbei-
tung noch Uber die Speicherdauer und die Nut-
zung der Lichtbilder informiert habe.

Arbeitgeber dirfen lediglich die fir die betrieb-
lichen Zwecke erforderlichen Daten Uber ihre
Beschéftigten verarbeiten. Da die geleistete
Arbeitszeit Grundlage fir die Bemessung des
Entgeltanspruches ist, haben Arbeitgeber grund-
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satzlich die Befugnis, die Arbeitszeit der Arbeit-
nehmer zu erfassen. Dies erfolgt in der Regel
mit Stech- oder Magnetkarten.

Im Rahmen der Abwagung einer Erforderlichkeit
einer weiter gehenden Erhebung eines Lichtbil-
des im Rahmen der Zeiterfassung sind das
Recht auf informationelle Selbstbestimmung
des Beschaftigten und der Grundsatz der Daten-
minimierung zu beachten.

Grundsatz der Datenminimierung

Der Umfang der erhobenen personenbezo-
genen Daten muss dem Zweck angemessen
sowie auf das fir den Zweck der Verarbei-
tung notwendige Mal3 beschrénkt sein.

Das Unternehmen teilte im Rahmen der Anho-
rung mit, dass das Verfahren zur generellen
Vermeidung von Missbrdauchen an der Zeiter-

Was ist zu tun?

fassung eingefiihrt wurde. Einer solchen Be-
grindung kann aber lediglich in Einzelfallen fur
befristete Zeitraume gefolgt werden, wenn es
bereits einen Missbrauch gegeben hat oder es
zumindest konkrete Verdachtsfélle fur einen
Missbrauch gibt und alle gegebenenfalls beste-
henden milderen Mittel bereits ausgeschopft
wurden.

Der Arbeitgeber hat bei der Verarbeitung von
personenbezogenen Daten seine Informations-
und Transparenzpflichten auch gegeniber
seinen Beschéftigten zu beachten und diese
insbesondere lber den jeweiligen Zweck, die
Speicherdauer und die bestehenden Rechte
betroffener Personen zu informieren.

Das betroffene Unternehmen hat in dem vorlie-
genden Fall die Erhebung der Lichtbilder im
Rahmen der Zeiterfassung bereits im Anho-
rungsverfahren umgehend abgeschaltet und
mitgeteilt, auch zukinftig von einer Erhebung
von Lichtbildern abzusehen.

Der Arbeitgeber hat zu priifen, ob die Verarbeitung der entsprechenden Daten fiur die Begriindung,
Durchfiihrung oder Beendigung des Beschaftigungsverhaltnisses erforderlich ist. Die bestehenden
Informations- und Transparenzpflichten sind gegentiber den betroffenen Beschaftigten einzuhal-
ten. Auch der Abschluss von Kollektivvereinbarungen kann ein adaquates Mittel zur Schaffung einer
Grundlage fiir eine rechtmaBige Verarbeitung darstellen.

5.4.13 GPS-Uberwachung von AuBendienstmitarbeitern

Ein weiterer Fall, der sich im Rahmen der Digita-
lisierung der Arbeitswelt und der Auswirkung
auf die Beschaftigten ereignete, bezog sich auf
den Einsatz von GPS-Ortungssystemen in Mon-
tagefahrzeugen.

Ein Beschwerdefiihrer beklagte, dass das ein-
gesetzte System neben den Standortiibertra-
gungen u. a. auch zahlreiche weitere Fahrzeug-
daten, wie beispielsweise den Stand der Zin-
dung, an den Arbeitgeber GUbermittelte und eine
Vielzahl von Kollegen auf diese Daten zugreifen
konnten.

102 TATIGKEITSBERICHT 2019 DES ULD

Auch beim Betrieb von GPS-Ortungssystemen
ist wiederum der Grundsatz der Datensparsam-
keit zu beachten. Es dirfen auch hier lediglich
die fir die betrieblichen Zwecke erforderlichen
Daten erhoben werden. Eine Erhebung von
Uberflissigen Daten, die beispielsweise bei
einer erlaubten Privatnutzung von Fahrzeugen
anfallen kdnnen, ist unzulassig.

Der Arbeitgeber teilte im Anhodrungsverfahren
mit, dass er die Daten fur die Disposition und
zur Erstellung von Serviceberichten fir seine
Kunden bendétigen wiirde, konnte in diesem



Zusammenhang aber nicht erldutern, warum
hierfir eine permanente GPS-Ortung, die
genaue Route und die Erhebung der Fahrge-
schwindigkeit sowie des Ziindungsstandes
erforderlich sei. In den erwdhnten Servicebe-
richten wurden lediglich die Fahr-, Arbeits- und
Pausenzeiten sowie eine Gesamtkilometeranga-
be aufgefiihrt, die von den betroffenen Mitar-
beitern auch problemlos ohne ein GPS-
Ortungssystem erhoben werden kdnnen.

Achtung: Datenschutz-Folgenabschitzung

Fur eine rechtmaBige Fahrzeugdatenverar-
beitung und Geolokalisierung von Beschéf-
tigten kann eine Datenschutz-Folgenab-
schatzung erforderlich sein.

Beim Einsatz entsprechender Systeme ist darauf
zu achten, dass Beschéftigte keinem permanen-
ten Kontrolldruck ausgesetzt sein dirfen und
daher GPS-Ortungssysteme, mit denen das
Arbeitsverhalten von Beschaftigten permanent
kontrolliert wird, datenschutzrechtlich unzulas-
sig sind. Ein entsprechender Einsatz eines sol-
chen Systems kann auch nicht auf eine Einwilli-
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gungserklarung des Beschéaftigten gestiitzt
werden, da nicht von der fir eine wirksame
Einwilligung erforderlichen Freiwilligkeit ausge-
gangen werden kann.

Im Rahmen der bestehenden Informations- und
Transparenzpflichten hat der Arbeitgeber im
Falle des Einsatzes eines entsprechenden Sys-
tems seine Beschéftigten u. a. Gber den Erhe-
bungszweck und -umfang sowie Uber die
bestehenden Betroffenenrechte und die Spei-
cherdauer in transparenter Weise zu informie-
ren und in diesem Zusammenhang auch mitzu-
teilen, aufgrund welcher Anlasse durch wen ein
Zugriff auf die erhobenen Daten erfolgt. Auch
der Abschluss einer Betriebsvereinbarung kann
in diesem Zusammenhang hilfreich und gebo-
ten sein.

Nachdem um Vorlage des entsprechenden
Verarbeitungsverzeichnisses und um Mitteilung
gebeten wurde, inwieweit der betriebliche
Datenschutzbeauftragte tberhaupt an der Ein-
fihrung des Verfahrens beteiligt wurde, stellte
das Unternehmen den Betrieb des GPS-
Ortungssystems ein und kiindigte an, nunmehr
eine datenschutzkonforme L&sung erarbeiten
zu wollen.

5.4.14 Versendung von Gehaltsnachweisen per E-Mail

Immer wieder wenden sich betroffene Personen
an das ULD und fragen nach der RechtmaBig-
keit der Versendung von Gehaltsnachweisen per
E-Mail durch die Arbeitgeber.

Bei Gehaltsnachweisen handelt es sich um per-
sonenbezogene Daten von Beschéftigten, deren
Verarbeitung fiir den Nachweis der Gehaltsbe-
rechnung und Auszahlung dienen und damit
zur Durchfiihrung des Beschaftigungsverhaltnis-
ses erforderlich sind. Zunehmend werden
solche Gehaltsnachweise nicht mehr analog
oder per Brief an die Beschaftigten verteilt oder
versendet, sondern elektronisch zugestellt.
Erfolgt die Versendung im firmeneigenen Netz
und haben nur die Berechtigten, z. B. Gber per-
sonliche dienstliche E-Mail-Adressen, darauf
Zugriff, bestehen in der Regel gegen die
elektronische Versendung keine datenschutz-

rechtlichen Bedenken. Erfolgt die Versendung
wie in den vorgelegten Fillen jedoch an die
privaten E-Mail-Accounts bei Fremdprovidern
auBerhalb des Verantwortungsbereichs des
Arbeitgebers, sind besondere SchutzmaBnah-
men zu treffen.

Der fiir die Verarbeitung verantwortliche Arbeit-
geber hat geméaB § 32 DSGVO sicherzustellen,
dass die Sicherheit der Verarbeitung und ins-
besondere die Vertraulichkeit der Informationen
gewabhrleistet sind. Als MaBnahme kommt dafiir
eine hinreichende Verschllsselung bei der Ver-
sendung in Betracht. Keinesfalls kann aber der
Arbeitgeber von dem Beschéftigten die Zurver-
fugungstellung einer E-Mail-Adresse zu Zwe-
cken der Zusendung einer Gehaltsabrechnung
verlangen.
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Die Zusendung an einen privaten E-Mail-
Account ist nicht erforderlich, da regelmaBig
eine analoge Zustellung moglich ist. Wiinscht

der Arbeitgeber eine elektronische Zustellung,
obliegt es ihm, eine hinreichend sichere Zustell-
maoglichkeit zu schaffen.

5.4.15 Fiihrung einer Negativliste iiber ,vereinsschdadigende Personen”

Das ULD erreichte eine Beschwerde Uber eine
von einem Verein gefihrte ,Negativliste”. In
dieser Liste flhrte der Verein Personen auf, die
sich in der Vergangenheit vereinsschadigend
verhalten hatten, um zu erreichen, dass diese
Personen auch zukiinftig nicht wieder im Verein
aktiv werden konnen. Das Flhren einer solchen
Liste wurde in der dortigen Mitgliederversamm-
lung beschlossen.

Im eingeleiteten Verfahren konnte der Verein
keine Angaben dariiber machen, auf welche
Rechtsgrundlage das Verfahren gestiitzt werde
und welche konkreten Sachverhalte dazu fih-
ren, dass eine Person als vereinsschadigend
eingestuft und in die Liste aufgenommen wird,
oder ob es auch Mdglichkeiten gabe, aus dieser
Liste wieder entfernt zu werden.

Personenbezogene Daten dirfen auch von
Vereinen nur verarbeitet werden, wenn es hier-
fur eine Rechtsgrundlage gibt. Vereinsbeschlis-
se oder -satzungen dirfen dabei nicht im
Widerspruch zu geltenden datenschutzrechtli-
chen Vorschriften stehen.

Im Falle einer entsprechenden Verarbeitung hat
der Verein auch zu dokumentieren, welchen
konkreten Zweck eine solche Liste hat, welche
Daten woftr erforderlich sind, in welchen kon-

Was ist zu tun?

kreten Fallen Personen in die Liste aufgenom-
men werden, wie lange diese Daten dort
gespeichert und wann diese geldscht werden.
Dariliber hinaus sind betroffene Personen u. a.
auch Uber die Grinde fiir eine solche Speiche-
rung und ihre bestehenden Datenschutzrechte
transparent zu informieren.

Fur die vorgenannten Erfordernisse ist es dabei
unerheblich, ob die verantwortliche Stelle im
Vereinsregister eingetragen ist oder ob es sich
um einen nicht rechtsfahigen Verein handelt.

Im Rahmen der Praxis-Reihe ,Datenschutz-
bestimmungen praktisch umsetzen” ist u. a.
auch eine Broschiire zum Datenschutz im
Verein erschienen:

http://uldsh.de/vereine

Nachdem wéhrend des laufenden Verfahrens
der Verein einen neuen Vorstand gewahlt hat,
teilte dieser anschlieBend umgehend mit, dass
sich fir den neuen Vorstand keine Grundlage
zum Fihren einer solchen Liste ergabe, die
.Negativliste” geléscht wurde und auch zukinf-
tig vom Fihren einer ,Negativliste” abgesehen
werde.

Personenbezogene Daten durfen auch von Vereinen nur verarbeitet werden, wenn es hierfiir eine

Rechtsgrundlage gibt. Vereinssatzungen diirfen dabei nicht im Widerspruch zu geltenden daten-

schutzrechtlichen Vorschriften stehen. Die bestehenden Informations- und Transparenzpflichten

sind gegeniiber den Mitgliedern und gegebenenfalls anderen betroffenen Personen zu beachten.
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5.4.16 Veroffentlichung von Schriftverkehr im Vereinsschaukasten

Zahlreiche Birgerinnen und Birger engagieren
sich in unterschiedlichen Formen ehrenamtlich
in Vereinen. Da kann es auch immer mal wieder
zum Streit kommen. So erhielt das ULD im ver-
gangenen Jahr eine Beschwerde dariber, dass
ein Vereinsvorsitzender ein Schreiben eines
Vereinsmitgliedes an die anwaltliche Vertretung
des Vereinsvorstandes in o6ffentlich zugéngli-
chen Schaukasten ausgehdngt habe. In dem
betreffenden Schreiben waren u.a. auch ver-
schiedene personenbezogene Daten des Ver-
einsmitgliedes enthalten.

Auch eine solche Offenlegung von personenbe-
zogenen Daten stellt eine Verarbeitung dar und
bedarf daher wiederum einer Rechtsgrundlage.

Sollte in diesem Zusammenhang angefiihrt
werden, dass die Verarbeitung zur Wahrung der
berechtigten Interessen des Vereins erforderlich
war, ist zunachst diese ,Erforderlichkeit” zu
begriinden. Sollten tatsachlich gewichtige Griin-
de angefiihrt werden kdnnen, ist zu prifen, ob
es anstelle der Veroffentlichung alternative
MaBnahmen gibt, die nicht oder weniger tief in
das Recht der betroffenen Person eingreifen
und es dem Verein dennoch erlauben, seine
Interessen wirksam durchzusetzen.

Was ist zu tun?

In dem vorliegenden Fall kann eine unter Um-
standen erforderliche Information von weiteren
Vorstandsmitgliedern beispielsweise auch pos-
talisch erfolgen, sodass zumindest eine Kennt-
nisnahme von Nichtvereinsmitgliedern ausge-
schlossen werden kann.

Fur einen Aushang des Schriftverkehrs inklusive
der in dem Schreiben enthaltenen personenbe-
zogenen Daten in einem offentlich zugangli-
chen Schaukasten bestand vor diesem Hinter-
grund keine Erforderlichkeit, sodass dies unzu-
lassig war.

Sollte im Rahmen der Priifung des berechtigten
Interesses festgestellt werden, dass der verfolg-
te Zweck einzig mit dem Mittel einer Veroffent-
lichung wirksam erreicht werden kann, wére
dariber hinaus als letzter Schritt abzuwagen, ob
schutzwirdige Interessen der betroffenen Per-
sonen die berechtigten Interessen des Verant-
wortlichen Uberwiegen oder nicht.

Da nach einem erfolgten Hinweis auf den Ver-
stol3 der Vereinsvorsitzende das Schreiben aus
dem Schaukasten entfernt hat, konnte von der
Einleitung eines formellen Verfahrens gegen
den Verein abgesehen werden.

Eine Veroffentlichung von personenbezogenen Daten ist regelmaBig nur nach vorheriger Einwilli-

gung der betroffenen Person zuldssig. Dabei ist zu beachten, dass diese in informierter Weise und

freiwillig zu erfolgen hat. Das bedeutet u. a. auch, dass eine Vereinsmitgliedschaft nicht von der

Abgabe einer Einwilligung abhéngig gemacht werden darf.

5.4.17 Branchenpriifung von Sportverbanden zum Umgang mit Sportlerdaten

In der Vergangenheit erhielt das ULD wieder-
holt Eingaben zum Umgang mit Sportlerdaten
in Sportvereinen und -verbanden. Dies wurde

nunmehr als Anlass genommen, bei zehn sehr
unterschiedlichen Sportverbanden eine Bran-
chenprifung durchzufihren.
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Um eine Vergleichbarkeit der verschiedenen
Sportverbande zu ermdglichen, wurden diese
trotz der sehr unterschiedlichen Strukturen
zunachst mit zwolf identischen Fragen konfron-
tiert. Hierbei wurden insbesondere nach den
Datenkategorien, den jeweiligen Zwecken und
deren Speicherdauer sowie eventueller Uber-
mittlungen an Dritte wie beispielsweise Bundes-
verbanden gefragt. Darlber hinaus wurden
Satzungsbestandteile und Einwilligungserkla-
rungen auf deren RechtmaBigkeit geprift und
um Erlduterung der technischen Infrastruktur
inklusive Berechtigungs- und Ldschkonzept
sowie um Ubersendung etwaiger Auftragsda-
tenverarbeitungsvertrdage gebeten. Abschlie-
Bend war darzustellen, wie die Sportverbdnde
die Wahrung der Rechte betroffener Personen
sicherstellen und ob gegebenenfalls eine Daten-
schutzbeauftragte oder ein Datenschutzbeauf-
tragter benannt wurde.

Insgesamt wurden die Fragen sehr kooperativ
beantwortet und Hinweise meist zligig umge-
setzt. In einem Einzelfall konnte eine Beantwor-
tung der vorgenannten Fragestellungen jedoch
leider erst unter Androhung eines Zwangsgel-
des durchgesetzt werden.

Wahrend der laufenden Prifungsverfahren be-
nannten zahlreiche Sportverbande erstmalig
Datenschutzbeauftragte, die anschlieBend an
der Erstellung von Verfahrensverzeichnissen,
Satzungsanderungen, der Anpassung von Daten-
verarbeitungsvertrdgen, Formularen und den
jeweiligen Webauftritten mitwirkten.

Bei zwei Sportverbdnden mussten jedoch be-
reits diese Benennungen nachgebessert wer-
den: Beispielsweise lag in einem Fall ein Inte-
ressenkonflikt vor, da der Verbandsvorsitzende
selbst als Datenschutzbeauftragter benannt
wurde.

Ein Schwerpunkt der Prifungen bestand insbe-
sondere im Umgang mit Sportlerfotos und
deren Veroffentlichungen. In diesem Zusam-
menhang mussten zahlreiche Fotos insbeson-
dere von den Webauftritten und zum Teil auch
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ganze Bilddatenbanken geldscht werden, da die
Betroffenen weder entsprechende Einwilligun-
gen erteilt hatten noch Uber die Erhebung des
jeweiligen Fotos und deren Verwendungszwe-
cke informiert wurden.

Da zahlreiche Landesverbande Turnierplaner,
Punktspielergebnisdienste oder auch Spieler-
passverwaltungen von Drittanbietern nutzen,
sind in diesen Féllen entsprechende Auftragsda-
tenverarbeitungsvertrage erforderlich. In einem
Fall wurde ein solcher Vertrag leider erst auf
mehrfache Nachfragen hin abgeschlossen und
nachgereicht.

Da im Bereich der Spielerpédsse neben den Lan-
desverbanden haufig auch die Bundesverbande
und die Sportvereine vor Ort beteiligt sind,
stellten sich in diesem Zusammenhang zahlrei-
che Fragen zur Abgrenzung der Verantwortlich-
keiten sowie zur rechtmaBigen Ubermittlung
der Daten und den Informationspflichten zur
Sicherstellung einer fir die betroffenen Perso-
nen transparenten Verfahrensweise.

In einzelnen Fallen ergaben sich datenschutz-
rechtlich bedenkliche Verfahrensweisen aus den
Satzungen der Ubergeordneten Verbadnde. Auf
Initiative eines Landesverbandes wurde eine
Bundesspielordnung angepasst, in zwei anderen
Fallen bemihten sich die Landesverbande auf
Bundesebene leider vergeblich um eine Begren-
zung der bisher dort enthaltenen dauerhaften
Speicherung der Sportlerdaten, sodass die fiir
die Bundesverbande zustandigen Aufsichtsbe-
horden entsprechend vom ULD unterrichtet
wurden.

Die jeweiligen Landesverbdnde verhielten sich
diesbeziiglich deutlich kooperativer und pass-
ten ihre Satzungen nach entsprechenden Hin-
weisen an. So enthielten einzelne Satzungen
bisher zum Teil zu weitreichende Grundlagen zu
Datenhebungen zum Erhalt von Spielberech-
tigungen oder auch Passagen, dass mit Teilnah-
me am Spielbetrieb der Nutzung der Sportler-
daten fir kommerzielle und fir Werbezwecke
automatisch zugestimmt wurde.



5.5 Videoiiberwachung
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Das Thema Videouberwachung bleibt vielfaltig
und facettenreich. Sowohl die Anzahl an
Beschwerden als auch die Anzahl von Bera-
tungsanfragen, die das ULD erreichen, steigt
stetig. Unternehmen und Privatpersonen ent-
scheiden sich meist aus Sicherheitsgriinden fir
eine Videouberwachung. Dass diese Entschei-
dung weitreichende Konsequenzen nach sich
zieht, ist vielen dabei oftmals nicht bewusst.
Durch die Datenschutz-Grundverordnung, die
seit dem 25. Mai 2018 verbindlich gilt, wird

5.5.1 Videoiiberwachung nach der DSGVO

auch im Zusammenhang mit Videolberwa-
chung das Thema Datenschutz verstarkt in der
Offentlichkeit wahrgenommen und hinterfragt.
Neben der klassischen Videoiiberwachung ge-
winnen u.a. mit Kameras bestlickte Drohnen
und sogenannte Dashcams an Beliebtheit. Bei
solchen mobilen Gerdten bedeutet es in der
Regel fiir die Betreiber einen noch groBeren
Aufwand, die Vorgaben aus der Datenschutz-
Grundverordnung zu erfiillen.

Besonders spirbar ist die Datenschutz-Grund-
verordnung fiir die Betreiber von Videoiber-
wachungsanlagen durch die gestiegenen Anfor-
derungen hinsichtlich der Informations- und
Transparenzpflichten. Wahrend nach dem alten
Bundesdatenschutzgesetz der ,Umstand der
Beobachtung und die verantwortliche Stelle [...]
durch geeignete MaBnahmen erkennbar zu
machen” waren, schreibt die Datenschutz-
Grundverordnung in mehreren Artikeln konkret
vor, wie und worlber die betroffenen Personen
informiert werden missen. Auch bei einer
Videolberwachungsanlage handelt es sich um
Datenverarbeitung, die fur die betroffenen Per-
sonen nachvollziehbar sein muss. Daher missen
sie zum Zeitpunkt der Datenerhebung u. a. Gber
den Umstand der Beobachtung, die Identitat
der verantwortlichen Stelle, die Kontaktdaten
des Datenschutzbeauftragten, die Zwecke und
die Rechtsgrundlage der Verarbeitung sowie die
Speicherdauer informiert werden (keine ab-
schlieBende Aufzahlung). Haufig erhalt das ULD
Hinweise von Birgerinnen und Biirgern, dass
jemand eine Videolberwachungsanlage be-
treibt, ohne auf diese hinzuweisen.

Die Aufsichtsbehorden des Bundes und der
Lander sind sich darlber einig, dass aufgrund
der Menge an Informationen ein abgestuftes
Verfahren der Informationserteilung sinnvoll ist.
Daher wurde speziell fur Videoliberwachung ein
Muster fir eine Hinweisbeschilderung erarbei-
tet, die nach Auffassung der deutschen Daten-

schutzaufsichtsbehdrden die Vorgaben der
Datenschutz-Grundverordnung  erfiillt.  Das
Muster ist in der Broschire zum Thema Video-
Uberwachung enthalten, die unter folgendem
Link abrufbar ist:

https.//www.datenschutzzentrum.de/uploads/
praxisreihe/Praxisreihe-5-Videoueberwachung.pdf

Dabei handelt es sich zwar nicht um ein ver-
bindlich vorgeschriebenes oder genormtes
Muster. Wenn jemand von der vorgeschlagenen
Gliederung oder Gestaltung abweicht, bei-
spielsweise weil andere Farben oder erweitern-
de Symbole genutzt werden oder derjenige z. B.
die Betroffenenrechte starker hervorheben
mochte, kann das auch zuldssig sein. Allerdings
mussen die verpflichtenden Angaben zwingend
enthalten sein, weshalb es durchaus empfeh-
lenswert ist, das vorgeschlagene Muster zu
nutzen oder als Orientierung heranzuziehen.
Angaben wegzulassen oder pauschale allge-
meine Aussagen zu treffen, entspricht nicht der
Zielsetzung der Datenschutz-Grundverordnung,
namlich die Datenverarbeitung fiir betroffene
Personen verstandlicher zu gestalten und ihre
Rechte zu starken.

Auch auf EU-Ebene wird eine mehrstufige
Informationserteilung beflirwortet. Die Einzel-
heiten dazu, welche Informationen zu welchem
Zeitpunkt bzw. in welcher Abstufung zu erteilen
sind, befinden sich zurzeit noch in der Abstim-
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mung zwischen den Datenschutzaufsichtsbe-
horden der EU-Mitgliedstaaten. Die deutschen
Vertreter in den europdischen Gremien setzen
sich in diesem Prozess aktiv flr einheitliche
Standards nach deutschem Vorbild ein. Verant-
wortliche in Deutschland sind auf der sicheren
Seite, wenn die von den Aufsichtsbehérden
vorgeschlagenen Hinweisschilder genutzt wer-
den. Da sich die rechtliche Anwendung der
Datenschutz-Grundverordnung noch in einem
frihen Stadium befindet, stehen die gegenwar-
tigen Interpretationen und Handlungsvorschla-
ge aber immer unter dem Vorbehalt eines mog-
licherweise notwendigen Anpassungsbedarfs.
Es lohnt sich daher, die aktuellen Entwicklungen
in diesem Bereich im Blick zu behalten.

Hinweisbeschilderung

Eine korrekte Hinweisbeschilderung fihrt
nicht allein dazu, dass der Betrieb der
Videoliberwachung rechtmaBig ist. Die Zu-
lassigkeit der Videouberwachung ist viel-
mehr, wie auch nach dem alten Recht,
anhand der Datenschutz-Grundverordnung
sowie des Bundes- oder Landesdaten-
schutzgesetzes zu prifen. Wenn der Ver-
antwortliche aufgrund dieser Prifung zu
dem Ergebnis kommt, dass eine Video-
Uberwachung betrieben werden darf, sind
die Transparenzpflichten der Datenschutz-
Grundverordnung durch eine entsprechen-
de Hinweisbeschilderung zu erfillen.

Was ist zu tun?

Um zu bewerten, ob eine Videoiiberwachung
rechtméaBig betrieben wird, kommt es immer
auf den Einzelfall an. Fir die Uberwachung
mussen gute Griinde vorliegen. Nach der alten
Rechtslage durften Betreiber von Videoiiberwa-
chungsanlagen lediglich ihre eigenen Interessen
mit dieser MaBnahme verfolgen. Neu ist, dass
nunmehr auch Interessen Dritter als Griinde fir
die Installation einer Videouberwachung ange-
fuhrt werden kénnen und von der Aufsichtsbe-
horde bei einer Prifung zu berlicksichtigen
sind. Dabei muss es sich aber um einen naher
bestimmten Kreis Dritter handeln, die spezifi-
sche Interessen an der Videoliberwachung vor-
bringen kénnen. Unzuldssig ware es, beispiels-
weise neben dem eigenen Grundstiick auch
einen groBen Teil der Nachbarschaft mit der
Begriindung zu (berwachen, dass die Video-
Uberwachung so auch die Nachbarn vor Einbri-
chen schitzen kdnnte und damit auch in deren
Interesse betrieben werde.

Nach wie vor muss vor der Installation einer
Videoliberwachungsanlage eine Interessenab-
wagung durchgefiihrt werden. Hierbei gelten
nicht mehr — wie zuvor — ausschlieBlich streng
objektive MaBstédbe. Es missen nun auch die
sogenannten ,verniinftigen Erwartungen” der
betroffenen Personen beriicksichtigt werden. In
Schalterhallen einer Bank ist beispielsweise eher
mit einer Videolberwachung zu rechnen als in
offentlichen Parks, im Treppenhaus von Mehr-
familienhdusern oder gar in sanitdren Einrich-
tungen.

Besonders die Informations- und Transparenzpflichten sind deutlich umfangreicher geworden. Die

Betreiber von Videoliberwachungsanlagen missen daher ihre bisherigen Informationskonzepte

kontrollieren und, sofern noch nicht geschehen, an die DSGVO anpassen. Das ist wichtig, damit

betroffene Personen ihre Rechte gegeniber den Verantwortlichen auch wirksam wahrnehmen

konnen. Besonders in Bezug auf die Hinweisbeschilderung fiir Videotiberwachungsanlagen sollten

die Betreiber genau prifen, an welcher Stelle sinnvollerweise welche Angaben gemacht werden

konnen.
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Seit Mai des Jahres 2018 erreicht das ULD eine
Vielzahl von mehr oder weniger umfangreichen
Beratungsanfragen von Berufs- und Hobbyfo-
tografen. Diese Personengruppe wird durch die
Datenschutz-Grundverordnung im Hinblick auf
deren Auswirkung auf das tagliche Geschaft der
Fotografie stark verunsichert. Insbesondere
beflirchten viele Fotografen, dass sie entweder
fur das Erstellen und Veroffentlichen eines
jeden Fotos eine separate Einwilligung der ab-
gebildeten Personen bendtigen oder zumindest
jede abgebildete Person umfassend Uber die
Ausgestaltung der Datenverarbeitung informie-
ren missen, selbst wenn diese nur zufallig und
am Rande auf der Aufnahme erscheint. Fur
Beunruhigung sorgt auch die Vielzahl der
Rechtsgebiete, die beim Thema Fotografie
nebeneinander betrachtet werden mussen: Die
Datenschutz-Grundverordnung, das Kunsturhe-
bergesetz, zivilrechtliche Vorschriften und auch
strafrechtliche Vorschriften spielen eine Rolle. Je
nachdem wer die Bildaufnahme fir welchen
Verwendungszweck erstellt, gelten unterschied-
liche Vorschriften. So ist fiir einen Teil der foto-
grafierenden Personen die Datenschutz-Grund-
verordnung nicht anwendbar; andere, scheinbar
vergleichbare Personengruppen missen sich —
aus ihnen oftmals nicht nachvollziehbaren
Grinden — an die Vorschriften der Datenschutz-
Grundverordnung halten.

Die Haushaltsausnahme

Das Anfertigen und Speichern von Fotos durch
natlrliche Personen unterliegt — jedenfalls soweit
die Fotos im personlichen Bereich verbleiben -
von vornherein nicht den Beschrdnkungen der
Datenschutz-Grundverordnung, da es sich hier-
bei um eine sogenannte personliche oder famili-
are Tatigkeit handelt. Das fiihrt aber nicht dazu,
dass der private Bereich zu einem rechtsfreien
Raum wird. Vielmehr kénnen in diesem Bereich
die allgemeinen zivil- und strafrechtlichen Vor-
schriften einschlagig sein. Erstellt also ein Eltern-
teil auf dem Kindergeburtstag seines Sohnes
Aufnahmen von ihm und den Gésten, wiirden die
Vorschriften der Datenschutz-Grundverordnung
zwar nicht anwendbar sein. Die Landesbeauftrag-
te fur Datenschutz héatte in diesem Fall keine
Untersuchungs- und Abhilfebefugnisse. Die Eltern

der anderen anwesenden Kinder kdnnten sich
jedoch notfalls auf dem Zivilrechtsweg gegen
das Erstellen der Aufnahmen wehren.

Datenschutz-Grundverordnung oder Kunst-
urhebergesetz?

Wenn aber der private Bereich verlassen wird,
etwa weil die Fotos im Internet einem unbe-
schrankten Personenkreis zugdnglich gemacht
werden, missen auch naturliche Personen fir
.private” Fotos die Datenschutz-Grundverord-
nung von Beginn an beachten. Das hat zur
Folge, dass bereits das Erstellen eines Fotos auf
eine gesetzliche Grundlage gestiitzt werden
kdnnen muss.

Der Anwendungsbereich der Datenschutz-
Grundverordnung ist auBerdem grundsatzlich
immer eroffnet, wenn Fotos fiir berufliche,
gewerbliche, oder sonstige nicht ausschlieBlich
personliche Zwecke erstellt und verarbeitet
werden. Wenn das der Fall ist, muss bereits das
Erstellen eines Fotos anhand der Datenschutz-
Grundverordnung beurteilt werden, da das
Kunsturhebergesetz nur die Veroffentlichung
von Bildnissen regelt. Das bedeutet, dass sich in
diesem Fall die Beurteilung der RechtmaBigkeit
des Anfertigens von Aufnahmen nach Art. 6
Abs. 1 DSGVO richtet.

Art. 6 Abs. 1 Buchst. f DSGVO

Die Verarbeitung ist nur rechtmaBig, wenn
mindestens eine der nachstehenden Bedin-
gungen erfillt ist:

[...]

f) die Verarbeitung ist zur Wahrung der
berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich, sofern
nicht die Interessen oder Grundrechte und
Grundfreiheiten der betroffenen Person, die
den Schutz personenbezogener Daten er-
fordern, Uberwiegen, insbesondere dann,
wenn es sich bei der betroffenen Person um
ein Kind handelt.
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Bei einer Veroffentlichung stellt sich zudem die
Frage, ob das Kunsturhebergesetz anwendbar
ist oder ob die RechtmaBigkeit einer Veroffent-
lichung nach den Vorschriften der Datenschutz-
Grundverordnung zu bewerten ist.

Besonderheit Presse

Im journalistischen Bereich ergibt sich eine
Besonderheit durch das sogenannte Medienpri-
vileg. In Artikel 85 DSGVO ist verankert, dass
Mitgliedstaaten Abweichungen von der Daten-
schutz-Grundverordnung fiir die Verarbeitung
zu journalistischen, wissenschaftlichen, kiinstle-
rischen oder literarischen Zwecken erlassen
kénnen.

Hiervon hat Schleswig-Holstein Gebrauch ge-
macht. Nach § 10 Landespressegesetz Schles-
wig-Holstein gilt die Datenschutz-Grundverord-
nung fir die Verarbeitung von personenbezo-
genen Daten fir journalistische oder literarische
Zwecke weitgehend nicht. Daraus ergibt sich,
dass fir den journalistischen Bereich das Kunst-
urhebergesetz weiterhin anwendbar ist.

Nicht journalistischer Bereich

Fur Fotos, die auBerhalb journalistischer oder
literarischer Zwecke veroffentlicht werden, gilt
die Datenschutz-Grundverordnung uneinge-
schrankt. Ob daneben fiir die Veroffentlichung
auch das Kunsturhebergesetz anwendbar ist,
war im vergangenen Jahr ein groBes juristisches
Streitthema. Fur die Zulassigkeit von Veroffent-
lichungen bedeutet dies im Ergebnis keinen
Unterschied. Nach Art. 6 Abs. 1 Buchst. f DSGVO
ist ebenso wie nach §23 Kunsturhebergesetz
eine Abwagung der verschiedenen Interessen
vorzunehmen. Die Regelbeispiele des Kunstur-
hebergesetzes kdnnen auch bei der Interessen-
abwagung nach der Datenschutz-Grundverord-
nung herangezogen werden.

Mittlerweile gibt es eine erste Gerichtsent-
scheidung, die ebenfalls die Frage der unmit-
telbaren Anwendbarkeit des Kunsturheber-
gesetzes offenlasst, weil die Anwendbarkeit der
DSGVO zu keinem anderen Ergebnis fihrt
(Landgericht Frankfurt am Main, Urteil vom
13.09.2018, 2-03 O 283/18).
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§ 23 Kunsturhebergesetz

(1) Ohne die nach & 22 erforderliche Einwil-
ligung dirfen verbreitet und zur Schau
gestellt werden:

1. Bildnisse aus dem Bereiche der Zeitge-
schichte;

2. Bilder, auf denen die Personen nur als
Beiwerk neben einer Landschaft oder sons-
tigen Ortlichkeit erscheinen;

3. Bilder von Versammlungen, Aufziigen
und ahnlichen Vorgangen, an denen die
dargestellten Personen teilgenommen haben;

4. Bildnisse, die nicht auf Bestellung ange-
fertigt sind, sofern die Verbreitung oder
Schaustellung einem hdheren Interesse der
Kunst dient.

(2) Die Befugnis erstreckt sich jedoch nicht
auf eine Verbreitung und Schaustellung,
durch die ein berechtigtes Interesse des
Abgebildeten oder, falls dieser verstorben
ist, seiner Angehorigen verletzt wird.

Transparenzpflichten

Die Datenschutz-Grundverordnung enthalt neben
den Regelungen zur Zuldssigkeit der Daten-
verarbeitung eine ganze Reihe weiterer Vor-
gaben. Hierzu gehoren u. a. die Transparenz-
pflichten nach Artikel 13 und Artikel 14 DSGVO.
Diese Pflichten sind fir viele Tatigkeiten von
Fotografinnen und Fotografen in der Praxis
nicht immer einfach zu erfillen. Das gilt vor
allem wenn Fotografien von gréBeren Men-
schenmengen erstellt werden. Hier haben ein-
zelne Fotografinnen und Fotografen haufig
keine Moglichkeit, die betroffenen Personen
Uber die Datenverarbeitung zu informieren. In
solchen Féllen sind Ausnahmen von den Infor-
mationspflichten nach MaBgabe des Art. 14
Abs. 5 DSGVO mdglich. Danach gilt die Pflicht
zur Information nicht, wenn die Daten ohne
Mitwirkung der betroffenen Person erhoben



werden und die Erteilung der Information sich
als unmoglich erweist oder einen unverhaltnis-
maBigen Aufwand erfordern wiirde. An diese
Voraussetzungen sind jedoch aufgrund des
Ausnahmecharakters der Vorschrift hohe Anfor-
derungen zu stellen.

Ergebnis und Ausblick

Im Ergebnis ist festzustellen, dass gegenwartig
eine Unsicherheit dariber besteht, welche Vor-
schriften in welchen Fallen fir Fotografinnen
und Fotografen und &ahnliche Gruppen anzu-
wenden sind, die nicht unter das Pressegesetz
oder den Rundfunkstaatsvertrag fallen. Zu
rechtlichen Einschréankungen der Fotografie
fuhrt die Gemengelage der Rechtsvorschriften
zwar nicht, wohl aber zu einer Belastung der
Personen, die sich als Anwender mit den Vor-
schriften auseinandersetzen missen.

Der Gesetzgeber hat den Spielraum, den Artikel
85 DSGVO fir nationale Regelungen bietet, um
die Freiheit der MeinungsauBerung und die

Was ist zu tun?
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Informationsfreiheit zu gewahrleisten, noch
nicht vollstandig ausgeschopft. Spezifische Re-
gelungen zur Fotografie in diesen Bereichen
kdnnten einen Mehrwert darstellen und die
Rechtssicherheit erhdhen, wenn sie den gesam-
ten Lebenszyklus einer Fotografie abbilden
wirden. Daflr missten sie auch andere Arten
der Datenverarbeitung als die im Kunsturheber-
gesetz geregelte Verdffentlichung einbeziehen
und sich nicht auf die Frage der Zulassigkeit der
Datenverarbeitung beschranken. Da das Kunst-
urhebergesetz lediglich die Verbreitung von
Bildnissen regelt, gilt fiir alle anderen Verarbei-
tungsschritte derzeit die Datenschutz-Grund-
verordnung unmittelbar, so wie vor dem 25. Mai
2018 hierfir das Bundes- oder Landesdaten-
schutzgesetz galt. Ein neues Gesetz konnte
durch Einbeziehung aller Phasen der Daten-
verarbeitung, von der Erstellung tber die Verof-
fentlichung bis hin zur Léschung, eine umfas-
sende Regelung fir die Zulassigkeit der Verar-
beitung von Personenfotos schaffen. Auch die
Frage der Transparenz kdnnte in einem solchen
Gesetz bereichsspezifisch geregelt werden.

Wiinschenswert zur Klarstellung des Themenkomplexes ware ein Gesetz, das den gesamten

Lebenszyklus eines Fotos umfassend regelt. Dieses Gesetz sollte Regelungen zum Erheben iber das

Aufbewahren bis hin zum Veroffentlichen und schlussendlich Loschen von Fotografien beinhalten.

Da insbesondere der Beruf des Fotografen sich nicht an Landergrenzen orientiert, ist es sinnvoll,

eine bundeslanderibergreifende Regelung zu schaffen. Hier ware somit der Bundesgesetzgeber

gefragt.

5.5.3 Videoiiberwachung im Studentenwohnheim

Das ULD hat sich aufgrund einer Beschwerde
mit einer Videolberwachung in einem Studen-
tenwohnheim beschaftigt. Uberwacht wurden
die Gemeinschaftsklichen, Flure vor den Privat-
zimmern der Bewohner sowie das Treppenhaus
des Gebaudes. Als Begriindung fiihrte der Ver-
antwortliche an, dass die Studierenden die
Angewohnheit hatten, zu spater Stunde aus-
schweifende Partys insbesondere in den Ge-

meinschaftskiichen zu veranstalten. Dabei seien
mehrfach u. a. diverse Einrichtungsgegenstande
zerstort worden; zudem wurden Fahrstihle
beschadigt und Mitbewohner durch verschie-
dene Handlungen gefdhrdet und belastigt.

Obwohl die Beschadigungen durch die Studie-

renden gravierend waren und es nachvollzieh-
bar ist, dass man solchen Ausschweifungen
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Einhalt gebieten mochte, halt das ULD die
Videoliberwachung in den oben genannten
Bereichen fir hochst bedenklich. Es muss
beriicksichtigt werden, dass Studierende in
einem Wohnheim zumindest flur die Zeit eines
Semesters tatsachlich leben, Zeit verbringen
und Freunde treffen. In diesem sehr privaten
Umfeld von dem eigenen Vermieter Giberwacht
zu werden, kann keine Option sein. Die Unver-
letzlichkeit der Wohnung ist durch das Grund-
gesetz besonders geschiitzt. Zwar ist ein
Studentenwohnheim eine andere Art von Woh-
nung, aber es stellt fur die Studierenden zumin-
dest fiir einen gewissen Zeitraum den zentralen
Lebensmittelpunkt dar. Die Uberwachung in
einem solchen Bereich bedeutet einen erhebli-

5.5.4 Nachbarschaftsiiberwachung

chen Eingriff in die Grundrechte und Grundfrei-
heiten der dort lebenden Studierenden sowie
deren Besuch. Dieser kann nicht durch die ein-
gangs ndher dargestellten Beschadigungen
aufgewogen werden. Auch kann die Eingriffsin-
tensitat fur die betroffenen Personen durch
MaBnahmen wie eine zeitliche Einschrankung
oder ein strenges Zugriffs- und Berechtigungs-
konzept nicht so abgemildert werden, dass die
Videoliberwachung akzeptiert werden konnte.

Da der Betreiber der Videoliberwachung diese
zwischenzeitlich abgeschaltet hat, wurde dieser
vor der erneuten Inbetriebnahme gewarnt.
AuBerdem wird die Einleitung eines BuBgeld-
verfahrens gepruft.

Ein GroBteil von Beschwerden zum Thema
VideolUberwachung erhélt das ULD von Perso-
nen, die sich von einem ihrer Nachbarn Uber-
wacht fiihlen. Wenn am eigenen Haus schon
einmal ein Einbruch veribt worden ist, ist die
Schwelle, sich flr eine Videolberwachung zu
entscheiden, meistens niedrig. Zu beobachten
ist, dass viele Personen eine VideolUberwa-
chungsanlage installieren, ohne den daten-
schutzrechtlichen Rahmen zu beachten und
ohne ihre Nachbarn zu informieren. Haufig fehlt
einzelnen Privatpersonen schlicht das Wissen,
was genau bei der Installation einer Videouber-
wachungsanlage aus datenschutzrechtlicher
Sicht beachtet werden muss. Oftmals wird die
Videoliberwachung eines Nachbarn im Rahmen
eines ohnehin bereits eskalierenden Nachbar-
schaftsstreits auch als zusatzliche Belastung
wahrgenommen, unabhéangig davon, ob die
Kameras aus datenschutzrechtlicher Sicht kor-
rekt eingestellt sind. Solche Streitigkeiten, die
ihre Wurzeln in ganz anderen Bereichen fernab
von datenschutzrechtlichen Themen haben,
fuhren auch haufig dazu, dass eine Seite sich
bewusst fur die Installation der Videolberwa-
chungsanlage entscheidet, entweder um das
Fehlverhalten der anderen Seite zu dokumentie-
ren oder als Trotzreaktion, da sich die andere
Seite ,ja auch nicht an Recht und Gesetz halt".

Videoliberwachung am eigenen Haus oder auf
dem eigenen Grundstiick kann durchaus in
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zuldssiger Weise betrieben werden. Sofern mit
der Videoliberwachung ausschlieBlich das eige-
ne Grundstiick UGberwacht wird, das sich
erkennbar vom o6ffentlich zugénglichen Ver-
kehrsraum abhebt, findet die Videolberwa-
chung im Rahmen der sogenannten Haushalts-
ausnahme statt.

Haushaltsausnahme

Wird eine Videolberwachung von einer
natdrlichen Person ausschlieBlich zum Zweck
sogenannter ,ausschlieBlich personlicher
und familiarer Interessen” betrieben, ist die
Datenschutz-Grundverordnung nicht an-
wendbar. Das ist regelmaBig dann der Fall,
wenn die Videouberwachung auf das
eigene private Grundstick beschréankt wird
und Nachbargrundstiicke sowie 6ffentliche
Verkehrsraume nicht mit Uberwacht wer-
den. Wenn jedoch Aufnahmen veroffent-
licht werden oder Angestellte im eigenen
Haus oder auf dem eigenen Grundstlck
beschaftigt werden, diirfte die Videouber-
wachung nicht mehr als ausschlieBlich
personliche oder familidre Tatigkeit ange-
sehen werden kdnnen.



Das hat zur Folge, dass die Datenschutz-
Grundverordnung nicht anwendbar ist. Das
wiederum hat zur Folge, dass die Videouber-
wachung nicht der Kontrolle durch das ULD
unterliegt. Somit hat in diesen Fallen die
Landesbeauftragte fiir Datenschutz keine Be-
fugnisse, beispielsweise Untersagungen auszu-
sprechen oder ein BuBgeld zu verhdngen. Wenn
befiirchtet wird, dass ein Nachbar neben seinem
eigenen Grundstiick auch umliegende und

Was ist zu tun?
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direkt angrenzende Nachbargrundstiicke uber-
wacht, kann man sich hiergegen auf dem Zivil-
rechtsweg wehren.

Né&here Hinweise hierzu sind unter folgendem
Link veroffentlicht:

https.//www.datenschutzzentrum.de/artikel/
1057-.html

Die Videoliberwachung des eigenen Grundstiicks darf auch nur dieses erfassen. Offentliche Berei-

che, wie z. B. Wege und StraBen, oder gemeinschaftlich genutzte Flachen, wie z. B. Auffahrten oder

Treppenhéuser, miissen frei von UberwachungsmaBnahmen bleiben. Es ist sehr empfehlenswert,

die direkten Nachbarn von der Videotberwachung und den Griinden, die zu der Installation gefihrt

haben, in Kenntnis zu setzen und sich offen gegeniber Fragen zu verhalten. ErfahrungsgemaB fuhrt

erhohte Transparenz zu mehr Akzeptanz. Von einer provokanten Videouberwachung aus dem

Gefiihl heraus, selbst durch Nachbarn ungerecht behandelt zu werden, sollte abgesehen werden.

5.5.5 Einsatz einer Dashcam

Unter einer Dashcam ist eine Kamera zu verste-
hen, die in oder an einem Fahrzeug angebracht
ist und wahrend der Fahrt das Geschehen auf-
zeichnet, das sich frontal vor dem Fahrzeug
abspielt. Einerseits kann eine Dashcam Ver-
kehrsunfélle dokumentieren und auf diese Wei-
se gegebenenfalls zur Verkehrssicherheit oder
zur Aufklarung von Verkehrsunféllen beitragen.
Andererseits kann durch Dashcams auch eine
Atmosphiare der Uberwachung erzeugt werden,
insbesondere wenn eine groe Anzahl an Fahr-
zeugen mit einer solchen Kamera ausgestattet
ist. Eine solche Uberwachung wiirde ganz (ber-
wiegend anlasslos stattfinden, da ein Unfall eher
die Ausnahme als die Regel darstellt. Auch kann
nicht damit argumentiert werden, dass die Teil-
nahme am StraBenverkehr prinzipiell gefadhrlich
sei, da dies die Schlussfolgerung zulieBe, auch
andere Verkehrsteilnehmer wie FuBgédnger und
Radfahrer konnten oder missten sich mit
Dashcams ausstatten. Dies wiirde im Ergebnis
zu einer nahezu liickenlosen Uberwachung des

gesamten Verkehrsgeschehens fiihren. Der
einzelne Verkehrsteilnehmer wiirde sich auf
Kosten des allgemeinen Personlichkeitsrechts
anderer vor einem allgemeinen Lebensrisiko
und nur moglicherweise eintretenden Schaden
schiitzen wollen.

Die Aufgabe der Datenschutzaufsichtsbehdrden
besteht nun darin, durch Aufklarung Gber den
datenschutzkonformen Einsatz von Dashcams
und Sanktionierung nicht datenschutzkonfor-
mer Einsdtze die Personlichkeitsrechte der
betroffenen Verkehrsteilnehmer zu schitzen.
Dabei muss besonders das Urteil des Bundesge-
richtshofs (BGH) vom Mai 2018 bertcksichtigt
werden. Der BGH hélt die permanente und
anlasslose Aufzeichnung des Verkehrsgesche-
hens fir nicht vereinbar mit den datenschutz-
rechtlichen Vorschriften. Die Verwertung der
Aufnahmen als Beweismittel in einem Unfall-
haftpflichtprozess sei dennoch zulassig.
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Datenschutzrechtliche Zulassigkeit versus
Beweisverwertung

Nur weil Dashcam-Aufnahmen in einem
Gerichtsverfahren als Beweis zugelassen
werden, bedeutet das nicht, dass der
Betrieb dieser Dashcam auch aus daten-
schutzrechtlicher Sicht zuldssig war. Wenn
die Datenschutzaufsichtsbehérden von dem
rechtswidrigen Betrieb einer Dashcam
Kenntnis erlangen, kénnen dem Betreiber
oder der Betreiberin hohe BuBgelder oder
ein Verbot durch die Aufsichtsbehérde dro-
hen.

BGH, Urteil vom 15. Mai 2018 - VI ZR
233/17

Wenn mit Dashcams das allgemeine Verkehrs-
geschehen gefilmt werden soll und der Zweck
darin liegt, einen mdoglichen Unfallhergang zu
dokumentieren, ist der Anwendungsbereich der
Datenschutz-Grundverordnung erdffnet und die
RechtmaBigkeit einer solchen Kamera nach den
darin enthaltenen Vorschriften zu prifen. Der
Einsatz einer Dashcam kann nur zuléssig sein,
soweit dies zur Wahrung berechtigter Interes-
sen von Verantwortlichen oder Dritten erforder-
lich ist und sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffe-
nen Person, die den Schutz personenbezogener
Daten erfordern, Gberwiegen.

Dashcams, mit denen die gesamte Autofahrt
vom Start bis zum Ende gefilmt und gespeichert
wird, verarbeiten permanent ohne Anlass per-
sonenbezogene Daten. Das heifit, dass eine
Vielzahl unbeteiligter Personen aufgezeichnet
wird, ohne dass hierfur ein Grund besteht. Auch
kann eine Person, die beispielsweise gerade
eine StraBe kreuzt, nicht oder nur schwierig
wahrnehmen, dass ihr Verhalten in diesem
Moment gefilmt wird. Die Interessen des Einzel-
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nen, sich grundsatzlich frei und unbeobachtet
im offentlichen Verkehrsraum bewegen zu
kénnen, ist schwerer zu gewichten als das Inte-
resse eines Autofahrers daran, einen Unfall
aufzuklaren, der sich nur moglicherweise ereig-
nen konnte. Fir den theoretisch mdglichen Fall
eines Verkehrsunfalls permanent Aufnahmen
anzufertigen, um diese gegebenenfalls als
Beweismittel in einem Gerichtsverfahren zu ver-
wenden, kann den erheblichen Eingriff in das
Grundrecht der betroffenen Personen auf den
Schutz personenbezogener Daten nicht recht-
fertigen.

Eine Ausnahme von diesem Ergebnis kann - so
auch der Bundesgerichtshof — Uberhaupt nur in
Betracht kommen, wenn eine Kamera bestimm-
te Datenschutzmechanismen aufweist. Dabei
handelt es sich insbesondere um technische
MaBnahmen, um den Eingriff in die Grundrech-
te der betroffenen Personen so gering wie
moglich zu halten, wie z. B. die Verwendung
einer Kamera, die nur kurzzeitig anlassbezogen
aufzeichnet, etwa wenn eine Kollision stattfindet
oder der Fahrer stark abbremst oder eine ruck-
artige Lenkradbewegung durchfihrt. Ein solcher
Mechanismus ist auch eine automatisierte, dem
Eingriff des Verwenders entzogene Ldschung.
Welche MaBnahmen konkret ergriffen werden
mussen, hangt vom Einzelfall ab.

Schon jetzt muss das Risiko berlcksichtigt
werden, dass sich die Bevolkerung zu einer
Gesellschaft weiterentwickelt, in der nicht nur
alle Fahrzeuge mit eingebauten Kameras ausge-
stattet sind, sondern alle Bundesbirger mit
Kameras ausgestattet herumlaufen, um gege-
benenfalls Situationen aufzunehmen, die eine
Straftat aufdecken oder fir zivilrechtliche Haf-
tungsfragen relevant sein kdnnten. Das Recht
unbeteiligter Personen, selbst bestimmen zu
kénnen, wann man sich wo mit wem aufhlt,
ohne dass unbeteiligte Personen dies anlasslos
dokumentieren, wirde durch so eine gesell-
schaftliche Entwicklung erheblich beeintrachtigt
werden.



Was ist zu tun?
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Autofahrer sollten von einem leichtfertigen Umgang mit dem Betrieb einer Dashcam absehen.

AuBerdem ist im Hinblick auf Dashcams vor allem die gesellschaftliche Entwicklung in ihrer

Gesamtheit zu betrachten. Welche Entwicklungen dienen wirklich der Sicherheit, und welche erh6-
hen lediglich das Sicherheitsgefiihl und sind tatsachlich eher freiheitsberaubend? Sollte zukiinftig

jeder mit einer Art Dashcam ausgestattet sein — wiirde das dann die Sicherheit erhéhen oder die

Freiheit eines Individuums einschranken? Der Gesetzgeber kénnte mit einer klaren gesetzlichen

Regelung entscheiden, ob und in welcher Ausgestaltung der Betrieb von Dashcams zuldssig ist.

Dies wiirde einerseits die Rechtssicherheit erhohen und auBerdem auf eine einheitliche (Sanktions-)Pra-

xis der Aufsichtsbehorden hinwirken.

5.5.6 Videoiiberwachung im Fitnessstudio

Bereits im letzten Tatigkeitsbericht wurde Gber
den Verfahrensstand bei einer Videolberwa-
chung in einer Fitnessstudiokette berichtet
(36.TB, Tz. 5.6.3). Im Jahr 2017 wurde dem Fit-
nessstudio der Betrieb der Videouberwachung
untersagt. Neben Trainingsflachen wurden Auf-
enthaltsbereiche und auch Umkleidebereiche
gefilmt. Dies ist eine schwerwiegende Beein-
trachtigung der Rechte und Freiheiten derjeni-
gen, die in den betreffenden Studios trainieren
und ihre Freizeit verbringen. Besonders die
Videolberwachung der Umkleidebereiche, in
denen sich die Kunden des Fitnessstudios leicht
oder gar nicht bekleidet aufhalten, greift erheb-

5.5.7 Videoiiberwachung von Beschiftigten

lich in deren Privatsphare ein. Gegen die Anord-
nung der Landesbeauftragten fir Datenschutz
hat der Betreiber zunachst Widerspruch einge-
legt und dann, als dem Widerspruch nicht
abgeholfen wurde, Klage vor dem Verwaltungs-
gericht in Schleswig erhoben. Die Entscheidung
des Gerichts bleibt abzuwarten.

Nach wie vor erreichen das ULD Beschwerden
oder Nachfragen von Mitgliedern der Fitness-
studiokette zu der Videoliberwachung in den
Studios. Die Personen berichten, dass sie sich
durch die Kameras beim Trainieren unange-
nehm beobachtet fiihlen und nicht wissen, was
genau mit den Aufnahmen geschieht.

Immer wieder erreichen das ULD Eingaben von
Beschaftigten, die von ihrem Arbeitgeber an
ihrem Arbeitsplatz mit Kameras gefilmt werden.
So wurden diese in Werkstatten, GroBraumbd-
ros, im Einzelhandel, Lagerrdumen oder sogar in
Sozialrdumen aufgenommen. Einzelne Mitarbei-
terinnen und Mitarbeiter berichteten hierbei
von der Nutzung der Kameras fir Verhaltens-
und Leistungskontrollen durch ihre Vorgesetz-
ten.

Eine solche Videolberwachung stellt nach Auf-
fassung des Bundesarbeitsgerichtes den denk-
bar intensivsten Eingriff in das informationelle
Selbstbestimmungsrecht eines Beschéftigten
dar. Diese kann dem Arbeitgeber ermoglichen,
seine Beschaftigten in ihrer ganzen wahrnehm-
baren Personlichkeit zu beobachten (Monito-
ring) und/oder reproduzierbar festzuhalten
(Aufzeichnung). Arbeitgeber dirfen lediglich die
fir die betrieblichen Zwecke erforderlichen
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Daten lber ihre Beschaftigten erheben. Dabei
ist zu berlcksichtigen, dass Arbeitnehmer
grundsatzlich keinem permanenten Kontroll-
druck durch ihren Arbeitgeber ausgesetzt sein
durfen.

Auch wenn verschiedene Unternehmen in den
Verfahren fir die von ihnen eingesetzte Video-
Uberwachung Griinde anfiihren, die vorder-
griindig gar nichts mit den Beschaftigten zu tun
haben (beispielsweise Verhinderung von Laden-
diebstahlen), missen weiterhin auch die Inte-
ressen der Beschéftigten gewahrt bleiben. Im
Rahmen der Abwéagung der Erforderlichkeit
einer solchen Videoiliberwachung gegeniber
dem Recht auf informationelle Selbstbestim-
mung des Beschaftigten ist u. a. auch entschei-
dend, inwieweit dem Beschaftigten noch Riick-
zugsmoglichkeiten verbleiben.

Verschiedene Arbeitgeber teilten dariber hin-
aus mit, dass ihre Beschaftigten mit der Video-
Uberwachung einverstanden seien und sich bei
ihrem Vorgesetzten bisher auch noch nicht
beschwert hétten, sodass diese auf die Grenzen
der Wirksamkeit einer im Rahmen des Beschaf-
tigtenverhaltnisses erhobenen Einwilligung hin-
gewiesen werden mussten.

Einwilligung

Im Beschéaftigungsverhéltnis kommt eine
freiwillige und damit wirksame Einwilligung
aufgrund des bestehenden Uber-/Unter-
ordnungsverhaltnisses in der Regel nicht in
Betracht.

Da sich in zahlreichen Beschwerden insbeson-
dere darliber beklagt wurde, dass die Arbeitge-

5.6 Datenpannen in der Wirtschaft

ber lediglich die Kameras installiert hatten und
sich ansonsten in Schweigen hiillen, mussten
diese auch bei rechtmaBig betriebenen Syste-
men ihre Verfahren in den Bereichen der ge-
setzlich vorgeschriebenen Informations-, Trans-
parenz- und Dokumentationspflichten nach-
bessern.

Hierbei sind die Beschéftigten u.a. Uber den
Erhebungszweck und -umfang, Zugriffsanlasse
und -berechtigungen, Protokollierung, Spei-
cherdauer sowie Uber ihre bestehenden Rechte
betroffener Personen zu informieren. Zur Wah-
rung der Rechte der Beschaftigten und eines
transparenten Verfahrens kann auch der
Abschluss von Kollektivvereinbarungen oder die
Abgabe von Verpflichtungserklarungen der
Arbeitgeber hilfreich sein. Diese sollten jedoch
immer auch einen Ausschluss der Nutzung der
Systeme fir Verhaltens- und Leistungskontrol-
len beinhalten.

Im Rahmen der durchgefiihrten Verfahren
wurden zahlreiche Kameras abgeschaltet, neu
ausgerichtet oder Erfassungsbereiche ge-
schwérzt, Dokumentationen und Beschilderun-
gen nachgebessert und die Nutzung der
Systeme fir Verhaltens- und Leistungskontrol-
len zum Teil auch durch Aufnahme entspre-
chender Passagen in die Arbeitsvertradge ausge-
schlossen.

AbschlieBend ist darauf hinzuweisen, dass die
Entscheidung Uber die Verwertungsmaoglichkeit
von Bildmaterial fir arbeitsgerichtliche Verfah-
ren den Gerichten obliegt. Diese sind grund-
satzlich gehalten, von den Parteien angebotene
Beweismittel zu beriicksichtigen, sodass nicht
jeder VerstoB gegen datenschutzrechtliche
Bestimmungen zwangsldufig auch ein Beweis-
verwertungsverbot zur Folge hat.

Mit der Datenschutz-Grundverordnung wurde
eine neue Meldepflicht fir Datenschutzverlet-
zungen eingeflhrt.

Eine Verletzung des Schutzes personenbezoge-

ner Daten ist in Art. 4 Nr. 12 DSGVO als eine
Verletzung der Sicherheit definiert, die zur Ver-
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nichtung, zum Verlust, zur Verdanderung oder
zur unbefugten Offenbarung von Daten oder
zum unbefugten Zugang zu solchen Daten
fuhrt. Anders als nach altem Recht umfasst die
Definition alle Arten von personenbezogenen
Daten. Solche Verletzungen sind nach Artikel 33
DSGVO der Datenschutzaufsichtsbehoérde un-



verzuglich und moglichst binnen 72 Stunden zu
melden. In der Meldung hat der Verantwortliche
auch Ausflhrungen dazu zu machen, welche
MaBnahmen zur Behebung der Verletzung und
gegebenenfalls zur Abmilderung ihrer Folgen
ergriffen wurden. Die Meldepflicht entfallt nur
dann, wenn die Verletzung voraussichtlich nicht
zu einem Risiko fir die Rechte und Freiheiten
natdrlicher Personen fihrt.

Formulare fir die Meldung an das ULD sind
abrufbar unter:

https.//www.datenschutzzentrum.de/meldungen/

In gravierenden Féllen reicht die Meldung an
die Datenschutzaufsichtsbehorde nicht aus. Es
sind dann nach Artikel 34 DSGVO auch die
betroffenen Personen zu informieren. Dies ist
der Fall, wenn die Verletzung voraussichtlich ein
hohes Risiko fiir die personlichen Rechte und
Freiheiten natirlicher Personen zur Folge hat.

Durch die Meldepflicht soll friihzeitig Transpa-
renz Uber eingetretene Datenschutzverletzun-
gen hergestellt werden. Dadurch soll es allen
Beteiligten ermoglicht werden, ein gréBeres
AusmaB des Schadens zu vermeiden, wie etwa
einen ldentitdtsdiebstahl oder -betrug, finanzi-
elle Verluste oder Rufschadigung. Die Daten-
schutzaufsichtsbehoérde kann nach Eingang
einer Meldung prifen, ob sie gegeniiber dem
Verantwortlichen MaBnahmen zum Schutz der
Rechte und Freiheiten der betroffenen Personen
anordnet. Eine Anordnung unterbleibt vor allem
dann, wenn die vom Verantwortlichen ergriffe-
nen MaBnahmen zur Behebung des Schadens
als ausreichend anzusehen sind.

Beim ULD sind seit Ende Mai 2018 zahlreiche
Meldungen eingegangen. Einige davon werden
nachfolgend dargestellt:

» Eine Jugendhilfeeinrichtung verschickt
einen unverschlisselten USB-Stick mit
Bildern von Kindern und Jugendlichen
an das Jugendamt. Der USB-Stick geht
beim Postversand verloren und ist bis
heute nicht wieder aufgetaucht. Zu-
kinftig sollen die Daten nur noch
verschlisselt Gbermittelt werden.

» Mitarbeiter eines Krankenhauses schau-
en sich die Patientenakte eines Kolle-
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gen an, obwohl sie nicht an der
Behandlung beteiligt sind. Zukinftig
sollen ein Berechtigungskonzept, die
Protokollierung von lesenden Zugrif-
fen, eine Dienstanweisung und Kontrol-
len sicherstellen, dass Mitarbeiter nur
auf Patientendaten zugreifen, die sie
auch etwas angehen.

Eine Auszubildende in einer Zahnarzt-
praxis erkennt in einem neuen Patien-
ten einen Bekannten und schickt
schnell mal Kopien der Patientendaten
an eine gemeinsame Freundin. Der
Auszubildenden wurde fristlos gekiin-
digt.

Eine Hebamme macht Hausbesuche bei
den von ihr betreuten Schwangeren. lhr
Auto wird aufgebrochen und der Heb-
ammenkoffer mit den Patientenakten
gestohlen. Zukiinftig sollen Patienten-
unterlagen nicht mehr unbeaufsichtigt
im Auto liegen gelassen werden.

In einer Arztpraxis wird eingebrochen.
Gestohlen wird u. a. auch die Datensi-
cherung. Gott sei Dank waren die
Daten verschlisselt. Alles richtig ge-
macht!

Eine Sozialarbeiterin verliert ihr dienst-
liches Smartphone mit unverschlissel-
ten Kontaktdaten, SMS-Nachrichten
usw. Zukiinftig sollen auch diese Daten
durch eine Verschlisselung gesichert
werden.

Der Klassiker: Arztbriefe, Arztrechnun-
gen usw. werden per Post oder per Fax
einem falschen Empfanger Ubersandt.
Haufigste Ursache ist eine Namensver-
wechslung. Oder es werden zwei Briefe
fur unterschiedliche Empfanger in einem
Brief versandt. Mitarbeiter missen
geschult und sensibilisiert werden.

Eine Patientin stiehlt in einem Kranken-
haus Patientenunterlagen (Entlassungs-
briefe), und keiner weil}, wie sie an
diese Unterlagen gelangen konnte.
Aufwendig wurden alle Arbeitsablaufe
der betroffenen Station Uberpriift.
Raume, in denen Patientenunterlagen
aufbewahrt werden, wurden zusatzlich
gesichert.
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» Fin Patient wartet in einem Behand-
lungsraum der Notfallambulanz eines
Krankenhauses zwei Stunden lang auf
den Arzt. Er ist allein. In dem Raum be-
findet sich ein Computer, und dieser ist

Was ist zu tun?

nicht gesperrt. Der Patient hat damit
Zugang zu den Daten samtlicher Pati-
enten des Krankenhauses. Zukinftig
werden alle unbeaufsichtigten Compu-
ter automatisch gesperrt.

Kommt es zu einer Verletzung des Schutzes personenbezogener Daten, muss der Verantwortliche

prufen, welche Schaden fir die betroffenen Personen drohen, und die erforderlichen MaBnahmen

ergreifen, um den schon eingetretenen Schaden zu begrenzen und weitere Schaden zu verhindern.

Dazu gehort auch die Prifung, ob der Vorfall an die Datenschutzaufsichtsbehdrde zu melden ist

und die betroffenen Personen zu informieren sind.

5.6.1 Versendung von Urinbeuteln und Abgabe bei der Nachbarin

Im Herbst 2017 erreichte das ULD ein Hinweis
auf die Verwendung von Paketaufdrucken mit
Hinweisen zum Paketinhalt. Demnach wurde
mitgeteilt, dass im Rahmen der Versendung
einer Bestellung von Urinbeuteln der vom
Unternehmen genutzte Versandkarton beidsei-
tig mit zwei groBen Etiketten versehen wurde,
auf denen detailliert, Ubersichtlich und mehr-
sprachig der Inhalt der Sendung angegeben
wurde.

Da Empfanger haufig nicht personlich anwe-
send sind, um eigenhandig die Warensendung
in Empfang zu nehmen, ist es bei den Paketzu-
stellern weit verbreitet, dass sie bei Abwesen-
heit die Sendung gegebenenfalls bei den Nach-
barn hinterlassen.

In dem vorliegenden Fall fihrte dies dazu, dass
die bisher ahnungslose Nachbarin von der
Inkontinenz des Betroffenen erfuhr, da dieser
zum Zeitpunkt der Lieferung nicht vor Ort war
und der Paketzusteller die Sendung der Nach-
barin Ubergab.

Griunde fur eine Erforderlichkeit der Angabe des
Inhaltes auf der duBeren Verpackung konnten
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vom Unternehmen in dem daraufhin eingeleite-
ten Verfahren nicht vorgetragen werden. Da
durch die Angabe des Inhaltes gegebenenfalls
auch der Gesundheitszustand des Empfangers
hergeleitet werden kann, handelte es sich um
besonders sensible Informationen, die entspre-
chend besonders schitzenswert sind. Des Wei-
teren kann eine Warenversendung in der Regel
auch ohne Angabe des Inhaltes auf der duBeren
Verpackung erfolgen.

Nach Mitteilung des Unternehmens habe eine
Lagerkraft trotz eingehender Schulung verse-
hentlich einen mit dem entsprechenden Etikett
versehenen leeren Karton aus der Anlieferung
fur den Versand wiederverwendet, obwohl diese
zu entsorgen oder nur fir unkritische Zwecke zu
verwenden seien.

Der Vorfall wurde vom Unternehmen als Anlass
genommen, die Verfahrensweisen im Versand
anzupassen und nunmehr zusatzliche Umkar-
tons als neutrale Verpackungen einzusetzen.
Darliber hinaus wurden auch die mit dem Ver-
sand betrauten Mitarbeiterinnen und Mitarbei-
ter nochmals entsprechend geschult.



5 DATENSCHUTZ IN DER WIRTSCHAFT

5.6.2 Entsorgung von Kundenunterlagen in der Papiertonne eines Mehrfamilienhauses

Nach Entfall des urspriinglichen Erhebungszwe-
ckes und Ablauf etwaiger Aufbewahrungsfristen
sind neben der elektronischen L&schung auch
die betreffenden schriftlichen Dokumente und
Unterlagen regelméaBig zu vernichten. In diesem
Zusammenhang erhielt das ULD Kenntnis von
sensiblen Kundenunterlagen, die in einer ge-
meinsam genutzten Papiertonne eines Mehrfa-
milienhauses entsorgt wurden.

Das betreffende Unternehmen hatte als einer
der Nutzer des Mehrfamilienhauses die Unter-
lagen ungeschreddert in der dortigen Papier-
tonne entsorgt, sodass die Ubrigen Bewohne-
rinnen und Bewohner auf personenbezogene
Kundendaten wie beispielsweise Name, Vorna-
me, Telefonnummer, Wohnadresse, Geburtsda-
tum und Beruf zugreifen konnten.

Ein betriebsinternes Loschkonzept sollte neben
konkreten Angaben iber die Speicherdauer
(bzw. Kriterien flr die Festlegung der Dauer)
auch Regelungen zur datenschutzkonformen
Dokumentenentsorgung enthalten.

Was ist zu tun?

Darliber hinaus sind in diesem auch Verfahren
zur Entsorgung externer Speichermedien wie
CD-ROMs, DVDs, USB-Sticks und externen
Festplatten festzulegen.

Loschen / Vernichten

Sowohl das ,Ldschen” als auch das ,Ver-
nichten” bilden einen eigenen Verarbei-
tungsvorgang im Sinne des Art.4 Nr.2
DSGVO.

Nachdem das Unternehmen darauf hingewie-
sen wurde, dass es verpflichtet ist, auch fur die
Entsorgung geeignete technisch-organisatori-
sche MaBnahmen zu treffen, um eine Offenle-
gung zu verhindern, teilte dieses mit, fir die
Entsorgung nunmehr einen eigenen abschlieB-
baren Papiercontainer sowie einen Schredder zu
nutzen und die Mitarbeiterinnen und Mitar-
beiter entsprechend informiert und sensibilisiert
zu haben.

Ein Loschkonzept sollte die Art und Menge der zu entsorgenden Datentrager, die dabei zu bertick-
sichtigenden Schutzstufen, die Auswahl geeigneter Vernichtungsverfahren, Vernichtungszyklen

sowie Festlegungen zur Kontrolle der MaBnahmen, der Verantwortlichkeiten und eventueller
Haftungen beinhalten.

5.6.3 Verwendung offener E-Mail-Verteiler

Seit Geltung der DSGVO erhalt das ULD immer
wieder Kenntnis von Fallen, in denen Verant-
wortliche E-Mail-Nachrichten an eine Vielzahl
von Empfangern in einer Art und Weise aussen-
den, dass samtliche angesprochene E-Mail-
Adressen fur alle anderen Empfanger der E-Mail
sichtbar waren (sogenannter offener E-Mail-
Verteiler). Dies geschieht in einigen Fallen

offenbar in Unkenntnis der Funktionen des
E-Mail-Clients.

Die Verarbeitung personenbezogener Daten ist
gemal Art. 6 Abs. 1 DSGVO nur zuldssig, wenn
dafiir eine gesetzliche Grundlage oder die Ein-
willigung der betroffenen Personen vorliegt.
Verantwortliche haben daflir Sorge zu tragen,
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dass personenbezogene Daten in einer Weise
verarbeitet werden, die eine angemessene
Sicherheit gewahrleistet, einschlieBlich des Schut-
zes vor unbefugter oder unrechtmaBiger Verar-
beitung (Art. 5 Abs. 1 Buchst. f DSGVO). Dazu
sind u. a. geeignete technische und organisa-
torische MaBnahmen wahrzunehmen, um sicher-
zustellen, dass eine Verarbeitung personenbe-
zogener Daten gemaB der DSGVO erfolgt.

Bei einer Vielzahl der verwendeten E-Mail-
Adressen handelt es sich um solche, die im
Format Vorname.Nachname oder &hnlich
gestaltet sind. Fiir die Ubermittlung der E-Mail-
Adressen an die jeweils anderen Empfanger ist
in den hier bearbeiteten Fillen keine Rechts-
grundlage gegeben.

Es mangelt offensichtlich an einer hinreichen-
den Sensibilisierung der Beschaftigten im Um-
gang mit personenbezogenen Daten und somit
an hinreichenden organisatorischen MaBnah-
men, die sicherstellen, dass Beschéftigte, die
Umgang mit personenbezogenen Daten haben,
bei der Erledigung von alltédglichen Vorgangen
hinreichende Kenntnis von den Funktionalitaten
der eingesetzten Datenverarbeitungsanlagen

Was ist zu tun?

haben. Dabei ist zu berlicksichtigen, dass es sich
bei den Verantwortlichen teilweise um Berufs-
geheimnistrager oder solche Verantwortlichen
handelt, die in besonderem MalBe dafiir Sorge
zu tragen haben, dass die von ihnen verarbeite-
ten personenbezogenen Daten rechtmaBig
verarbeitet werden, da sie z. B. als Kreditinstitu-
te personenbezogene Daten mit Bezug zu
Bankgeschéften verarbeiten oder als politische
Parteien personenbezogene Daten besonderer
Kategorien verarbeiten.

Der Umstand, dass E-Mail-Adressen betroffener
Personen auf solchen (offenen) E-Mail-Ver-
teilern sichtbar fur alle Empfanger sind, stellt ein
Risiko fir die personlichen Rechte und Frei-
heiten der betroffenen natirlichen Personen
dar. In mehreren Fallen wurde unter Abwéagung
insbesondere der Art, Schwere und Dauer des
VerstoBes, dem Grad der Fahrlassigkeit, der Art
und Weise, wie der VerstoB bekannt geworden
ist, und unter Beriicksichtigung der ergriffenen
MaBnahmen zur Minderung des eventuell ent-
standenen Schadens von den zur Verfligung
stehenden AbhilfemaBnahmen aus Art. 58
Abs.2 DSGVO das Mittel der Verwarnung
gewahlt.

Verantwortliche missen dafiir Sorge tragen, dass personenbezogene E-Mail-Adressen nicht unbe-

fugt Dritten zur Kenntnis gegeben werden. Hierfir kann die BCC-Funktion in E-Mail-Programmen

genutzt werden. Unternehmen sind gehalten, ihre Beschaftigten zu unterweisen, bei der Kommuni-

kation mittels E-Mail entsprechend sorgsam umzugehen und die Adressen nicht unbefugt zu

offenbaren. Zur Wahrung der Rechenschaftspflichten kann es fir Verantwortliche ratsam sein,

schriftliche Arbeitsanweisungen zum Umgang mit E-Mail an die Beschaftigten weiterzureichen.
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KERNPUNKTE

Dokumentation und Informationspflicht
Standard-Datenschutzmodell

Datenschutz-Folgenabschatzung
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6 SYSTEMDATENSCHUTZ

6 Systemdatenschutz

6.1 Fokus Schleswig-Holstein

6.1.1 Sicherheit und Datenschutz in der Infrastruktur

Technischer Datenschutz und Informationssi-
cherheit sind wichtige Bestandteile der IT-Infra-
struktur. Die IT-Infrastruktur der Landesver-
waltung wird federfihrend durch das Zentrale
IT-Management (ZIT) organisiert. Die vor vielen
Jahren begonnene Zentralisierung wird fort-
gesetzt, indem Infrastrukturen (etwa Vernet-
zungen, WLANSs, PC-Arbeitsplatze, Server) ver-
einheitlicht werden und operative Tatigkeiten
auf Dienstleister, in erster Linie auf Dataport,
Ubertragen werden.

Im Hinblick auf ein professionelles Management
und sicheren Rechenzentrumsbetrieb ist dies
positiv zu bewerten, da der Betrieb von Infra-
strukturen zunehmend komplexer wird. Ebenso
steigen Anforderungen an die Verfiigbarkeit:
Bei einem Ausfall von Netzen, Telefonen oder
E-Akten-Systemen wéren zahlreiche Behdrden
zumindest voriibergehend handlungsunfahig.
Solche Anforderungen lassen sich in zentralen
Infrastrukturen leichter mit einer hohen Qualitat
umsetzen als in dezentralen Systemen. Anderer-
seits sind bei einem Ausfall oder einem Daten-
schutzvorfall eines Zentralsystems gleich eine
Vielzahl von Behorden betroffen.

Dennoch (iberwiegen die Vorteile zentraler
Losungen — in einem maritimen Vergleich
einem groBen Frachter entsprechend, der auf
hoher See Vorteile gegeniber einer Flotte klei-
ner Boote hat. Bei der Absicherung durch tech-
nische Datenschutz- und Datensicherheitsmaf-
nahmen kann man ebenfalls ein maritimes Bild
verwenden: Da ein Schaden bei einem grofen
Schiff ungleich schwerer wiegt, ist es gerecht-
fertigt und dem Risiko angemessen, auch inner-
halb der Infrastruktur SicherheitsmaBnahmen zu
ergreifen, z. B. durch den Einbau von Schotten.

Datenschutzrechtlich kommt noch eine Beson-
derheit hinzu: Auch wenn eine Infrastruktur als
ein Ganzes wahrgenommen und zentral im
Hinblick auf technische Aspekte verantwortet

wird, bleiben die teilnehmenden Behorden
zumindest fir inhaltliche Aspekte der Datenver-
arbeitung verantwortlich. Dass die Trennung
dieser Verantwortung und die Erhaltung not-
wendiger Autonomie der Behdrden nicht ganz
einfach sind, zeigen die Beitrage unter Tz. 6.3.3
und Tz. 6.34.

Organisatorisch schlagt sich dies fiir die Infor-
mationssicherheit in der Zusammenarbeit der
Informationssicherheitsbeauftragten auf Lan-
desebene nieder (ISMS = Integriertes Sicher-
heitsmanagementsystem, 36.TB, Tz.6.1). Die
Aufgabe, die Arbeit von Informationssicher-
heitsbeauftragten zu organisieren, sie zentral zu
steuern und trotzdem individuellen Besonder-
heiten Rechnung zu tragen, ist nicht einfach.
Dass es gut funktionieren kann, zeigt sich im
Ressort der Justiz. Da Bedeutung und Aufgaben
der Informationssicherheit zunehmen und auch
eine Vereinheitlichung (z. B. in Form von Leitli-
nien oder operativen Richtlinien) geboten ist, ist
ein schlagkraftiges ISMS im ZIT unter Beteili-
gung der Ressorts wichtig. Im Berichtszeitraum
war dies nicht durch entsprechende Ressourcen
unterfuttert.

Zu Fragen der Infrastruktur gehdren auch die
Umsetzungen neuer Initiativen wie die Open-
Source-Strategie des Landes und neue Projekte
der Digitalisierung. Die Verwendung von Open-
Source-Software wird durch das ZIT geprift und
unterstltzt. Fir zahlreiche Server-Systeme ste-
hen funktionale Open-Source-Produkte zur Ver-
figung. Auch im Bereich der Arbeitsplatze und
der Software zur Birokommunikation (z.B.
Webbrowsing, E-Mail, Textverarbeitung) be-
muht man sich um die Bereitstellung von Alter-
nativen zur vorhandenen Software. Auch wenn
eine Umstellung nicht immer einfach ist und in
einigen Fallen auch erst in weiterer Zukunft
maoglich erscheint (z. B. auf der Ebene von
Betriebssystemen fiir Biiroarbeitsplatze), sollten
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diese Anstrengungen fortgesetzt werden — nicht
zuletzt um bei Problemen wie der Ubertragung
von Telemetriedaten bei Microsoft-Produkten
Alternativldsungen nutzen zu kénnen.

Muss Software einer neuen Produktkategorie
beschafft werden (also keine Ersatzbeschaffung
fur ein laufendes Verfahren, das sich an der
bisherigen Lésung orientiert), sind die Chancen
besser, Open-Source-Software beschaffen zu
kénnen. In bekanntermaBen sensiblen Berei-
chen wie etwa zentralen Strukturen fir Kommu-
nikationsdienste (z. B. Messenger, Telefon, Aus-
gangsserver fir E-Mail) dirfte es ohne Open-
Source-Einsatz schwer sein, sich von der
Sicherheit und der datenschutzgerechten Imple-
mentierung zu Uberzeugen. Zumindest in den

Was ist zu tun?

zentralen Systemen sollte hier das Land seiner
Vorbildrolle gerecht werden.

Dies gilt auch bei den zahlreichen Digitalisie-
rungsprojekten im Lande, die datenschutzrecht-
liche Fragen und den technischen Datenschutz
friihzeitig mitbedenken missen, etwa bei der
Digitalisierung im Bereich der Schule: Nicht alle
Produkte und Anwendungen, die im privaten
Umfeld durch ihre Funktionalitdt bestechen,
sind im behordlichen oder schulischen Einsatz
geeignet — hier erfolgt schlieBlich die Verwen-
dung nicht aufgrund einer personlichen Ent-
scheidung, sondern aufgrund von staatlichen
Vorgaben. Diese missen sich an anderen MaB-
staben messen lassen.

Die zentrale Betrachtung des Themas Informationssicherheit ist zu starken. Bei der Weiterentwick-

lung der IT-Infrastruktur und bei Digitalisierungsprojekten sind Datenschutzaspekte friihzeitig zu

betrachten. Open-Source-Produkte sollten eine vorrangige Rolle spielen.

6.1.2 Neufassung der Datenschutzverordnung?

Die Datenschutzverordnung fiir Schleswig-Hol-
stein (DSVO-SH) trat am 31. Dezember 2018
auBer Kraft. Der § 7 Abs. 2 des zuvor im Mai in
Kraft gesetzten Landesdatenschutzgesetzes
Schleswig-Holstein (LDSG) sieht vor, dass die
Landesregierung eine Verordnung erldsst, um
darin Anforderungen an ein Sicherheitskonzept
sowie an Freigaben von Verarbeitungstatigkei-
ten und weitere Einzelheiten einer ordnungs-
gemaBen Datenverarbeitung bei 6ffentlichen
Stellen zu regeln. Dies hat die Landesregierung
bislang nicht gemacht.

Das ULD legte im November 2018 einen Ent-
wurf fir eine neue Verordnung vor, der auf der
bisherigen DSVO-SH aufsetzte und die neuen
Regelungen der DSGVO und des LDSG mit
Bezug zu technisch-organisatorischen MaB-
nahmen einarbeitete. Der Entwurf des ULD
enthdlt Regelungen zu den Themen Priffahig-
keit, Tests und Freigabe, Auftragsverarbeitung,
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gemeinsam Verantwortliche sowie Datenschutz-
management.

Der Entwurf zu § 3 sieht die Sicherstellung der
Priffahigkeit einer Verarbeitungstatigkeit vor.
Der Entwurf betrachtet drei Phasen: Phase 1
dient der Planung einer Verarbeitung in Bezug
auf Datenbestdnde, IT-Systeme und Prozesse.
Phase 2 betrifft Prifungen des laufenden
Betriebs auf der Grundlage der Dokumentatio-
nen und der Kontrollen der Datenschutz- und
DatensicherheitsmaBnahmen. Die dritte Phase
behandelt Priifungen des Betriebs in der Ver-
gangenheit anhand von Protokolldaten.

Der Entwurf zu § 4 sieht die Anforderung fir
,Test und Freigabe” vor, da sich diese Regelung
in der bisher gliltigen DSVO-SH bewahrt hat.
Durch die Bearbeitung von formalen Anforde-
rungen an die Gestaltung des Ubergangs von
der Projektphase in die Produktivphase einer



Verarbeitungstatigkeit wird der Verantwortliche
angehalten, die Wirksamkeit der implementier-
ten technisch-organisatorischen Datenschutz-
maBnahmen vor Aufnahme des Echtbetriebs zu
Uberpriifen.

Der Entwurf zu § 5 umfasst eine Regelung zur
Auftragsverarbeitung. Dieser stellt insbesondere
auf die Verpflichtung zur Kontrolle des Auftrag-
nehmers durch den Verantwortlichen ab und
legt nahe, Vereinbarungen darlber zu treffen,
bei welchen Stérungen, Problemen und Ande-
rungen aufseiten des Verarbeiters der Verant-
wortliche beteiligt werden mdchte.

Der Entwurf zu § 6 enthalt eine Regelung zur
Dokumentation bei gemeinsamer Verantwor-
tung fir die Verarbeitung in Féllen, in denen
dies nicht ohnehin durch eine Rechtsvorschrift
gemaB § 7 Abs. 4 LDSG festgelegt ist.

Der Entwurf zu § 7 enthalt einen neuen Rege-
lungsgegenstand, namlich Anforderungen an
ein Datenschutzmanagement. Diese Anforde-
rungen konkretisieren Bestimmungen sowohl
aus der DSGVO (Art.24 Abs.1 und Art. 32
Abs. 1 Buchst. d DSGVO) als auch aus dem neu-
en LDSG (8§12 Abs.3 Nr. 7 LDSG-neu). Das
Datenschutzmanagement soll die Wirksamkeit
der SchutzmaBnahmen und deren Prifbarkeit

Was ist zu tun?
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sicherstellen sowie auf Veranderungen der
Umstande (z. B. Anderungen von Rechtslagen,
technischer Gestaltung oder Bedrohungen)
reagieren. In der Dokumentation zum Daten-
schutzmanagement missen Aussagen Uber die
Bereitstellung von Ressourcen, zur Einbindung
der oder des behdrdlichen Datenschutzbeauf-
tragten und Uber deren oder dessen Einbin-
dung in geplante Verfahren und Datenschutz-
Folgenabschatzungen getroffen werden. Ferner
sind die Prifmethodik fir die laufenden Verar-
beitungstatigkeiten, insbesondere zur Wirksam-
keit der technisch-organisatorischen Schutzmaf-
nahmen darzustellen sowie die Prozesse zu
beschreiben, mit denen auf (negative) Prufer-
gebnisse reagiert wird und die Eingaben von
betroffenen Personen bearbeitet werden.

Das Innenministerium des Landes hat gegen-
wartig kein Interesse daran gezeigt, eine Daten-
schutzverordnung flr Schleswig-Holstein zu
erlassen. Die explizite Regelung ,Die Landesre-
gierung regelt durch Verordnung [..]" wurde
bisher nicht als Mussregelung verstanden. Dem
ULD wurde stattdessen nahegelegt, die Inhalte
seines Entwurfs einer DSVO-SH als Umset-
zungshinweise herauszugeben. Das ULD wird
daher den Entwurf flr eine DSVO-SH verdffent-
lichen und Hilfestellung zu dessen Umsetzung
geben.

Das Innenministerium sollte priifen, ob die Landesregierung nicht doch die in § 7 Abs. 2 LDSG

angekiindigte Verordnung erlassen will. Parallel wird das ULD Umsetzungshinweise auf Basis des

erarbeiteten Entwurfs einer Datenschutzverordnung veroffentlichen. Im Rahmen der Evaluation des

LDSG ist zu Uberprifen, ob es eines hoheren Verbindlichkeitsgrades in Form einer Verordnung

bedarf.

6.1.3 Uberarbeitete Vorlagen zur Dokumentation von Verarbeitungstitigkeiten

Am 25.Mai 2018 hat die DSGVO Geltung
erlangt. Nach Art. 5 Abs. 2 DSGVO missen Ver-
antwortliche nachweisen konnen, dass die
Grundsatze fur die Verarbeitung personenbe-
zogener Daten eingehalten werden (Rechen-

schaftspflicht). Diese Grundsatze sind nach
Art. 5 Abs. 1 DSGVO:

» RechtmaBigkeit, Verarbeitung nach Treu
und Glauben, Transparenz,
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Zweckbindung,
Datenminimierung,
Richtigkeit,

Speicherbegrenzung,

Integritat und Vertraulichkeit.

Die Umsetzung der Rechenschaftspflicht kann
mit einer angemessenen Dokumentation nach-
wiesen werden. Bis zum 31. Dezember 2018 gab

Verarbeitungsdokumentation
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es in Schleswig-Holstein die Datenschutzver-
ordnung (DSVO), die fir Behorden regelte,
welche Dokumentationsbestandteile in einer
datenschutzkonformen Dokumentation enthal-
ten sein mussen (Tz. 6.1.2). Zur Umsetzung der
DSVO hatte das ULD Dokumentationsvorlagen
entwickelt, um eine Hilfestellung bei der Doku-
mentation von automatisierten Verfahren zu
geben.
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Abbildung: Pflichtangaben nach Artikel 30 DSGVO als zentraler Baustein

Um auch weiterhin einen roten Faden fir
die Strukturierung der Dokumentation an-
zubieten, hat das ULD die Dokumentations-
vorlagen Uberarbeitet und stellt sie auf der
Webseite zur Verfligung unter:

https://www.datenschutzzentrum.de/
dokumentation/

Diese Vorlagen sind auch auBerhalb des
Behordenumfeldes nutzbar, etwa fur Firmen
und Vereine.
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Das Konzept der Dokumentationssystematik hat
sich im Vergleich zur alten Rechtsgrundlage
leicht verdndert. Der modulare Aufbau sowie
die Einbeziehung der Fachbereiche, des
Managements und der Technik sind gleich ge-
blieben. Die Verwendung der Pflichtangaben
nach Artikel 30 DSGVO als ein zentraler Bau-
stein innerhalb der Dokumentationsstruktur ist
neu (siehe Abbildung).

Somit wird in diesem Konzept ein Einzeleintrag
fur das Verzeichnis der Verarbeitungstatigkeiten
als ein zentrales Dokument (1) betrachtet, dass
dreifach eingesetzt wird:



®» 3|s Bestandteil (3) im Verzeichnis der Ver-
arbeitungstatigkeiten (origindre Verwen-
dung, Artikel 30 DSGVO),

®» 3ls Bestandteil (2) der Dokumentation von
Verarbeitungstatigkeiten (Verarbeitungs-
dokumentation, Erfillung der Rechen-
schaftspflicht nach Artikel 5 DSGVO) und

® als Basisinformation zur Erfullung der
Informationspflicht (4) nach Artikel 13
und Artikel 14 DSGVO.

Bisher sind Vorlagen sowie Ausfillhinweise und
Konzepte zu folgenden Themen verfligbar:

6 SYSTEMDATENSCHUTZ

» Vorlagen und Ausfillhinweise zur Doku-
mentation von Verarbeitungstatigkeiten,

» Vorlage und Ausfillhinweise fir ein Ver-
zeichnis der Verarbeitungstatigkeiten,

» Vorlage und Ausfillhinweise (inklusive

Konzept) zur Erfullung der Informations-
pflicht,

» \orlage zur Dokumentation der Technik-
gestaltung.

Weitere Vorlagen, Ausflllhinweise und Handrei-
chungen sind in Arbeit.

6.1.4 Der Datenschutz-Steckbrief zur Umsetzung der Informationspflicht

Es ist nicht einfach, betroffene Personen uber
die Verarbeitung ihrer personenbezogenen
Daten in den verschiedenen Verarbeitungstatig-
keiten so zu informieren, dass sie

® in einer prazisen und verstandlichen Form
vorliegen,

® in einer einfachen Sprache geschrieben
sind und

» mdglichst mit visuellen Elementen so auf-
bereitet werden, dass die Informationen
leicht wahrzunehmen sind und sie anhand
der Grafiken gut den Informations- und
Mitteilungspflichten der Artikel 13 bis 22
DSGVO zugeordnet werden kénnen.

Weiterhin ist die Gruppe der betroffenen Perso-
nen nicht homogen. Sie setzt sich aus Men-
schen unterschiedlichster Personlichkeiten und
Lebensumstande zusammen. Dabei kann es sich
beispielsweise um Personen handeln,

» die Datenschutz fiir sich zwar wichtig
empfinden, aber nicht die Zeit haben bzw.
sich nicht die Zeit nehmen, die Daten-
schutzerklarungen sorgfaltig zu lesen,

» dje in Bezug auf das Thema Datenschutz
hochinteressiert und -gebildet sind und
ihre Rechte ganz genau und detailliert
nachlesen,

» die den Datenschutz als unwichtig emp-
finden und der Meinung sind, nichts zu
verbergen zu haben,

» fir die Deutsch nicht die Muttersprache
ist sowie

» Menschen, fur die formale Texte schwierig
zu verstehen sind (etwa fur Kinder).

Alle diese Menschen kdénnen betroffene Perso-
nen sein und sollen anhand der Informationen,
die die verantwortliche Stelle flr sie herausgibt,
verstehen kénnen, welche Daten von ihnen wie
verarbeitet werden.

Aus den Rickmeldungen von betroffenen Per-
sonen sind die Ublichen langen und kompliziert
zu lesenden Datenschutzerklarungen verant-
wortlicher Stellen seit der Einfihrung der
DSGVO im Mai 2018 nicht der richtige Weg, um
der Informationspflicht nachzukommen und alle
betroffenen Personen angemessen zu informie-
ren. Betroffene Personen neigen dazu — wenn
sie diese Art von Datenschutzerklarungen tber-
haupt lesen —, diese zu Uberfliegen und auf-
grund ihrer Ldnge und Komplexitdt einfach
.wegzuklicken” — und das ist nicht das, was mit
den neuen Rechten auf Information erreicht
werden soll. Wie also vorgehen?

Der Datenschutz-Steckbrief geht in Verbindung
mit einem dreistufigen Konzept einen anderen
Weg und soll im besten Fall alle betroffenen
Personen verstandlich informieren: kurz und
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pragnant, in einer einfachen Form und Sprache
sowie durch grafische Elemente unterstitzt. Er
ist auf der obersten Ebene innerhalb einer
Methodik angesiedelt, mit der die Informati-
onspflicht in 6ffentlichen und privaten Organi-
sationen umgesetzt und die gesamte Gruppe
der betroffenen Personen angesprochen wer-
den kann.

Die nachfolgende Abbildung visualisiert die
Umsetzung der Informationspflicht:

©

fir alle betroffenen
Personen

Datenschutz-Steckbrief

betroffene Personen

AN

auf das Wesentliche
konzentriert

fir eine Teilmenge
aller betroffenen
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Ubernahme  ausfiihrliche Information zu den

der Daten

Verzeichnis der
Verarbeitungstatigkeiten

O pun
i O
S

ergdnzend

Verarbeitungstatigkeiten

/ (z. B. Datenschutzerkldrung)

zu den Betroffenenrechten

Auf der untersten Ebene (Punkt 1 in der Abbil-
dung) werden zunachst die Verarbeitungstatig-
keiten in einer Organisation erfasst und zum
Verzeichnis der Verarbeitungstatigkeiten zu-
sammengefihrt. Dieses Dokument stellt die
Basis fur die Umsetzung der Informationspflich-
ten dar, da in diesem die meisten Informationen
davon enthalten sind, die den betroffenen Per-
sonen zur Verfligung gestellt werden mussen.

oberste Ebene

geringerer Detaillierungsgrad

mittlere Ebene

hoher Detaillierungsgrad

=

zusatzliche Angaben

unterste Ebene

hoher Detaillierungsgrad

Aufsichtsbehdrde

Abbildung: Dreistufenkonzept

Weiterhin ist dieses Verzeichnis sowohl ein
Pflichtnachweis nach Artikel 30 DSGVO als auch
ein Baustein bei der Verarbeitungsdokumenta-
tion (Tz. 6.1.3). Auf dieser Ebene wird mit einem
hohen Detaillierungsgrad gearbeitet. Um das
Verzeichnis der Verarbeitungstatigkeiten zu
erstellen, kann die ULD-Vorlage verwendet
werden:

https.//www.datenschutzzentrum.de/
dokumentation/
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Auf der mittleren Ebene (Punkt 2 in der Abbil-
dung) werden den betroffenen Personen aus-
fuhrliche Informationen in einem hohen Detail-
lierungsgrad zur Verfligung gestellt. Die Basis
dieser Information sind die Angaben aus dem
Verzeichnis der Verarbeitungstatigkeiten, die
um zusatzliche Angaben entsprechend den
Artikeln 13 bis 22 DSGVO ergénzt werden. Diese
ausflihrlichen Informationen koénnen den be-
troffenen Personen beispielsweise in Form einer
Datenschutzerklarung auf der Organisations-



webseite zur Verfligung gestellt werden, oder
das Verzeichnis der Verarbeitungstatigkeiten
wird so geschrieben, dass es — erganzt um die
oben genannten zusatzlichen Angaben — ver-
offentlicht werden kann. Diese Ebene spricht die
betroffenen Personen an, die sich umfassend
und ausfihrlich Gber ihre Rechte informieren
mochten.

Auf der obersten Ebene (Punkt 3 in der Abbil-
dung) wird allen betroffenen Personen mit dem
Datenschutz-Steckbrief eine leicht verstandliche
und kompakte Ubersicht aller Informationen
gegeben, die ihnen gemal der DSGVO zur Ver-
figung gestellt werden missen. Die Informati-
onen kdnnen der mittleren Ebene entnommen
werden. Die Herausforderung liegt in der (Um-)For-
mulierung der Inhalte. So sollten die Informa-
tionen kurz und pragnant beschrieben werden,
sich auf das Wesentliche konzentrieren und in
einer klaren und einfachen Sprache verfasst
werden.

Die Vorlage des Datenschutz-Steckbriefs gibt
weiterhin grafische Elemente vor, die frei ver-
wendet werden konnen. Diese Ebene spricht mit
dem Datenschutz-Steckbrief alle betroffenen
Personen an, die sich mithilfe der einheitlichen
und wiedererkennbaren Icons (Piktogrammen)
sowie der einfachen und verstandlichen Sprache
schnell und strukturiert Gber die Verwendung
ihrer Daten informieren méchten.

Die Vorlage des Datenschutz-Steckbriefes kann
auf der ULD-Webseite heruntergeladen werden:

https.//www.datenschutzzentrum.de/
dokumentation/

Was ist zu tun?
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Die nachfolgende Abbildung zeigt die Bedeu-
tung eines einzelnen Eintrags fir das Verzeich-
nis der Verarbeitungstatigkeiten als zentrales
Dokument und als Informationsbasis zur Um-
setzung der Informationspflicht. Sie gibt aber
auch einen Uberblick (ber die zwei weiteren
Einsatzbereiche des Einzeleintrags sowohl als
Dokumentationsbestandteil zur Umsetzung der
Rechenschaftspflicht als auch als Bestandteil im
Verzeichnis der Verarbeitungstatigkeiten (Tz. 6.1.3).

o8

betroffene Personen

J8

% informieren sich @

/

Kurz- ausfihrliche

beschreibung . N Informationen
Datenschutz-Steckbrief Datenschutzerkldrung

Informationspflicht umsetzen

=

— Eintrag in das Verzeichnis der Verarbeitungstatigkeiten

o &

Verzeichnis der Dokumentationspflicht erfiillen
Verarbeitungstatigkeiten fiihren (Rechenschaftspflicht Art. 5
(Pflichtangaben Art. 30 DSGVO) DSGVO)

Abbildung: Elemente zur Umsetzung der Infor-
mations- und Rechenschaftspflicht

Mit dem Datenschutz-Steckbrief kann eine verantwortliche Stelle der Pflicht der Einfachheit und

Verstandlichkeit (Art. 12 Abs. 1 DSGVO) nachkommen. Durch eine zweistufige Informationsstrategie

kénnen die betroffenen Personen zielgruppengerecht informiert werden.
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6.1.5 Datenschutz durch Gestaltung - auch bei Datenschutzerklarungen und Formularen

Zu den Informationspflichten gehért die Infor-
mation Uber das Beschwerderecht bei einer
Aufsichtsbehérde (Art. 13 Abs. 2 Buchst. d
DSGVO, Art. 14 Abs. 2 Buchst. e DSGVO). Viele
Stellen 16sen dies so, dass sie in ihrer Daten-
schutzerklarung oder in Formularen gleich die
vollstdndigen Erreichbarkeitsdaten des ULD
prominent verdffentlichen. Die Kontaktdaten
des Verantwortlichen sind dagegen oft viel
schwerer zu finden. So erhalt das ULD auch
Post, die an die Verantwortlichen gerichtet ist,
z. B. unterschriebene Einwilligungserklarungen
oder Anhdérungsbdgen. Das soll naturlich nicht

Was ist zu tun?

so sein! Es ist auch manchmal nicht auf den
ersten Blick zu erkennen, ob es sich nicht doch
um eine Beschwerde handelt, bei der das ULD
auf problematische Formulierungen in Daten-
schutzerklarungen oder Formularen hingewie-
sen wird. In einem Fall kamen gréBere Mengen
von Irrlaufern beim ULD an. Nachdem wir Kon-
takt mit den Zustandigen aufgenommen hatten,
wurde uns zugesichert, dass die Formulare
kiinftig umgestaltet wirden. Dennoch dauerte
es noch Wochen, bis diese Fehlzuleitungen
abebbten.

Die Anforderung ,Datenschutz durch Gestaltung” betrifft auch Datenschutzerklarungen und For-

mulare: Alle Verantwortlichen sollten schon aus eigenem Interesse auf eine geeignete Gestaltung

achten, damit Fehladressierungen und Irrlaufer vermieden werden.

6.2 Zusammenarbeit der Datenschutzbeauftragten im Bereich Systemdatenschutz

6.2.1 AK Technik und wichtige Arbeitsergebnisse

Die Datenschutzbehoérden des Bundes und der
Lander organisieren ihre Zusammenarbeit in
regelmaBig, meist halbjahrlich tagenden Arbeits-
kreisen. Fir den Systemdatenschutz ist der
Arbeitskreis Technik besonders relevant (35. TB,
Tz.6.2.1). Fur die vertiefte Behandlung von
Themen werden Arbeitsgruppen gebildet, so
z.B. im Bereich des Standard-Datenschutzmo-
dells (Tz. 6.2.2).

Im Berichtszeitraum waren wesentliche Frage-
stellungen die Funktionsweise, Einsatzgebiete
und Grenzen von Verfahren der kinstlichen
Intelligenz, Anforderungen an die Verschlisse-
lung von E-Mails (Transportverschlisselung,
Ende-zu-Ende-Verschlisselung), der Einsatz von
Windows 10 in Behorden, die Bereitstellung von
Cloud-Diensten sowie MaBnahmen zur Sicher-
heit von Online-Konten. Daneben war der
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Arbeitskreis Technik an der Erstellung von
Dokumenten anderer Arbeitskreise beteiligt,
u. a. der Orientierungshilfe ,Aufbewahrung”, die
sich der sicheren Aufbewahrung von Papierdo-
kumenten einschlieBlich der Beachtung der Auf-
bewahrungsfristen widmet.

Exemplarisch sei die Befassung mit der Ver-
schliisselung von E-Mails hervorgehoben, um
die Schwierigkeiten einer solchen Befassung
darzustellen:

In der Vergangenheit wurden Dokumente zu
einzelnen technischen Aspekten mit dem Fokus
«Was ist technisch moglich?” und ,Was ist tech-
nisch sinnvoll?” erstellt. Heutzutage versucht
man, daneben die Frage ,Was ist rechtlich
erforderlich?” zu beantworten. Bei der Antwort
auf diese Frage tritt neben das technisch Mach-



bare auch die Frage der Erforderlichkeit im
Hinblick auf die Sensibilitdt der Daten, mogli-
cher Risiken fiir die Rechte und Freiheiten
Betroffener, der Implementierungskosten und
nicht zuletzt der Praktikabilitat, insbesondere im
E-Mail-Verkehr mit Birgerinnen und Burgern:
Einige verfligen Uber etablierte Ende-zu-Ende-
Verschlusselungsverfahren wie S/MIME oder
OpenPGP und erwarten (zu Recht), dass sie mit
Behorden und Firmen auf diese Weise kommu-
nizieren kdénnen. In der groBen Breite haben
sich aber solche Verfahren trotz jahrzehntelan-
ger Verfligbarkeit (noch) nicht durchgesetzt, mit
der Folge, dass die meisten der Birgerinnen
und Burger fir die Verwaltung und Firmen nicht
per Ende-zu-Ende-verschlisselter E-Mail er-
reichbar sind. Daher stellt sich die Frage, ob in
diesen Fallen auch schwéchere Sicherheitsver-
fahren wie eine Transportverschliisselung zum
Einsatz kommen dirfen — ebenso wie in der
Papierwelt nur besonders wichtige Dokumente
per Kurier und in verschlossenen Koffern ver-
schickt werden und die Masse der Briefe nur
durch das Papier des Briefumschlags und das
Postgeheimnis geschiitzt ist.

Fraglich ist auch, unter welchen Umstanden
Burgerinnen und Birger in eine schwacher
abgesicherte Kommunikation ,einwilligen” kon-
nen (siehe auch Tz. 4.1.3), bis wohin also die
Verantwortung einer absendenden Behorde
oder Firma reicht. Hinzu kommt, dass im
Bereich der E-Mail Ublicherweise sowohl Ab-
sender als auch Empfanger Dienstleister in
Anspruch nehmen, die zumindest aufseiten der
Birgerinnen und Biirger nicht alle dem Tele-
kommunikationsgesetz unterworfen sind (da sie
diese Daten nicht in Deutschland verarbeiten)
und teilweise laut ihren AGBs auch den E-Mail-
Verkehr inhaltlich fir eigene Zwecke auswerten.
Oder plakativ gefragt: Dirfen Behdrden E-Mail-
Nachrichten an Blrgerinnen und Blrger sen-
den, wenn deren E-Mail-Dienst von Providern
angeboten wird, die erklartermafen Zugriff auf
den Inhalt fir eigene Zwecke nehmen? Steht
dies zur Disposition der Empfangerinnen und
Empfénger?

6 SYSTEMDATENSCHUTZ

Transportverschliisselung

Ahnlich wie Webserver und Webbrowser
Uber das Protokoll ,https” verschlisselt
kommunizieren koénnen, kénnen auch
E-Mail-Server untereinander einen verschlis-
selten Kanal aufbauen. Auf den E-Mail-
Servern selbst liegen die Daten unver-
schlisselt.

Dies lasst sich in der Briefpost mit dem
Transport einer Postkarte in einem ver-
schlossenen Transportbehalter zwischen Post-
verteilzentren und Empfanger vergleichen.

Eine reine Transportverschliisselung kann vor
inhaltlicher Auswertung durch den E-Mail-
Diensteanbieter nicht schitzen. Aber auch eine
Ende-zu-Ende-Verschlisselung betrifft nur den
Inhalt von E-Mails, nicht aber Absender, Emp-
fanger, Uhrzeit und Betreff. Eine Kommunikati-
onsanalyse (,Wer, wann, mit wem?") ist so mog-
lich. Technisch ist der Einsatz einer Transport-
verschliisselung einfach. Schwieriger ist die
Frage zu beantworten, gegen welche Art von
Angreifern sie Sicherheit bietet. Gegen ,lau-
schende” Angreifer ist die Sicherheit groB.
Gegen Anbieter, die manipulativ in den Netz-
verkehr eingreifen, sind zusatzliche MalBnahmen
zu treffen, um sie von der Manipulation der
verwendeten kryptografischen Schlissel und
Zertifikate abzuhalten. Dass solche Eingriffe
erfolgen, ist keinesfalls ein Fantasiegebilde — auf
anderen Ebenen (Webbrowser) wird ein solcher
Eingriff mitunter ,aus Sicherheitsgrinden”
gefordert (Tz. 10.1).

Allein dieser kurze Abriss zeigt, dass die Frage-
stellung ,E-Mail-Verschlisselung” sehr komplex
ist und genau analysiert werden muss, bevor
allgemeingiltige rechtsverbindliche Hinweise
gegeben werden konnen, die auch dem
Anspruch an Praxistauglichkeit gentgen.
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6.2.2 Neues zum Standard-Datenschutzmodell (SDM)

Das Standard-Datenschutzmodell (SDM) ist ein
unter den deutschen Datenschutzbehorden
abgestimmtes Verfahren zur Auswahl und
Implementierung von technisch-organisatori-
schen DatenschutzmaBnahmen. Im Berichtszeit-
raum wurden zwei wesentliche Aspekte des
SDM vorangebracht:

Das SDM wurde vollstdndig und ausschlieBlich
auf die Anforderungen der DSGVO umgestellt.
Einer der wesentlichen Inhalte dieser Umstel-
lung betraf dabei die Ermittlung des Risikos fiir
die Rechte und Freiheiten Betroffener bzw. des
Schutzbedarfs, fur die in Artikel 24 und Artikel 25
der DSGVO eine Regelung enthalten ist. In der
aktuellen Version bietet das SDM deshalb keine
eigene Methode zur Risikoermittlung an.
Vielmehr muss das Risiko seitens des Verant-
wortlichen bereits bestimmt sein, bevor mit
dem SDM die SchutzmaBnahmen festgelegt
werden konnen. Im April 2018 hat die Daten-
schutzkonferenz der unabhéangigen Daten-
schutzbehorden des Bundes und der Lander
(DSK) das SDM in der Version V1.1 dann erneut
fir eine weitere Evaluationsphase - ohne
Gegenstimme, aber mit vier Enthaltungen - als
Prifungs- und Beratungsmodell akzeptiert.

Im September 2018 haben sich einige Daten-
schutzaufsichtsbehorden entschieden, nach dem

Was ist zu tun?

Vorbild der IT-Grundschutzkataloge Daten-
schutzbausteine mit SchutzmaBnahmenkata-
logen zu verdffentlichen. Zu diesen Aufsichts-
behorden zahlen die Landesbeauftragten fir
den Datenschutz in Hessen, Mecklenburg-Vor-
pommern, Sachsen und das ULD sowie die
Evangelische Kirche Deutschlands. Seit 2016
wurde vergeblich versucht, einen Katalog mit
Bausteinen deutschlandweit abzustimmen. Die
an der Verdffentlichung beteiligten Behorden
waren bzw. sind der Ansicht, dass zur Evaluation
des SDM auch die der Bausteine gehdren muss,
die deshalb der Praxis bekannt sein und ange-
wendet werden sollten.

Die im September veroffentlichten Bausteine
des SDM werden zentral auf dem Webserver
der Kollegen von Mecklenburg-Vorpommern
zum Download vorgehalten:

https.//www.datenschutz-mv.de/
datenschutz/datenschutzmodell/

Als Entwiirfe wurden bislang die Bausteine Auf-
bewahrung, Planung und Spezifikation, Doku-
mentation, Protokollierung, Trennung, Loschen
und Vernichten sowie Datenschutzmanagement
veroffentlicht.

Fir 2019 ist die Publikation weiterer Bausteine vorgesehen. Gegenwartig wird zudem an einer wei-

teren Verbesserung des Modells gearbeitet. Nutzer der Bausteine konnen Feedback und Anregun-

gen an das ULD melden, damit aus den Entwiirfen praxisgerechte Bausteine werden.

6.2.3 Wann ist eine Datenschutz-Folgenabschiatzung erforderlich?

Das Instrument der Datenschutz-Folgenab-
schatzung wird in Artikel 35 der DSGVO sowie
in §43 LDSG geregelt. Artikel 35 DSGVO
verlangt von Verantwortlichen zu prifen, ob fir
seine Verarbeitungstatigkeiten Datenschutz-
Folgenabschatzungen (DSFA) durchzufiihren
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sind, weil voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten Betroffener besteht.
Bei einem hohen Risiko miissen die Anfor-
derungen der gesamten DSGVO bzw. des LDSG
in besonders wirksamer Weise erfiillt werden.
Insbesondere missen DatenschutzmalBBnahmen



ausgewahlt und implementiert werden, um das
(hohe) Risiko auf ein vertretbares MaB zu
senken.

Ob eine DSFA erforderlich ist, ist im Rahmen
einer Schwellwertanalyse zu prifen. Wesentliche
Indikatoren, dass eine DSFA erforderlich ist, sind
abstrakt in Absatz 1 und beispielhaft in Absatz 3
des Artikels 35 DSGVO genannt. Interpreta-
tionshilfen dazu bieten die Erwdgungsgrinde
91 ff. der DSGVO. Als weitere Konkretisierung
verpflichtet Absatz 4 die Datenschutzaufsichts-
behorden, in einer Liste verbindlich solche Ver-
fahren zu nennen, fir die in jedem Fall eine
DSFA durchzufiihren ist, die sogenannte ,Muss-
Liste”. Parallel dazu berechtigt Absatz5 die
Datenschutzaufsichtsbehorden, eine Liste fir
Ausnahmefalle zu erstellen, in denen erklarter-
maBen eine DSFA nicht erforderlich ist, eine
sogenannte ,Braucht-nicht-Liste”. Von dieser
Moglichkeit haben die bundesdeutschen Auf-
sichtsbehdrden bewusst keinen Gebrauch ge-
macht.

Im Rahmen der Schwellwertanalyse bietet es
sich daher an, zundchst anhand von Absatz 3
und danach anhand der Liste geméal Absatz 4
zu prifen, ob flr die geplante Verarbeitungsta-
tigkeit eine DSFA vorgeschrieben ist. Gibt es
hier einen Treffer, braucht man sich Uber das
,Ob” einer DSFA keine Gedanken mehr zu
machen und kann gleich zur Durchfihrung
schreiten.

Die Datenschutzaufsichtsbehorden standen da-
her vor der Aufgabe, Listen gemaB Art. 35
Abs. 4 DSGVO zu erstellen. Ziel war, eine bun-
desweit abgestimmte Liste zu erstellen, die in
jedem Fall den nicht6ffentlichen Bereich ab-
deckt. Als Vorbild stand dazu das Arbeitspapier

Was ist zu tun?
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WP 248 (rev. 01 vom 13. Oktober 2017) der
Artikel-29-Datenschutzgruppe Pate. Zur Erinne-
rung: Die Artikel-29-Datenschutzgruppe war die
Vorgangerorganisation des Europdischen Daten-
schutzausschusses, in der bis zum Mai 2018 die
europaischen Datenschutzaufsichtsbehorden
ihre Tatigkeiten koordinierten. Dieses Arbeits-
papier fihrt neun Kriterien auf. Sobald min-
destens zwei Kriterien erflllt sind (in Aus-
nahmefallen reicht ein Kriterium), ist eine DSFA
erforderlich. Mithilfe dieses Arbeitspapiers er-
stellte eine Arbeitsgruppe der Aufsichtsbehor-
den eine erste Fassung der Muss-Liste, die in
einem europdischen Abstimmungsprozess noch
leicht verandert wurde: Erstmals wurden im
Rahmen der Vereinheitlichung der Umsetzung
der DSGVO die Listen aller Aufsichtsbehorden
durch den Europaischen Datenschutzausschuss
gesichtet und im Falle von Abweichungen
gegen die Regeln der DSGVO auf eine Anpas-
sung gedréangt — zumindest in den Fallen, in
denen eine grenzlberschreitende Datenverar-
beitung erfolgt. Diese Anpassung der deutschen
Liste wurde im Oktober 2018 umgesetzt; die
aktuelle Liste ist neben einem Erlduterungstext
unter

https.//www.datenschutzzentrum.de/uploads/
dsgvo/2018_10_17_DSK_DSFA-Liste-1_1.pdf

verfugbar. Eine Ergénzung dieser Liste um Ver-
fahren der offentlichen Datenverarbeitung, die
auf Schleswig-Holstein begrenzt ist, kann das
ULD eigensténdig vornehmen; sie braucht nicht
auf europaischer Ebene abgestimmt zu werden.
Eine Abstimmung ist aber unter denjenigen
Bundeslandern, die Trager von Dataport sind
und flur die Dataport wesentliche Verfahren
implementiert, sinnvoll und erfolgt derzeit.

Im Rahmen einer Schwellwertanalyse ist zu prifen, ob fir Verarbeitungstatigkeiten eine DSFA
durchzufiihren ist. Hilfestellungen fir die Entscheidung bieten Art. 35 Abs. 3 DSGVO sowie die
.Muss-Liste” des ULD. Ist eine DSFA nicht erforderlich, sind die Griinde zu dokumentieren: Auf die

Frage ,Warum wurde keine DSFA durchgefiihrt?” sollten Verantwortliche eine Antwort haben.
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6.3 Ausgewidhlte Ergebnisse aus Beratungen und Priifungen

6.3.1 Unterstiitzung bei der Durchfiihrung von Datenschutz-Folgenabschiatzungen

Es gibt in Schleswig-Holstein mehrere parallele
Initiativen  zur  standardisiert-methodischen
Unterstiitzung oOffentlicher Stellen bei der Erar-
beitung von Datenschutz-Folgenabschatzungen
gemal Artikel 35 DSGVO. Das ULD unterstitzt
die Initiativen des Zentralen IT-Management
des Landes Schleswig-Holstein (ZIT) und des
Arbeitskreises der behordlichen Datenschutz-
beauftragten und empfiehlt daher Verantwort-
lichen, die eine Datenschutz-Folgenabschatzung
(DSFA) durchfiihren missen und erste Orientie-
rungen suchen, Kontakt zu diesen Initiativen
aufzunehmen.

Das ZIT hat fur die Ebene der Ministerien drei
Formulare zur Durchfiihrung einer Datenschutz-
Folgenabschatzung entwickelt: Ein Formular far
die Durchfiihrung einer Schwellwertanalyse zur
Bestimmung der Hohe des Risikos flr die Rech-
te und Freiheiten Betroffener, ein zweites For-
mular fur die Durchfihrung der eigentlichen
Datenschutz-Folgenabschdtzung mit dem Ziel,
die Verarbeitungstatigkeit rechtskonform einzu-
richten und die dafiir zu ergreifenden Schutz-
maBnahmen zu erkennen und festzulegen. Das
dritte Formular unterstitzt dann die Kontrolle
und Dokumentation der Implementation der
SchutzmaBnahmen. Die Stédrke dieser Methode
ist die Schwellwertanalyse.

Datenschutzbeauftragte aus dem kommunalen
Bereich unterstiitzen die Schwellwertbestim-

Was ist zu tun?

mung und die Durchfithrung der DSFA in Form
einer Tabellenkalkulation. Dass diese Ldsung
funktioniert, zeigte sich bereits an konkreten
Projekten zur Durchfihrung sowohl der
Schwellwertanalyse als auch der Bestimmung
der zu treffenden rechtlichen Regelungen und
technisch-organisatorischen SchutzmalBnah-
men. Gegenwartig flieBen die Erfahrungen in
die Weiterentwicklung dieses Tools hinein. Die
Starke dieser Methode besteht darin, dass Ver-
antwortlichen durch ,Was-ware-wenn?”-Szena-
rien grafisch vor Augen gefiihrt werden kann,
was es fur die Rechtskonformitat bedeutet,
wenn z. B. eine 80-Prozent-Losung in 20 Pro-
zent der Zeit oder eine lange schon geplante,
aber bislang nicht umgesetzte Malnahme aktu-
ell endlich umgesetzt wirde.

Es ist geplant, die Erfahrungen mit diesen bei-
den Methoden in die Plattform HiScout einflie-
Ben zu lassen. Mit der Dokumentations- und
Managementplattform HiScout beabsichtigt das
Land, ab 2019 die MaBnahmen der Informati-
onssicherheit auf Basis der IT-Grundschutz-
kataloge sowie des operativen Datenschutzes
auf der Grundlage des Standard-Datenschutz-
modells (SDM) zu modellieren und zu Uber-
wachen. Die Integration der Schwellwertanalyse
und der Datenschutz-Folgenabschatzung auf
der Basis des SDM in die Plattform ist derzeit
noch nicht abgeschlossen.

Die Schwellwertanalyse und die Datenschutz-Folgenabschatzung auf der Basis des SDM sollten in

die Plattform HiScout vollstandig integriert werden, um ein reibungsloses Arbeiten zu ermdglichen.
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Die Digitalisierung der Personalakten des Lan-
des (36.TB, Tz 4.1.1) ist mittlerweile abge-
schlossen. Das ULD wurde zusammen mit den
gewerkschaftlichen Spitzenorganisationen fort-
laufend informiert.

Die Papierakten wurden in mehreren Schiben
von den personalaktenfiihrenden Stellen abge-
holt und in ein zentrales Scanzentrum gebracht.
Dort wurden sie eingescannt, liegen aber in

Was ist zu tun?

Papierform bis zum Abschluss der Qualitatskon-
trolle weiterhin als Papier vor. Neben der
Begleitung einer datenschutzrechtlichen Kon-
trolle des Dienstleisters durch das ZIT am
Standort des Scanzentrums hat das ULD auch
die Abholung und Verpackung von Akten in Kiel
im Rahmen eines Informationsbesuches beglei-
tet. Dabei waren keine Auffélligkeiten zu ver-
zeichnen.

Das ULD sollte weiterhin eingebunden werden, da sich auch zukiinftig zahlreiche datenschutzrecht-

liche Fragen im Zusammenspiel mit der elektronischen Aktenfiihrung und der Ausgestaltung von

Akteneinsichten durch andere personalverwaltende Stellen und von Betroffenen stellen.

6.3.3 Gemeinsame Priifung des Zentralen Meldedatenbestandes (ZMB)

Adressdaten und andere Meldedaten der Ein-
wohnerinnen und Einwohner Schleswig-Hol-
steins werden in Registern der &rtlichen Melde-
amter gespeichert. Seit 2015 besteht nach einer
Anderung des Bundesmeldegesetzes (BMG) die
Verpflichtung, diese Daten u.a. fir Online-
Abfragen von (Verwaltungs-)Behorden und Straf-
verfolgungs- und Sicherheitsbehoérden rund um
die Uhr bereitzustellen. In Schleswig-Holstein
geschieht dies bereits seit Jahren beim Dienst-
leister Dataport mithilfe einer Spiegeldatenbank
(,Zentraler Meldedatenbestand”, ZMB), die
tagliche Kopien der ortlichen Meldedaten erhalt
und zum Abruf bereitstellt. Abrufe erfolgen
Uber das Schleswig-Holstein-Portal (Verwal-
tungsportal) und umfassen neben den beiden
Abrufmoglichkeiten fir (Verwaltungs-) Behor-
den und fir Strafverfolgungs- und Sicherheits-
behorden auch die Moglichkeit einer einfachen
Melderegisterauskunft. Bei dieser koénnen Fir-
men und naturliche Personen kostenpflichtig
Adressdaten abfragen.

Nicht jeder darf alle Daten der Melderegister
abrufen. Die Abrufberechtigungen, der Umfang

der abrufbaren Daten und auch die zur Suche
notwendigen Eingabedaten sind durch das
Bundesmeldegesetz sowie durch Landesrecht
(Landesmeldegesetz, Landesmeldeverordnung)
festgelegt. Auch Details zur Ausgestaltung und
zum Betrieb der Spiegeldatenbank und zum
Zusammenspiel mit den 6rtlichen Meldebehor-
den sind im Wege einer Verordnung festgelegt
(Landesverordnung Uber die zentrale Stelle der
Vermittlungsstelle und Spiegeldatenbank des
Landes Schleswig-Holstein).

Die Spiegeldatenbank bei Dataport wird im
Verbund mit den Bundeslandern Hamburg und
Sachsen-Anhalt betrieben. Dieser sogenannte
Mehrlander-Meldedatenspiegel (MMS) bot An-
lass zu einer gemeinsamen Priifung der Daten-
schutzbehérden Hamburgs, Sachsen-Anhalts
und Schleswig-Holsteins. Ziel der Prifung war
herauszufinden, ob die technische und orga-
nisatorische Ausgestaltung des MMS einen
getrennten Betrieb dreier landesindividueller
Landerspiegel darstellt oder ob nicht vielmehr
die Implementierung dergestalt ist, dass fak-
tisch ein gemeinsames Verfahren dreier Betei-
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ligter betrieben wird. Ein gemeinsames Verfah-
ren stand nach Hamburgischem (Landes-)Daten-
schutzrecht bis zum Mai 2018 unter einem
Gesetzesvorbehalt. Seit dem Inkrafttreten der
DSGVO wiirde man fir ein solches Verfahren
eine gemeinsame Verantwortlichkeit im Sinne
des Artikels 26 DSGVO feststellen. Dies hétte
zur Folge, dass die beteiligten Verantwortlichen
einzelne Aspekte ihrer Verantwortlichkeiten,
ihrer Funktionen und ihre Beziehungen gegen-
Uber betroffenen Personen in einer Vereinba-
rung festlegen mussten; alternativ kann dies
durch Rechtsvorschrift erfolgen.

Im Rahmen der Priifung wurde festgestellt, dass
von keinem der beteiligten Lander eine gemein-
same Verarbeitung gewollt ist und auch die
Datenbestdnde und Funktionsweisen landesin-
dividuell getrennt sind. Noch in Klarung befin-
det sich die Frage, inwieweit die technische
Zusammenarbeit der Ldnder und die gemein-
same Beauftragung einer technischen Imple-
mentierung (MMS mit getrennten Datenbe-

6.3.4 Community Cloud Mail Service

standen), auf die die Verantwortlichkeiten nur
gemeinsam Einfluss haben, regelnder Doku-
mente bedarf.

Offen ist derzeit ebenfalls, inwieweit die Proto-
kollierungen der Abrufe durch Strafverfolgungs-
und Sicherheitsbehérden, die aufgrund gesetz-
licher Regelungen (§ 40 Abs. 3 Bundesmeldege-
setz BMG) gerade nicht den einzelnen Melde-
behoérden zur Kenntnis gelangen sollen und
daher durch diese Behdrden selbst vorzuneh-
men sind, zentral durch das Verfahren MMS im
Auftrag dieser Behorden erfolgen kénnen und
sollen.

Derzeit kann festgehalten werden, dass lander-
Ubergreifende Priifungen einen gréBeren Zeit-
bedarf als landesindividuelle Prifungen haben,
da sich sowohl Prifbehdrden als auch die
jeweils gepriften Stellen einschlieBlich des Auf-
tragnehmers Dataport untereinander abstim-
men missen. Auf der ,Habenseite” stehen eine
Arbeitsteilung der Prifbehdrden sowie die Ge-
winnung detaillierter Erkenntnisse.

Unter dem Namen Community Cloud Miail
Service (CCMS) betreiben die Bundeslander
Bremen und Hamburg zusammen mit Dataport
eine gemeinsame Plattform fir die Verarbei-
tung von E-Mails (E-Mail-Server). Das Zentrale
IT-Management des Landes (ZIT) pilotiert der-
zeit ebenfalls die Nutzung dieses Systems und
plant den Umstieg zahlreicher Behorden, u. a.
auch zur Ablésung von Altsystemen.

Wie auch das Verfahren Mehrlander-Melde-
datenspiegel (MMS, Tz. 6.3.3) wird auch das
Verfahren =~ CCMS  trégerlanderiibergreifend
betrieben. Von einer gemeinsamen Entwicklung
und einem gemeinsamen Betrieb verspricht
man sich geringere Kosten durch Synergieeffek-
te. Dies ist prinzipiell nachvollziehbar, doch
muss auch bei einem tragerlanderiibergreifen-
den Betrieb eine Mandantentrennung erfolgen.
Dies betrifft zum einen die Trennung in Bezug
auf die beteiligten Bundeslander, zum anderen
in Bezug auf einzelne verantwortliche Stellen.
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Zum weiteren Verstandnis muss man wissen,
dass CCMS neben Versand und Empfang von
E-Mail-Nachrichten auch Funktionalitaten wie
Kalender, Terminplanung und Adressbuch bein-
haltet — Funktionen einer modernen Groupware.
Bei der Nutzung dieser Funktionen greifen
Benutzerinnen und Benutzer aber nicht nur auf
eigene Daten bzw. E-Mail-Nachrichten zu, son-
dern auch auf Daten Dritter (z. B. Kalender und
Adressbucheintrage), die ihnen vom System zur
Verfliigung gestellt werden.

Diese Funktionen sind zweifellos praktisch, sind
aber im Hinblick auf Datenschutz und Sicherheit
nicht unproblematisch, wenn der Umfang der
angezeigten Daten nicht gesteuert wird: Ein
Zugriff auf Adressen sowie Kalendereintrage ist
innerhalb der eigenen Behorde praktisch und
haufig auch dienstlich erforderlich. Auch behor-
denubergreifend ist ein Zugriff im Einzelfall bei
der Zusammenarbeit von Beschaftigten sinnvoll
und angemessen.



Schwierig wird es, wenn solche Zugriffe nicht
mehr im Rahmen der Erforderlichkeit erfolgen
und Zugriffe bundeslanderiibergreifend auf
Tausende von Eintrdgen moglich sind, denn
spatestens hier kommen Fragen des Beschaftig-
tendatenschutzes zum Tragen: Anders als im
Bereich der Telefonauskunft, bei der ein Eintrag
in Telefonbiicher und Auskunftsplattformen
durch Anschlussinhaber beeinflusst werden
kann, legt hier der Arbeitgeber Art und Umfang
des ,Eintrags” fest. Das Gleiche gilt fir den
Detaillierungsgrad, mit dem Kalendereintrédge
standardmaBig fur Dritte sichtbar sind.

Auch dieses Verfahren bot daher Anlass zu
einer landeriibergreifenden Zusammenarbeit
der Datenschutzaufsichtsbehérden der Data-
port-Tragerlander, um die Konfiguration zu
hinterfragen. Im Rahmen zahlreicher Diskussio-
nen und eines Austausches von Dokumenten
von Konzepten wurde festgestellt, dass die
derzeitige Konfiguration geeignet ist, die Daten
der einzelnen Bundeslander getrennt zu verar-
beiten. Regelungsbedirftig bleibt aber die Art

Was ist zu tun?
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und Weise der Zusammenarbeit der Auftragge-
ber, denn bestimmte Konfigurationsparameter
fir CCMS lassen sich nur ,global”, aber nicht
landerindividuell festlegen.

Problematisch bleibt aus Sicht des ULD, dass
zwar die Standardeinstellungen akzeptabel sind,
aber durch Beschaftigte in einem Umfang geén-
dert werden kénnen, den Behordenleitungen als
Verantwortliche im Sinne des Datenschutzrech-
tes nicht beeinflussen oder nachvollziehen
kdnnen. So ist es beispielsweise fir Nutzende
maoglich, im Rahmen einer ,Selbstadministra-
tion” anderen Personen innerhalb des Lander-
mandanten Zugriffe auf Kalenderdetails und
Postfachinhalte zu geben. Solche Funktionen,
die fur die innerbehordliche Arbeit sinnvoll sind
(u.a. bei Funktionspostfachern), sollten aus
Sicht einer Behordenleitung aber kontrollierbar
und auf das eigene Haus technisch beschrank-
bar sein. Derzeit besteht das ,Haus” aber aus
allen an CCMS teilnehmenden Behdrden des
Landes, sodass nur organisatorische MaBnah-
men maoglich sind.

Bei der Einfihrung von CCMS ist auf die technische Durchsetzung der Trennung zwischen den

Landermandanten einerseits und den teilnehmenden Behorden als (datenschutzrechtlich) Verant-

wortlichen andererseits zu achten.
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Betrieb von Facebook-Fanpages

Ermutigung der Hersteller zum Datenschutz
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71 Entscheidungen des EuGH zur gemeinsamen Verantwortlichkeit

Der EuGH hat am 5. Juni 2018 im Verfahren zur
datenschutzrechtlichen Verantwortlichkeit von
Betreibern von Facebook-Fanpages zwischen-
zeitlich eine wegweisende Entscheidung gefallt
(36. TB, Tz. 7.1). Demnach sind der Betreiber des
entsprechenden Facebook-Webauftritts und
das Unternehmen Facebook gemeinsame Ver-
antwortliche aus Datenschutzsicht:

www.datenschutzzentrum.de/artikel/1241-.html

Auch der EuGH sieht zwischen den Facebook-
Seitenbetreibern und Facebook ein enges
Kooperationsverhaltnis, welches die Annahme
gemeinsamer datenschutzrechtlicher Verpflich-
tungen rechtfertigt. Demnach ermdglichen die
Seitenbetreiber dem Unternehmen Facebook
die Setzung von Cookies auf den Rechnern von
Seitenbesuchern, was der Verfolgung von Wer-
bezwecken dient. Die Seitenbetreiber erhalten
von Facebook hingegen die Option, durch Aus-
wahl demografischer Daten der Seitenbesucher
an einer zielgruppenspezifischen Datenauswer-
tung fur eigene Zwecke mitzuwirken, um z. B.
das eigene Informationsangebot anzupassen
oder selbst Werbezwecke zu verfolgen. Dabei
wird nicht vorausgesetzt, dass der Seitenbetrei-
ber zu den personenbezogenen Daten der Sei-
tenbesucher Zugang hat.

Die Kriterien zur Beurteilung einer gemeinsa-
men Verantwortlichkeit aus Datenschutzsicht
hat der EuGH jingst auch in einer weiteren
Entscheidung untermauert. Demnach ist eine
Religionsgemeinschaft gemeinsam mit ihren als
Verkiindiger tatigen Mitgliedern als Verantwort-
liche fir Verarbeitungen personenbezogener
Daten anzusehen, wenn die Mitglieder im Rah-
men der Verkliindigungstatigkeit von Tur zu Tur
personenbezogene Daten von angesprochenen
Personen erheben und die Gemeinschaft die
Verkiindigung durch die Einteilung von Bezirken
mit organisiert, ohne dass diese den Mitglie-
dern nachweisliche Anweisungen zur Verarbei-
tung bestimmter personenbezogener Daten
erteilt hat.

Fir die Annahme einer gemeinsamen Verant-
wortlichkeit war es in diesem Fall nicht erfor-
derlich, dass die Religionsgemeinschaft Zugang
zu den personenbezogenen Daten hat.

Die Konferenz der unabhangigen Datenschutz-
behdrden des Bundes und der Lander hat aus-
gehend von der Entscheidung des EuGH zur
Verantwortlichkeit beim Betrieb von Facebook-
Fanpages den akuten Handlungsbedarf der
Beteiligten aufgezeigt:

www.datenschutzzentrum.de/artikel/1244-.html

Vor dem Hintergrund der nun geltenden Rege-
lungen der Datenschutz-Grundverordnung zah-
len hierzu folgende Punkte:

» \Wer eine Fanpage besucht, muss transpa-
rent und in verstandlicher Form dartber
informiert werden, welche Daten zu wel-
chen Zwecken durch Facebook und die
Fanpage-Betreiber verarbeitet werden.
Dies gilt sowohl fiir Personen, die bei
Facebook registriert sind, als auch fur
nicht registrierte Besucherinnen und Be-
sucher des Netzwerks.

» Betreiber von Fanpages sollten sich selbst
versichern, dass Facebook ihnen die
Informationen zur Verfligung stellt, die
zur Erfillung der genannten Informati-
onspflichten bendtigt werden.

» Soweit Facebook-Besucherinnen und -Be-
sucher einer Fanpage durch Erhebung
personenbezogener Daten getrackt wer-
den, sei es durch den Einsatz von Cookies
oder vergleichbarer Techniken oder durch
die Speicherung der IP-Adresse, st
grundsatzlich  eine  Einwilligung der
Nutzenden erforderlich, die die Anfor-
derung der Datenschutz-Grundverord-
nung erfillt.

» Fir die Bereiche der gemeinsamen Ver-
antwortung von Facebook und Fanpage-
Betreibern ist in einer Vereinbarung fest-
zulegen, wer von ihnen welche Verpflich-
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tung der Datenschutz-Grundverordnung
erfillt. Diese Vereinbarung muss in
wesentlichen Punkten den Betroffenen

Was ist zu tun?

zur Verfligung gestellt werden, damit
diese ihre Betroffenenrechte wahrnehmen
konnen.

Die Betreiber von Facebook-Fanpages und Facebook missen die Anforderungen der Datenschutz-

Grundverordnung zur gemeinsamen Verantwortlichkeit erftllen.

7.2 Facebook und Facebook-Seitenbetreiber - Mit Vereinbarung zur gemeinsamen

Verantwortlichkeit alles gelost?

Mit Urteil vom 5. Juni 2018 hat der Gerichtshof
der Europdischen Union (EuGH), Aktenzeichen
C-210/16, entschieden, dass eine gemeinsame
Verantwortlichkeit von Facebook-Fanpage-Be-
treibern und Facebook besteht. Die Konferenz
der unabhéngigen Datenschutzbehorden des
Bundes und der Lander (DSK) hatte zunachst in
einer EntschlieBung vom 6. Juni 2018 deutlich
gemacht, welche Konsequenzen sich aus dem
Urteil fir die gemeinsam Verantwortlichen,
insbesondere fiir die Betreiber einer Fanpage,
ergeben (Tz. 7.1).

Bei einer gemeinsamen Verantwortlichkeit for-
dert die Datenschutz-Grundverordnung u.a.
eine Vereinbarung zwischen den Beteiligten, die
klarstellt, wie die Pflichten aus der DSGVO
erfullt werden.

Nachdem seit dem Urteil des EuGH drei Monate
vergangen waren, ohne dass Facebook eine
angekiindigte Vereinbarung nach Artikel 26
DSGVO zur Verfigung gestellt hatte, machte
die DSK am 5. September 2018 deutlich, dass
der Betrieb einer Fanpage, wie sie derzeit von
Facebook angeboten wird, ohne eine Vereinba-
rung nach Artikel 26 DSGVO rechtswidrig ist.

Am 11. September 2018 veroffentlichte Face-
book eine sogenannte ,Seiten-Insights-Ergan-
zung bezlglich des Verantwortlichen” sowie
LInformationen zu Seiten-Insights”.
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Im Zusammenhang mit einer Vereinbarung
nach Artikel 26 DSGVO ist zunachst Folgendes
zu beachten:

Datenschutzrechtliche Verantwortlichkeit richtet
sich nach tatsachlichen Gegebenheiten und
kann nicht durch Vereinbarungen abbedungen,
zugeordnet oder zwischen Akteuren nach Belie-
ben verschoben werden. Insofern hat eine Ver-
einbarung nach Artikel 26 DSGVO fir sich
genommen keinen konstitutiven Charakter. Sie
stellt vielmehr eine Folgeverpflichtung dar,
wenn zwei oder mehr Verantwortliche (Art. 4
Nr. 7 DSGVO) gemeinsam die Zwecke der und
die Mittel zur Verarbeitung festlegen (Art. 26
Abs. 1 Satz 1 DSGVO). Gemeinsam Verantwort-
liche sind dann verpflichtet, in einer Vereinba-
rung in transparenter Form festzulegen, wer von
ihnen welche Verpflichtung der DSGVO erfillt.
Eine solche Vereinbarung muss gemaB Art. 26
Abs. 2 Satz 1 DSGVO die jeweiligen tatsachli-
chen Funktionen und Beziehungen der gemein-
sam Verantwortlichen gegeniiber betroffenen
Personen gebiihrend, d. h. insbesondere wahr-
heitsgetreu, widerspiegeln.

Sinn und Zweck einer Vereinbarung nach Art. 26
Abs. 2 DSGVO ist es, dass die jeweiligen Funkti-
onen in den entsprechenden Verarbeitungsvor-
gangen bzw. die Beitrdge zur Verarbeitung der
verschiedenen Beteiligten transparent darge-
stellt werden. Damit sie diesen Vorgaben



geniigt, missen in einer Vereinbarung nach
Artikel 26 DSGVO ,klare Informationen mit
Erldauterungen zu den verschiedenen Phasen
und Akteuren der Verarbeitung” (Artikel-29-
Datenschutzgruppe, WP 169 zu den Begriffen
,fur die Verarbeitung Verantwortlicher” und
JAuftragsverarbeiter”, S. 28) gegeben werden.

Insbesondere bedeutet dies, dass die Erfillung
der Datenschutzverpflichtungen eindeutig zu-
gewiesen wird bzw. Ansprechpartner fir mogli-
che Verletzungen dieser Bestimmungen klar
bezeichnet werden, um praventiv ,eine Beein-
trachtigung des Schutzes personenbezogener
Daten oder die Entstehung von ,negativen
Kompetenzkonflikten” bzw. von Schlupfléchern
zu vermeiden, die dazu fihren, dass bestimmte
Verpflichtungen oder Rechte [...] von keiner der
Parteien erflillt bzw. gewahrleistet werden”
(Artikel-29-Datenschutzgruppe, WP 169, S. 27 f.).

Ob der jeweils Verantwortliche die Vorgaben
der DSGVO einhélt, unterliegt seiner Verantwor-
tung. Dies gilt auch, wenn er die Verarbeitungs-
tatigkeiten nicht selbst durchfihrt, sondern
durch einen anderen gemeinsam mit ihm Ver-
antwortlichen durchfiihren Iasst. Der Verant-
wortliche kann sich nicht ins Blaue hinein darauf
verlassen, dass eine Verarbeitung (durch einen
anderen gemeinsam mit ihm Verantwortlichen)
schon DSGVO-konform durchgefiihrt werde.
Um davon ausgehen zu dirfen, misste der eine
Verantwortliche hinreichende Einblicke in die
Verarbeitungstatigkeiten und die technischen
und organisatorischen MaBnahmen des ande-
ren Verantwortlichen haben. Zwar kann auch
eine Vereinbarung nach Artikel 26 DSGVO dazu
beitragen, dass von einem DSGVO-konformen
Betrieb ausgegangen werden kann. Dies gilt
jedoch nur, wenn eine solche Vereinbarung die
notwendigen Informationen enthalt.

Eine Vereinbarung zwischen gemeinsam Ver-
antwortlichen steht im Zusammenhang mit der
Rechenschaftspflicht der Verantwortlichen aus
Art. 5 Abs. 2 DSGVO sowie den Anforderungen
aus den Artikeln 24 und 25, wonach Verant-
wortliche die Einhaltung der DSGVO gewahr-
leisten und nachweisen kdnnen missen.

Ohne ausreichende Kenntnis tber die Verarbei-
tungstatigkeiten, die der eigenen Verantwor-
tung unterliegen, ist ein Verantwortlicher nicht
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in der Lage zu beurteilen, ob die Verarbeitungs-
tatigkeiten rechtskonform sind oder nicht. Dies-
bezligliche Zweifel gehen dabei zulasten des
Verantwortlichen, der es in der Hand hat, solche
Verarbeitungen zu unterbinden.

Aus dem EuGH-Urteil:

.Der Umstand, dass ein Betreiber einer Fan-
page eine von Facebook eingerichtete
Plattform nutzt, um die dazugehdrigen
Dienstleistungen in Anspruch zu nehmen,
kann diesen namlich nicht von der Beach-
tung seiner Verpflichtungen im Bereich des
Schutzes personenbezogener Daten befrei-
en.” (EuGH, C-210/16, Rn. 40)

Auch stellt eine gemeinsame Verantwortlichkeit
keine Privilegierung hinsichtlich des Erfordernis-
ses einer Rechtsgrundlage dar (siehe auch DSK,
Kurzpapier Nr. 16: Gemeinsam fir die Verarbei-
tung Verantwortliche, Artikel 26 DSGVO, abruf-
bar unter: https;//www.datenschutzkonferenz-
online.de/media/kp/dsk_kpnr_16.pdf).

Verantwortliche bendtigen stets eine eigene
Rechtsgrundlage fiir die Verarbeitung perso-
nenbezogener Daten nach Art. 6 Abs. 1 DSGVO
und — soweit besondere Kategorien personen-
bezogener Daten verarbeitet werden - nach
Art. 9 Abs. 2 DSGVO. Dies gilt auch in den Fal-
len, in denen sie die Verarbeitungstatigkeiten
nicht unmittelbar selbst durchfihren, sondern
durch andere gemeinsam mit ihnen Verant-
wortliche durchfiihren lassen. In diesem Zu-
sammenhang hat der EuGH klargestellt (EuGH,
C-210/16, Rn. 36) und bestatigt (EuGH, C-25/17,
Rn. 75), dass ein fehlender tatséchlicher Zugriff
auf personenbezogene Daten einer Verantwort-
lichkeit fur die Verarbeitung dieser Daten nicht
entgegensteht.

Aus der ,Seiten-Insights-Erganzung” geht her-
vor, dass die Betroffenenrechte durch Facebook
Ireland als einheitliche Anlaufstelle — bzw. ver-
mittelt Uber die Fanpage-Betreiber — zentral
erfullt werden sollen. Dieser Ansatz steht im
Einklang mit Art. 26 Abs. 1 Satz 3 DSGVO (und
auch mit den Empfehlungen aus WP 169,
S.27 f) Daraus lasst sich ableiten, dass be-
stimmte Prozesse im Umgang mit den Betroffe-
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nenrechten seitens Facebook geschaffen wur-
den.

Allerdings spricht das Addendum auch von
einer Ubernahme der Verantwortung durch
Facebook. Das geht so nicht: Unter Hinweis auf
Art. 26 Abs.3 DSGVO ist klarzustellen, dass
gemeinsam Verantwortliche zwar vereinbaren
kdnnen, wer bestimmte Handlungen zur Erfil-
lung von Betroffenenrechten priméar Gbernimmt,
es jedoch bei der Verantwortlichkeit aller (ge-
meinsam) Verantwortlichen flir die Rechte der
Betroffenen aus den Artikeln 12 ff. DSGVO
bleibt.

Das Addendum sowie die ,Informationen zu
Seiten-Insights” enthalten keine weiter gehen-
den Informationen Uber die bereits von Face-
book veroffentlichten Informationen, anhand
derer die Fanpage-Betreiber verlasslich beurtei-
len kénnten, ob die von Facebook durchgefiihr-

Was ist zu tun?

ten Datenverarbeitungstatigkeiten = DSGVO-
konform sind und insbesondere die Verpflich-
tungen nach den Artikeln 24, 25 und 32 DSGVO
erfullen.

Wo die ,Seiten-Insights-Erganzung bezliglich
des Verantwortlichen” von einer Zustimmung
dazu spricht, dass Facebook Ireland in der EU
die Hauptniederlassung flr die Verarbeitung
von ,Insights-Daten” fir samtliche Verantwortli-
che ist (Punkt 4), ist zu betonen, dass sich die
Zustandigkeit der jeweiligen Aufsichtsbehorden
fur die Fanpage-Betreiber nach der DSGVO und
den tatsachlichen Gegebenheiten richtet und
daher nicht zur Disposition steht. GemaB den
Artikeln 55 ff. DSGVO bleibt eine Zustéandigkeit
der Aufsichtsbehorden fiir Fanpage-Betreiber in
ihrem Hoheitsgebiet (unabhangig von den
durch die DSGVO vorgesehenen Kooperations-
und Konsistenzmechanismen) bestehen.

Facebook muss nachbessern. Wer eine Facebook-Fanpage betreiben will, muss Datenschutzkon-

formitat bei Facebook als gemeinsam Verantwortlichen einfordern.

7.3 Moglichkeit zur Ermutigung von Herstellern zu Datenschutz — Beispiel Freifunk

Der Wirtschaftsausschuss des Schleswig-Hol-
steinischen Landtages beschaftigte sich mit
Antrdgen zur Anerkennung der Gemeinnitzig-
keit von Freifunk-Initiativen (Landtagsdrucksa-
chen 19/757 und 19/778). In diesem Zusam-
menhang wurde auch die Landesbeauftragte fur
Datenschutz um Stellungnahme gebeten.

Zwar besteht keine Zustandigkeit des ULD in
Fragen der Gemeinnitzigkeit. Dennoch betrach-
ten wir eine Anerkennung einer Gemeinniitzig-
keit als positiv, soweit dies eine DSGVO-kon-
forme Gestaltung von Anwendungen, Diensten
oder Produkten fordern kann. Dies kommt aus
unserer Sicht auch bei Freifunk infrage, denn zu
den wesentlichen Zielen der Freifunk-Initiativen
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gehoren datenschutzfordernde Prinzipien wie
beispielsweise Datensparsamkeit, Dezentralitat
und Uberwachungsfreiheit.

Freifunk-Initiativen stellen Infrastrukturen und
teilweise auch Router und Router-Firmware zur
Verfligung und kénnten damit unter den Begriff
,Hersteller von Produkten, Diensten und An-
wendungen” fallen.

Dieser Begriff wird in der DSGVO im Erwa-
gungsgrund 78 aufgegriffen, der sich auf Art. 25
DSGVO (Datenschutz durch Technikgestaltung
und durch datenschutzfreundliche Voreinstel-
lungen) bezieht und in dem von einer ,Ermu-
tigung der Hersteller” die Rede ist.



Erwagungsgrund 78 DSGVO

[..] .In Bezug auf Entwicklung, Gestaltung,
Auswahl und Nutzung von Anwendungen,
Diensten und Produkten, die entweder auf
der Verarbeitung von personenbezogenen
Daten beruhen oder zur Erfillung ihrer Auf-
gaben personenbezogene Daten verarbei-
ten, sollten die Hersteller der Produkte,
Dienste und Anwendungen ermutigt wer-
den, das Recht auf Datenschutz bei der
Entwicklung und Gestaltung der Produkte,
Dienste und Anwendungen zu bericksichti-
gen und unter geblhrender Berlicksichti-
gung des Stands der Technik sicherzustel-
len, dass die Verantwortlichen und die Ver-
arbeiter in der Lage sind, ihren Daten-
schutzpflichten nachzukommen. [...]

Was ist zu tun?
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Hintergrund dieser Aussage ist, dass die DSGVO
keine Verpflichtungen direkt fir Hersteller ent-
hélt, jedoch den Verantwortlichen und Auf-
tragsverarbeitern ein DSGVO-konformer Betrieb
haufig nur dann mit wenig Aufwand maoglich ist,
wenn die Produkte, Dienste und Anwendungen
Datenschutzanforderungen berlicksichtigen
(Tz. 1.1).

Die DSGVO beschreibt nicht, wie eine Ermuti-
gung der Hersteller ausgestaltet werden kann.
Aber Impulse wie eine Forderung Uber die
Anerkennung einer Gemeinnitzigkeit sind aus
unserer Sicht geeignet, die Ermutigung im Sinne
des Erwdgungsgrundes 78 der DSGVO zu leis-
ten, wenn damit Datenschutzanforderungen bei
der Entwicklung und Gestaltung der informati-
onstechnischen Systeme und der Angebote von
Anfang an berlicksichtigt und geeignet imple-
mentiert werden.

Die Politik sollte Uberlegen, auf welche Weise Hersteller zu Datenschutz ,by Design” und ,by

Default” ermutigt werden kénnen. Die Anerkennung einer Gemeinndtzigkeit fur Initiativen kann

dazu beitragen.
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Selbstdatenschutz
Datenschutz im Erwerbsleben
Big Data

Internet of Things
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8 Modellprojekte und Studien

Neben den gesetzlich zugewiesenen Aufgaben
der Datenschutzaufsicht beteiligt sich das ULD
als Behorde der Landesbeauftragten fiir Daten-
schutz an drittmittelfinanzierten Projekten und
Studien mit besonderem Bezug zu Daten-
schutzthemen. Zum einen werden in den Pro-
jekten datenschutz- oder transparenzférdernde
Technologien entwickelt. Die DSGVO normiert
nunmehr ausdricklich den Einsatz von Daten-
schutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen in Arti-
kel 25 DSGVO als Anforderung an Verant-
wortliche. Die Auswahl der einzusetzenden
Lésungen ist mit Ricksicht auf den Stand der
Technik vorzunehmen, der sich auch Uber

geforderte  Forschungsprojekte  weiterentwi-
ckelt. Zum anderen erfolgt eine Beteiligung an
Projekten in Bereichen mit besonderem Risiko
fir betroffene Personen wie etwa Big Data.
Diese Bereiche profitieren besonders durch eine
frihzeitige Einbeziehung datenschutzrechtlicher
Erwdgungen im Entwicklungsprozess. Im Be-
richtszeitraum beteiligte sich das ULD an Pro-
jekten zu aktuellen Themen in den Bereichen
Privatheit und selbstbestimmtes Leben (Tz. 8.1),
Identitdtenmanagement (Tz. 8.2), Datenschutz
im Erwerbsleben (Tz. 8.3), Cybersicherheit und
Datenschutz (Tz. 8.4), Big Data (Tz.8.5) sowie
zum Internet der Dinge (Tz. 8.6).

8.1 Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt

Weiter geht's beim Forum Privatheit: Das Pro-
jekt, das im Dezember 2013 gestartet und
Anfang 2017 in die zweite Phase gewechselt ist,
wurde Mitte 2018 vom Bundesministerium fir
Bildung und Forschung evaluiert und kann seine
interdisziplindre Arbeit zur Gewéhrleistung und
Weiterentwicklung informationeller Selbstbe-
stimmung und des Privaten in der digitalen
Welt bis Mérz 2021 fortsetzen.

Forum Privatheit

Das ,Forum Privatheit und selbstbestimm-
tes Leben in der digitalen Welt” ist ein vom
BMBF gefordertes interdisziplindres Projekt,
das sich mit Fragen des Datenschutzes, der
Privatheit, der Selbstbestimmung und digi-
talen Grundrechten beschaftigt. Das Projekt
bringt Wissenschaftlerinnen und Wissen-
schaftler aus Disziplinen wie Technik, Recht,
Soziologie, Psychologie, Politologie, Wirt-
schaftswissenschaften und Ethik zusammen.

Mittlerweile hat das Leuchtturmprojekt einen
guten Grad an Bekanntheit in Deutschland und

sogar ein wenig darlber hinaus erreicht. Was
ansonsten selten passiert, klappt im Forum
Privatheit ausgezeichnet: Auf den Jahrestagun-
gen zu verschiedenen Fokusthemen (2017:
Fortentwicklung des Datenschutzes, 2018: Zu-
kunft der Datendkonomie) kommen jeweils
ganz unterschiedliche Communities zusammen,
die sonst wenig Berlhrungspunkte haben. Bei
dem Forum Privatheit handelt es sich nicht um
einen fest installierten ,Think Tank”, sondern
der Charme liegt in der dynamischen Vernet-
zung je nach Thema und Interessenschwer-
punkten.

Im Fokus der Tatigkeit des ULD-Teams standen
die Beschéaftigung mit den neuen Instrumenten
der DSGVO wie Datenschutz-Folgenabschét-
zung oder Datenschutz durch Gestaltung aus
der Wissenschafts- und Praxisperspektive,
Technikentwicklungen wie Cross-Device Tra-
cking mit Ultraschall (Tz. 10.3), Konstrukte auf
Ebene der Rechtsprechung des Bundesverfas-
sungsgerichts (wie die Uberwachungsgesamt-
rechnung) oder des Europdischen Gerichtshofs
und die Operationalisierung der (grund-)recht-
lichen Vorgaben.

https://forum-privatheit.de
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Was ist zu tun?

Das Forum Privatheit bietet vielfaltige Perspektiven auf aktuelle Datenschutzthemen, mit denen es

sich zu beschéftigen lohnt. Férdergeber sollten weiter Interdisziplinaritat unterstiitzen, um gut

durchdachte, praxistaugliche und nachhaltige Losungen zu erreichen.

8.2 Identititenmanagement

Identitdtenmanagement fiir einen besseren
Selbstdatenschutz begleitet das ULD als Thema
bereits seit vielen Jahren in den Forschungspro-
jekten. In der Online-Welt sind dabei u. a. die
Wahrung der Anonymitat, z. B. im Verhaltnis zu
Webseitenbetreibern und anderen Dienstean-
bietern, und die zuverldssige Verschliisselung
von Nachrichten bedeutsam. Mit Anonymisie-

rung und Datenschutz online bzw. in mobilen
Umgebungen befassten sich die Projekte
AN.ON-Next (Tz. 8.2.1) und AppPETs (Tz. 8.2.2).
Im Projekt VVV wurden Losungen flr einen
effizienten und sicheren Schlisselaustausch
zwecks Gewahr einer Ende-zu-Ende-Verschlis-
selung im E-Mail-Verkehr entwickelt (Tz. 8.2.3).

8.2.1 Projekt AN.ON-Next - praktikable und rechtssichere Anonymitat im Internet

Die Freiheit und Mdglichkeit, sich online ano-
nym zu duBern und auszutauschen, ist ein zen-
trales Recht in einer freiheitlichen Demokratie.
Hierfir stehen vielfaltige Mittel zur Verfligung,
am bekanntesten ist wohl das Tor-Netzwerk.
Zwar wurden durch schrittweise Anleitungen
und vorgefertigte Installationspakete die Ein-
stiegshiirden erheblich reduziert, dennoch ist
eine groBere Verbreitung ausgeblieben. Hier
gilt es, die Hiirden weiter zu senken. Ziel ist eine
weitgehende Unbeobachtbarkeit des Surfver-
haltens von Nutzerinnen und Nutzern gegen-
Uber Webseitenbetreibern und Diensteanbie-
tern sowie anderen lokalen Angreifern. Die
Dienstqualitat darf dabei nicht spirbar einge-
schrankt werden, sodass auch Echtzeitkormmu-
nikation, wie dies in Videokonferenzen notig ist,
genutzt werden kann.

Der Losungsansatz des Projekts ,Anonymitat
Online der nachsten Generation” (AN.ON-Next)
sieht dabei vor, die Anonymisierung so weit wie
maoglich in die Internetinfrastruktur zu verlegen.
So kénnen z. B. Zugangsprovider ihre Kundin-
nen und Kunden durch einen einschaltbaren
Anonymisierungsdienst gegeniber einer Profil-
bildung von Webseitenbetreibern schitzen.
Zugleich ist kein weiteres Zutun der Nutzerin-
nen und Nutzer erforderlich. Neben der provi-
derbasierten Anonymisierung wurden Daten-
schutzaspekte der kommenden 5G-Mobilfunk-
standards betrachtet.

https.//www.datenschutzzentrum.de/projekte/
anonnext/

8.2.2 Projekt AppPETs — Datenschutz eingebaut in Smartphone-Anwendungen

Im Projekt ,Datenschutzfreundliche Smartphone-
Anwendungen ohne Kompromisse” (AppPETs)
wird an der Entwicklung einer freien Bibliothek
sowie von Diensten geforscht, die zur Ent-
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wicklung von datenschutzfreundlichen Smart-
phone-Apps verwendet werden konnen. Die
Bereitstellung einer Sammlung von fiir Daten-
schutz und Datensicherheit relevanten Stan-



dardfunktionen ermdglicht Entwicklern die
einfache und sichere Implementierung von
Losungen. Dies reduziert das Risiko fehlerhafter
oder weniger datenschutzfreundlicher Umset-
zungen; ein Rickgriff auf Bibliotheken mit far
den Datenschutz kritische Funktionalitat konnte
unterbleiben.

Im Projekt wird ein Prozess zur Uberpriifung der
datenschutzrechtlichen  Standards bei der
Implementierung der Bibliotheken sowie ein
Priifkonzept zur Durchfiihrung dieser Uberprii-
fung entwickelt. Am Ende dieses Verfahrens soll
ein Zertifikat stehen, anhand dessen Nutzerin-
nen und Nutzer nachvollziehen kdnnen, ob die
AppPETs-Bibliothek bzw. -Services entspre-
chend den Vorgaben in der Smartphone-
Anwendung implementiert wurden und ob

Was ist zu tun?
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diese Vorgaben im weiteren Lebenszyklus der
Anwendung weiterhin eingehalten werden.

Daneben sollen Smartphone-Entwickler mittels
eines auf Grundlage der Implementierungsvor-
gaben abgeleiteten Entwicklerleitfadens zu
datenschutzférdernder Anwendungsentwicklung
angehalten werden und die Grundsatze des
Datenschutzes bereits zum Zeitpunkt der Ent-
wicklung bertcksichtigen.

Beim Datenschutz durch Technikgestaltung darf
nicht allein auf die Implementierungskosten
geachtet werden. Vielmehr sind diese im Kon-
text der Verarbeitungszwecke, dem Stand der
Technik und dem Risiko fir die Betroffenen zu
sehen.

https.//datenschutzzentrum.de/projekte/apppets/

Im technischen Datenschutz missen die Anforderungen an Datenschutz ,by Design” und ,by

Default” fortgeschrieben und konkrete Mindeststandards (Stand der Technik) definiert werden,

damit fur die betroffenen Personen ein verbindlicher Schutzstandard und fir die Verantwortlichen

Rechtssicherheit entsteht.

8.2.3 Projekt VVV - Verschliisselung einfacher machen

Im Mérz 2018 wurde das vom BMBF geforderte
Projekt ,Vertrauenswiirdige Verteilung von Ver-
schlisselungsschliisseln” (VVV) erfolgreich ab-
geschlossen (36. TB, Tz. 8.2.4). Ziel des Projekts
war es, die Verteilung offentlicher OpenPGP-
Schlissel bzw. S/MIME-Zertifikate zu verein-
fachen.

Diese Schlissel sind Grundlage Ende-zu-Ende-
verschlisselter E-Mail-Kommunikation. Mit den
vom VVV-Projekt entwickelten Plug-ins stehen
nun Konzepte zur Verfligung, die das Versenden
Ende-zu-Ende-verschlisselter  E-Mail-Nachrich-
ten mittels gangiger E-Mail-Anwendungen
weiter vereinfachen. Fir das E-Mail-Programm
Thunderbird wurde ein entsprechendes Plug-in
im Projekt entwickelt.

Plug-in

Ein Plug-in ist ein Zusatzmodul fiir eine
bestehende Anwendung, wie beispielsweise
ein E-Mail-Programm. Damit lassen sich
zuséatzliche Funktionen mit wenig Aufwand
in bestehende Anwendungen integrieren.

Im Gegensatz zu den bisher bestehenden Ver-
teilungskonzepten ist bei der VVV-Ldsung
neben Sender und Empfanger keine unbekann-
te dritte Stelle zur Schllsselverwaltung mehr
erforderlich. Bisher wurde diese Aufgabe im
PGP-Umfeld von Schlisselservern wahrgenom-
men und die Authentizitdt durch Signaturen
anderer Teilnehmer gewahrleistet. Die Verwal-
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tung der Schlissel wird dem E-Mail-Service-
anbieter Ubertragen und liegt damit bei der
Instanz, der Nutzerinnen und Nutzer ihre
bislang unverschlisselten E-Mail-Nachrichten
ohnehin anvertrauten. Dieses System bietet
mehrere Vorteile:

» Kontrolle der Nutzerinnen und Nutzer
Uber den offentlichen Schlissel bzw.
das S/MIME-Zertifikat von der Erstel-
lung bis zur endgtltigen Léschung,

» Sicherstellung der Aktualitat und Authen-
tizitat auf Dauer,

®» |eichtes Auffinden sowie automatischer
Abruf der Schlissel der Kommunikati-
onspartner.

Damit sind die Grundvoraussetzungen fiir den
Einsatz asymmetrischer Verschlisselung auch

Was ist zu tun?

im 6ffentlichen Bereich geschaffen. Eine moder-
ne Verwaltung kann ohne das Medium E-Mail
als Kommunikationskanal nicht funktionieren.
E-Mail-Nachrichten  sind  unabhangig von
Sprechzeiten und bieten Blrgerinnen und Bur-
gern die Moglichkeit, Anliegen und Fragen
jederzeit an die zustandigen Stellen zu richten.
Haufig kann dieser Zugang jedoch nicht oder
nur eingeschrankt genutzt werden, weil die
Vertraulichkeit der Kommunikation auf diesem
Wege nicht gewahrleistet ist. Daher sollte
E-Mail nicht fir die Ubermittlung sensibler
Informationen verwendet werden. Die in VVV
ausgearbeiteten Umsetzungsvorschldge kénnen
in diesem Kontext auch einen Beitrag zur daten-
schutzgerechten Digitalisierung der 6ffentlichen
Verwaltung leisten.

https.//datenschutzzentrum.de/projekte/vvv/

Jeder Verantwortliche sollte prifen, wie sich Ende-zu-Ende-verschlisselte E-Mail-Kommunikation in

die bestehende technische Infrastruktur integrieren lasst. Die erforderlichen Schlissel sind in

geeigneter Form zur Verfligung zu stellen.

8.3 Datenschutz und Erwerbstatigkeit

Besondere Zwangslagen fiir Betroffene beste-
hen bei Datenverarbeitungen im Rahmen ihrer
Erwerbstatigkeit. Einwilligungen sind hier be-
sonders schwierig, weil die Freiwilligkeit mit
Blick auf das Abhéangigkeitsverhaltnis zum
Arbeitgeber oft nicht gewahrleistet ist. Daher
mussen Systeme und Prozesse zur Verarbeitung
von Beschaftigtendaten von vornherein so
datensparsam wie moglich gestaltet werden. In
zwei Projekten hat sich das ULD mit ausge-
wahlten Gruppen Betroffener naher befasst: Im

Projekt EMPRI-DEVOPS (Tz. 8.3.1) betrachten
wir gemeinsam mit Projektpartnern technische
Losungen fir den Bereich der Softwareentwick-
lung, in dem besonders enge Protokollierungen
der einzelnen Arbeitsschritte blich sind. Im
abgeschlossenen Projekt PARADISE wurde die
Fragestellung, wie ein besserer Schutz der
Aufenthaltsdaten von Athleten bei Dopingkon-
trollen ermdglicht werden kann, bearbeitet und
dazu auch das neue Anti-Doping-Gesetz be-
trachtet (Tz. 8.3.2).

8.3.1 Projekt EMPRI-DEVOPS - Datenschutz in digitalen Arbeitswelten

Die Digitalisierung verspricht im Bereich digita-
ler Arbeitswelten zahlreiche Vorteile. So kdnnen
Teams bereits heute standortlbergreifend mit-
tels entsprechender Softwaretools vernetzt zu-
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sammenarbeiten, konferieren und dabei flexibel
auf veranderte Anforderungen in der Zusam-
menarbeit reagieren. Insbesondere im Bereich
der Softwareprogrammierung und allgemein im



Bereich mobiler Arbeitswelten ist der Einsatz
entsprechender Tools essenziell.

Technikunterstutzte Arbeitsweisen versprechen
erhdhte Flexibilitdét und neue Optimierungs-
moglichkeiten. Damit wéachst auch der Druck
zur (Selbst-)Vermessung im ,Quantified Work-
place”. Das steigende Interesse an mdglichst
vielen Daten Uber die Beschaftigten verdeutlicht
der Preistrager 2018 des deutschen Big Brother
Awards in der Kategorie Arbeitswelt. Das Unter-
nehmen bietet eine App an, die sensible
Gesundheitsdaten, etwa den Stand der Stress-
belastung oder das Schlafverhalten der Beschaf-
tigten, sammelt und Arbeitgebern Uber ein
zentrales Dashboard zur Verfligung stellt.

Bei der Softwarenutzung entstehen darlber
hinaus zahlreiche Metadaten und Protokolle,
die Aufschluss Uber personliche Aspekte der
Beschéftigten geben und an denen unterschied-
liche Begehrlichkeiten entstehen kdnnen. Ver-
starkte Uberwachungsméglichkeiten und damit
einhergehende erhohte Risiken fir die Person-
lichkeitsrechte der Beschaftigten bestehen ins-
besondere, wenn bei der Zusammenarbeit Tools
eingesetzt werden, die Leistungskontrollen und
eine Uberwachung durch Unternehmen oder
Kolleginnen und Kollegen iber das erforderli-
che MaB hinaus ermdglichen. In der Praxis wird
die Sensibilitdt dieser Datenspuren in Form von
Metadaten bislang nur wenig beachtet.

Das ULD beschéftigt sich daher seit November
2018 im Projekt ,Employee Privacy in Software
Development and Operations” (EMPRI-DEVOPS)
mit der datenschutzfreundlichen Gestaltung von
Tools, die typischerweise im Kontext der agilen
Softwareprogrammierung und der Systemad-

Was ist zu tun?
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ministration zum Einsatz kommen. Neben der
datenschutzrechtlichen Begleitung der Projekt-
partner bei der datenschutzfreundlichen Tech-
nikgestaltung ,by Design” betrachtet das ULD
die besonderen datenschutzrechtlichen Rah-
menbedingungen, die im Beschaftigungs-
verhaltnis zu berlcksichtigen sind. Neben der
DSGVO koénnen dabei Bestimmungen des BDSG
sowie spezielle arbeitsrechtliche Regelungen im
Individual- und Kollektivarbeitsrecht relevant
werden.

Die DSGVO berldsst es den Mitgliedstaaten,
spezifische Regelungen zum Beschéftigtenda-
tenschutz zu erlassen, wovon der deutsche
Gesetzgeber mit § 26 BDSG in eingeschréanktem
Umfang Gebrauch gemacht hat. Die Norm
beschrankt zuldssige Datenverarbeitungen auf
fur die Zwecke des Beschéaftigungsverhéltnisses
erforderliche Verarbeitungssituationen und stellt
erhohte Anforderungen an die Einwilligung im
Beschéftigungskontext. Darliber hinaus gibt es
insbesondere im Bereich der Mitarbeiteriiber-
wachung eine umfangreiche und nicht immer
einheitliche Rechtsprechung, die Rechtsunsi-
cherheiten flir Beschaftigte und Arbeitgeber
aufzeigt.

Das Projektziel ist, die Leitlinien und Kriterien
fuir den schonenden Ausgleich der berechtigten
Interessen von Arbeitgebern und Beschaftigten
herauszuarbeiten und die benétigten techni-
schen Mittel entsprechend dem gebotenen
Interessenausgleich durch den Einsatz geeigne-
ter Privacy- und Transparency-Enhancing Tech-
nologies datenschutzférdernd zu gestalten.

https.//datenschutzzentrum.de/projekte/
empri-devops/

Der Einsatz technischer Mittel darf nicht dazu fihren, dass sich im Arbeitsverhaltnis das Informa-

tions- und Machtgleichgewicht zulasten der Beschéftigten verschiebt.
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8.3.2 Projekt PARADISE - Selbstdatenschutz fiir die Dopingkontrolle im Sport

Im Jahr 1999 wurde die Welt-Anti-Doping-
Agentur WADA mit dem Ziel gegriindet, welt-
weit die MaBnahmen gegen Doping im Leis-
tungssport zu organisieren. Viele Leistungs-
sportlerinnen und -sportler kritisieren jedoch
seit Langem die systematische Uberwachung
und intransparente Speicherung ihrer Lebens-
umstande, die mit der Einfihrung des Online-
Meldesystems ,Anti Doping Administration and
Management System” (ADAMS) seit 2005 digital
erfasst werden. Die sich stellenden datenschutz-
rechtlichen Fragen liegen im Spannungsfeld
zwischen Erforderlichkeit der Datenerhebung
zur  Aufgabenerfiillung einschlieBlich  einer
dynamischen Standortbestimmung und dem
Recht auf informationelle Selbstbestimmung.
Neben Kontrollen bei Wettkdmpfen gibt es fir
bestimmte Spitzenathletinnen und -athleten
auch unangekiindigte Trainingskontrollen. Es
stellt dabei einen VerstoB gegen die Doping-
regelungen dar, wenn solche Tests mehrfach
nicht durchgefihrt werden kénnen. Damit ist es
auch im Interesse der Athletinnen und Athleten,
fur einen Test verlasslich und zeitnah angetrof-
fen zu werden.

Im aktuell verwendeten System ist die vorherige
detaillierte Angabe der Aufenthaltsorte (Where-
abouts) erforderlich. Diese Daten wurden bisher
bei der WADA in Kanada verarbeitet. Unter
anderem mit Blick auf Anforderungen der
DSGVO zur technischen Ausgestaltung von
Datenverarbeitungssystemen erscheinen Anpas-
sungen dringend erforderlich.

Das vom BMBF geforderte Projekt ,Privacy-
enhancing And Reliable Anti-Doping Integrated

Was ist zu tun?

Service Environment” (PARADISE) hatte zum
Gegenstand, eine datensparsamere und trans-
parente Alternative zu entwickeln. Die Ortsbe-
stimmung erfolgt dabei mittels GPS-Positio-
nierung. Positionsdaten werden den Doping-
kontrolleuren auf Anforderung Ubermittelt.
Protokolle dieser Anforderungen stehen den
Betroffenen spéater zur Einsicht und damit zur
Kontrolle der Legitimitat der Abrufe zur Ver-
fugung.

Bei der datenschutzférdernden Umsetzung
waren vielfaltige Designentscheidungen zu tref-
fen. So muss die Backend-Anwendung auf
sicheren IT-Systemen in Europa erfolgen. Der
Kartendienst zur Darstellung der Position wird
auf dem PARADISE-Server und nicht etwa durch
Drittanbieter angeboten, dem auf diese Weise
dann ebenfalls die Aufenthaltsdaten bekannt
wirden.

Whereabouts

Fir unangekiindigte Trainingskontrollen be-
darf es detaillierter Informationen uber
geplante und aktuelle Orts- und Zeitanga-
ben zu Ubernachtungen, Training, Wett-
kdmpfen und Urlauben der Athletinnen und
Athleten. Diese Angaben gewéahren unnoti-
ge Einblicke in das Privatleben.

Im Rahmen des Projekts befasste sich das ULD
zudem eingehend mit den jiingst gednderten
Datenschutzregelungen des Anti-Doping-Ge-
setzes.

Datenverarbeitung ist sicher zu gestalten — auch im Sport. Stehen datenschutzfordernde Alternati-

ven zur Verfiigung, ist deren Einsatz zu priifen und insbesondere die Schwere der mit der Verarbei-

tung verbundenen Risiken angemessen zu wiirdigen.
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8.4 Cybersicherheit und Datenschutz
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Informationstechnik ist in allen Bereichen des
Alltags vertreten. Sie bestimmt Berufsleben,
Mobilitat, Freizeit und zieht vermehrt in den
Wohnbereich ein. Die verarbeiteten Informatio-
nen werden reichhaltiger, ein Verlust bzw. Miss-
brauch solcher Daten kann einschneidend fiir
die Betroffenen sein. Cybersicherheit ist nicht
mehr nur Expertenthema, sondern gerdt ver-
mehrt in den Fokus der Offentlichkeit und Poli-
tik. Getroffene MaBnahmen mussen die Sicher-
heit der Blrgerinnen und Biirger gewahrleisten,
ohne dabei Birger- und Grundrechte tGberma-
Big einzuschranken. Das ULD beteiligt sich
daher an Projekten im Bereich Cybersicherheit,
um in diesem Spannungsfeld den Datenschutz-
aspekten das nétige Gewicht zu verleihen.

Ein besonderes Risiko fiir betroffene Personen
besteht bei der Verwendung von Daten aus
Datenlecks fiir Identitatsdiebstahl und Betrugs-
delikte. Im Netz werden Datenbanken mit der
Beute aus Angriffen gehandelt und getauscht.
Eine Auswertung solcher Sammlungen kann

eine Frihwarnung Betroffener ermdglichen. Wie
Sammlung und Auswertung datensparsam und
die Information betroffenengerecht erfolgen kon-
nen, ist Gegenstand des EIDI-Projekts (Tz. 8.4.1).

Cybersicherheit steht zudem stets in einem
Spannungsfeld mit Ethik und Recht, beispiels-
weise dem Recht auf informationelle Selbstbe-
stimmung. In den EU-Projekten CANVAS
(Tz. 8.4.2) und PANELFIT (Tz. 8.4.3) werden diese
Fragen fachibergreifend erortert und insbe-
sondere fur die Politik aufbereitet. PANELFIT
zielt dabei primar auf Fragestellungen aus dem
Bereich der Forschung zur Informationstechno-
logie ab.

Mit zunehmendem Bewusstsein der Verant-
wortlichen, dass IT-Systeme gesichert sein mus-
sen, rlckt der menschliche Faktor als Ansatz-
punkt fir Angreifer und als Risiko in den Fokus.
IT-Risiken durch Beschaftigte durch Tests zu
analysieren und die Belegschaft gezielt zu schu-
len, war Gegenstand des Projekts ITS.APT
(Tz. 8.4.4).

8.4.1 Projekt EIDI - verlassliche Benachrichtigung von Betroffenen nach Cybervorfillen

In Zeiten der allgegenwartigen Digitalisierung
wird beinahe taglich Uber Datenschutzvorfalle
berichtet, die den Verlust der Vertraulichkeit
personenbezogener Daten zur Folge haben.
Darauf, dass die Verantwortlichen ihren Benach-
richtigungspflichten gegeniiber den Behorden
und Betroffenen nachkommen, ist nicht immer
Verlass. Oft ist den Unternehmen selbst gar
nicht bekannt, dass Daten ihrer Kundinnen und
Kunden kompromittiert wurden. Es muss zudem
nicht immer eine Sicherheitslicke bei einer
datenverarbeitenden Stelle die Ursache sein.
Phishing-Kampagnen sind nach wie vor eine
beliebte Methode, um an sensible verwertbare
Daten zu gelangen. Im Internet werden diese
erlangten Informationen dann in Sammlungen
gehandelt, in der Regel ohne dass die Betroffe-
nen zundchst davon etwas bemerken. Erst wenn
unerwartete Rechnungen eintreffen oder die

Kreditwirdigkeit des Einzelnen herabgestuft
wird, fallt auf, dass etwas nicht stimmt.

Ganz gleich ob die Daten aus einem Daten-
schutzvorfall bei einer datenverarbeitenden
Stelle stammen oder ob der Betroffene Opfer
einer Phishing-Attacke wurde: Frei verfligbare
sensible Daten kdnnen weitreichende Schaden
bei den Betroffenen verursachen. Zurzeit wird
den Betroffenen ein hohes Maf an Eigeninitiati-
ve abverlangt, wenn sie die Integritat ihrer digi-
talen Identitdten Gberprifen und wahren moch-
ten. Das vom BMBF geforderte Projekt ,Effekti-
ve Information nach digitalem Identitatsdieb-
stahl” (EIDI) entwickelt daher ein Konzept, das
die schnellere und proaktive Benachrichtigung
der Betroffenen ermdglichen soll. Auf dieser
Grundlage sollen auch Betroffene, bei denen
kein Verantwortlicher flir eine Warnung zustan-
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dig ist, z. B. Phishing-Opfer, zukiinftig informiert
werden kénnen. Die Herausforderung der pro-
aktiven Warnung besteht darin, das Risiko eines
Cybervorfalls fir den Missbrauch von Daten
richtig einzuschatzen. Die Betroffenen sollen
einerseits nicht mit Benachrichtigungen tberflu-
tet werden. Andererseits soll eine Warnung
moglichst aktuell sein und die nétige Aufmerk-
samkeit erzeugen. Fur die Betroffenen stellt sich
im Anschluss daran meist die Frage moglicher
Schaden und welche Schritte erforderlich sind,
um sich vor den Folgen zu schiitzen. Eine sorg-
faltige Risikobestimmung kann die Betroffenen
bei der Auswahl der passenden MaBnahmen
unterstitzen.

Was ist zu tun?

Im Rahmen des EIDI-Projekts wurden bereits
bestehende Identitdtsschutzmodelle untersucht.
Diese bieten den Nutzenden verdachtsabhangig
oder auf Basis einer regelmaBigen Dienstleis-
tung die Moglichkeit zu Uberpriifen, ob die
eigenen Daten im Internet im Umlauf sind. Die
Untersuchung zeigte jedoch, dass die Ansatze
ein sehr unterschiedliches Datenschutzniveau
aufweisen. Je nachdem fiir welches Modell man
sich entscheidet, kann auch aus dem ldentitats-
schutz selbst ein Risiko fir den Betroffenen
erwachsen. Insbesondere die Verkettungsmaog-
lichkeiten, die durch kontenbasierte Ansatze
entstehen, geben Anlass zur Sorge.

Betroffene von Datenlecks mussen dartiber vom Verantwortlichen unterrichtet werden. Ist der Ver-

antwortliche gar nicht bekannt, ist ein zentrales Friihwarnsystem denkbar. Fir die Datenverarbei-

tung solcher Frihwarnsysteme ist eine strikte Zweckbindung geboten.

8.4.2 Projekt CANVAS - Cybersicherheit zwischen Technik, Ethik und Recht

Das von der Europaischen Kommission gefor-
derte Projekt ,Constructing an Alliance for
Value-driven Cybersecurity” (CANVAS) zielt
darauf ab, ein Expertennetzwerk fiir Cybersi-
cherheit zu schaffen, um den Austausch zwi-
schen Vertreterinnen und Vertretern von Tech-
nikentwicklung, Recht, Ethik und Sozialwissen-
schaft zu ermoglichen. Politische Entschei-
dungstrager werden Uber die erkannten Kon-
fliktfelder und mogliche Lésungsansétze unter-
richtet.

Der zunehmende Einsatz von Informations- und
Kommunikationstechnologien in allen Bereichen
der modernen Welt macht oft das Leben leich-
ter und fordert in unterschiedlichster Weise
Vielfalt, Kreativitat und Interaktivitat. Zugleich
jedoch wachst damit die Abhangigkeit von
Burgerinnen und Birgern sowie Organisationen
von diesen Technologien. Sicherheitsliicken und
Missbrauchsrisiken kdnnen schwere Konse-
quenzen nach sich ziehen. Daher ist die
Gewabhrleistung von Cybersicherheit zu einer
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Angelegenheit von nationalem und globalem
Interesse geworden. Dementsprechend kann
man im heutigen Cybersicherheitsdiskurs eine
Betonung der stdndig wachsenden und vielfal-
tigen Bedrohungsformen beobachten, die von
einfachen Computerviren (ber Internetkrimina-
litdt und Online-Spionageaktivitdten bis hin zu
Cyberterror und Kriegsfiihrung im digitalen Raum
reichen.

Diese wachsende Komplexitat des digitalen
Okosystems in Kombination mit zunehmenden
globalen Risiken hat zu folgendem Dilemma
gefiihrt: Eine Uberbetonung von Sicherheits-
aspekten kann einerseits zulasten der Grund-
werte wie Gleichheit, Fairness, Freiheit oder
Privatsphare gehen. Andererseits wirde eine
Vernachlassigung der Cybersicherheit ein Ver-
trauen der Birgerinnen und Birger in die
digitale Infrastruktur, die Politik, in Hersteller
und in Behorden untergraben und hatte
gleichsam Einschnitte in Grundrechte zur Folge.
Aus diesem Grund bringt das CANVAS-Projekt



Stakeholder zu drei zentralen Themenbereichen
zusammen: Gesundheit, Business/Finanzen, so-
wie Polizei/nationale Sicherheit. In den Work-
shops wird nach geeigneten L&sungswegen
gesucht. Die herausgearbeiteten Diskussionser-
gebnisse und Losungsansatze werden der
Offentlichkeit, der Forschung sowie der Politik
prasentiert und zur weiteren Verwendung auf-
bereitet. Beispiele hierfiir sind wiederverwend-
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bare Lehrinhalte fir cybersicherheitsbezogene
Fachbereiche an Universitdten oder informative
Kurzdossiers fir parlamentarische Entschei-
dungstrager, die mit der Regulierung der
Cybersicherheit befasst sind.

Weitere Informationen:

https.//datenschutzzentrum.de/projekte/CANVAS/

8.4.3 Projekt PANELFIT - Cybersicherheit und Datenschutz

Die DSGVO und die noch ausstehende E-Pri-
vacy-Verordnung stellen wichtige Anderungen
dar, die auch die Forschung und Innovati-
onsvorhaben im Bereich der Informations- und
Kommunikationstechnologie betreffen. Schon
im Stadium der friithen Entwicklung von techni-
schen Losungen werden wesentliche Weichen
fur die Zukunft einer Technologie gestellt,
sodass schon an dieser Stelle zentrale ethische,
rechtliche und insbesondere datenschutzrechtli-
che Aspekte Bertlicksichtigung finden mussen.
Basierend auf dieser Erkenntnis, fordert die EU-
Kommission die Entwicklung von praktischen
Handreichungen fir die relevanten Akteure
(Stakeholder) in diesem Bereich — namentlich
Gesetzgeber, Férdergeber und Forschende. Das
im November 2018 gestartete EU-Projekt
.Participatory Approaches to a New Ethical and
Legal Framework for ICT" (PANELFIT) will dazu
beitragen, Licken im bestehenden Rahmenwerk
zu erkennen und Ldsungskonzepte fiir ver-
schiedene Akteure vorzuschlagen. Wahrend das
Projekt auch ethische Aspekte betrachtet, kon-
zentriert sich das ULD auf den Datenschutz.

Die Berlcksichtigung und der Einbau von
Datenschutz in neu entstehenden Technologien
sind besonders wichtig fir unsere Gesellschaft.
Wir bevorzugen IT-Innovationen, die unsere
Privatsphare bewahren oder im Idealfall sogar
verbessern. Um dieses Ziel zu erreichen, muss in
jeder Phase der Innovation bewusst der Daten-
schutz in Betracht gezogen werden. Dies kann
bei Ausschreibungen und der Bewertung von

Projekteinreichungen anfangen, sich in Anfor-
derungsanalysen und Design von neuen Tech-
nologien einflechten (Datenschutz ,by Design”)
und bis zur Festsetzung von voreingestellten
Konfigurationen und Standardwerten reichen
(Datenschutz ,by Default”). Die Anforderungen
zum Datenschutz in der DSGVO richten sich
allerdings nur an Verantwortliche, nicht aber
unmittelbar an die Hersteller. So kénnten z. B.
Fordergeber im Rahmen der Projektférderung
die Erreichung der Datenschutzziele unterstt-
zen. Dies kdme zudem weiteren forderpoliti-
schen Zielen zugute, indem gewahrleistet ware,
dass die Entwicklungsergebnisse spater ohne
maBgebliche Anderungen oder Weiterentwick-
lungen ihren Einsatz bei Verantwortlichen im
Geltungsbereich der DSGVO finden kénnen.

In PANELFIT kann das ULD insbesondere die
eigenen langjdhrigen Erfahrungen aus For-
schungsprojekten einflieBen lassen, um prakti-
sche Handreichungen fiir Forschende zu gestal-
ten. Wichtig ist es, friihzeitig bei Forschenden
ein Grundverstandnis fir Datenschutzbelange
im konkreten Kontext des jeweiligen For-
schungsvorhabens zu schaffen. Gleichsam all-
taglich und unerlasslich fur verteilt tatige Vor-
haben ist eine IT-Infrastruktur zur gemeinsamen
Arbeit, in der die Rechte und Freiheiten aller
betroffenen Personen — und dazu gehéren auch
die Beschaftigten bei den Projektpartnern —
gewahrleistet sind.

https.//www.datenschutzzentrum.de/projekte/
panelfit/
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Was ist zu tun?

Datenschutz durch Technikgestaltung sollte so frih wie mdéglich ansetzen — idealerweise bei der

Forschung und Entwicklung neuer Technologien. Férdergeber kénnten dies verstarkt anregen oder

zur Bedingung bei der Vergabe von Drittmitteln machen.

8.4.4 Projekt ITS.APT - Stirken des Bewusstseins fiir IT-Sicherheit

Die IT-Sicherheit der eigenen Organisation
selbst oder durch hierauf spezialisierte Dienst-
leister zu testen, ist ein sinnvoller Kontrollschritt
und dient der Planung weiter gehender Maf-
nahmen. Oftmals ist das Testfeld einseitig auf
die technische Infrastruktur beschréankt und
lasst den Faktor Mensch aus der Bewertung
auBen vor. Angreifer machen sich jedoch
menschliche Schwéchen gezielt zunutze. Ver-
schliisselungstrojaner und Social Engineering,
insbesondere Phishing, sind hierflir prominente
Beispiele, bei denen unzureichendes IT-Sicher-
heitsbewusstsein eines Nutzenden gezielt aus-
genutzt wird.

Im Forschungsvorhaben ,IT-Security Awareness
Penetration Testing” (ITS.APT) war die Zielset-
zung, die Einhaltung datenschutzrechtlicher
Anforderungen schon bei der Konzipierung
einer solchen Testmethode zu gewahrleisten
und dies gleichsam flr die Durchfihrung von
Tests und Schulungen sicherzustellen. Die Test-
gestaltung wurde datenschutzrechtlich beglei-
tet, um sicherzustellen, dass die Persdnlichkeits-
rechte der Beschéftigten ebenso wie die der
Personen, deren Daten verarbeitet werden,
geachtet werden. Neben der Gewahrleistung
der Rechtskonformitat war es das Ziel, die
Akzeptanz der Testmethode bei den betroffe-
nen Personen zu erhdhen.

Wesentlich fiir solche Testverfahren mit dem
Ziel, das Verhalten der Beschéftigten zu ermit-
teln, ist eine rechtzeitige und umfassende Ein-
bindung der Beschaftigtenvertretung. Eine Be-
triebs- oder Dienstvereinbarung dient hierbei
zum einen als datenschutzrechtliche Erlaubnis-
norm und kann zum anderen die Akzeptanz des
Verfahrens erheblich erhohen. Hierzu sind Test-
methode, Testablauf und Art und Weise der
Datenverarbeitung detailliert zu beschreiben
und eine Verhaltens- und Leistungskontrolle als
Resultat dieser MaBnahme auszuschlieBen.

Die im Projekt gemeinsam mit den weiteren
Projektpartnern erlangten Erkenntnisse wurden
fur spatere Anwender in der Praxis zusammen-
getragen. Die Bearbeitung aus 2017 berticksich-
tigt bereits die DSGVO, sodass eine Aufnahme
in der Praxis erleichtert wird. SchlieBlich wird ein
Musterverzeichnis der Verarbeitungstatigkeiten
nach Art.30 DSGVO sowie eine Muster-
dienstvereinbarung als Grundlage fir eine Eror-
terung zwischen Leitung und dem Betriebs-
oder Personalrat beigefligt.

https.//www.datenschutzzentrum.de/projekte/
its-apt/

8.5 Big Data, soziale Netzwerke und Datenschutz

Big Data ist aufseiten der Verarbeiter zur Reali-
tat geworden. Wéhrend sich die Technologie in
diesem Bereich kontinuierlich fortentwickelt,
entstehen neue Ideen flir Geschaftsmodelle.
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Vorhandene Datenschatze sollen monetarisiert
werden. Gut, wenn insoweit die Interessen und
Rechte der betroffenen Personen im Blick blei-
ben und MaBnahmen zur Gewéhrleistung von



Transparenz und Betroffenenrechte ihren Nie-
derschlag in den Prozessen finden. Die Projekte
mit ULD-Beteiligung befassen sich hier mit einer
effektiven Darstellung und Verwaltung von Be-
rechtigungen, z. B. dem Einwilligungsstatus pro
betroffener Person und Verarbeitungszweck im
Datenpool (Projekt SPECIAL, Tz. 8.5.1). Die Erhe-
bung und Verarbeitung von Daten auf Basis
berechtigter Interessen kdnnen erheblich durch
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unverzigliche Anonymisierung und effektive
MaBnahmen zur Risikominimierung erleichtert
bzw. Uberhaupt erst ermdglicht werden (iTESA,
Tz. 8.5.2). SchlieBlich sind bei Big-Data-Anwen-
dungen im Bereich der Polizei und Strafverfol-
gungsbehoérden besondere Anforderungen zu
beachten, um die Rechtsstaatlichkeit darauf be-
ruhender Verfahren nicht zu gefahrden (VALCRI,
Tz.8.5.3).

8.5.1 Projekt SPECIAL - Transparenz- und Einwilligungsmanagement fiir das

semantische Netz

Im Projekt ,Scalable Policy-awarE linked data
arChitecture for prlvacy, trAnsparency and
compliance” (SPECIAL) werden kiinftige daten-
schutzférdernde Technologien (Privacy-Enhan-
cing Technologies, kurz: PETs) fir Big-Data-
Anwender entwickelt. Mit der Datenschutz-
Grundverordnung erlangen das Management
von Einwilligungen, der Umgang mit deren
Widerruf bzw. einem Widerspruch gegen Verar-
beitungen ebenso zentrale Bedeutung wie die
Herstellung hinreichender Transparenz fir jeg-
liche Verarbeitung. Dies stellt Big-Data-Anwen-
der vor besondere Herausforderungen. SPECIAL
hat daher das Ziel, verschiedene Lésungsansat-
ze, die in Kombination zu einer Verbesserung
des Datenschutzes in diesem Bereich beitragen
sollen, zu erarbeiten. Diese sind:

®» Fine Managementumgebung fir Ver-
arbeitungsrichtlinien (Policy Manage-
ment Framework), die Kontrolle Gber
personenbezogene Daten herstellt, Zu-
griffs- und Verarbeitungsrichtlinien in
maschinenlesbarer Weise abbildet und
eine Auditierbarkeit der Verarbeitung
gewahrleistet.

» Ein Transparenz- und Compliance-
Framework, das die notwendigen Infor-
mationen dartber vermittelt, wie Daten
verarbeitet und wem sie Ubermittelt
werden. Dies soll so geschehen, dass
betroffene Personen umfassend und in
einer knappen, leicht verstandlichen
Weise Uber die beabsichtigte Datenver-
arbeitung informiert werden. Ferner
soll es ihnen ermdglicht werden, korri-
gierend eingreifen zu konnen, z. B.

durch einfache Madglichkeiten, ihr
Widerspruchsrecht nach Artikel 21
DSGVO geltend zu machen.

» Fine skalierbare Architektur fur Linked
Data, die Verarbeitungsrichtlinien (Data
Handling Policies) unterstitzt. Sie soll
aufbauend auf den Ergebnissen des
,Big Data Europe”-Projekts fortent-
wickelt werden.

Diese Losungsansatze werden sodann in ver-
schiedenen, fir das Projekt entworfenen Test-
anwendungsfallen ausprobiert und verbessert.
Dies umfasst z.B. Anwendungsfélle, die ein
Einwilligungsmanagement auf Mobilgeraten
umsetzen. Mit einem solchen Einwilligungs-
management soll gezeigt werden, dass eine
Wertschdpfung aus geteilten Daten bzw. Big
Data unter Einhaltung datenschutzrechtlicher
Belange maoglich ist und das Nutzervertrauen in
digitale Dienste starkt. Sollen gesammelte per-
sonenbezogene Informationen im Rahmen von
Big Data genutzt und gegebenenfalls auch mit
anderen Geschéftspartnern geteilt werden, ist
insbesondere ein umfassendes Management fir
Einwilligungen der Nutzenden erforderlich.
Damit in der gesamten Verwertungskette die
Berechtigungen und Einschrankungen klar sind,
sollen die von den Nutzenden erteilten Rechte
und die jeweiligen Verarbeitungszwecke als
Metadaten zusammen mit den personenbezo-
genen Daten Ubertragen werden. Mit einem
solchen System lasst sich ebenfalls Transparenz
gegenliber den Betroffenen gewahrleisten und
ein Widerspruchs- und Widerrufsmanagement
umsetzen.
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SchlieBlich kdnnten die Projektergebnisse Grund-
lage fur eine technische Spezifikation fir die
Auslibung des Widerrufs im Sinne des Art. 21
Abs.5 DSGVO werden. Das Projekt SPECIAL
tragt hier zu einer Community Group unter dem

Dach des World Wide Web Consortium (W3C)
bei, um eine praxistaugliche Lésung zu erar-
beiten.

https.//datenschutzzentrum.de/projekte/special/

8.5.2 Projekt iTESA - Reisewarnungen auf Grundlage von sozialen Netzwerken

Im Projekt ,intelligent Traveller Early Situation
Awareness” (iTESA) ging es um die Erkennung
von Reiserisiken auf Grundlage der Analyse von
offentlich zuganglichen Inhalten im Internet.
Dazu wurde das Konzept eines Frihwarnsys-
tems entwickelt, das es ermdoglicht, Reisende in
Echtzeit iber mogliche Risiken im Verlauf ihrer
Reise oder auf ihrer Reiseroute zu informieren.
Durch die Analyse 6ffentlich zuganglicher Daten
sollten so Risiken wie Epidemien, Naturkata-
strophen oder ahnliche Gefahrdungslagen er-
kannt werden und die Reisenden nicht nur
informiert, sondern eine Gefahrdung durch
entsprechend sinnvolle Umplanung von Reise-
routen auch mit gréBtmaoglicher Chance ver-
mieden werden. Bei den 6ffentlichen Informati-
onen, die im Rahmen des ITESA-Projekts
Beriicksichtigung fanden, handelt es sich einer-
seits um amtliche Informationen (also etwa
Reise- oder Wetterwarnungen) und andererseits
um nicht amtliche Informationen. Besonders
relevant sind in diesem Zusammenhang Nach-
richten und nutzergenerierte Inhalte wie etwa
Postings in sozialen Netzwerken und Micro-
blogging-Plattformen.

Fir das ULD bestand der wesentliche Teil der
Projektarbeit in der Implementierung von ,Pri-
vacy by Design”, also der Berlicksichtigung von
datenschutzrechtlichen Aspekten schon zum
Zeitpunkt der Entwicklung entsprechender
technischer Ldsungen sowie der Prifung der
Zulassigkeit einer Nutzung allgemein zugangli-
cher Daten im Projektkontext.

Neben datenschutzrechtlichen Aspekten und
der Berlcksichtigung aller an der Umsetzung
eines iTESA-Systems beteiligten Akteure (Dritte,
Diensteanbieter und Kunden) hat das ULD auch
zivilrechtliche Fragestellungen rund um die
Verwendung offentlich zuganglicher Informati-
onen untersucht und sich mit arbeitsrechtlichen
Fragen im Zusammenhang mit der Rechts-
grundlage zur Verarbeitung personenbezoge-
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ner Daten von Mitarbeitern auf Dienstreisen
beschaftigt. Als Rechtsgrundlage fiur die Verar-
beitung der 6ffentlich zuganglichen Daten dient
Art. 6 Abs. 1 Buchst. f DSGVO nach eingehender
Abwéagung der Interessen der verantwortlichen
Stelle mit denen der betroffenen Personen. Aus
dem Projekt heraus wurde eine eingehende
Darstellung fur die korrekte Priifung dieser
Rechtsgrundlage entwickelt und veréffentlicht.
Im iTESA-Projekt war zu Zwecken der Risikore-
duzierung vorgesehen, aus den online erhobe-
nen Daten sofort automatisiert nur die fir
Reiserisiken relevanten Informationen zu extra-
hieren und die Rohdaten zu verwerfen.

Abwé&gung berechtigter Interessen

Eine praxisrelevante Rechtsgrundlage ist die
Datenverarbeitung zur Wahrung berechtig-
ter Interessen des Verantwortlichen nach
Art. 6 Abs. 1 Buchst. f DSGVO. Neben dem
Vorliegen des eigenen berechtigten Interes-
ses an der Verarbeitung muss der Verant-
wortliche jedoch auch eingehend mdgliche
Einschrankungen von Interessen, Grund-
rechten oder Grundfreiheiten der betroffe-
nen Personen priifen und diese Risiken mit
dem eigenen Interesse abwagen. Gegebe-
nenfalls sind technische und organisatori-
sche MaBnahmen zu treffen und Lésungen
des Datenschutzes durch Technikgestaltung
vorzunehmen, um die Risiken betroffener
Personen ausreichend einzudammen, bevor
Art. 6 Abs. 1 Buchst. f DSGVO als Rechts-
grundlage herangezogen werden kann.
Abwédgungsvorgang und getroffene MafB-
nahmen sind zu dokumentieren.

https.//datenschutzzentrum.de/projekte/itesa/
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Soll eine Datenverarbeitung zu Zwecken berechtigter Interessen erfolgen, sind diese mit den Inte-

ressen der Betroffenen abzuwéagen. Dabei darf die gebotene Risikoeindammung nicht auBer Acht

gelassen werden.

8.5.3 Projekt VALCRI - Big Data fiir die Polizei

Das von der Europdischen Kommission gefor-
derte Projekt VALCRI (,Visual Analytics for
Sense-Making in Criminal Intelligence Analysis”)
endete zum Juni 2018. VALCRI arbeitete an der
Entwicklung eines Systemprototyps fir visuali-
sierte Datenanalyse im Rahmen kriminalpolizei-
licher Erkenntnisgewinnung (36. TB, Tz. 8.5.3).

Soll mit IT-gestlitzten Losungen Kriminalitat
aufgedeckt werden, geht es im Kern um das
Verstehen sehr komplexer Sachzusammenhan-
ge und Verbrechensnetzwerke. VALCRI hatte
das Ziel, einen Softwareprototyp fir eine solche
Datenanalyse zu entwickeln, der nicht nur die
polizeilichen Anforderungen erfillt, sondern
auch die datenschutzrechtlichen und ethischen
Aspekte berticksichtigt. Dies ist einerseits aus
Datenschutzsicht zwingend, andererseits dient
es der Gewahrleistung, dass der Ermittlungs-
vorgang im rechtsstaatlichen Rahmen erfolgt.

In Zusammenarbeit mit Universitaten, Wirt-
schaftsunternehmen und potenziellen Anwen-
dern aus dem Bereich der britischen und der
belgischen Polizei hat das ULD daran geforscht,
wie ein solches System ausgestaltet sein muss,
um die Anforderungen aus den unterschiedli-
chen Bereichen optimal zusammenzubringen
und praktisch umzusetzen. Zu den umzusetzen-
den technischen und organisatorischen Mal3-
nahmen gehdrten Komponenten zur Anonymi-
sierung und Pseudonymisierung personenbe-

zogener Informationen, eine effiziente elektro-
nische Zugangs- und Zugriffskontrolle sowie
Konzepte zur Umsetzung von Transparenz in
Bezug auf hochkomplexe Datenanalyseprozes-
se.

Die Anforderungen ergaben sich aus dem neu-
en Datenschutzrecht im Polizei- und Justizbe-
reich, welche in der seit Mai 2018 geltenden
JI-Richtlinie (EU) 2016/680 niedergelegt sind.
Anhand dieser wurde das Projektkonsortium
datenschutzrechtlich beraten, und MaBnahmen
fir eine Gestaltung nach ,Privacy by Design”-
Prinzipien wurden eingebracht.

Als praktische Hilfe entstanden Guidelines,
welche die Anforderungen und Methoden von
Datenschutz-Folgenabschatzungen im Polizei-
und Justizbereich darstellen, um behordlichen
Datenschutzbeauftragten eine Hilfe bei ihrer
Arbeit an die Hand zu geben. MaBstab und
Gliederungshilfe ist dabei der Katalog der
Gewabhrleistungsziele des Standard-Datenschutz-
modells (Tz. 6.2.2). Die rechtlichen Anforderun-
gen der JI-Richtlinie lassen sich ebenfalls den
Gewahrleistungszielen zuordnen. So kann eine
Vergleichbarkeit von Verfahren und getroffenen
SchutzmaBnahmen ermdglicht werden, die die
DSGVO und/oder die JI-Richtlinie erfillen
mussen.

https.//datenschutzzentrum.de/projekte/valcri
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8.6 Internet der Dinge und vernetzter Verkehr

Zunehmend durchdringt die digitale Vernet-
zung auch das analoge Leben. Gerdte des
LInternet of Things” (loT) unterstiitzen die Men-
schen bei der Aufgabenerledigung, im Sport,
Alltag und im Verkehr. Sensoren erfassen hier-
fur die Umwelt. Die fortschreitende Digitalisie-
rung und Vernetzung der Lebenswelten werden
an der Entwicklung des Automobils besonders
deutlich. Das moderne, vernetzte und in naher
Zukunft auch automatisiert fahrende Fahrzeug
ldsst hoffen, durch den kombinierten Einsatz
von Informations- und Kommunikationstechno-
logie die Zahl der Unfalltoten zu senken, Res-
sourcen durch effizientere Einsatzmoglichkeiten
zu schonen und den Nutzungskomfort spiirbar
zu erhéhen.

Mit den neuen Technologien gehen aber auch
umfangreiche Datenverarbeitungen und sich
stetig verfeinernde Moglichkeiten der Daten-
analyse und -verwendung einher. Fir den
Betrieb bendtigen die Fahrzeuge grof3e Mengen
an aussagekréftigen Informationen Uber den
eigenen Zustand und die Umwelt, die sie aus-
werten, speichern und sowohl untereinander als
auch mit der Infrastruktur und den Dienstean-
bietern zwecks Orientierung in der Umwelt
austauschen. Dadurch erreichen die verarbeite-
ten Daten in Quantitdt und Qualitdt neue
Dimensionen.

In modernen Fahrzeugen ist eine Vielzahl von
Computern verbaut. Diese werden Bestandteil
eines kooperativen Gesamtsystems, bei dem
eine groBe Anzahl unterschiedlicher Akteure
und Technologien zusammengefihrt wird. Die
zunehmende Vernetzung der Lebenswelten
zeigt sich besonders im Bereich der Elektromo-
bilitat. Dabei wirken die Infrastrukturakteure der
intelligenten Verkehrssysteme (Smart Traffic),
der intelligenten und automatisierten Systeme
eines E-Fahrzeugs (Smart Car), und der Energie-
Infrastruktur (Smart Grid) zusammen. Oft ist
damit die Einbindung weiterer Dienstleister, die
ihrerseits personenbezogene Daten verarbeiten,
verbunden, woraus wiederum Risiken resultie-
ren.

Mit Datenschutz im vernetzten Verkehr befasste
sich das ULD im Rahmen der Projekte iKoPA
(Tz. 8.6.1) und SeDaFa (Tz. 8.6.2). Die Gewahr-
leistung von Transparenz und faktische Mog-
lichkeiten, die Betroffenenrechte wahrzuneh-
men, werden besonders bei kleinen Geraten des
loT herausfordernd. Hier kénnte eine verein-
heitlichte Darstellung zentraler Informationen
unterstiitzen, wofir im Projekt Privacy&Us ein
Transparenzlabel entwickelt wird (Tz. 8.6.3).

8.6.1 Projekt iKoPA - Datenschutz fiir den vernetzten Verkehr

Im Kontext des vernetzten Fahrens hat sich das
ULD bis Ende 2018 im Projekt iKoPA insbeson-
dere daran beteiligt, ein datenschutzfreundli-

ches Architekturkonzept ,by Design” am Bei-
spiel einer pseudonymen Reservierung von
Ladesaulen fir Elektroautos zu entwickeln.

Ubernachtung
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Abbildung: Reservierung von Ladesdulen: beim Betreiber anfallende Daten
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Aus datenschutzrechtlicher Sicht wirft das ver-
netzte Fahrzeug eine Vielzahl von Fragestellun-
gen auf, die von der Bestimmung des Perso-
nenbezugs in einem kooperativen System mit
zahlreichen Technologien und Beteiligten Gber
die transparente und eindeutige Festlegung der
Verantwortlichkeiten bis hin zur Auswahl risiko-
adaquater bzw. risikomindernder technischer
und organisatorischer MaBnahmen reichen. Die

/ datenschutzfreundlichem =

e S ", Offene Aufgabe:
[ é | Integration mit
"~ " Bezahlverfahren
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DSGVO verfolgt einen risikobasierten Ansatz,
der sich am Schutzbedarf orientiert. Standort-
und Bewegungsdaten sind insofern besonders
schutzbedurftig. Daneben erlauben auch ver-
meintlich rein maschinenbezogene Fahrzeugda-
ten Aufschluss Gber Gebrauch und Nutzungs-
verhalten und lassen u. a. ihrerseits Ruckschlis-
se auf Bewegungsdaten zu.

[IKoPA

T

-
Pseudonym-
Provider

Abbildung: Reservierung von Ladesdulen unter wechselnden Pseudonymen

Die Vielzahl der eingesetzten Technologien, der
beteiligten Akteure und der an den Daten Inte-
ressierten wachst durch die Vernetzung moder-
ner Fahrzeuge ebenso rasant wie die Anzahl der
moglichen betroffenen Personen. Dieser un-
Ubersichtlichen Gemengelage ist durch klare
Verantwortungsfestschreibungen zu begegnen.
Ferner bedarf es nicht nur der Risikobetrach-
tung jeder eingesetzten Technologie, sondern
auch einer Gesamtbetrachtung der mdglichen
Risiken, die aus einer Kombination der Techno-
logien entstehen.

Eine Reduzierung des Risikos kann durch
geeignete frihzeitige Pseudonymisierung erfol-
gen, die fest in der Architektur vorgesehen ist.
So bleibt den Betreibern einzelner Komponen-
ten der Infrastruktur das konkrete ,Wer-Wann-
und-Wo" der betroffenen Personen verborgen.
Die Grafiken enthalten schematische Darstel-
lungen von einem Dienst zur Parkplatzbuchung
mit und ohne konsequente Umsetzung der
Pseudonymisierung.

https.//datenschutzzentrum.de/projekte/ikopa/

8.6.2 Projekt SeDaFa - Selbstdatenschutz fiir den smarten Verkehr

Die besonderen Herausforderungen, die die
Gewabhrleistung von Transparenz und Interve-
nierbarkeit fur die betroffenen Personen im
Kontext moderner Fahrzeuge darstellen, waren
Kern des im Frihjahr 2018 beendeten Projekts
.Selbstdatenschutz im vernetzten Fahrzeug”
(SeDaFa).

Das ULD hat dabei die Entwicklung einer MaB-
nahme zum Selbstdatenschutz begleitet, mit

der der jeweilige Fahrzeugnutzer Transparenz
und Kontrolle Giber sein Fahrzeug erhalten kann.
Das Infotainmentsystem bietet sich als Interface
zwischen Mensch und Maschine an, um die
durch die Vorgaben der DSGVO eroffneten
Gestaltungsmoglichkeiten (z. B. die Kombinati-
on der Pflichtinformationen mit standardisierten
Bildsymbolen und Mehrebenen-Datenschutzer-
klarungen (Multi-layered Policies)) umzusetzen.
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Die Implementierung einer MaBnahme zum
Selbstdatenschutz in die Fahrzeugsysteme, die
wie eine Firewall fungiert und dem Nutzer die
zentrale Kontrolle aller Datenabflisse aus dem
Fahrzeug ermdglicht, hat auch fir denjenigen,
der fur eine Offline- oder Online-Verarbeitung
verantwortlich ist, bei der Erflllung seiner
Pflichten nach der DSGVO entscheidende Vor-
teile. Mit ihr kann die Pflicht zur transparenten
Information und Kommunikation und erleichter-
ten Durchsetzung der Betroffenenrechte (Arti-
kel 12 ff. DSGVO) umgesetzt werden.

Neben dem Einsatz von Privacy-Enhancing
Technologies bedarf es aber auch einer lokalen
Verarbeitung im Fahrzeug selbst, um betroffe-
nen Personen die Ausiibung ihrer Rechte zu
erleichtern, die Gefahr von Datenschutzverlet-
zungen wirksam zu minimieren und die Verar-
beitungsgrundsatze aus Artikel 5 DSGVO wirk-
sam umzusetzen.

Bei der Einbindung von Diensten stellt sich auch
die Frage nach den Mdglichkeiten zur Daten-

Was ist zu tun?

weitergabe und Verwendung der anfallenden
Fahrzeugdaten. Darliber entscheidet nur derje-
nige, auf dessen Person sich der Informations-
gehalt der Daten beziehen kann. Die Freiwillig-
keit setzt das Bestehen ernsthafter Alternativen
und Praktikabilitat voraus. Die Ethikkommission
~Automatisiertes und vernetztes Fahren” betont,
dass einer normativen Kraft des Faktischen, wie
sie etwa beim Datenzugriff durch die Betreiber
von Suchmaschinen oder sozialen Netzwerken
vorherrscht, friihzeitig begegnet werden sollte.

Die datenschutzfreundliche Gestaltung ist damit
eine wesentliche Grundvoraussetzung fir daten-
getriebene Geschaftsmodelle. Zudem missen
der betroffenen Person datenschutzfreundliche
Alternativen derart zur Verfigung stehen, dass
ihr Moglichkeiten zu informationellem Selbst-
schutz geboten werden, die sie auch ausschla-
gen kénnen muss.

https.//datenschutzzentrum.de/projekte/sedafa/

Aus datenschutzrechtlicher Sicht wirft das vernetzte Fahrzeug eine Vielzahl von Problemen auf, die

vom Personenbezug Uber die transparente und eindeutige Klarung und Festlegung der Verant-

wortlichkeiten bis hin zur Auswahl risikoadaquater technischer und organisatorischer MaBnahmen

reichen.

8.6.3 Projekt Privacy&Us - Usability fiir das Internet of Things

Seit 2017 beteiligt sich das ULD erstmals an
einem  Marie-Sktodowska-Curie-Projekt,  bei
dem die Ausbildung von Nachwuchswissen-
schaftlern gefordert wird. Dreizehn Doktoran-
den arbeiten verteilt auf Europa und lIsrael im
Projekt ,Privacy & Usability” (Privacy&Us) an
der Aufgabe, wie Datenschutz verstandlich und
nutzergerecht gestaltet werden kann. Schwer-
punkt der Forschung im ULD liegt dabei auf
dem Internet der Dinge (,Internet of Things”
(IoT)) und den sich daraus ergebenden Frage-
stellungen fur die Nutzungsfreundlichkeit.
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Betroffene - neben dem Eigentimer und
Betreiber des Gerates sind dies auch Familien-
mitglieder, Gaste und sonstige Dritte, deren
Daten personenbeziehbar erfasst werden -
mussen dabei nachvollziehen kénnen, was mit
ihren Daten geschieht (36. TB, Tz. 8.6.2). Zentra-
le Problemstellungen sind dabei die Information
Uber den gesamten Lebenszyklus des Produkts
und wie die erforderlichen Informationen lber-
sichtlich und knapp genug aufbereitet werden
kénnen, insbesondere ohne dass eine visuelle
Darstellungsmoglichkeit wie ein Display fur die
Kommunikation mit den Betroffenen vorhanden
ist.



Die Bereitstellung der Informationen muss Gber
den gesamten Lebenszyklus des loT-Gerats mit
diesen Phasen erfolgen: Kaufentscheidung,
Konfiguration und Set-up, Nutzungsphase,
Wartung und Updates sowie Entsorgung bzw.
weitere Nutzung durch Dritte. Betreiber von
Datenverarbeitungen missen als Verantwortli-
che bereits vor dem Erwerb im Rahmen der
Kaufentscheidung sorgféltig auch unter Ge-
sichtspunkten des Datenschutzes auswahlen.
loT-Gerate kommunizieren vernetzt mit ande-
ren Geraten und Servern — oftmals mit den
Servern des Herstellers oder Anbieters eines
Dienstes. Eine solche Einbindung von externen
Diensten ist bei der Auswahl und spateren
Dokumentation ebenso abzubilden wie Daten-
flisse in Drittstaaten. Dies ist bei der Risikobe-
wertung entsprechend zu wirdigen. Um diese
und weitere nach den Artikeln 12 ff. DSGVO
erforderlichen Angaben Ubersichtlich darzustel-
len, wurde als Zwischenergebnis der Forschun-
gen ,LITE — Label for loT Transparency Enhance-
ment” vorgestellt und befindet sich gegen-
wartig in weiterer Entwicklung (siehe Abbil-
dung). Weitere Informationen kénnen dann auf
verlinkten Webseiten dargeboten und aktuell
gehalten werden.

Usability

Der englische Begriff ,Usability” setzt sich
aus den Wortern ,use” und ,ability” zusam-
men — direkt Ubersetzt: ,Nutzungsfahigkeit”.
Gemeint ist die Benutzungsfreundlichkeit
von Webseiten, Gerdten sowie sonstigen
Systemen. Gegenstand sind u.a. Aspekte
des intuitiven Benutzens und des schnellen
Erfassens dargebotener Informationen.

Was ist zu tun?
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Abbildung: Entwurf eines Transparenzlabels

https.//datenschutzzentrum.de/projekte/privacy-us/

Verantwortliche, die loT-Gerate betreiben, missen den Betroffenen verstandlich Datenflisse und

Risiken darlegen. Hersteller und Anbieter solcher Gerate sollten diese Informationen ihren Kunden

schon vor der Kaufentscheidung sinnvoll aufbereitet zur Verfligung stellen, um die Verantwort-

lichen bei der Wahrnehmung ihrer Pflichten zu unterstitzen.
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KERNPUNKTE

Akkreditierung und Zertifizierung nach der DSGVO
Rickblick: Audit und Gitesiegel
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9 Zertifizierung:

9 ZERTIFIZIERUNG: AUDIT UND GUTESIEGEL

Audit und Gutesiegel

9.1 Akkreditierung und Zertifizierung in Europa

9.1.1 Zukunft von Audits und Giitesiegel nach der DSGVO

Die DSGVO ermdglicht in den Artikeln 42 und
43, dass private Stellen und Datenschutzauf-
sichtsbehérden  Zertifizierungen  durchfiihren
dirfen. Wéhrend die Aufsichtsbehérden direkt
durch das Gesetz zur Durchfiihrung von Zertifi-
zierungen ermaéchtigt sind, missen sich private
Zertifizierungsanbieter hierfiir akkreditieren. Das
Akkreditierungsverfahren wird durch die Deut-
sche Akkreditierungsstelle  GmbH  (DAKkS)
durchgefihrt. Hierin sind jedoch die zustandi-
gen Aufsichtsbehorden maBgeblich eingebun-
den. So flihren diese Begutachtungen der Zerti-
fizierungsstellen durch und stimmen im Akkre-
ditierungsausschuss mit darliber ab, ob eine
Akkreditierung erfolgt, wobei hierbei das Prinzip
der Einstimmigkeit gilt. Nach der Akkreditierung

Was ist zu tun?

muss schlieBlich noch die Befugniserteilung
durch die Aufsichtsbehdrden in einem eigenen
Verfahren erfolgen. Aber auch danach bestehen
weiterhin Pflichten zur Uberwachung der Zertifi-
zierungsstellen und regelméaBige Uberprifun-
gen, ob die Akkreditierungskriterien noch ein-
gehalten werden. Hinzu kommt als Aufgabe fir
die Aufsichtsbehorden, dass sie den Kriterienka-
talog genehmigen, mit denen Zertifizierungs-
stellen ihre Bewertungen vornehmen.

Fur die Aufsichtsbehorden ist der hierfiir erfor-
derliche Aufwand schwer abzuschatzen und
variiert wahrscheinlich stark zwischen den ein-
zelnen Bundeslandern. Daher wollen sich die
deutschen Aufsichtsbehorden auf eine gegen-
seitige Unterstlitzung einigen.

Fur die Begutachtung von Zertifizierungsstellen mussen ausreichend Kapazitdten an geschulten

Mitarbeiterinnen und Mitarbeitern vorgehalten werden. Gegebenenfalls kann hierzu auch Hilfe von

anderen Aufsichtsbehorden erbeten werden.

9.1.2 AK Zertifizierung

Das ULD leitet auf Wunsch der Datenschutzkon-
ferenz seit zwei Jahren den Arbeitskreis Zertifi-
zierung der Datenschutzaufsichtsbehorden in
Deutschland. Ziel ist es, zusammen mit der
Deutschen Akkreditierungsstelle GmbH (DAkkS)
Kriterien und Verfahren fir die gemeinsame
Akkreditierung von Zertifizierungsstellen zu
schaffen. Hauptaugenmerk in der Anfangszeit

war jedoch die Erstellung von datenschutzspezi-
fischen Ergédnzungen zur DIN EN ISO/IEC 17065,
wie es die DSGVO von den Aufsichtsbehdrden
fordert. Diese Norm regelt die allgemeinen Vor-
gaben zur Akkreditierung von Zertifizierungs-
stellen. Die Mitglieder des AK Zertifizierung
haben hierfir ein Papier entwickelt, das nahere
Vorgaben — etwa zur Fachkunde von Gutachtern
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und Datenschutzmanagementaufgaben — ent-
halt. Dieses Papier wurde 2018 von der Daten-
schutzkonferenz angenommen und wird nun-
mehr dem Europdischen Datenschutzausschuss
zur Stellungnahme weitergeleitet.

Weitere Aufgaben waren und sind etwa das
Erstellen einer Kooperationsvereinbarung zwi-
schen den Aufsichtsbehoérden und der DAKKS,
Kriterien firr die vergleichbare Bewertungen von

Was ist zu tun?

Kriterienkatalogen zu entwickeln, Informations-
materialen flr die Verfahren zu entwerfen sowie
die Klarung einer Reihe von Grundsatzfragen.
Dabei sind stets die Entwicklungen des Euro-
paischen Datenschutzausschusses in diesem
Bereich zu berticksichtigen, was zu einer engen
Zusammenarbeit des AK Zertifizierung mit den
entsprechenden Beteiligten auf europaischer
Ebene fihrt.

Die Leitung des AK Zertifizierung durch das ULD wird fortgesetzt. Aktuell sind noch zahlreiche

wichtige Fragen zu kldren, sodass regelmaBige Treffen erforderlich bleiben.

9.1.3 Tatigkeiten des ULD im Rahmen von Akkreditierungen

Um im Bereich des Datenschutzes zukiinftig
Zertifizierungen gemaB Art. 42 DSGVO durch-
fihren zu kénnen, bendtigt die jeweilige Zertifi-
zierungsstelle zundchst eine Akkreditierung
durch die Deutsche Akkreditierungsstelle (DAKKS).
Bei der Akkreditierung handelt es sich um ein
mehrstufiges Verfahren (Antragsprifung, Pri-
fung der Zertifizierungsprogramme, Prifung
der Fachkompetenz und des Managements der
zu akkreditierenden Stelle, Akkreditierungs-
entscheidung, Befugniserteilung), bei dem die
datenschutzrechtlichen Aufsichtsbehdrden, und
mithin auch das ULD, unterschiedliche Aufga-
ben wahrnehmen.

Zum einen prift und genehmigt das ULD im
Rahmen seiner Zustandigkeit die ihm vorgeleg-
ten Zertifizierungskriterien anhand bestimmter,
im AK Zertifizierung erarbeiteter Mindestanfor-
derungen. Diese Mindestanforderungen treffen
eine Aussage zu den wesentlichen Inhalten der
jeweiligen Zertifizierungskriterien und sollen
eine zwischen den deutschen Aufsichtsbehor-
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den vergleichbare Vorgehensweise bei der Prii-
fung und Beurteilung der eingereichten Zertifi-
zierungskriterien sicherstellen.

Zum anderen wird gemaB §2 Abs.3 Satz2
Akkreditierungsstellengesetz  (AkkStelleG) die
fur eine Akkreditierung notwendige Fachbegut-
achtung der zu akkreditierenden Zertifizie-
rungsstelle durch die Befugnis erteilende Behor-
de vorgenommen. Das ULD wird somit in dieser
Rolle bei den zu akkreditierenden Stellen eine
Vor-Ort-Prifung der Zertifizierungstatigkeit
vornehmen und dabei die Fachkompetenz und
die Durchfiihrung der Zertifizierungstatigkeit
Uberpriifen und beurteilen.

Ferner entscheidet das ULD zusammen mit der
DAkkS im Rahmen eines Akkreditierungsaus-
schusses (AKA) Uber die Akkreditierung einer
Zertifizierungsstelle in einem konkreten Verfah-
ren. Darlber hinaus fungiert das ULD gemaB
§ 39 BDSG, im Rahmen seiner Zustandigkeit, als
Befugnis erteilende Behorde fir die akkreditier-
te Zertifizierungsstelle.



9.2 Datenschutz-Giitesiegel
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9.2.1 Abgeschlossene Giitesiegelverfahren

Im Zeitraum 2017/2018 hat das ULD fir finf
Produkte erstmalig ein Datenschutz-Gitesiegel
verliehen. Darliber hinaus konnten im Berichts-
zeitraum fUr zwolf weitere Produkte nach Frist-
ablauf der bestehenden Zertifizierung Rezertifi-
zierungen erfolgreich durchgefiihrt werden.

Im Vergleich zum vorhergehenden Berichtszeit-
raum 2015/2016 sind sowohl die Zahlen der
Neuvergaben von Datenschutz-Gltesiegeln als
auch die der Rezertifizierungen um jeweils etwa
50 Prozent zurlickgegangen. Die Anzahl der
Interessenten, die das ULD beziglich eines
Datenschutz-Gutesiegels Schleswig-Holstein kon-
taktiert haben, war jedoch im Vergleich zu den
Vorjahren in etwa konstant. Das zeigt, dass das
Datenschutz-Gitesiegel Schleswig-Holstein bei
Herstellern und Diensteanbietern auch im
zurlickliegenden Berichtszeitraum weiterhin ak-
zeptiert und anerkannt war. Wie dem ULD in
einer Vielzahl von Gesprachen mitgeteilt wurde,
war die zum Zeitpunkt der Gesprache unklare
Entwicklung der Rechtslage und damit der wei-
teren Gultigkeit einer Zertifizierung von Produk-
ten und Dienstleistungen in den ganz Uberwie-
genden Fallen der Grund, eine solche Zertifizie-
rung zum entsprechenden Zeitpunkt nicht aktiv
anzugehen.

Nichtsdestotrotz waren es auch im abgelaufe-
nen Berichtszeitraum wieder Unternehmen aus
einigen Branchen, in denen das Giitesiegel eine
hohe Marktdurchsetzung aufweist, die sich trotz
dieser Unsicherheiten fir eine (Re-)Zertifizie-
rung entschieden. Insbesondere betraf dies
wieder Unternehmen aus dem Bereich der
Akten- und Datentragervernichtung.

Darliber hinaus waren neben Produkten im
Bereich der Medizin- und Sozialdaten wiederum
auch cloudbasierte Dienstleistungen haufig
Zertifizierungsgegenstand.

Auch im abgelaufenen Berichtszeitraum zeigte
sich bei den einzelnen Zertifizierungsgegen-
standen eine sehr unterschiedliche Ausgestal-
tung. Aufgrund der u. a. im Bereich der Medi-

zin- und Sozialdaten zum Teil hochsensiblen,
personenbezogenen Daten des Betroffenen war
die Einbindung anderer Referate des ULD, aber
auch anderer Aufsichtsbehorden in den Zertifi-
zierungsprozess oftmals ein wichtiger Aspekt im
Zertifizierungsverfahren.

Im Einzelnen wurden folgende Produkte neu
zertifiziert:

» _vimacc — Video Management Soft-
ware”, Version 2.2: universelle Video-
managementsoftware zur Ubertragung,
Anzeige, Auswertung und Archivierung
von Videobildern und zugehdrigen
Metadaten sowie zur Steuerung der
Videotechnik wie z.B. von Kameras,
Encodern und Schaltkontakten eines
digital vernetzten CCTV-Systems,

»  healthCONNECT", Version 1: Proxy-
Server zur Verschllsselung von Daten
auf Basis eines Java-Softwaremoduls,

»  Medikationsplanserver des Modell-
vorhabens ARMIN Stufe 3“, Version
1.0.2018.2.19: IT-Service der AOK Plus
zur Unterstlitzung des Anlegens und
der Verwendung gemeinsamer Medi-
kationspléne eines Versicherten durch
den ihn betreuenden Arzt und Apothe-
ker,

»  REISSWOLF f.i.t.", Version 1.5: webba-
siertes Archivierungssystem zur Daten-
speicherung und zum Datenzugriff,

»  ennit Cloud”, Stand Mai 2018: Infra-
structure as a Service auf performanter
Hard- und Software, bei der virtuelle
Maschinen betrieben werden kénnen.

Im Rahmen eines Rezertifizierungsverfahrens
wurden folgende Produkte in einem vereinfach-
ten Verfahren erneut Uberprift und zertifiziert:

» mdex fixed.IP+ (zuvor mdex fixed.IP)",
Stand Mai 2018: Ermdglichung der IP-
basierten Kommunikation zwischen
Mobilgerdten Gber Mobilfunknetze
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bzw. Kommunikation von stationaren
Geraten mit einem Mobilgerat tber ein
Mobilfunknetz auf IP-Basis,

» DC4, DCM4, DCM5”, Stand August
2017: Lesegerate zur Altersverifikation
der Firma ICT Europe GmbH,

®»  e-pacs Speicherdienst “, Version 3.0:
elektronische externe Archivierung von
Roéntgenbildern und anderen patien-
tenbezogenen medizinischen Daten,

»  Business Keeper Monitoring System
(BKMS)”, Version 3.1: Dialog zwischen
Hinweisgebern und Hinweisbearbei-
tern, um Missstande, Gefahren und
Risiken in einer Organisation melden zu
kénnen (Whistleblowing),

»  Verfahren der Akten- und Datentra-
gervernichtung”, Stand April 2018: Ver-
fahren zur Vernichtung von Akten und
Datentragern durch die Ropakt GmbH,

»  Datentrdgervernichtung (DV)", Versi-
on 9: mobile und stationdre Akten- und
Datentragervernichtung im Rahmen
einer Auftragsdatenverarbeitung durch
die Firmen Rhenus Data Office GmbH
und Datenmuhle GmbH,

»  RED Medical”, Stand Mai 2018: Erhe-
bung, Verarbeitung und Nutzung von

9.2.2 Sachverstandige und Priifstellen

medizinischen Patientendaten zur Un-
terstlitzung von arztlichen Anamnesen,
Diagnosen und Therapien,

» _ DRACOON (ehem. Secure Data Space),
Version 4.5.0": webbasierter, virtueller
Datenraum, in welchen Daten hochge-
laden, gespeichert, verwaltet und aus-
getauscht werden konnen,

»  HealthDataSpace”, Version 2, Stand
Januar 2018: webbasierter, virtueller
Datenraum zum Hochladen, Speichern,
Verwalten und Austauschen von medi-
zinischen Daten,

» stepnova”, Varianten: Professional Edi-
tion, Basic Edition, Starter Edition,
stepfolio, Refugee Edition, Version 4.48:
webbasiertes  Datenbanksystem  zur
Organisation im Bildungssektor,

»  ProCampaign 7.0": multifunktionale,
webbasierte Anwendung zur Unter-
stitzung des Customer Relationship
Managements bzw. Permission Marke-
tings,

»  KOMMBOSS", Version 2.10: Unterstit-
zung von Kommunen und &ffentlichen
Stellen in den Bereichen Personalwe-
sen, zentrale Verwaltung und Organisa-
tion.

In den Jahren 2017 und 2018 konnten sechs
neue Sachverstéandige fir das Verfahren zur
Erlangung des Datenschutz-Gitesiegels Schles-
wig-Holstein anerkannt werden.

Im Zuge des zweistufig aufgebauten Giitesie-
gelverfahrens erfolgt die Begutachtung der
Zertifizierungsgegenstande durch beim ULD
anerkannte Gutachter. Eine Anerkennung als
Gutachter kann entweder flr den Bereich Recht
oder den Bereich Technik beantragt werden, bei
Nachweis einer entsprechenden Qualifikation
besteht auch die Mdglichkeit einer Doppelzu-
lassung. Ebenso ist die Anerkennung einer Priif-
stelle moéglich. Fur eine Anerkennung als Gut-
achter sind durch den Antragsteller dessen
Zuverlassigkeit und Unabhéngigkeit sowie die
erforderliche Fachkunde nachzuweisen. Letztere
muss sich insbesondere auf den Bereich Daten-
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schutz und die Durchfiihrung von Priifun-
gen/Begutachtungen beziehen und eine mehr-
jahrige praktische Erfahrung beinhalten.

Hinzugekommen als Sachverstandige/sachver-
stéandige Prifstellen sind 2017/2018:

» Christian Heutger, Fulda (Technik),

» Michael Péhlsen, Hamburg (Technik),

= Dr. Thomas Schwenke, Berlin (Recht),

» ePrivacy GmbH, Hamburg (Recht/Tech-
nik),

»

Stephan Dirks, Kiel (Recht),

Dr. Volker Wodianka, LLM., Hamburg
(Recht).

Diese Moglichkeit der Anerkennung als Sach-
verstandige bzw. sachverstandige Prifstelle ist



jedoch mit dem Wegfall der Rechtsgrundlage
im LDSG am 25. Mai 2018 entfallen. Zukiinftige
Zertifizierungen durch das ULD auf Basis der
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DSGVO werden voraussichtlich in einem einstu-
figen Verfahren durchgefihrt.

9.2.3 Die Zukunft des Giitesiegels unter der DSGVO

Mit Einflilhrung des neuen Landesdatenschutz-
gesetzes Schleswig-Holstein zum 25. Mai 2018
fielen die Regelungen fiir das Datenschutz-
Gltesiegel Schleswig-Holstein und das Behor-
denaudit weg. Damit endete eine 17-jdhrige
erfolgreiche Ara der Mdglichkeit, die Daten-
schutzkonformitat von Produkten und Ablaufen
in einer Behorde auch vertrauensbildend nach
auBen tragen zu kénnen.

Der Grund fiir die Abschaffung der Regelungen
im LDSG liegt darin, dass die DSGVO selber die
Maoglichkeit fiir Aufsichtsbehdrden schafft, Zer-
tifizierungen vorzunehmen. Im Gegensatz zu
privaten Zertifizierungsanbietern mdissen sich
die Aufsichtsbehorden hierfir nicht akkreditie-
ren. Allerdings dirfen sie auch nur im Rahmen
ihrer eigenen Zustandigkeit tatig werden. Das
ULD kann somit nur Verantwortliche und Auf-
tragsverarbeiter sowohl aus dem Privatbereich
als auch offentliche Stellen in Schleswig-
Holstein zertifizieren. Dabei muss sich die Zerti-
fizierung auf konkrete Datenverarbeitungsvor-
gange beziehen. Zertifizierungen von reinen
Produkten (etwa reine Softwareldsungen ohne
einen konkreten Einsatz) sind nicht mehr mog-
lich.

Was ist zu tun?

Da das ULD mit dem eigenen Angebot auch in
einem Bereich tatig wird, der auch von privaten
Zertifizierungsstellen bedient werden konnte,
wollen wir vergleichbare Voraussetzungen, wie
sie fur die Privaten gelten, erflllen. MaBgeblich
sind hierfir auch Papiere zu den Themen
Akkreditierung und Zertifizierungskriterien, die
vom Europdischen Datenschutzausschuss er-
stellt werden. Diese lagen erst Ende 2018 bzw.
Anfang 2019 in endgiltigen Versionen vor,
sodass wir hierauf auch bei der Erstellung unse-
rer eigenen Kriterien gewartet haben. Diese
werden nunmehr zusammen mit den zugehori-
gen Verfahren erstellt, sodass wir davon ausge-
hen, dass wir im Jahresverlauf 2019 auch wieder
eigene Zertifikate vergeben koénnen. Hierbei
beachten wir auch die aktuell noch zu entwi-
ckelnden weiter gehenden Vorgaben aller deut-
schen Aufsichtsbehorden, die der AK Zertifizie-
rung entwirft. Die bisherige Zweistufigkeit des
Verfahrens, bei dem anerkannte Sachverstandi-
ge die Prifung vornehmen und das ULD dann
nach einer Plausibilitdtsprifung das Siegel
erteilt, wird so nicht fortgefiihrt werden. Viel-
mehr wird das ULD sowohl die Prifung des
Zertifizierungsgegenstandes als auch die Zertifi-
zierung selbst durchfihren.

Das ULD wird einen eigenen Kriterienkatalog fiir Zertifizierungen nach der DSGVO erstellen und ein

Zertifizierungsverfahren entwerfen. Diese werden nach Fertigstellung auf der Webseite des ULD frei

veroffentlicht.

9.2.4 Projekt PRO-OPT

2017 haben wir u. a. das Projekt PRO-OPT des
Deutschen Forschungszentrums fiir Kinstliche
Intelligenz GmbH bei Datenschutzfragen unter-
stlitzt. Ein Ziel des vom Bundesministerium fiir

Wirtschaft und Energie geftrderten Projekts war
die datenschutzkonforme Verarbeitung von
Produktionsdaten in verteilten smarten Okosys-
temen am Beispiel der Automobilindustrie.
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Insbesondere sollte es ermdglicht werden, dass
fahrzeugbezogene Daten von gesamten Fahr-
zeudflotten (etwa bei einem Autovermieter)
ausgewertet werden. Hierbei bieten sich ver-
schiedene Pseudonymisierungstechniken an, die
insbesondere die sogenannte ,Vehicle Identifi-
cation Number” betreffen.

Zum Untersuchungsgegenstand gehorte auch

das ,Crowdsourcing”, bei dem 6ffentliche Foren
zu Fahrzeugen ausgewertet werden sollen.

9.2.5 Projekt AUDITOR

In Form einer Studie haben wir das Projekt tber
die grundsatzlichen Funktionen des Daten-
schutzrechts auf Basis der Datenschutz-Grund-
verordnung informiert, aber auch Stellung zu
verschiedenen  Pseudonymisierungsverfahren
bezogen und Grenzen der Verwendung von
vermeintlich oder tatséchlich 6ffentlichen Daten
aufgezeigt.

Ziel des Forschungsprojekts AUDITOR ist die
Konzeptionierung, exemplarische Umsetzung
und Erprobung einer nachhaltig anwendbaren
EU-weiten Datenschutzzertifizierung von Cloud-
Diensten.

Hierfir haben die Partner des AUDITOR-
Projekts bereits eine erste Version der notwen-
digen Kriterien flr die Zertifizierung entwickelt
und auf der Webseite des Projekts verdffent-
licht. Momentan liegt der Fokus des Projekts auf
der Entwicklung von die Zertifizierung beglei-
tenden Prozessen, die u. a. ein gleichbleibendes

9.3 Datenschutzaudits

datenschutzrechtliches Niveau bei der Zertifizie-
rung sicherstellen und garantieren sollen, dass
die unterschiedlichen Zertifizierungsstellen selbst
nach vergleichbaren MaBstaben zertifizieren.

Im weiteren Verlauf des Jahres 2019 sind bereits
die ersten Pilotzertifizierungen im Rahmen des
AUDITOR-Projekts geplant.

Das ULD ist im Rahmen dieses Projekts seit
Anfang 2018 Unterauftragnehmer und in dieser
Rolle als beratender Partner in die Entwicklung
des Zertifizierungsprogramms und der dafir
erforderlichen Kriterien eingebunden.

9.3.1 Audit Bad Schwartau

Vor 15 Jahren, als das Datenschutzaudit vom
ULD ins Leben gerufen wurde, gehdrte die
Stadtverwaltung Bad Schwartau zu den ersten
Verwaltungen, die sich der Uberprifung in
einem Datenschutzaudit stellten. Schon damals
wurden vom ULD die Datenverarbeitungspro-
zesse bei der Stadtverwaltung begutachtet und
erfolgreich zertifiziert. Nach Ablauf der dreijah-
rigen Glltigkeit des Zertifikats hat sich die
Stadtverwaltung dann kontinuierlich vom ULD
reauditieren lassen und immer wieder einen
guten Schutz der Daten bestatigt.
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Im April 2018 hat das ULD zum fiinften Mal der
Stadtverwaltung Bad Schwartau ein Daten-
schutzauditzeichen verliehen. Damit steht die
Stadtverwaltung in Schleswig-Holstein fir eine
vorbildliche und ordnungsgemafRe Datenverar-
beitung in vorderster Reihe. Die im Rahmen der
Uberpriifung erfassten Verarbeitungsprozesse
zeichnen sich besonders durch folgende daten-
schutzfreundliche Aspekte aus:

» Das Datenschutz- und Informationssi-
cherheitsmanagement fiihrt in regelmaBi-
gen Abstanden Sitzungen durch, in denen



Datenschutz- und Informationssicher-
heitsaspekte bearbeitet werden.

» Es wurden organisatorische Ablaufe fir
die Behandlung von auftretenden Daten-
schutz- und Sicherheitsvorfallen festge-
legt.

» An den Arbeitspldtzen werden Uberwie-
gend Thin Clients eingesetzt, sodass da-
mit eine Standardisierung der Arbeitsum-
gebung sichergestellt wird. Ferner lassen
sich Sicherheitsfunktionen zentral und
einheitlich administrieren.

» (ber einen Penetrationstest wurden von
einer Fachfirma die IT-Komponenten (z. B.
die Firewall und die Serverbetriebssyste-
me) der Stadtverwaltung Bad Schwartau
auf Schwachstellen Uberpriift. Festgestell-
te Sicherheitsliicken wurden von der

9.3.2 Audit Stockelsdorf
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Stadtverwaltung Bad Schwartau sofort
beseitigt.

» Durch die Anwendung des IT-Grund-
schutzstandards lassen sich SchutzmaB-
nahmen zu den schiitzenswerten Berei-
chen — Gebaude, Rdume, Clients, Server,
Router, Firewall, Fachanwendungen usw. —
direkt zuordnen, sodass eine gute Trans-
parenz und Uberpriifbarkeit gewahrleistet
wird.

» Fir den Anschluss des internen Verwal-
tungsnetzes an das Internet werden
Sicherheitskomponenten eingesetzt, die
unerwiinschte Zugriffe abwehren.

» Tablets werden durch den Einsatz einer
Sicherheitssoftware reglementiert und auf
Systemen der Stadtverwaltung Bad Schwar-
tau zentral verwaltet.

Die Gemeinde Stockelsdorf hat sich im Jahr
2017 erfolgreich einem Datenschutzaudit unter-
zogen, um sich einen sorgféltigen Umgang mit
den Daten der Blrgerinnen und Blirger bestati-
gen zu lassen.

Gegenstand des Datenschutz-Behdrdenaudits
war die Sicherheit und OrdnungsmaBigkeit der
internen automatisierten Datenverarbeitung der
Gemeinde Stockelsdorf. Dazu gehéren

» der Betrieb der PCs, Notebooks, Tab-
lets, Smartphones, Server und Netz-
komponenten sowie

» die Anbindung des internen Netzes der
Gemeinde Stockelsdorf an externe Net-
ze.

In einer Leitlinie fir Datenschutz und Informati-
onssicherheit hat die Gemeinde Stockelsdorf
Leitaussagen zu ihrer Datenschutz- und Infor-
mationssicherheitsstrategie zusammengefasst,
um die festgelegten Datenschutz- und Sicher-
heitsziele und das angestrebte Datenschutz-
und Sicherheitsniveau fiir alle Beschéftigten
transparent zu machen.

Bei der Umsetzung von Datenschutz und Infor-
mationssicherheit orientiert sich die Gemeinde

Stockelsdorf an dem Grundschutzstandard des
Bundesamtes fiir Sicherheit in der Informations-
technik (BSI).

Darliber hinaus ist fir die Bewaltigung der
Aufgaben ein behdrdlicher Datenschutzbeauf-
tragter ernannt und ein Datenschutz- und Infor-
mationssicherheitsmanagement-Team  (DISM-
Team) eingerichtet worden. Das DISM-Team,
bestehend aus der Birgermeisterin, der
Hauptamtsleitung, dem Datenschutzbeauftrag-
ten und der IT-Administration, steuert und
kontrolliert vorbildlich den Datenschutz und
den Informationssicherheitsprozess in der Ver-
waltung.

Die Durchfilhrung des Datenschutz-Behdrden-
audits erfolgte in den folgenden Schritten:

» Analyse der Datenschutz- und Informati-
onssicherheitsdokumentation,

» Begutachtung der Wirkungsweise des
Datenschutzmanagementsystems und der
Erreichung der festgelegten Datenschutz-
ziele,

®» stichprobenartige Uberpriifung der Um-
setzung der festgelegten SicherheitsmaB-
nahmen und
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» Uberpriifung der Einhaltung datenschutz-
rechtlicher und bereichsspezifischer Vor-
schriften in Bezug auf den Auditgegen-
stand.

9.3.3 Audit Oststeinbek

Die von der Gemeinde Stockelsdorf vorgelegte
Dokumentation fur den Auditgegenstand bilde-
te die Grundlage fiir die Begutachtung vor Ort.

Gegenstand des Datenschutz-Behdrdenaudits
fur die Gemeindeverwaltung Oststeinbek war
die Sicherheit und OrdnungsmaBigkeit der
internen automatisierten Datenverarbeitung.
Dazu gehdren

» der Betrieb der PCs, Notebooks, Server
und Netzkomponenten,

» die Anbindung des internen Netzes der
Gemeindeverwaltung Oststeinbek an das
Internet sowie

» die netztechnische Anbindung der AuBen-
stellen ,Kindertagesstatte”, ,Bauhof”,
,Jugendzentrum” und ,Jugendberatung”
an das interne Netz der Gemeindever-
waltung.

Um die vielfaltigen Verwaltungsaufgaben unter
Berlicksichtigung des Datenschutzes und der
Informationssicherheit zu erbringen, hat der
Birgermeister ein Datenschutz- und Informati-
onssicherheitsmanagement (DISM) eingerichtet,
Uber das er von der Datenschutzbeauftragten
und dem Informationssicherheitsbeauftragten
Uber alle wesentlichen diesbeziiglichen Aspekte
informiert werden soll.

Zu den Aufgaben der Datenschutzbeauftragten
gehort:

» Vorsitz des DISM-Teams einschlieBlich
Managementberichte an die Dienststel-
lenleitung,

» die Leitungsebene bei der Erstellung der
Datenschutz- und Informationssicherheits-
leitlinie zu unterstitzen,

» die Erstellung des Sicherheitskonzepts
und anderer Sicherheitsrichtlinien zu koor-
dinieren,
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®» datenschutz- und sicherheitsrelevante Zwi-
schenfalle zu untersuchen sowie

» Sensibilisierungs- und SchulungsmaBnah-
men zum Datenschutz und zur Informa-
tionssicherheit zu initiieren und zu steu-
ern.

Die Datenschutzbeauftragte wird bei allen gro-
Beren Projekten, die Auswirkungen auf die
Informationsverarbeitung haben, sowie bei der
Einfihrung neuer Anwendungen und IT-Syste-
me beteiligt. Sie hat wahrend des Audits mit
groBem Engagement die vielfdltigen Aufgaben
bearbeitet.

Fur die Umsetzung des Datenschutzes und der
Informationssicherheit hat sich die Gemeinde-
verwaltung Oststeinbek folgende Anforderun-
gen auferlegt:

» Schaffung von organisatorischen Rah-
menbedingungen zur nachhaltigen Um-
setzung der Datenschutzanforderungen,

» Herstellung des Bewusstseins bei den
Mitarbeiterinnen und Mitarbeitern fir den
sicheren Umgang mit vertraulichen Daten,

» regelméaBige Durchfihrung von Schulun-
gen und Unterweisungen der Mitarbeite-
rinnen und Mitarbeiter in den Bereichen
Datenschutz und Informationssicherheit,

» Erstellung einer Sicherheitskonzeption auf
der Basis des IT-Grundschutzstandards,

® FEinrichtung von Kontrollmechanismen zur
Uberpriifung der Umsetzung der Daten-
schutz- und Informationssicherheitsziele
bzw. der Sicherheitskonzeption.



9.4 Auditberatungen
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9.4.1 Auditberatung Arztekammer SH

Die Arztekammer Schleswig-Holstein (AKSH)
verarbeitet personenbezogene Daten ihrer Mit-
glieder und Beschaftigten sowie personenbezo-
gene Daten im Rahmen der Patientenberatung
und von FortbildungsmaBnahmen. Darlber hin-
aus ist bei der AKSH eine Vertrauensstelle des
Krebsregisters eingerichtet, die besonders sen-
sible Daten verarbeitet.

Der Geschéftsfilhrer der AKSH hat das ULD
beauftragt, die AKSH Uber die grundsatzliche
Beratung hinaus bei der Analyse bestehender
Prozesse der Datenverarbeitung sowie bei der
Festlegung und Umsetzung von geeigneten
SchutzmaBnahmen zu unterstitzen.

Die Datenverarbeitung der AKSH sollte nach
Empfehlung des ULD auf Basis des IT-Grund-
schutzstandards in Verbindung mit den zu
beachtenden Regelungen der DSGVO daten-
schutzkonform betrieben werden. Daraufhin hat
die AKSH ihre Konzeption neu nach dem
Grundsatz ,Datenschutz auf der Basis von
IT-Grundschutz” festgelegt.

Das ULD hat danach eine Bestandsaufnahme
der Datenverarbeitung der AKSH durchgefiihrt.
Im Anschluss wurden in Zusammenarbeit mit
der Geschéftsfilhrung, dem Leiter der IT-Abtei-
lung und der Datenschutzbeauftragten Schutz-
maBnahmen auf der Basis des IT-Grundschutz-
standards festgelegt. Ferner wurden erforder-

Was ist zu tun?

liche Datenschutzanforderungen aufgenommen
und projektbezogen in die Umsetzung ge-
bracht.

Die IT-Abteilung der AKSH hat den Betrieb der
Datenverarbeitungssysteme einschlieBlich Infor-
mationssicherheits-, Softwareentwicklungs-, Netz-
und Administrationsmanagement professionell
umgesetzt. Auch die in der Verantwortung der
IT-Abteilung betriebenen Server- und Technik-
rdume werden mit hoher Sorgfalt fachkundig
gefiihrt. Geringfligig festgestellte Schwachstel-
len wurden mit der Implementierung der neuen
Konzeption abgestellt.

Die Datenschutzanforderungen wurden ge-
meinsam mit der Datenschutzbeauftragten
erortert. Eine Bestandsaufnahme der Verarbei-
tungstatigkeiten und der damit verbundenen
noch zu ergreifenden SchutzmaBnahmen wur-
den im Rahmen von umsetzenden Aufgaben
beschrieben. Diese wurden von ihr in angemes-
sener Zeit bearbeitet.

Insgesamt hat die Geschéftsfiihrung die vom
ULD festgestellten Sachverhalte konstruktiv
aufgenommen und mit allen beteiligten Mitar-
beiterinnen und Mitarbeitern  besprochen.
Daraufhin wurden von ihr die Empfehlungen
des ULD zur Verbesserung des Datenschutzes
und der Informationssicherheit zeitnah umge-
setzt.

Fir ein gutes Niveau an Informationssicherheit kénnen sich Verantwortliche und Auftragsverarbei-

ter an dem aktualisierten IT-Grundschutzstandard des Bundesamts fur Sicherheit in der Informati-

onstechnik (BSI) orientieren und geeignete SicherheitsmaBnahmen fiur die Daten der Betroffenen

umsetzen.
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Gelbe Punkte vom Farbdrucker: Zwangscodierung
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10.1  TLS 1.3 ist da - jetzt aktualisieren!

In den letzten Jahren hat sich die Situation ver-
schlisselter Kommunikation im Internet erfreu-
lich verbessert. So hat sich im Bereich der Web-
seiten das verschlisselnde HTTPS als Standard-
protokoll etabliert. Einige Browser warnen
schon, wenn noch das unsichere HTTP (ohne
,S") zum Einsatz kommt. Auch Suchmaschinen
strafen Webseiten ab, die in puncto Sicherheit
hier der Zeit noch hinterherhangen.

Im Mérz 2018 wurde von der Internet Enginee-
ring Task Force (IETF) nach langer Diskussion
endlich der aktuelle Versionsstand 1.3 des Pro-
tokolls TLS (,Transport Layer Security”) zur ver-
schliisselten Ubertragung von Daten verab-
schiedet. Wie der Vorganger SSL wird TLS ein-
gesetzt, um eine Transportverschlisselung beim
Aufruf von Webseiten, bei der Ubertragung von
E-Mails, bei der Kommunikation per Instant
Messaging sowie bei vielen weiteren Anwen-
dungsféllen zu etablieren.

TLS 1.3 bietet dabei weitgehende Vorteile
gegeniber den vorherigen Versionen. So wird
insbesondere das im schon zehn Jahre alten
Vorgénger TLS 1.2 noch optionale ,Forward
Secrecy”-Prinzip jetzt durch TLS 1.3 durchge-
hend umgesetzt. ,Forward Secrecy” gewahrleis-
tet, dass ausgespdhte und aufgezeichnete Ver-
bindungen auch dann nicht nachtraglich ent-
schlisselt werden kénnen, wenn das Kryptozer-
tifikat in falsche Hande gerat. Dabei wird fur
jede Verbindung ein eigener Schlissel gene-
riert, der mithilfe des Zertifikats lediglich ausge-
tauscht und danach verworfen wird.

Das neue TLS v1.3 bietet zudem auch einen
besseren Schutz vor Schad-Proxies, die die Ver-
bindungen aufbrechen und Inhalte ausspahen,
unterdriicken oder verandern wollen. Dafir
wurden u. a. veraltete und inzwischen als nicht
hinreichend sicher erkannte Algorithmen und
Verfahren entfernt, andere Bereiche des Stan-
dards wurden neu gefasst und gestrafft, um
auch das Ausspahen von Kommunikationsbe-
ziehungen besser zu verhindern.

Vorsicht bei der Einfilhrung von TLS 1.3 ist
allerdings angesagt, denn mit TLS 1.3e bzw.
eTLS oder (nach Intervention der IETF ob des
Namens) nun ETS wurde an der IETF vorbei
unter einer sehr &hnlichen Bezeichnung eine
kinstlich kompromittierte Variante von TLS 1.3
publiziert, die einige der neuen Sicherheits-
features wieder untergrabt und damit deutlich
hinter den Stand der Technik zurtckfallt: Unter
anderem kommen statische Schllssel zum
Einsatz, sodass das Konzept von ,Forward
Secrecy” nicht wirkt. Vorgeblich dient diese
Schwéchung des Standards dem Zweck, inner-
halb von Rechenzentren auch verschlisselten
Datenverkehr Uberwachen zu kdénnen; in der
AuBenkommunikation soll TLS 1.3 verwendet
werden. Aber ob ETS an Rechenzentrumsgren-
zen haltmacht, oder auch bei Providern zum
Einsatz kommt, bleibt unklar. Im Ergebnis
bedeutet dies, dass sich Clients nicht auf eine
ununterbrochene Verschlisselungskette zwi-
schen Client und Server verlassen konnen. Fir
die Absicherung personenbezogener Daten ist
ein Einsatz von ETS daher nicht geeignet.

Trotz der grundsatzlich erfreulichen Entwick-
lung, dass immer mehr Kommunikation nach
dem neuesten Stand der Technik verschlisselt
wird, verbleiben aber auch noch einige Heraus-
forderungen: GroBe Schwachstellen bei der
Sicherheit der Kommunikation gibt es nach wie
vor bei E-Mail und Telefonie. Wahrend bei
E-Mails mit dem Update auf TLS 1.3 zumindest
die Transportsicherung auf den aktuellen Stand
gebracht werden kann, bietet diese allein
jedoch nicht immer das erforderliche Schutzni-
veau fiir die Ubermittlung sensibler Kommuni-
kationsinhalte. Ein handhabbares Verfahren fir
eine Ende-zu-Ende-Verschlisselung der Kom-
munikationsinhalte, wie Messenger sie zuneh-
mend bieten, ist bei E-Mails nicht in Sicht. Dies
ist auch ein Grund, warum Messenger in der
Alltagskommunikation der Menschen inzwi-
schen einen hoheren Anteil als E-Mails ver-
zeichnen.

TATIGKEITSBERICHT 2019 DEsuLD 173



10 AUS DEM IT-LABOR

Bei der Telefonie ist darliber hinaus oft noch
nicht einmal eine Transportverschlisselung ge-
geben, sondern es wird allein auf die Abschot-
tung der Netze gesetzt. Wie spatestens aus den
Snowden-Enthillungen bekannt ist, ist dies ein
unzureichender Ansatz. Hier besteht daher noch

Was ist zu tun?

groBer Entwicklungs- und Handlungsbedarf, um
auch fur Sprachtelefonie endlich sichere Ende-
zu-Ende-Verschlisselung allgemein zu etablie-
ren. Derzeit ist man daflr zumeist noch auf
Softwareldsungen wie die Sprachfunktionalita-
ten von Messengern angewiesen.

Servicebetreiber sollten ihre Technik spatestens bis Ende 2019 auf TLS 1.3 aktualisieren. TLS ohne

Forward Secrecy sollte gar nicht mehr eingesetzt und die Unterstiitzung von TLS 1.2 bis Ende 2020

eingestellt werden. ETS (TLS 1.3e/eTLS) sollte nicht eingesetzt werden.

10.2  Messenger

WhatsApp als Platzhirsch der Instant Messenger
bekommt 2019 eine aus Sicht der Facebook-
Betreiber lang ersehnte Funktion: Mit Werbung
soll der Dienst nun monetarisiert werden.
Neben den bisherigen Kritikpunkten Adress-
buchabgleich und Metadatenanalyse (siehe
36. TB, Tz. 7.3) kommt nun der Aspekt der zuge-
schnittenen Werbung hinzu. Vorausgesetzt,
Facebook mochte in seiner teuer erkauften
Messaging-App nicht nur generische Banner
anbieten, muss das Verhalten der Nutzenden
analysiert werden, um auf sie angepasste
Anzeigen auszuspielen. Bei Redaktionsschluss
war noch nicht bekannt, wie genau die Wer-
bung beschaffen sein wird - lediglich die
Darstellung im Statusbereich der App ist bislang
bestatigt. Sicher ist hingegen, dass ein solches
Angebot die App nicht datenschutzfreundlicher
machen wird. Immerhin bewahrt uns momentan
die Ende-zu-Ende-Verschlisselung vor der Aus-
wertung der Chatverldufe. Was die Medien-
inhalte angeht, existiert allerdings nach wie vor
ein fragwurdiger Passus in der Datenschutzer-
kldrung von WhatsApp: ,Um die Leistung zu
verbessern und Mediennachrichten effizienter
zuzustellen, beispielsweise wenn viele Personen
ein beliebtes Foto oder Video teilen, kdnnen wir
solche Inhalte langer auf unseren Servern
behalten. Wir bieten auBerdem eine Ende-zu-
Ende-Verschlisselung fiir unsere Dienste an, die
standardmaBig aktiviert ist [...]"
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https://www.whatsapp.com/legal/?lang=de
(Abruf 01.02.2019)

Man koénnte aus dieser Passage herauslesen,
dass die Verschlisselung nicht fir Medieninhal-
te gilt. Das widerspricht allerdings den Aussa-
gen des Entwicklers der Verschliisselung, Moxie
Marlinspike, dessen fir den Messenger ,Signal”
entwickeltes Verfahren auch bei WhatsApp zum
Einsatz kommt: ,[...] Signal Protocol support for
all WhatsApp communication across all WhatsApp
clients [..] includes chats, group chats, attach-
ments, voice notes, and voice calls.”

https://signal.org/blog/whatsapp-complete/
(Abruf 04.02.2019)

Auch die fir 2020 geplante Zusammenlegung
von Facebook Messenger, Instagram und
WhatsApp diirfte den Datenschutz nicht weiter
nach vorn bringen: Zum einen kdnnte dies die
Bereitschaft von Nutzenden weiter senken,
datenschutzgerechtere Messenger zu verwen-
den, zum anderen steigt die Menge der fir
Facebook auswertbaren Metainformationen
nochmals an. Daneben wird zunehmend deut-
lich, welche Macht von Facebook ausgeht, das
schon jetzt den weitaus groBten Teil der Kurz-
nachrichtenkommunikation weltweit kontrol-
liert. Durch die Gestaltung der Dienste als Silo,
in dem Kommunikation nur mit Nutzenden des



eigenen Dienstes moglich ist, werden alternati-
ve Anbieter zunehmend unattraktiv, je mehr
Nutzende Facebook fiir die eigenen Kundinnen
und Kunden erreichbar macht. Bei Telefon,
Briefpost oder E-Mail gilt es als selbstverstand-
lich, mit Menschen unabhangig von ihrem
Diensteanbieter zu kommunizieren. Auf dem
Markt der Instant Messenger hingegen ist jeder
Anbieter sein eigener Monopolist, der keine
Konkurrenz im eigenen Netz flrchten muss.
Alternative Messenger, die auf einen foderierten
Ansatz dhnlich der Struktur von E-Mail setzen,
existieren zwar, sind allerdings in Sachen Nut-
zerzahl den als Silo konzipierten Diensten weit
unterlegen.

Dass die Suche nach Alternativen zu WhatsApp
mitunter Fallstricke bergen kann, zeigt der
Messenger Telegram. Er bietet zwar ebenfalls
eine Ende-zu-Ende-Verschlisselung, diese muss
aber manuell und fir jeden Chat einzeln akti-
viert werden. Wer die Aktivierung dieser Funkti-
on vergisst, chattet lediglich transportverschlis-
selt. Die Unterhaltung ist dann sogar weniger
sicher, als dies bei WhatsApp der Fall gewesen

Was ist zu tun?
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ware: Telegram speichert diese unverschlissel-
ten Chats auf seinen Servern und ist damit in
etwa so sicher wie ein herkdmmlicher Webmai-
ler: Wer Zugriff auf das Konto erlangt, kann die
Nachrichten auch aus der Ferne einsehen.
Gruppenchats lassen sich in Telegram generell
nicht verschlisseln, hier werden stets alle Mit-
teilungen zentral gespeichert. Auf der Suche
nach einem Messenger, der auch vor dem
Diensteanbieter selbst schiitzt, ist Telegram also
keine gute Wahl.

Gestaltung als Silo

In IT-Anwendungen, die als Silo gestaltet
werden, werden die Daten in der Regel
zentral von Anbietern verwaltet. Es handelt
sich um eine Insellésung, abgeschottet von
anderen Anwendungen. Bei Messengern
bedeutet dies, dass die Nutzenden bei
einem Anbieter nicht mit den Personen bei
anderen Anbietern kommunizieren kénnen —
anders, als dies im Telefonnetz der Fall ist.

Nach wie vor lohnt sich ein Blick in die Messenger-Ubersicht bei Wikipedia: Viele Mitteilungsdiens-

te unterstiitzen standardmaBige Ende-zu-Ende-Verschlisselung und verwenden etablierte Algo-

rithmen zur Verschlisselung, einige sind sogar unter einer freien Softwarelizenz erhaltlich.

https.//de.wikipedia.org/wiki/Liste_von_mobilen_Instant-Messengern

10.3  Nutzerverfolgung durch Ultraschall

Nutzerverfolgung ist im Internet allgegenwartig.
Durch die Méglichkeiten, die Smartphones bie-
ten, gewinnt das Thema allerdings erheblich an
Brisanz.

Das liegt vor allem an der enormen Informati-
onsdichte, die auf einem Smartphone vorliegt:
Personenbezogene Daten werden hier nicht nur
in Form von Fotos oder Kontakten gespeichert,
sondern vor allem in Echtzeit erzeugt, wie z. B.

Nutzungsverhalten oder die Daten der diversen
Sensoren der Gerate. So kann ein Smartphone
nicht nur seine GPS-Position bestimmen, son-
dern auch den Luftdruck, Beschleunigung,
Erschltterungen oder Gerdteausrichtung mes-
sen — man denke an ,Wasserwaagen-Apps".

Durch sogenannte Seitenkanalattacken lassen

sich auf dem Smartphone vorliegende Informa-
tionen zweckentfremdet nutzen. So ist es
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beispielsweise gelungen, durch das Messen der
Erschitterungen des Gerdtes die auf dem
Touchdisplay eingegebenen Kennworte zu
rekonstruieren.

Durch Aussenden und Empfangen von Ultra-
schallsignalen koénnen Gerdte in raumlicher
N&he Informationen austauschen, ohne dass
eine Datenverbindung im klassischen Sinn be-
stehen muss. Nutzen lasst sich so ein Verfahren
z.B. in Schulungen, um den Austausch von
Zugangsdaten zu erleichtern, indem Teilneh-
mende eine gemeinsame App starten, die dann
alle umliegenden Gerédte miteinander bekannt
macht. Aber auch zum unbemerkten Verfolgen
und Uberwachen ist die Technik nutzbar. So
gibt es Anwendungen, bei denen Ultraschallsig-
nale in Fernsehsendungen eingebunden sind.
Smartphone-Apps der Zuschauenden empfan-
gen diese Signale und melden den Empfang
weiter. Auf diese Weise kann der Medienkon-
sum der Nutzenden analysiert werden. Auch
Kundenbewegungen in Supermarkten sind auf
diese Weise erfassbar, wenn das Geschaft mit
entsprechenden Ultraschallsendern ausgestattet
ist und Apps der Nutzenden den Empfang mel-
den. Dies wurde unter dem Stichwort ,Ultra-
sound Cross-Device Tracking” (uXDT, gerate-
Ubergreifende Nachverfolgung per Ultraschall)
bekannt. Problematisch an solchen Varianten
des Ausspédhens ist vor allem, dass die zugrunde
liegenden Aufzeichnungsverfahren vom Berech-

Was ist zu tun?

tigungskonzept der Smartphone-Betriebssys-
teme nur unzureichend erfasst werden. So
brauchen Apps im Allgemeinen keine (tech-
nische) Berechtigung, um Erschitterungen,
Kompassdaten oder den Lautsprecher zu
verwenden. Die Verwendung des Mikrofons
muss zwar genehmigt werden, wird aber von
Nutzenden fir gewohnlich nicht mit der Ver-
folgung ihrer Position und Gewohnheiten asso-
ziiert.

Nutzung von Ultraschall auf
Mobilgeraten

Unter Ultraschall versteht man Frequenzen
jenseits des menschlichen Horvermdgens,
also hoher als 20 kHz. Die bekannteste
Anwendung dieser Frequenzen ist die
Sonografie in der Medizin. Ultraschallsigna-
le kdnnen von gewohnlichen Lautsprechern
erzeugt und von ebenso gewohnlichen
Mikrofonen aufgezeichnet werden. Fir das
menschliche Ohr sind sie nicht wahrnehm-
bar, kdnnen also auch unbemerkbar einge-
setzt werden. Auf Mobilgeraten lassen sich
so kleinste Datenpakete per Toniubermitt-
lung Ubertragen — &hnlich dem Akustik-
koppler aus den Anfangstagen der Vernet-
zung.

Smartphone-Nutzende sollten einmal mehr auf Berechtigungen der installierten Apps achten. Ins-

besondere der Zugriff auf das Mikrofon muss skeptisch betrachtet werden. Entwickler sollten mog-

lichst umfassende Transparenz in Bezug auf die Hardwarezugriffe ihrer Apps herstellen.
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10.4  Gelbe Punkte im Farbdruck
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Multifunktionsgerate
(Netzgerate mit Druck-,
Kopier-, Scan-, Mail-
und Fax-Funktionali-
taten) sind heutzu-
tage nahezu in jedem
Behorden- oder
Unternehmensnetz vertreten. Auch in Privat-
haushalten werden immer mehr dieser multi-
funktionalen Gerate eingesetzt. Damit diese
Gerate unterschiedlichen Systemumgebungen
und Anforderungen gerecht werden, sind sie
mit umfangreichen Diensten ausgestattet, die
einen angepassten Einsatz erlauben. Schon
2009 hat das ULD an seinem eigenen Multifunk-
tionsgerdt einen professionellen Penetrations-
test vornehmen lassen. Die Ergebnisse wurden
im 31. Tatigkeitsbericht des ULD (2009) sowie in
einer technischen Handreichung (Beschreibung
von SicherheitsmaBnahmen beim Einsatz von
Multifunktionsgerdten) dargestellt, die die
Wichtigkeit der ,Hartung” von Multifunktions-
geraten unterstreicht.

https.//www.datenschutzzentrum.de/tb/tb31/
kap10.htm[#103

Doch Verantwortliche mussen nicht nur die
Risiken aus netztechnischer Sicht beim Einsatz
von Multifunktionsgeraten beriicksichtigen. Auch
die Kopien und Ausdrucke von Multifunktions-
gerdten und Farblaserdruckern selbst konnen
ein Risiko darstellen. Der Grund dafur liegt im
Ublicherweise nicht sichtbaren Bereich, bei den
Yellow Dots.

Yellow Dots

.Yellow Dots”, ,Tracking Dots” oder ,Machine
Identification Code”: Diese Begriffe bezeich-
nen mikroskopisch kleine, fir das bloBe
Auge nicht sichtbare und in einem Raster
angeordnete gelbe Punkte, die einen Aus-
druck so eindeutig kennzeichnen, dass er
bis zum Drucker zurlickverfolgbar ist.

Das Problem ist nicht neu, schon 2004 hat die
Firma Canon fir die Einbettung einer unsicht-

baren eindeutigen Gerdtekennung den Big
Brother Award in der Kategorie Technik erhal-
ten. Bis zum Jahr 2017 hat die Electronic Fron-
tier Foundation (EFF — https;//www.eff.org/) eine
Liste der Farblaserdrucker gefiihrt und regelma-
Big aktualisiert, die Yellow Dots in ihre Farbdru-
cke integriert haben. Danach wurde diese Liste
nicht weiter aktualisiert, da davon ausgegangen
wird, dass heute jeder Farblaserdrucker einen
individuellen Machine Identification Code in
Form von Yellow Dots auf Farbausdrucke inte-
griert.

Das ULD hat im Rahmen einer Neubeschaffung
eines Multifunktionsgerats den Planungs- und
Beschaffungsprozess sowie den praktischen Ein-
satz des neuen Multifunktionsgerates unter die
Lupe genommen. Dabei standen besonders die
Fragen zur Verwendung von Yellow Dots im
Vordergrund, u. a.:

» \Werden bei dem Multifunktionsgerat
Yellow Dots verwendet?

» Wenn ja, ist die Verwendung von Yellow
Dots dokumentiert?

» \Wenn ja, welche Informationen sind in
den Machine Identification Code hinein-
codiert?

» \Wenn ja, gibt es eine Mdglichkeit, das
Aufdrucken der Yellow Dots zu unterbin-
den?

Im Ergebnis lasst sich festhalten, dass sich wah-
rend der Entscheidungsfindung fir ein entspre-
chendes Multifunktionsgerat weder vom Liefe-
ranten noch vom Hersteller ausreichende Infor-
mationen darlber einholen lieBen, ob die
Funktionalitat der Yellow Dots bei ihrem Gerat
eingesetzt wird. Somit konnte die Gerdteaus-
wahl nur anhand der technischen Systemspezi-
fikationen vorgenommen werden.

Wahrend der Einfihrungsphase des neuen
Multifunktionsgerats in den Raumen des ULD
wurden sowohl die definierten Funktionalitaten
und Sicherheitsfunktionen implementiert und
getestet als auch zuséatzlich intensiv Uberprift,
ob Yellow Dots auf Farbkopien ausgebracht
werden bzw. ein Machine Identification Code
verwendet wird.
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Die Grundlage der Untersuchungen zum
Machine Identification Code ist eine farbige
Vorlage, die mit den standardméaBig vorgege-
benen Farbprofilen kopiert wurde. Technisch
gesehen besteht ,Kopieren” aus dem Einscan-
nen der Vorlage und dem anschlieBenden Aus-
druck. Daher ist jede Kopie auch ein Ausdruck.
Auf allen Kopien, die mit einem Farbprofil
erstellt wurden, konnten die Yellow Dots mit
einem Mikroskop (siehe Abbildung) eindeutig
nachgewiesen werden. Auf Ausdrucken, die mit
dem Druckprofil ,Schwarz” erstellt wurden,
konnten keine Yellow Dots nachgewiesen
werden.

Abbildung: VergréBerte Darstellung der Yellow Dots

Eine zusatzliche Untersuchung der Kopien mit
Schwarzlicht zeigte neben dem Nachweis, dass
Yellow Dots vorhanden sind, auch eine systema-
tische Anordnung der Punkte. Dazu wurde ein
Bereich der Farbkopie vergroBert und mit
Schwarzlicht angestrahlt (siehe Abbildung). Das
Ergebnis zeigt, dass der komplette Ausdruck mit
einem punktférmig angeordneten Code Uber-
zogen ist.

Abbildung: Sichtbare Yellow Dots unter Schwarzlicht

Mithilfe von Kontrast, Farb- und Stilisierungsfil-
tern wurde das Bild so bearbeitet, dass es flr
die Augen einfacher ist, ein eventuelles Muster
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zu identifizieren. In der folgenden Abbildung
sind zur besseren Erkennbarkeit einige markan-
te Punkte zusatzlich rot eingeférbt. Es ist deut-
lich nachweisbar, dass es sich hier um ein
wiederkehrendes Muster handelt.

CHIE IR

Abbildung: Wiederkehrendes Muster (zur besse-
ren Erkennbarkeit nachtrdglich rot eingefdrbt)

In Anlehnung an die Entschlisselung des
Machine Identification Code des Multifunkti-
onsgerats Xerox DocuColor 12 durch die EFF
(2005), die im Code eines 8 x 15-Punktrasters
die Seriennummer und den Zeitstempel des
Drucks decodieren konnte, ist davon auszuge-
hen, dass in der Anordnung der Punkte die
Seriennummer des Gerdtes sowie Datum und
Uhrzeit des Druckes codiert sind.

Uber die Verwendung der Yellow Dots, die sich
auf den Farbkopien des Multifunktionsgerats
befinden, wird weder auf der Webseite des
Herstellers, in der Systemspezifikation noch in
der Bedienungsanleitung des Gerdtes hingewie-
sen. Der Hersteller reagierte auf Anfrage zur
Yellow-Dot-Problematik mit einem allgemeinen
Hinweis auf das Kennzeichnungs- und Bankno-
tenerkennungssystem und einen Verweis auf
die Webseite Banknotes & Counterfeit Deter-
rence der Central Bank Counterfeit Deterrence
Group.

Eine ausfuhrliche Handreichung Uber diese
Untersuchung zu den Yellow Dots kann auf der
ULD-Webseite heruntergeladen werden:

https.//www.datenschutzzentrum.de/artikel/
1274-Yellow-Dots.html

Was bedeutet das Ergebnis fur die praktische
Arbeit mit diesen Gerdten in Behorden und



Unternehmen? Jede Farbkopie, die mit einem
Multifunktionsgerat erzeugt wird, enthédlt eine
zuriickverfolgbare Spur zu diesem Gerdt. Der
Code kann auf den Farbkopien eindeutig nach-
wiesen werden; unklar ist allerdings, welche
Informationen in dem Code gespeichert sind.
Die notwendige Transparenz liefern weder die
Handbiicher, Dokumentationen und System-
spezifikationen noch eine Anfrage beim Herstel-
ler. Somit ist eine Farbkopie nicht mehr fir eine
(vermeintliche) vertrauliche Kommunikation zu
verwenden, denn es werden auf einer zusatzli-
chen (nicht mit dem bloBen Auge sichtbaren)
Ebene zusatzliche Daten auf der Farbkopie ge-
speichert, die nicht den Transparenzanforde-
rungen entsprechen.

Was ist zu tun?

10 AUS DEM IT-LABOR

Setzt das ULD das Multifunktionsgerat ein? Ja,
aber mit stark eingeschrankten Funktionalitaten,
einer restriktiven Konfiguration und einer star-
ken Sensibilisierung und organisatorischen An-
weisungen an die Mitarbeitenden. Alle Nut-
zerinnen und Nutzer sind dartber informiert,
dass jede Farbkopie so gekennzeichnet ist, dass
sie bis zum erzeugenden Gerat zurlckverfolg-
bar ist. Somit muss jede Mitarbeiterin und jeder
Mitarbeiter bei der Nutzung des Gerates ent-
scheiden, inwieweit eine Zurlckverfolgbarkeit
des Dokuments oder der Datei in ihrem oder in
seinem Verantwortungsbereich vertretbar ist. Im
Zweifelsfalle ist es besser, auf eine Farbkopie zu
verzichten und auf eine Schwarz-WeiB3-Kopie
auszuweichen.

Dieses Beispiel zeigt eindrucksvoll auf, dass beim Einsatz technischer Gerate zur Datenverarbeitung

das Risiko von Datenspuren besteht. Das Wissen um diese Tatsache sollte bei allen Mitarbeitenden

in die Arbeitsabldaufe und Prozesse mit einflieBen, um eine Weitergabe von personenbezogenen

oder anderweitig vertraulichen Daten zu verhindern und um eine unbeabsichtigte Nachverfolg-

barkeit von selbst erzeugten Dateien (auf Papier oder elektronisch) zu unterbinden oder zumindest

Zu erschweren.

10.5 Test mit Echtdaten

Das LDSG-neu enthalt zum Thema Testen eine
Regelung in §7 Abs.1 (und parallel in §40
Abs. 4 zur Umsetzung der EU-Richtlinie 2016/
680) sowie Verweise auf die Datenschutzver-
ordnung (§ 7 Abs. 2 und § 40 Abs. 5 LDSG-neu),
die aber nach dem AuBerkrafttreten der Daten-
schutzverordnung am 31.12.2018 leerlaufen.
Dennoch ist es hilfreich, sich an diesen Rege-
lungen zu orientieren.

Die dort genannten Regelungen beziehen sich
auf den Test von technisch-organisatorischen
DatensicherheitsmaBnahmen, die vor der Frei-
gabe zu erfolgen haben. Hintergrund ist, dass
vor der Aufnahme der Produktion Gewissheit
Uber die Zuverlassigkeit und Wirksamkeit der
DatensicherheitsmaBnahmen herrschen soll.

Werden Echtdaten flur Entwicklungszwecke ver-
arbeitet, besteht die Gefahr, dass solche Daten
unbefugt verbreitet werden. Sie werden dann in
einer Weise verarbeitet, bei der die Wirksamkeit
der DatensicherheitsmaBnahmen (noch) unklar
ist. Ebenso ware dies eine Zweckdurchbrechung,
denn die Daten sind Ublicherweise nicht fir
Entwicklungszwecke erhoben worden. Eine Nut-
zung durch Dritte (Entwickler) ware zudem als
Auftragsverarbeitung abzubilden und durfte
durch den Entwickler nicht fiir eigene Zwecke
verwendet werden — kein realistisches Szenario.
Daher dirfen Echtdaten nicht fir Entwicklungs-
zwecke eingesetzt werden; eine Nutzung kdénn-
te aber mit anonymisierten Daten erfolgen.
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Davon unabhéngig sind fachliche Tests in der
Bereitstellungsphase der Software, insbesonde-
re bei Softwareupdates. Zwar ist die Integritat
der Datenverarbeitung eines der laut Art. 5
Abs. 1 Buchst. f DSGVO zu erreichenden Ziele,
doch erstrecken sich diese Regelungen der
DSGVO nicht primar auf die fachliche Korrekt-
heit von Entscheidungen oder Berechnungen,
sondern auf den Schutz von Daten vor
unbefugter Manipulation und Schadigung.
Allerdings kann man in Art.5 Abs. 1 Buchst. e
DSGVO im Begriff ,Richtigkeit der Daten”
durchaus den Anspruch der DSGVO sehen, dass
eine Datenverarbeitung korrekte Ergebnisse zu
liefern hat.

Eine solche Sicht gebieten die fachlichen Tests
in der Bereitstellungsphase mit Systemen, die
maoglichst nahe an die Echtsysteme herankom-
men (sowohl im Hinblick auf die Daten als auch
die Software). Sofern es sich bei dem ,Test” um
Abnahmetests handelt, kann man dies unter
+Wartung” subsumieren; insofern prazisiert hier
§ 3 LDSG-neu die Regelungen von Art. 5 Abs. 1
Buchst. e DSGVO durch eine Prazisierung der
Zwecke, die mit dem urspriinglichen Zweck der
Datenverarbeitung vereinbar sind. Dies steht
aber unter dem Vorbehalt, dass schutzwiirdige
Interessen der betroffenen Personen nicht ent-
gegenstehen.

Fir Abnahmetests im Rahmen einer Wartung
bedeutet dies, dass unter Umstéanden Kopien
eines Echtdatenbestandes eingesetzt werden
kdnnen. Voraussetzungen sind:

» FEine Durchsicht der Dokumentation, ins-
besondere des ,Changelogs”, zeigt keine
Gefahrdungen der Datensicherheit und
des Datenschutzes durch neue Funktiona-
litditen oder Schnittstellen (,jetzt mit
Cloud-Anbindung"). Sollte dies allerdings
der Fall sein, missen eventuell notwendi-
ge SicherungsmaBnahmen vor dem Test
implementiert werden.
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» Die Verwendung anonymisierter Daten ist
unverhaltnismaBig.

» Die Verarbeitung (hier: fachliche Tests)
erfolgt durch Personen, die zur Nutzung
der Daten im Echtbetrieb befugt sind
(d. h. keine Durchbrechung von Zugriffs-
befugnissen).

» Die Tests erfolgen in einer isolierten
Umgebung, die den gleichen Daten-
schutz- und SicherheitsmaBnahmen unter-
liegen wie die Echtsysteme.

» Die Tests haben keinen Einfluss/keine
Ruckkopplung auf die Echtdaten (isolierte
Umgebung); es darf auch keine Ver-
wechslungsgefahr bestehen oder Beschei-
de/Ausgaben aus Testsystemen als Echt-
bescheide versandt werden. Daher ist hier
eine besondere Aufmerksamkeit geboten.

» Die Datenkopien auf den Testsystemen
werden nach den Tests umgehend ge-
[6scht.

Wenn stattdessen anonymisierte Daten zum
Einsatz kommen, kdnnen sie auf den Testsyste-
men verbleiben — dies spricht ebenfalls fir den
Einsatz anonymisierter Testdaten. Ebenso lassen
sich die Testergebnisse mit anonymisierten
Daten besser dokumentieren, denn ein Test darf
nicht dazu fiihren, dass personenbezogene
Daten Uber die fachliche Erforderlichkeit hinaus
gespeichert werden, nur weil sie als Testfall
verwendet und daher in die Dokumentation
aufgenommen wurden.

Details sind in Abschnitt 2.2 der Orientierungs-
hilfe ,Datenschutz und Datensicherheit in Pro-
jekten: Projekt- und Produktivbetrieb” zu fin-
den:

https.//www.bfdi.bund.de/DE/Infothek/
Orientierungshilfen/Artikel/OH_Projekt-
Produktivbetrieb.pdf
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Was ist zu tun?

Der Einsatz von Echtdaten zu Testzwecken ist nur unter engen Voraussetzungen und unter
Wahrung der Zugriffsberechtigungen und Sicherheitsanforderungen im Rahmen einer Wartung
zulassig.
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KERNPUNKTE

Kernbegriffe des Datenschutzes europadisch abgestimmt

E-Privacy-Verordnung
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11 Europa und Internationales

Europadische Vorgaben sind mittlerweile Be-
standteil der taglichen Arbeit und werden daher
auch nicht mehr in diesem Berichtskapitel
erdrtert, sondern gehdren zu den jeweiligen
Themen. Die Zusammenarbeit und notwendige
Abstimmung der Datenschutzaufsichtsbehor-
den der européischen Mitgliedstaaten findet in
verschiedenen Gremien statt (Tz. 2.1.2). Fir
Deutschland sind stets Vertreter des Bundesbe-
auftragten fir den Datenschutz beteiligt; dane-
ben entsenden die Landesbeauftragten fir

Datenschutz eigene Vertreter. Das ULD hat fur
die Landesbeauftragten fiir Datenschutz in
Deutschland die Vertretung in der Key Provisi-
ons Expert Subgroup, in der Technology Expert
Subgroup und zeitweise in der Enforcement
Expert Subgroup Ubernommen. AuBerdem
werden Expertinnen und Experten aus dem ULD
zu Spezialthemen wie z. B. Diskussionen zu
sozialen Medien in verschiedene europaische
Gremien eingeladen.

11.1  Key Provisions Expert Subgroup — Abstimmungen zur Einwilligung, zur Transparenz

und zu Datenschutzbeauftragten

Die Key Provisions Expert Subgroup des Euro-
paischen Datenschutzausschusses befasst sich
regelmaBig mit Kernbegriffen des Datenschutz-
rechts. Im Berichtszeitraum wurden unter Mit-
wirkung des ULD wu.a. Stellungnahmen zur
Transparenz, zur Einwilligung und zu den
Datenschutzbeauftragten lberarbeitet und vom
Europédischen Datenschutzausschuss angenom-
men.

Die Stellungnahme zur Einwilligung (WP 259
rev. 01) befasst sich mit den Elementen einer
glltigen Einwilligung, ihrer Einholung, den zu-
satzlichen Bedingungen, spezifischen Formen —
wie beispielsweise der Einwilligung von Kindern
oder zu wissenschaftlichen Forschungszwecken —
sowie mit Wechselwirkungen zwischen der
Einwilligung und anderen Rechtsgrundlagen
des Artikels 6 DSGVO.

Die Leitlinien fur Transparenz (WP 260 rev. 01)
befassen sich mit den maBgeblichen Faktoren
zur Herstellung von Transparenz und insbeson-

11.2  Stellungnahme zur E-Privacy-Verordnung

dere mit den Informationspflichten gegeniiber
der betroffenen Person aus Artikel 13 und Arti-
kel 14 DSGVO sowie der Wahrnehmung und
Beschrankung von Rechten der Betroffenen.

Die Leitlinien zu den Datenschutzbeauftragten
(WP 243 rev. 01) fihren Grundvoraussetzungen
fur die Benennung, die Stellung und die Aufga-
ben aus. In einem Anhang werden die wichtigs-
ten Fragen zu diesem Bereich in leicht verstand-
licher Form beantwortet.

Die Stellungnahmen sind unter den folgenden
Links abrufbar:

http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=623051

http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=622227

http.//ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=612048

Obwohl es vonseiten des europadischen Gesetz-
gebers urspriinglich beabsichtigt war, die Richt-
linie 2002/58/EG (E-Privacy-Richtlinie) parallel
zur DSGVO zu Uberarbeiten und diese in Form
einer Verordnung neu zu erschaffen, fand dies

bis heute noch nicht statt. Die bisherigen Vor-
schldge, insbesondere des Parlaments, sind
umstritten, die Diskussionen werden &uBerst
kontrovers geflihrt. Aufgrund der Entwicklun-
gen bei den Beratungen Uber den Vorschlag
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und als Hilfestellung fur die beiden gesetzge-
benden Organe hat sich der Européische Daten-
schutzausschuss auf Vorschlag der Technology
Subgroup (unter Beteiligung des ULD als Co-
Rapporteur) im Frihjahr 2018 entschieden,
weitere Beratungen und Klarungen zu spezifi-
schen Fragen anzubieten, die durch die vorge-
schlagenen Anderungen der gesetzgebenden
Organe aufgeworfen wurden. Der Europdische
Datenschutzausschuss veroffentlichte in diesem
Zusammenhang eine Stellungnahme, die auf
einige wichtige Punkte hinweist, die bei einer
Neuregelung seiner Ansicht nach zu beriicksich-
tigen sind.

Die bisherigen Entwiirfe bringen eine Erweite-
rung des Ortlichen Anwendungsbereichs mit
sich, der sich entsprechend den Vorgaben der
DSGVO u. a. am Marktortprinzip orientiert. Auch
hinsichtlich des sachlichen Anwendungsbe-
reichs zeichnet sich eine Erweiterung im Ver-
gleich zur jetzigen Rechtslage ab. Zum einen
sollen nadmlich sogenannte Over-the-Top-
(OTT-)Dienste in den Anwendungsbereich auf-
genommen werden. Dies sind solche Dienste,
die funktionsdquivalent zu klassischen Telekom-
munikationsdiensten (wie z.B. SMS) erbracht
werden, ohne im klassischen Sinne Telekom-
munikationsdienste zu sein, da sie nur mittels
bzw. auf der Internetinfrastruktur erbracht
werden (beispielsweise Messenger-Dienste wie
WhatsApp). Fur die Nutzerinnen und Nutzer
ergibt sich jedoch hinsichtlich der Funktion
(interpersonelle  Kommunikation) kein Unter-
schied, weshalb sie rechtlich gleich behandelt
werden sollen wie klassische Telekommunikati-
onsdienste. Das heilit, dass die Verarbeitung
personenbezogener Daten durch diese Dienste
u. a. dem Telekommunikationsgeheimnis unter-
worfen wirden.

AuBerdem enthalten die bisherigen Entwiirfe
Vorgaben fiir Software (beispielsweise klassi-
sche Browser, aber auch Apps fir mobile
Betriebssysteme), mittels derer ein Zugang zum
Internet erlangt werden kann. So soll es ver-
pflichtend Einstellungsmoglichkeiten fir die
Nutzer und Nutzerinnen geben. Da das aus
dem allgemeinen Datenschutzrecht geltende
Prinzip des Verbots mit Erlaubnisvorbehalt auch
den Entwirfen der E-Privacy-Verordnung zu-
grunde liegt, ist von besonderer Bedeutung,
welche Ausnahmen vom grundsatzlichen Ver-
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bot der Verarbeitung von elektronischen Kom-
munikationsdaten durch die Verordnung ge-
macht werden. Zu beflrworten waren klare
Erlaubnistatbestdnde, die hinreichend prazise
Vorgaben flr die Verarbeitung personenbezo-
gener Daten in bestimmten Verarbeitungssitua-
tionen machen. Auch die Verarbeitung von
Daten, die z. B. von Smartphones ausgesendet
werden (z.B. sogenannte ,Probe Requests”)
oder von den Endgerdten ausgelesen werden
kénnen, sollte nur zu bestimmten festgelegten
Zwecken zugelassen sein.

Die Verarbeitung personenbezogener Daten
von einer vorherigen Einwilligung der betroffe-
nen Personen abhdngig zu machen, stellt zwar
betroffene Personen in den Fokus einer Ent-
scheidung, bringt jedoch die Gefahr mit sich,
dass die Verantwortung fir das ,Ob" der
Datenverarbeitung auf die betroffenen Perso-
nen abgewadlzt wird, ohne dass diese tatsachlich
Uberblicken kénnen, ob bestimmte Verarbei-
tungstatigkeiten der Verantwortlichen risiko-
reich sein werden oder nicht. Ebenso begegnet
es Bedenken, wenn durch die E-Privacy-Ver-
ordnung Rechtsgrundlagen eingefiihrt wiirden,
die eine Verarbeitung personenbezogener
Daten auf Grundlage eines berechtigten Inte-
resses erlauben. Denn gerade Datenverarbei-
tungen in einem derart spezifischen Umfeld
sollten nicht auf eine unspezifische Interessen-
abwagung gestltzt werden, die allen an der
Datenverarbeitung Beteiligten viel zu wenig
Rechtsklarheit und Rechtssicherheit gibt. Viel-
mehr wére es angebracht, wenn der Gesetzge-
ber sich fir einen abschlieBenden Numerus
clausus der zulassigen Verarbeitungstatigkeiten
entscheiden wiirde.

Derzeit — Anfang 2019 — wird der Text des Ver-
ordnungsentwurfs in der Arbeitsgruppe ,Tele-
kommunikation und Informationsgesellschaft”
des Europdischen Rats verhandelt. Die Diskussi-
onen werden kontrovers gefihrt. Obwohl es
urspriinglich das Ziel war, dass die E-Privacy-
Verordnung das Schutzniveau der DSGVO nicht
unterschreiten und die DSGVO lediglich be-
reichsspezifisch erganzen und préazisieren soll,
gibt es Stimmen, die beispielsweise eine weit-
reichendere Verarbeitung von Meta- und
Standortdaten erlauben wollen. Metadaten sind
die Daten, die anfallen, um Kommunikationsin-
halte Gbertragen zu kdnnen, wie z. B. die ange-



rufenen  Nummern, besuchte Websites, der
geografische Standort, Uhrzeit, Datum und
Dauer von getatigten Anrufen. Aus ihnen lassen
sich prazise Schlussfolgerungen tber das Privat-
leben der an der elektronischen Kommunikation
beteiligten Personen ziehen. Schon das Parla-
ment hat darauf hingewiesen, dass Metadaten —
da sie bereits in ein strukturiertes und standar-
disiertes Format Uberfiihrt wurden — viel einfa-
cher zu verarbeiten und zu analysieren sind als
Inhalte. Ihre Verarbeitung sollte daher nur
zuldssig sein, wenn und solange sie zur Kom-
munikation notwendig sind. Darlber hinaus
gibt es Bestrebungen, eine Regelung aufzu-
nehmen, die sicherstellt, dass die Nutzung
werbefinanzierter Online-Dienste davon abhan-
gig gemacht werden kann, dass Nutzer in das
Setzen von Cookies fir Werbezwecke einwilli-
gen. Die DSGVO enthélt in Art. 7 Abs. 4 eine
Regelung, die weithin als ,Kopplungsverbot”

11 EUROPA UND INTERNATIONALES

verstanden wird und wonach eine Einwilligung
zu einer Verarbeitung von personenbezogenen
Daten als unfreiwillig angesehen werden kann,
wenn die Erflllung eines Vertrags, einschlieBlich
der Erbringung einer Dienstleistung, von einer
solchen Einwilligung abhangig gemacht wird.
Wirden sich die Positionen durchsetzen,
wonach eine solche Kopplung im Online-
Bereich zulassig sein soll, hatte dies weitrei-
chende Folgen und das Schutzniveau der
DSGVO wiirde massiv unterschritten.

Die Stellungnahme des Europaischen Daten-
schutzausschusses, die einen Teil der hier dar-
gestellten Problemkreise und noch weitere
behandelt, ist hier abrufbar:

https.//edpb.europa.eu/our-work-tools/our-

documents/other/edpb-statement-eprivacy-
25052018 _en
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12 Informationsfreiheit

12.1  Anderung des 1ZG-SH nétig - nicht haltbarer Verweis vom 1ZG-SH ins LDSG-neu

Zur Anpassung an die Verordnung (EU) 2016/
679 (Datenschutz-Grundverordnung — DSGVO)
und zur Umsetzung der Richtlinie (EU) 2016/680
ist im Mai 2018 das neue Landesdatenschutz-
gesetz (LDSG) in Kraft getreten (Tz. 4.1.1). Damit
verbunden ist eine gesetzliche Konkretisierung
der Aufgaben und Befugnisse der oder des
Landesbeauftragten fiir Datenschutz Schleswig-
Holstein fir den Bereich der Datenschutzauf-
sicht Uber 6ffentliche Stellen. Dadurch erhélt die
aufsichtsbehordliche Tatigkeit im Verhéltnis zu
der beratenden Tatigkeit deutlich mehr
Gewicht. Im Gegensatz dazu weist die Tatigkeit
der oder des Landesbeauftragten fiir Daten-
schutz im Bereich der Informationsfreiheit mal3-
geblich beratenden Charakter auf.

Der im IZG-SH enthaltene Verweis auf die im
LDSG geregelten Aufgaben und Befugnisse der
oder des Landesbeauftragten fir Datenschutz
Schleswig-Holstein ist wegen der unterschiedli-

Was ist zu tun?

chen Ausrichtung beider Gesetze nicht haltbar.
So kann beispielsweise die nach dem LDSG (in
Verbindung mit der DSGVO) bestehende An-
weisungs- und Anordnungsbefugnis der oder
des Landesbeauftragten fir Datenschutz Schles-
wig-Holstein nicht auf den |ZG-SH-Bereich
Uibertragen werden.

Diese Situation erfordert eine Anderung des
IZG-SH, und zwar dahin gehend, dass in das
IZG-SH eine eigene und abschlieBende Rege-
lung fur die Aufgaben und Befugnisse der oder
des Landesbeauftragten fir den Bereich der
Informationsfreiheit aufgenommen wird, wie
dies auch in Nordrhein-Westfalen (8 13 IFG
NRW), Thiringen (§ 12 ThirlFG) oder Branden-
burg (8§ 11 AIG Brandenburg) der Fall ist.

Das ULD hat die bestehende unsichere Rechts-
lage gegenliber dem Ministerium fir Inneres,
landliche Rdume und Integration des Landes
Schleswig-Holstein aufgezeigt.

Dem Landesgesetzgeber wird empfohlen, in das IZG-SH eine eigenstdndige Bestimmung aufzu-

nehmen, welche die Aufgaben und Befugnisse der oder des Landesbeauftragten fiir Datenschutz

fur den Bereich der Informationsfreiheit regelt.

12.2  Der Begriff der Emissionen aus informationsfreiheitsrechtlicher Sicht

Viele Antrdge nach dem IZG-SH beziehen sich
auf Informationen Uber Emissionen. Nach den
gesetzlichen Vorgaben kann sich die informati-
onspflichtige Stelle in diesen Féllen auf einige
Ausschlussgriinde nicht berufen, wie z. B. auf
den Schutz der Vertraulichkeit von Beratungen
von informationspflichtigen Stellen, auf den

Schutz personenbezogener Daten sowie auf
Betriebs- und Geschaftsgeheimnisse.

Vor diesem Hintergrund ist von hoher Bedeu-
tung, welche Angaben zu den ,Informationen
Uber Emissionen” zdhlen. Das IZG-SH enthalt
dazu keine Begriffsbestimmung. Ein Ruckgriff
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auf die Definition zu Emissionen im Bundes-
immissionsschutzgesetz kommt nicht in Be-
tracht, da der Europaische Gerichtshof (EuGH)
fur den Bereich der Informationsfreiheit den
Begriff bestimmt und dessen Reichweite defi-
niert hat (EuGH, Urteile vom 23.11.2016, C-
442/14; C-673/13). Danach sind unter den
Begriff ,Informationen Uber Emissionen in die
Umwelt” nicht nur die Angaben Uber Emissio-
nen als solche erfasst (wie etwa Angaben Uber
Art, Zusammensetzung, Menge, Zeitpunkt und
Ort dieser Emissionen), sondern auch die Daten
Uber die Auswirkungen auf die Umwelt. Nach
Auffassung des EuGH bedeutet dies fir
Umweltauswirkungen bei Anwendung eines

Was ist zu tun?

Produkts, dass zu den Emissionsdaten z. B.
Informationen Uber die Ruckstdnde in der
Umwelt nach der Anwendung des Produkts und
Studien zur Messung der Stoffdrift bei dieser
Anwendung gehdren, unabhadngig davon, ob
diese Daten aus Feldstudien, aus Laborun-
tersuchungen oder aus Translokationsstudien
stammen. Weitere Informationen gibt der Leit-
faden des ULD ,Bauakten und Informationszu-
gangsgesetz Schleswig-Holstein”, Ziffer 11.3:

https.//www.datenschutzzentrum.de/uploads/
informationsfreiheit/ULD-Leitfaden-Bauakten-
1ZG_SH.pdf

Bei Antragen nach dem IZG-SH ist zu priifen, ob der Zugang zu Informationen Uber Emissionen

begehrt wird. Dabei kann sich die informationspflichtige Stelle nicht auf jedweden gesetzlichen

Ausschlussgrund berufen.

12.3  1ZG-SH und Urhebergesetz

Im IZG-SH wurden Ausschlussgriinde normiert,
die dem Schutz privater Interessen dienen. Einer
dieser Ausschlussgriinde bezieht sich auf den
Schutz der Rechte am geistigen Eigentum, ins-
besondere auf das Urheberrecht (8§ 10 Satz 1
Nr. 3 1ZG-SH). Soweit durch die Bekanntgabe
von Informationen Urheberrechte verletzt wiir-
den und schutzwiirdige private Interessen an
der Geheimhaltung gegeniiber dem offentli-
chen Bekanntgabeinteresse liberwiegen, ist der
Antrag auf Zugang zu Informationen abzu-
lehnen, es sei denn, die jeweils Betroffenen
haben zugestimmt.

Urheberrechte stehen einem Informationszu-
gang folglich dann entgegen, wenn es sich bei
den begehrten Informationen

» um ein urheberrechtlich geschiitztes Werk

im Sinne von §2 Abs.2 Urhebergesetz
handelt,

188 TATIGKEITSBERICHT 2019 DES ULD

» kein Nutzungsrecht eingerdumt worden
ist, das die behordliche Genehmigung des
Informationszugangs einschlieBt, und

» der Urheber in die Gewdhrung des Infor-
mationszugangs nicht eingewilligt hat
bzw. das Geheimhaltungsinteresse ge-
gentiber dem &ffentlichen Bekanntgabe-
interesse Uberwiegt.

Fir den Schutz von Urheberrechten ist es uner-
heblich, ob es sich um Informationen zu Emissi-
onen, sonstige Umweltinformationen oder
andere Informationen handelt. Liegen die Vor-
aussetzungen des Ausschlusses nach § 10 Satz 1
Nr.2 1ZG-SH vor, kommt ein Informations-
zugang, gleich um welche Art der Informati-
onen es sich handelt, nicht in Betracht. Das ULD
hat einen ausflhrlichen Beitrag zu diesem
Thema veroffentlicht. Dieser ist abrufbar unter:

https.//www.datenschutzzentrum.de/artikel/
1250-.html



Was ist zu tun?

12 INFORMATIONSFREIHEIT

Die informationspflichtige Stelle muss in jedem Einzelfall prifen, ob dem beantragten Informati-

onszugang Urheberrechte Dritter entgegenstehen. Vor der Entscheidung liber die Offenbarung der

urheberrechtlich geschitzten Informationen sind die betroffenen Dritten anzuhdren, wobei ermit-

telt werden kann, ob eine Einwilligung in die Weitergabe der Information an den Antragsteller

erteilt wird.

12.4  Keine Herausgabe von Informationen, die laufende Gerichtsverfahren betreffen

Mitunter kommt es vor, dass |ZG-SH-Anfragen
an Verwaltungseinrichtungen als informations-
pflichtige Stellen gerichtet sind und Informatio-
nen betreffen, die dort zwar vorhanden sind,
jedoch laufende Verfahren bei Gericht betreffen.
In diesen Fallen stellt sich die Frage, ob und
wenn ja, in welchem Umfang diese Informatio-
nen herausgegeben werden diirfen.

Dies richtet sich nach §9 Abs. 1 Nr.4 IZG-SH.
Danach dirfen die Informationen von der infor-
mationspflichtigen Stelle nicht herausgegeben
werden, soweit dies nachteilige Auswirkungen
u.a. auf die Durchfihrung eines laufenden
Gerichtsverfahrens hatte und das offentliche
Interesse an der Geheimhaltung gegeniber
dem offentlichen Bekanntgabeinteresse Uber-
wiegt. Das bedeutet: Dieser Ausschlussgrund
gilt nur fir die Dauer des laufenden Gerichts-
verfahrens.

Mit der Regelung des § 9 Abs. 1 Nr. 4 1ZG-SH

soll die Funktionsfahigkeit der Rechtspflege
gewahrleistet werden. Dieser Ausnahmegrund

Was ist zu tun?

greift immer dann ein, wenn entsprechend dem
Zweck des Schutzes der Rechtspflege und der
Rechtsdurchsetzung eine Verfahrensbeeintrach-
tigung zumindest moglich erscheint. Diese
Méglichkeit kann beispielsweise dann gegeben
sein, wenn durch das Bekanntwerden der
betreffenden Informationen moglicherweise der
Druck der offentlichen Meinung auf den ent-
scheidungsbefugten Spruchkoérper einwirken
kdnnte, wodurch letztendlich die Richtigkeit des
Verfahrensergebnisses nicht mehr gewdhrleistet
sein kdnnte. Um beurteilen zu kdénnen, ob eine
solche Gefahrdungslage mdglich erscheint,
bietet es sich an, dass die informationspflichtige
Stelle beispielsweise das Gericht um eine ent-
sprechende Stellungnahme bittet.

Hervorzuheben ist, dass sich der Ausschluss-
grund nach §9 Abs. 1 Nr.4 IZG-SH nicht auf
Gerichte bezieht. Gerichte sind vielmehr, sofern
sie als Organe der Rechtspflege tétig sind, vom
Anwendungsbereich des 1ZG-SH nicht erfasst
(8§ 2 Abs. 4 Nr. 3 1ZG-SH).

Beziehen sich die bei den informationspflichtigen Stellen vorhandenen begehrten Informationen

auf ein laufendes Gerichtsverfahren, haben die informationspflichtigen Stellen insbesondere den
Ausschlussgrund nach § 9 Abs. 1 Nr. 4 IZG-SH zu prifen.
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12.5 Informationspflicht 6ffentlicher Schulen

Im Rahmen einer Eingabe war zu klaren, ob
offentliche Schulen in Schleswig-Holstein als
informationspflichtige Stellen zu erachten sind.
MaBgebend flur die Beurteilung war der Um-
stand, dass nach dem I1ZG-SH insbesondere
Behorden des Landes, der Gemeinden, Kreise
und Amter sowie die sonstigen juristischen
Personen des 6ffentlichen Rechts zu den infor-
mationspflichtigen Stellen zahlen. Nach den
schulrechtlichen Vorgaben sind 6ffentliche
Schulen solche Schulen, deren Trager das Land,
die Kreise, die Gemeinden oder die gesetzlich
bestimmten Korperschaften des 6ffentlichen
Rechts ohne Gebietshoheit sind. Die offentli-
chen Schulen sind nicht rechtsfahige Anstalten
des offentlichen Rechts des Schultragers. Soweit
die Schulen als nicht rechtsfahige Anstalten
aufgrund des Schulgesetzes Verwaltungsakte an

Was ist zu tun?

Schilerinnen und Schiler oder Eltern richten,
gelten sie als untere Landesbehdrden (§2
Abs. 2 des Schulgesetzes Schleswig-Holstein).

In Abstimmung mit dem Ministerium fir Bil-
dung, Wissenschaft und Kultur Schleswig-
Holstein vertritt das ULD die Auffassung, dass
es sich bei offentlichen Schulen um informati-
onspflichtige Stellen nach §2 Abs.3 Nr. 1
IZG-SH handelt. Das bedeutet, dass 6ffentliche
Schulen bei Antrdgen nach dem IZG-SH zu-
nachst zu prifen haben, ob spezialgesetzliche
Regelungen (z. B. § 89 Abs. 4 Landesbeamten-
gesetz SH flr den Bereich der Personalaktenda-
ten) der Anwendung des IZG-SH entgegenste-
hen kénnten (36. TB, Tz. 12.8). Ist dies nicht der
Fall, ist zu prifen, ob Ausschlussgriinde nach
§8 9, 10 IZG-SH dem beantragten Informations-
zugang entgegenstehen kénnten.

Offentliche Schulen in Schleswig-Holstein sind informationspflichtige Stellen, missen aber im Falle

eines Zugangsantrags zunachst etwaige spezialgesetzliche Regelungen prifen, die einer Anwen-

dung des IZG-SH generell entgegenstehen kdnnen. Ist dies nicht der Fall, wird das IZG-SH ange-

wendet.
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13 DATENSCHUTZAKADEMIE
Schleswig-Holstein

Das  Landesdatenschutzgesetz ~ Schleswig-
Holstein formulierte in seiner Fassung vor dem
25.05.2018 in § 43 Abs. 3 als Auftrag, dass ,das
Unabhangige Landeszentrum fiir Datenschutz
Fortbildungsveranstaltungen zu den Themen
Datenschutz und Datensicherheit durchfihrt”.
Auch die Datenschutz-Grundverordnung betont
die Wichtigkeit des Fachwissens bei den
behordlichen und betrieblichen Datenschutzbe-
auftragten. Als verpflichtende Aufgabe muss
jede Datenschutzaufsichtsbehdrde auBerdem
,die Offentlichkeit fir die Risiken, Vorschriften,

Garantien und Rechte im Zusammenhang mit
der Verarbeitung sensibilisieren und sie dariiber
aufklaren” (Art. 57 Abs. 1 Buchst.c) und ,die
Verantwortlichen und die Auftragsverarbeiter
fur die ihnen aus dieser Verordnung entstehen-
den Pflichten sensibilisieren (Art. 57 Abs. 1
Buchst. e) — auch dafiir werden Veranstaltungen
angeboten. Fir die Konzeption und Organisati-
on dieser Veranstaltungen ist seit 1993 die
DATENSCHUTZAKADEMIE Schleswig-Holstein ver-
antwortlich.

13.1  Fortbildungsveranstaltungen im Programm der DATENSCHUTZAKADEMIE

Im Schulungsjahr 2017 hat die DATENSCHUTZ-
AKADEMIE mehr als 55 Schulungsveranstaltun-
gen durchgeflhrt. Dabei lieBen sich tber 750
Teilnehmende von den Dozentinnen und
Dozenten der DATENSCHUTZAKADEMIE zu
dem vielfdltigen Themenbereich von Daten-
schutz, Datensicherheit und Informationsfreiheit
fortbilden. Im Schulungsjahr 2018 waren mehr
als 80 Veranstaltungen und 1.200 Teilnehmende
zu verzeichnen. Die Steigerung der Nachfrage
ist sicherlich auf die Einfihrung der DSGVO
zurlickzufhren.

Die seit Jahren durchgefiihrten behordlichen
Grundlagenkurse der DATENSCHUTZAKADEMIE
werden kontinuierlich gut angenommen und
bilden damit eine solide Grundlage fur daten-
schutzkonformes Handeln in schleswig-holstei-
nischen Landesbehdrden und kommunalen Ver-
waltungen. Diese sind:

Datenschutzrecht flir behordliche Daten-
schutzbeauftragte

Datensicherheit in der Verwaltung
Informationszugangsgesetz SH

Datenschutz im E-Government

Grundlagen der Dokumentation

Der dreitdgige Lehrgang ,Betrieblicher Daten-
schutz Kompakt” bietet in handlungsoptimierter
und praxisbezogener Form betrieblichen Daten-
schutzbeauftragten eine gute Grundlage fir
ihre Tatigkeit.

Zum Angebot fur Wirtschaft, Vereine und Ver-
bande gehdrten im Berichtszeitraum ebenso:

» Beschaftigtendatenschutz
» Das Standard-Datenschutzmodell

» Datenschutz-Folgenabschatzung

Im Themenschwerpunkt ,Technischer Daten-
schutz und Datensicherheit” werden die folgen-
den Kurse veranstaltet:

» Datenschutzmanagement
IT-Grundschutz nach BSI

» Datenschutzkontrolle, Sicherheitschecks
und Datenschutzaudits

» Datenschutzlecks in Behdrden und Unter-
nehmen

» Mit dem Grundschutztool ,Verinice” zum
IT-Sicherheitskonzept
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Diese Kurse befahigen die Absolventen, die
Sicherheit von Verfahren oder Geschéftsprozes-
sen und die Verwaltung von IT-Verbiinden von
Organisationen mithilfe der IT-Grundschutz-
methode umzusetzen.

Fortbildungsangebote im Bereich Medizin
erfuhren durch die DSGVO eine stark gestiege-
ne Nachfrage. In Zusammenarbeit mit der
Zahnéarztekammer Schleswig-Holstein hat die
DATENSCHUTZAKADEMIE im Jahr 2018 insge-
samt fuinf Sonderkurse durchgefihrt.

Wie auch in den vorangegangenen Jahren
wurde eine Vielzahl von Sonderkursen mit spe-
ziell auf den Auftraggeber zugeschnittenen
Themen im Bereich Datenschutz und Datensi-
cherheit durchgefiihrt.

Die 2011 eingefiihrten Schilerkurse ,Entscheide
DU - sonst tun es andere fir dich!” erfreuen
sich im Berichtszeitraum weiterhin groBer
Beliebtheit. Mehr als 2.000 Schiilerinnen und
Schiiler im Jahr 2017 und mehr als 2.600 Schii-
lerinnen und Schiilern im Jahr 2018 aller Schul-
typen (ab Klassenstufe 5) wurde vor Ort in ihren
Schulen Datenschutz- und Medienkompetenz,
besonders mit Fokus auf den Umgang mit ihren
eigenen Daten im Internet und in sozialen
Medien, vermittelt.

Das aktuelle Jahresprogramm der DATEN-
SCHUTZAKADEMIE finden Sie unter:

https.//datenschutzzentrum.de/akademie/
programm/

13.2 Sommerakademie - jahrliche Datenschutzkonferenz in Kiel

Die alljahrlich an einem Montag im Spatsommer
stattfindende Sommerakademie der DATEN-
SCHUTZAKADEMIE zog in den Jahren 2017 und
2018 wieder knapp 400 bzw. 500 Datenschutz-
experten und Interessierte aus dem gesamten
Bundesgebiet und darliber hinaus nach Kiel.

Mit dem Thema ,Herausforderung ,Informatio-
nelle Nichtbestimmung' im Jahr 2017 wurden
gesellschaftspolitische Fragen zur informatio-
nellen Selbstbestimmung, Fremdbestimmung
und Nichtbestimmung diskutiert (Tz. 2.2.1).
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Die Sommerakademie im Jahr 2018 widmete
sich dem Thema des Beschaftigtendatenschut-
zes. Unter der Uberschrift ,Update nétig:
Beschéftigtendatenschutz im digitalen Zeitalter
4.0" stellten die Vortragenden vor, welche Ver-
anderungen sich durch die Digitalisierung im
Arbeitsleben ergeben, welche Gestaltungsopti-
onen es gibt und welcher Regelungsbedarf in
Deutschland und auf européischer Ebene be-
steht (Tz. 2.2.2).
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