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1 Datenschutz und

1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

Informationsfreiheit

1.1 Die Landesbeauftragte fiir Datenschutz — Wechsel in der Leitung des ULD

Mitte Juli 2015 wahlte der Landtag die neue
Landesbeauftragte flr Datenschutz Schleswig-
Holstein: Marit Hansen. Sie folgt Dr. Thilo
Weichert nach, der seit 2004 das Amt inne-
hatte.

,Die Neue" ist gar nicht so neu: Marit Hansen
arbeitet seit 1995 in der Dienststelle, die
damals noch keine 15 Personen zdhlte und
sehr viel weniger Aufgaben hatte. Der damalige
Landesbeauftragte fir den Datenschutz Schles-
wig-Holstein, Dr. Helmut Baumler, stellte die
Informatikerin fir den Bereich Neue Medien ein —
mit diesem Sammelbegriff bezeichnete man
damals die Entwicklungen zu mehr Digita-
lisierung und Vernetzung. Viele Dienststellen
hatten in dem Jahr noch keine E-Mail-Adressen
oder gar einen Webauftritt — zugegeben ein
Kulturschock fiir die Informatikerin Hansen, als
sie damals ihren Dienst antrat. Aber es gab
nichts, was sie nicht &ndern konnte: Schon
kurze Zeit spater war die Dienststelle des Lan-
desbeauftragten fir den Datenschutz per
E-Mail erreichbar — und zwar auch per ver-
schlisselter Kommunikation mit einem eigenen
PGP-Schlissel.

Wahrend Baumler — in Vorwegnahme dessen,
was nun mit der europdischen Datenschutz-
Grundverordnung (DSGVO) als Zertifizierung
auf alle Datenschutzbehérden zukommt — dafur
sorgte, dass neue Instrumente des Datenschut-
zes wie Giltesiegel und Audit in das im Jahr
2000 reformierte Landesdatenschutzgesetz auf-
genommen wurden, war Hansen mit dem ULD-
Team daran beteiligt, dies in die Praxis umzu-
setzen. Auch das Virtuelle Datenschutzbiro
(https://www.datenschutz.de/) als gemeinsame
Informationsplattform aller deutschen Daten-
schutzbehérden entstand unter ihrer Leitung.

Hansen betonte von Anfang an, dass Technik
im Datenschutz mehr bedeutet, als ,nur® fir
eine verbesserte Informationssicherheit zu sor-
gen. Sie pragte seit Mitte der 90er-Jahre die
Debatte um datenschutzfreundliche Technolo-
gien, Datenschutz durch Technik, System-
datenschutz und Selbstdatenschutz mit. Weil
eine kleine Datenschutz-Dienststelle allein in
diesem komplexen und so wichtigen Thema

nicht genug bewegen kann, baute Hansen
Kooperationen mit in diesem Bereich aktiven
Forscherinnen und Forschern auf. Dabei kén-
nen alle Beteiligten voneinander lernen, wie
sich unsere Grundrechte und Menschenrechte
in der Welt der Informationstechnik umsetzen
lassen.

Diese Kooperationen sind teilweise informell
und anlassbezogen, teilweise wirkt das ULD
auch mit dem von Hansen Uber viele Jahre
geleiteten Projektbereich in Konsortien solcher
Vorhaben mit, die sich Datenschutz besonders
auf die Fahnen geschrieben haben. Im ULD
wird dies unter der Bezeichnung ,ULD-i — Inno-
vationszentrum Datenschutz und Datensicher-
heit” (Tz. 8) geblindelt. Dieses Engagement ist
nur méglich mithilfe von Drittmitteln, die Férder-
geber wie deutsche Bundesministerien oder die
Européische Kommission in den jeweiligen
Forschungsprogrammen fir diese Zwecke zur
Verfligung stellen. Das ULD wird vielfach nach-
fragt, um sich an neuen Ideen der Daten-
schutzforschung zu beteiligen.

Die européische Datenschutz-Grundver-
ordnung (Tz. 2.1) verlangt von den Daten-
schutzaufsichtsbehérden u. a., dass sie
.maBgebliche Entwicklungen verfolgen,
soweit sie sich auf den Schutz personenbe-
zogener Daten auswirken, insbesondere
die Entwicklung der Informations- und Kom-
munikationstechnologie und der Geschafts-
praktiken“. Auch in der Beratung, welche
MaBnahmen im Bereich der datenschutz-
fordernden Technikgestaltung und zur Ein-
dammung von Risiken fir Rechte und Frei-
heiten natirlicher Personen getroffen wer-
den missen oder sollten, ist dieses Wissen
wesentlich. Fir die Erfillung dieser Aufga-
ben leisten die Beteiligung an Forschungs-
projekten und die Kooperation mit zahlrei-
chen Expertinnen und Experten einen wich-
tigen Beitrag.

TATIGKEITSBERICHT 2017 DESULD SH 9
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Nach der Wahl zur Landesbeauftragten fir
Datenschutz gab Hansen diesen Bereich in
andere Hande im ULD. Als Dienststellenleiterin
mit zahlreichen weiteren Aufgaben kann sie
sich nur noch manchmal persénlich bei den
Forschungsprojekten beteiligen. Die ULD-Akti-
vitdt 1auft selbstversténdlich weiter. Die
Erkenntnisse aus der Forschung sind bedeut-
sam, um Gesetzgeber, Entwickler und Anwen-
der auch Uber neue L&sungsmdglichkeiten
kompetent beraten zu kénnen.

Insgesamt steht Hansen aus Uberzeugung fiir
Kontinuitat der Arbeit, die ihre Vorganger
Béaumler und Weichert geleistet haben und fir
die sie den beiden dankbar ist. Natlrlich unter-
scheidet sich ihr Blickwinkel als Informatikerin
von dem ihrer Vorgénger, aber damals wie
heute kommt es auf das gesamte Team an, das
im ULD interdisziplinar — Jura, Informatik, Ver-
waltungs-, Wirtschafts- und Geisteswissen-
schaften — aufgestellt ist und bei dem die ver-
schiedenen Mitarbeiterinnen und Mitarbeiter mit
ihrem jeweiligen fachlichen Hintergrund eng
zusammenwirken.

Zu den wichtigsten Pflichtaufgaben einer Daten-
schutzaufsichtsbehdérde gehéren die Priifung
und die Beratung von &ffentlichen und nicht-
offentlichen Stellen: Wo es falsch lauft, drohen
Sanktionen; wer es richtig machen mdchte,
kann Hilfe bekommen und sich beraten lassen.
Jeder Beschwerde wird nachgegangen. Biirge-
rinnen und Birger, Verbraucherinnen und
Verbraucher erhalten Unterstitzung — hier ist
die Datenschutzbehdrde Service-Stelle. Das-
selbe gilt fir Abgeordnete und fir die Gesetz-
geber, die das ULD in ihre Arbeit einbeziehen
und dadurch die Perspektive zu Datenschutz

Flr Sie wichtig

und Informationsfreiheit von Anfang an berlck-
sichtigen kénnen.

Jede Beauftragte und jeder Beauftragter fiir
Datenschutz und fur Informationsfreiheit legt
dariiber hinaus eigene Schwerpunkte — so kann
man sich im Fdderalismus erfolgreich ergan-
zen. Bei Hansen ist es daher auch nicht nur ein
Weiter so“, sondern sie setzt ihre Impulse im
Land Schleswig-Holstein und — wo es sinnvoll
ist — Ober das Land hinaus: zum einen im
Bereich der Systemgestaltung (Tz. 1.2), zum
anderen im Bereich der Praxis, um Datenschutz
und Informationsfreiheit, die manchen Perso-
nen und den kleinen Verwaltungen und Unter-
nehmen als Uberkomplex erscheinen, hand-
habbar zu machen.

In Hansens erster Amtszeit wird das ULD
ebenso wie alle anderen Datenschutzbeauf-
tragten des Bundes und der Lander vieles neu
gestalten — schon aufgrund der Datenschutz-
reform auf EU-Ebene. Dazu gehéren organisa-
torische Prozeduren, juristische Festlegungen
und technische Unterstitzungen, die im
Orchester aller Datenschutzbeauftragten in
Europa optimal aufeinander abgestimmt wer-
den sollen. Der europaische Rechtsrahmen
verspricht ein einheitliches Datenschutzniveau.
Damit dies Realitdt wird, missen zahlreiche
Punkte ins Bewusstsein gerlickt und unter den
Mitgliedstaaten mit ihren Unterschieden in
Kultur und nationalem Rechtsgefiige verhandelt
werden. Hier gilt es, in allen wichtigen Berei-
chen mit guten Argumenten zu Uberzeugen.
Das ULD mischt sich ein und tragt auch auf
europaischer Ebene zum konstruktiven Diskurs
bei.

Marit Hansen steht als Landesbeauftragte fir Datenschutz Schleswig-Holstein mit ihnrem Team fir

Ihre Fragen in Sachen Datenschutz und Informationsfreiheit zur Verfligung.

1.2 Gestaltung ist der Schliiissel!

Jede und jeder von uns ist Teil unserer Gesell-
schaft. Dabei haben wir nicht nur den Beob-
achterstatus, der uns dazu verdammen wirde,
die Entwicklungen, die andere voranbringen,
hinzunehmen. Sondern wir kbnnen unsere
Gesellschaft aktiv gestalten.

10 TATIGKEITSBERICHT 2017 DES ULD SH

Dies betrifft bei der Informationsgesellschaft
nicht nur die Technik: Geréate, die wir haben,
Anwendungen, die wir nutzen, Infrastrukturen,
auf die wir uns verlassen. Nicht nur Organisato-
risches: die Ablaufe und Prozesse, die bei
staatlichen oder wirtschaftlichen Akteuren defi-



nieren, in welchen Schritten vorgegangen wird —
mit mehr oder weniger Birokratie. Sondern die
Gestaltungsmdglichkeiten umfassen auch das
Recht: Was soll rechtlich festgelegt sein? Und
vor allem: Wie soll es geregelt werden? Wie
werden VerstéBe sanktioniert? Eine wesent-
liche Rolle spielt zudem die Kultur im Umgang
miteinander, z. B. die zwischenmenschlichen
Spielregeln. Und wichtig sind auch die Anreiz-
systeme: die Forderungen, die Belohnungen,
die Motivation aller zur Gestaltung einer lebens-
werten Gegenwart und Zukunft.

All diese Facetten mitzudenken bedeutet um-
fassende Systemgestaltung. Das Fundament
dafir sind unsere Werte, die sich in den
Menschenrechten manifestieren, um die Uber
Jahrhunderte gerungen wurde. Diese Men-
schenrechte missen auch in der Informations-
gesellschaft die Basis flr das Handeln und fir
die Weiterentwicklung bleiben. Digitalisierung
kann jedoch Machtasymmetrien begunstigen
und eréffnet damit Mdglichkeiten flr unfaires
Verhalten und Willkir. Die Konzentration von
personenbezogenen Informationen in der Hand
der Staaten — dazu gehéren auch die geheim-
dienstlichen Datensammlungen — und einer
kleinen Zahl von den Markt dominierenden
Unternehmen im Internet stellt ein massives
Risikopotenzial dar. Die Abhangigkeit der
Informationsgesellschaft von einer komplexen
Technik, die heute wahrscheinlich keiner in all
ihren Auswirkungen vollstandig versteht oder
auch nur nachvollziehen kénnte, bedeutet einen
Kontrollverlust fiir die Gesellschaft. Es ist ein
ungeheuerliches Wagnis, auf einem solchen
Fundament von verletzlicher Informationstech-
nik und faktischer Informationskonzentration die
Zukunft aufzubauen.

Datenschutz im Sinne der Personlichkeitsrechte
der Betroffenen und Informationsfreiheit fir

Was ist zu tun?

1 DATENSCHUTZ UND INFORMATIONSFREIHEIT

mehr Transparenz des Verwaltungshandelns
sind wichtige Elemente, um die Entwicklung so
umzulenken, dass die Menschenrechte wieder
in den Fokus kommen und effektiv verwirklicht
werden. Die Beauftragten fiir Datenschutz und
fir Informationsfreiheit wollen Garanten fir
diese Schutzgiter sein und gehen den
Beschwerden nach. Oft ist diese Arbeit aller-
dings vergleichbar mit dem Herumdoktern an
Symptomen, wahrend die Ursachen ungelést
bleiben und in der weiteren Entwicklung sich
die Probleme fiir die Menschenrechte sogar
verscharfen kénnen.

Dies ist aber nicht alternativios. Der Lésungs-
raum lasst sich erweitern, insbesondere durch
die Arbeit an der Schnittstelle zwischen Wis-
senschaft und Praxis, durch das Erforschen der
juristischen, technischen und organisatorischen
Méoglichkeiten fir die Implementierung der
Menschenrechte, durch das Verstehen von
gesellschaftlichen und wirtschaftlichen Implika-
tionen vor Ort und im globalen Kontext. Ohne
diese Perspektive wirden der Politik, den Ent-
scheidungstragern und uns allen relevante
Optionen fehlen, die wir als Gesellschaft fir
eine Systemgestaltung entlang der Leitlinien
unserer Werte benétigen.

Der Briickenschlag zwischen Wissenschaft und
Praxis ist dringend nétig, da die verschiedenen
Communities zu wenige Berlhrungspunkte
aufweisen und verschiedene Sprachen spre-
chen. Bei Datenschutz und Informationsfreiheit
ist die Licke zwischen Forschungsergebnissen
und der Realitat besonders grof3. Viele innova-
tive Konzepte warten darauf, mit Leben gefullt
zu werden — und zumindest fir den Bereich
Datenschutz bietet die Grundverordnung mit
dem Artikel 25 nun endlich eine rechtliche
Grundlage fir eine verbesserte Systemgestal-
tung und eingebauten Datenschutz.

Die Aufgabe flr alle Disziplinen lautet: Gesucht sind clevere Lésungen, um die Menschenrechte in

der Informationsgesellschaft zu bewahren und auch kiinftig zu gewahrleisten.

1.3 Digitalisierung in Schleswig-Holstein

Die Digitalisierung schreitet voran: In jedem
Bereich unseres Lebens spielen Computer eine
Rolle. Informationstechnik erhélt Einzug in All-
tagsgerate, die vorher ohne Chip und Daten-

verarbeitung ausgekommen sind. Unsere Autos,
Hauser und Stadte werden ,smart”. Das
Arbeitsleben wandelt sich durch Plattform-Oko-
nomie oder Industrie 4.0. Datenmassen kénnen
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auf versteckte Zusammenhéange hin durchfors-
tet werden. Algorithmen nehmen uns Entschei-
dungen ab.

Digitalisierung hat mehrere Bedeutungen:

Zum einen bezeichnet Digitalisierung das
Uberflihren von Informationen, die nicht
digital zur Verflgung stehen, in ein digitales
Format, das sich direkt mithilfe von Infor-
mationstechnik verarbeiten Iasst. Dies ge-
schieht beispielsweise bei der Umwandlung
von papierenen Akten zur e-Akte.

Zum anderen geht es bei der Debatte um
Digitalisierung um die Folgen durch die
Verwendung von Informationstechnik in
immer mehr Lebensbereichen und um ge-
eignete Rahmenbedingungen, die negative
Auswirkungen und Risiken minimieren
sollen.

Dies alles betrifft auch Schleswig-Holstein. Wir
sehen die Chancen flr unsere Gesellschaft, die
Digitalisierung mit sich bringt. Jedoch sind Risi-
ken mit der Digitalisierung verbunden: Immer
mehr Daten geben detaillierte Auskunft Gber die
Menschen. Technik wird eingesetzt, um das
Verhalten von Menschen vorherzusagen oder
zu steuern. Wie passt dies noch zusammen mit
der informationellen Selbstbestimmung — der
Basis fur den Datenschutz in Deutschland —,
dass jeder wissen kénnen muss, wer was Uber
ihn weiB3? Hier gilt es, die digitalisierte Welt und
die Rahmenbedingungen der Digitalisierung
mitzugestalten und auf solche Ldsungen hin-
zuwirken, bei denen die Risiken eingedammt
und insbesondere die Grundrechte und Men-
schenrechte gestarkt werden.

Das ULD bringt sich daher in regionalen, natio-
nalen und europdischen Diskussionen zur
Digitalisierung ein, an denen Verwaltung, Wirt-
schaft, Zivilgesellschaft, Gesetzgeber und Auf-
sichtsbehdrden beteiligt sind. Das ULD ist nicht
nur als Aufsichtsbehdérde mit den Themen
befasst, sondern wird auch fir Beratungen,
Schulungen, Vortrdge und Forschungsprojekte
im Bereich der Digitalisierung und des digitalen
Grundrechtsschutzes angefragt. Seit vielen
Jahren wirkt das ULD an Vorhaben zur Einfih-
rung neuer IT-Verfahren im Land und bei
Kommunen intensiv mit. Dies ermdglicht eine
Gestaltung, in der die Anforderungen von
Datenschutz und Informationsfreiheit frihzeitig
durch rechtliche, technische und organisatori-
sche MaBnahmen umgesetzt werden. Im
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Berichtszeitraum hat das ULD den Entste-
hungsprozess der Digitalen Agenda begleitet
und in der Zustandigkeit fir Datenschutz und
Informationsfreiheit Stellung genommen.

Aus unserer Sicht missen Datenschutz und
Informationsfreiheit in einer Digitalen Agenda
eine Ubergeordnete Rolle spielen. Wirde man
diese Kernthemen vergessen, liefe man Gefahr,
Verfahren, Anwendungen und Infrastrukturen
zu entwickeln, die die rechtlichen Anforderun-
gen nicht ausreichend beriicksichtigen. Grund-
legende Weichenstellungen in einem frihen
Stadium kénnen darlber entscheiden, ob
empfehlenswerte und solide Lésungen mit ein-
gebautem Grundrechtsschutz entstehen.

Was kann das Land Schleswig-Holstein dazu
beitragen? Natirlich sollte das Land Vorbild
sein bei der Gestaltung und Beschaffung der
eigenen Informationstechnik. Auch sollte der
Landesgesetzgeber im Rahmen der jeweiligen
Gesetzgebung Anforderungen des Datenschut-
zes ,by Design” und ,by Default” (wie in Artikel
25 der Datenschutz-Grundverordnung formu-
liert) ebenso wie der Informationsfreiheit und
der Transparenz umsetzen, wo dies moglich ist.
Weiterhin gehdéren diese Themen in die Férder-
und Beratungspolitik des Landes, damit Imple-
mentierungen und die Entwicklung neuer
Geschaftsmodelle nicht nur rechtlich abgesi-
chert werden, sondern Forscher, Start-Ups und
etablierte Unternehmen dabei auch neue
Impulse flr ein zukunftsfahiges Design setzen
kénnen. Das ULD will im Rahmen seiner Még-
lichkeiten daran unterstiitzend mitwirken.

Wichtig ist, dass keiner den leider oft wieder-
holten, aber damit nicht richtigen generalisie-
renden Aussagen glaubt, es sei fir das Ange-
bot integrierter und interaktiver Dienstleistungen
fur Blrgerinnen und Blrger notwendig, ,mehr
aus den bereits verfligbaren Daten zu schop-
fen®. Verwaltungsdaten sind mit gutem Grund
zweckgebunden — Bulrgerinnen und Blrger
darfen nicht gléasern werden, was leicht passie-
ren kann, wenn die Daten, die bei verschiede-
nen Behoérden fir ihre jeweiligen Aufgaben
vorhanden sind, zusammengefihrt werden.
Eine zwecklbergreifende Nutzung a la naivem
Big Data steht im Widerspruch zu Datenschutz-
grundséatzen der Erforderlichkeit, der Zweckbin-
dung und der Transparenz und ist in der Regel
unzuldssig.

Es gibt aber sehr wohl rechtskonforme Auspra-
gungen des mittlerweile in der Landesregierung
diskutierten ,Data Driven Government”, damit
Entscheidungen auf Basis von Daten und Ana-
lysen getroffen werden. Fir diesen Zweck sei
ein Blick in Konzepte des technischen Daten-



schutzes angeraten: Es ist ndmlich méglich, die
notwendigen Informationen zu erhalten, ohne
dass sich Daten Uber individuelle Burgerinnen
und Burger verknlpfen lassen. Bei vorhande-
nen Datenbestédnden kdénnen hier Techniken
zur Anonymisierung und Aggregation zum Ein-
satz kommen. Noch besser wére es, bereits bei
der Erhebung der personenbezogenen Daten
dafiir zu sorgen, dass bestimmte Verknipfun-
gen und damit zusammenhangende Daten-
schutzrisiken technisch unterbunden werden,
aber gleichzeitig die gewlnschte Datenverar-
beitung im Fachbereich erfolgen kann (bei-
spielsweise durch Konzepte wie attribut-
basierte = Berechtigungszertifikate*  (35. TB,
Tz. 8.2.1). Weiterhin kénnten technisch durch-
setzbare Regeln zur erlaubten Verarbeitung der
Daten an die Datensatze selbst gebunden
werden. So kann grundrechtskonforme System-
gestaltung funktionieren.

Digitalisierung im Land bedeutet auch mehr
Transparenz des Verwaltungshandelns durch
eine Open-Data-Strategie, bei der die Rechte
und schutzwiirdige Interessen der betroffenen

Was ist zu tun?
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Personen und Parteien gewahrt bleiben. Dies
bedeutet, dass bei Anlage und Bearbeitung der
elektronischen Akten die notwendigen Schritte
zur proaktiven Verdffentlichung aller veréffent-
lichungsféahigen (Teil-)Akten vorgenommen
werden und gleichzeitig mdglicherweise ent-
haltene sensible Teile geschitzt bleiben. Dies
lasst sich beispielsweise durch Trennung von
Aktenteilen verschiedenen Schutzbedarfs oder
durch Anonymisierungs- oder Schwérzungs-
funktionalitat erreichen.

Sowohl! fir die Open-Data-Strategie als auch
far ,Data Driven Government” ist der gesamte
Lebenszyklus der Daten zu bertcksichtigen, um
zu guten und grundrechtskonformen L&sungen
zu gelangen. Wichtige Impulse fur eine faire
Digitalisierung setzen dabei die Instrumente
Audit und Gltesiegel, Datenschutz-Folgenab-
schatzung sowie das Standard-Datenschutz-
modell (Tz. 6.3), das die Umsetzung der rechtli-
chen Anforderungen aus Land, Bund und
Europa in die Praxis erleichtert. Das ULD steht
gerne beratend zur Verfligung.

Das Land Schleswig-Holstein sollte in seiner eigenen gesetzgeberischen Kompetenz die Anforde-
rungen an eine grundrechtskonforme Gestaltung der digitalisierten Welt umsetzen. Weiterhin sollte

das Land seinen Einfluss im Bundesrat auf die Bundesgesetzgebung in diesem Sinne nutzen.
Gute Ideen, Konzepte und Lésungen aus dem Land sollten geférdert werden, damit sie lber die
Grenzen hinweg ausstrahlen kénnen.

1.4 Wachsende Herausforderungen im Blick — die Dienststelle

Die Dienststelle vergrdBert sich: Der Schleswig-
Holsteinische Landtag hat dem ULD ermdglicht,
finf zusétzliche Personen einzustellen. Damit
stehen dem ULD insgesamt 32 Stellen zur
Verfligung. Zwei der neuen Stellen sind befris-
tet bis Ende 2019. Grund flr den dringend not-
wendigen Zuwachs ist einerseits das gestie-
gene Bewusstsein fir Datenschutz und Infor-
mationsfreiheit, andererseits die Erweiterung
des Aufgabenspektrums, das von der Dienst-
stelle zu erflllen ist.

In den letzten Jahren haben immer mehr 6ffent-
liche und nichtoffentliche Stellen verstanden,
dass das ULD ihnen dabei behilflich sein kann,
die rechtlichen Anforderungen von Datenschutz
und Informationsfreiheit zu erflillen. Die Bera-

tungsanfragen aus Verwaltung, Wirtschaft und
Politik haben daher zugenommen. Gleichzeitig
merken wir, dass immer mehr Personen das
ULD kennen und ihre Beschwerden vorbringen,
denen wir dann nachgehen, oder Tipps win-
schen, wie sie selbst ihre Rechte besser wahr-
nehmen kdnnen. Dies liegt auch daran, dass
die Verarbeitung von Daten immer mehr
Bestandteil des Alltagslebens wird. Viele
Beschwerden beziehen sich auf Datenverar-
beitungen durch Privatpersonen, z.B. auf
Videoulberwachungen von Privatgrundstiicken
aus oder auf Verdffentlichungen im Internet.
Wegen dieses hohen Zeitanteils fir Beratung
und Beschwerden konnten in der Vergangen-
heit kaum noch anlasslose Prifungen durch-
geflihrt werden. Proaktives Handeln war mit der
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zur Verfligung stehenden Personalausstattung
stark eingeschrankt.

PrGfungen sind aber dringend notwendig —
auch dann, wenn es (noch) keine Beschwerde
Uber die Datenverarbeitung gibt. Fir den
Bereich der Polizei und des Verfassungsschut-
zes wurde den Datenschutzbehdrden ange-
sichts der Intransparenz von Datensammlungen
vom Bundesverfassungsgericht aufgegeben,
Prufungen durchzuflhren. So schreiben das
Antiterrordatei- und das Rechtsextremismus-
dateigesetz Prifungen durch die Datenschutz-
beauftragten im Abstand von hdchstens zwei
Jahren vor. Nun kénnen wir diesen sehr kleinen
Bereich — unser Referat fiur Polizei und Justiz —
mit einer Sachbearbeiterin verstarken.

Die groBe Unbekannte fiir das Mehr an Arbeits-
last ist aber die europaische Datenschutz-
reform, die Uber verschiedene Gesetzeswerke
neue Aufgaben definiert: Die Datenschutz-
Grundverordnung (Tz. 2.1), die ab dem 25. Mai
2018 gilt, enthalt fir das ULD als Datenschutz-
aufsichtsbehérde gleich 22 Aufgaben (Artikel 57
Abs. 1 Buchst. a bis v DSGVO), wobei der
letzte Eintrag mit der Formulierung ,jede sons-
tige Aufgabe im Zusammenhang mit dem
Schutz personenbezogener Daten” sicherstellt,
dass keine Aufgabe vergessen wurde. Flr den
Telekommunikations- und Telemedienbereich
ist auf EU-Ebene zurzeit die E-Privacy-Verord-
nung in Arbeit, die ebenfalls ab Mai 2018 gelten
soll. Die Datenschutz-Richtlinie fur Justiz und
Inneres (Tz. 2.2) gilt zwar im Gegensatz zu den
EU-Verordnungen nicht unmittelbar, aber
umfasst ebenfalls neue Instrumente, zu denen
das ULD beraten wird.

Neue Herausforderungen ergeben sich daraus,
dass durch die EU-Verordnungen ein starkerer
europaweiter Gleichklang gefordert ist: Die
Datenschutzbeauftragten auf nationaler und
europaischer Ebene werden zu einer Koordinie-
rung ihres Vorgehens verpflichtet. Bei grenz-
Uberschreitenden Fallen geschieht diese Koor-
dinierung Uber das Kohéarenzverfahren und den
fir diese Zwecke eingerichteten Ausschuss. Es
zeigt sich, dass bei allen Abstimmungen, die
die EU-Ebene betreffen, die mindliche und
schriftiche Kommunikation haufig zweisprachig,
d. h. sowohl in der Amtssprache als auch auf
Englisch, erfolgen muss.

Was bedeutet dies flir eine ausreichende Aus-
stattung der Datenschutzaufsichtsbehérde mit
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den ,personellen, technischen und finanziellen
Ressourcen, Raumlichkeiten und Infrastruktu-
ren [...], die sie bendtigt, um ihre Aufgaben und
Befugnisse auch im Rahmen der Amtshilfe,
Zusammenarbeit und Mitwirkung im Ausschuss
effektiv wahrnehmen zu kénnen*, wie dies Arti-
kel 52 Abs. 4 DSGVO fordert? Diese Frage
wurde in zwei Gutachten bearbeitet, die beide
trotz aller Unsicherheit Uber die zuklnftige Ent-
wicklung zum Schluss kommen, dass eine per-
sonelle Verstarkung der Datenschutzaufsicht
notwendig sein wird.

Der ehemalige Bundesbeauftragte fir den
Datenschutz und ehemaliger Landesinnen-
minister Prof. Dr. Hans Peter Bull hat sein
74-seitiges Gutachten im Auftrag der Présiden-
tin des Landtages Brandenburg verfasst und
bereits im August 2016 finalisiert. Dabei hat
Prof. Bull speziell den Bedarf fur die Dienst-
stelle der Landesbeauftragten fir den Daten-
schutz und das Recht auf Akteneinsicht aus
diesem Bundesland in Bezug auf die neuen
Aufgaben ermittelt und Aufstockungsbedarf
herausgearbeitet. Allerdings lasst er offen, wie
der tatsachliche Bedarf ab Mai 2018 aussehen
wird. Die Landesbeauftragte fir den Daten-
schutz und fir das Recht auf Akteneinsicht
Brandenburg, Dagmar Hartge, hat zudem ihre
Kritik an dem Gutachten gegenitber ihrem
Landtag kommuniziert.

Im Auftrag der Konferenz der unabhangigen
Datenschutzbehérden des Bundes und der
Lander hat der Rechtswissenschaftler Prof. Dr.
Alexander RoBnagel sein Gutachten zum
zusatzlichen Arbeitsaufwand fur die Aufsichts-
behdrden der Lander erarbeitet und im Januar
2017 vorgestellt. Auf 167 Seiten beschreibt er,
welcher mutmaBliche Aufwand mit den zuséatz-
lichen Aufgaben verbunden sein wird. Dabei
unterscheidet Prof. RoBnagel zwischen den
Aufgaben far Aufsicht, Kooperation, Kommuni-
kation, Verfahrensmanagement und Justiziariat,
die von Jurist(inn)en, Informatiker(inne)n, Offent-
lichkeitsexpert(inn)en, Sachbearbeiter(inne)n
sowie einem Sekretariat erfillt werden sollen.
Im Ergebnis kommt er auf einen Bedarf von
mehr als 20 Stellen pro Datenschutzbehdérde,
die fir die Erflllung der hinzukommenden
Aufgaben notwendig sein werden. Dieses Gut-
achten ist auf der Webseite des ULD verfligbar:

https://datenschutzzentrum.de/artikel/1136-1.html
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Was ist zu tun?

Die Ausstattung aller Datenschutzbehdérden muss mit den Aufgaben wachsen. Nur so kann rechts-

sicher vorgegangen werden, und nur so lassen sich die Ziele der europaischen Datenschutzreform
erreichen.
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Datenschutz neu denken
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2 Datenschutz — global und national

2.1 Européische Datenschutz-Grundverordnung — von Europa iiber Deutschland nach

Schleswig-Holstein

Alles neu macht der Mai, und zwar der 25. Mai
2018, denn ab diesem Datum gilt die europai-
sche Datenschutz-Grundverordnung. Die Grund-
verordnung ist das Schwergewicht des EU-
Datenschutzreformpakets, das den Daten-
schutz modernisieren und — nun ernsthaft —
zwischen den Mitgliedstaaten der Europaischen
Union harmonisieren soll. Hinzu kommt die
E-Privacy-Verordnung, die bisher nur im Ent-
wurfsstadium existiert, und die Datenschutz-
Richtlinie fir Justiz und Inneres (Tz. 2.2).

Jahrelang wurden Uber die Datenschutz-
Grundverordnung zahe Verhandlungen geflihrt,
um einen angemessenen und einheitlichen
Schutz fiir die 500 Millionen Birgerinnen und
Burger der EU zu erreichen. Die nun entstan-
denen 99 Artikel der DSGVO enthalten Neues
und Bekanntes. Erreicht wurde mit der An-
schlussféahigkeit an Bekanntes, dass der Auf-
wand zum Einhalten der DSGVO fir diejenigen
verantwortlichen Stellen, die schon immer
Datenschutz ernst genommen und die Anforde-
rungen der Datenschutz-Richtlinie von 1995
(95/46/EG) umgesetzt haben, nicht hoch ist.
Die neuen Instrumente zur Risikoeindammung
und fir einen verbesserten Datenschutz bergen
einiges an Potenzial: Datenschutz-Folgenab-
schatzung (Artikel 35 DSGVO), Datenschutz
durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen (Artikel 25
DSGVO), verbesserte Transparenzregelungen
(Artikel 12 bis 15 DSGVO), Zertifizierung (Arti-
kel 42 und 43 DSGVO,; jetzt nicht mehr nur in
Landesgesetzen wie im Landesdatenschutz-
gesetz Schleswig-Holstein). Das Erflillen der
Rechenschaftspflicht (Artikel 24 DSGVO) lasst
sich mit einem Datenschutzmanagementsystem
unterstitzen.

Fir einige Mitgliedstaaten sind betriebliche und
behdérdliche Datenschutzbeauftragte ebenfalls
ein neues Instrument. Neu ist daran fir Schles-
wig-Holstein, dass behérdliche Datenschutz-
beauftragte nunmehr verpflichtend zu bestellen
sind, was in der Uberwiegenden Zahl der
Bundeslander ohnehin schon der Fall ist.

Neu ist die Betonung des Marktortprinzips der
Datenschutz-Grundverordnung (Artikel 3 Abs. 2
DSGVO). Das Marktortprinzip besagt, dass
auch dann, wenn ein Verantwortlicher oder Auf-

tragsverarbeiter keine Niederlassung in der EU
hat, die DSGVO fir die Verarbeitung perso-
nenbezogener Daten von betroffenen Perso-
nen, die sich in der Union befinden, anwendbar
ist, wenn die Datenverarbeitung im Zusammen-
hang damit steht, den Personen in der Union
Waren oder Dienstleistungen anzubieten oder
ihr Verhalten zu beobachten. Das bedeutet:
Wer im raumlichen Bereich der Europaischen
Union Geschéafte macht und dabei personenbe-
zogene Daten verarbeitet oder Daten Uber das
Verhalten von Personen sammelt, unterliegt der
DSGVO.

Das heutzutage eher stumpfe Schwert der
Sanktionen mit BuBgeldern wird schéarfer — bei
dem VerstoB3 gegen einige der Bestimmungen
mit einer Maximalstrafe von bis zu 4 % des
Vorjahresumsatzes eines Unternehmens oder
20 Mio. Euro bzw. bei anderen Bestimmungen
immer noch 2 % des Vorjahresumsatzes oder
10 Mio. Euro (Artikel 83 DSGVO). Seitdem
diese Regelungen bekannt sind, scheinen erst-
mals einige Unternehmen das Datenschutz-
recht ernst zu nehmen.

Dem Gesetzeswerk sieht man an, dass es das
Ergebnis mihsamer Verhandlungen UGber einen
langeren Zeitraum ist. Offnungsklauseln ermdég-
lichen es den Mitgliedstaaten, Anpassungen an
ihre nationalen Vorstellungen zu schaffen, bei-
spielsweise im Beschaftigtendatenschutz. Nicht
nur gesetzliche Konkretisierungen werden an-
gesichts der Uberwiegend recht abstrakten
Regelungen in der DSGVO notwendig sein.
Diese Abstraktheit ist so gewollt, um nicht nur
fir wenige Jahre, sondern flr mehrere Jahr-
zehnte anpassungsféhig zu sein. Dem Flicken-
teppich soll der Europaische Datenschutzaus-
schuss entgegenwirken, besetzt mit den Auf-
sichtsbehdrden der Mitgliedstaaten, um eine
einheitliche Anwendung des Datenschutzrechts
zu gewdhrleisten. AuBerdem ist schon abseh-
bar, dass voraussichtlich fir die notwendige
Rechtssicherheit in Zweifelsfragen gerichtliche
Klarungen bis zum Gerichtshof der Européi-
schen Union notwendig werden.

Es liegt wohl in der Natur der Sache, dass die
DSGVO als Kompromiss zwischen den verhan-
delnden Akteuren nicht alle Winsche einer
Landesbeauftragten fir Datenschutz festge-
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schrieben hat. Dasselbe gilt fir die nationale
Umsetzung durch das Datenschutz-Anpassungs-
und Umsetzungsgesetz — EU (DSAnpUG-EU),
mit dem u.a. das Bundesdatenschutzgesetz
reformiert wird. Kritikpunkte haben wir gemein-
sam mit allen deutschen Datenschutzaufsichts-
behdérden des Bundes und der Lander geau-
Bert, groBenteils leider vergebens. Nun gilt es,
das Beste daraus zu machen. Es bleibt abzu-
warten, ob die Umsetzung der DSGVO und der
Datenschutz-Richtlinie fir Justiz und Inneres

Was ist zu tun?

ins nationale Recht rechtskonform gelungen ist
und handhabbar sein wird.

In jedem Fall ist aber nun Eile fir den Landes-
gesetzgeber geboten, der erst nach der Land-
tagswahl mit nunmehr weniger als einem Jahr
Vorlauf nicht nur ein neues Landesdatenschutz-
gesetz zimmern soll, sondern eine Menge an
bereichsspezifischem Recht auf die Kompatibi-
litdt mit der DSGVO abklopfen und anpassen
soll. Im Zweifelsfall geht die DSGVO fir ihren
Anwendungsbereich vor.

Die Zeit bis zum Mai 2018 muss sowohl von Unternehmen als auch von der Verwaltung genutzt
werden, um sich rechtskonform im Datenschutz aufzustellen. Der Landesgesetzgeber muss dafiir

sorgen, dass die Landesgesetze konform zur DSGVO gestaltet werden. Das ULD steht gerne
beratend zur Seite.

2.2 EU-Richtlinie fiir den Datenschutz bei der Verfolgung und Verhiitung von Straftaten

Im Paket mit der Datenschutz-Grundverord-
nung hat die EU im Jahr 2016 auch die Richt-
linie 2016/680 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten
durch die zustandigen Behérden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses
2008/977/JI (JI-Richtlinie) verabschiedet. Sie
muss bis zum 6. Mai 2018 in nationales Recht
umgesetzt werden.

Vor groBe Schwierigkeiten stellt das EU-Re-
formpaket den Gesetzgeber bei der exakten
Abgrenzung der Anwendungsbereiche der
Datenschutz-Grundverordnung und der JI-
Richtlinie. Die JI-Richtlinie nimmt ausdrtcklich
Bezug auf Straftaten, sodass sie fiir Gefahren-
abwehrmaBnahmen der Polizei, die keinen
Bezug zu einer Straftat haben, nicht gilt.
Umstritten ist, ob die JI-Richtlinie nur fir die
Polizei gilt oder auch fir die Gefahrenabwehr
durch Ordnungsbehérden. Nach Auffassung
des ULD qilt die JI-Richtlinie ausschlieBlich fiir
die Polizei. Ordnungsbehérden fallen dagegen
in den Anwendungsbereich der Datenschutz-
Grundverordnung. Umstritten ist ebenfalls, ob
zu den Straftaten im Sinne der JI-Richtlinie
auch Ordnungswidrigkeiten gehdren. Die euro-
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parechtliche Definition des Begriffs der Straftat
ist in diesem Punkt nicht eindeutig. Da nach
nationalem Recht die Verfolgung von Ord-
nungswidrigkeiten weitgehend der Verfolgung
von Straftaten nachgebildet ist, beflirwortet das
ULD im Interesse der Einheitlichkeit des Rechts
die Anwendung der JI-Richtlinie auch fir die
Verfolgung von Ordnungswidrigkeiten.

Far die Bereiche, die der Datenschutz-Grund-
verordnung unterfallen, gilt diese ab Mai 2018
als unmittelbar anwendbares Recht. Landes-
recht kommt nur noch in einigen Punkten zur
Anwendung, wo die Regelungen der Daten-
schutz-Grundverordnung  durch  nationales
Recht konkretisiert werden dirfen. Die JI-Richt-
linie muss hingegen vollstédndig in Landesrecht
umgesetzt werden, denn EU-Richtlinien sind
nicht unmittelbar anwendbar. Fir diesen
Bereich mussen landesrechtliche Regelungen
erlassen werden. SchlieBlich gibt es noch einen
dritten Bereich, der vom EU-Recht Uberhaupt
nicht beriihrt wird, weil die EU in diesem
Bereich keine Kompetenzen hat. Hierzu gehort
in jedem Fall der Verfassungsschutz.

Far die der JI-Richtlinie unterfallenden Daten-
verarbeitungen und fir diejenigen Behdrden, fur
die die EU keine Regelungskompetenz hat,
missen daher vollstdndige Regelungen (ber



den Datenschutz getroffen werden. Bisher war
das Landesdatenschutzgesetz Schleswig-Hol-
stein flr diese Bereiche Auffanggesetz fir
allgemeine Fragen wie technische und organi-
satorische MaBnahmen, behérdliche Daten-
schutzbeauftragte, Verfahrensverzeichnis, Vor-
abkontrollen und gemeinsame Verfahren mit
zentraler Stelle, Datenverarbeitung im Auftrag,
Videoliberwachung zum Schutz des Haus-
rechts, Mitteilungen Uber Datenpannen, BuB-
geldvorschriften und schlieBlich die Einrichtung
und die Befugnisse des ULD. Das bestehende
LDSG wird ab Mai 2018 durch die Datenschutz-
Grundverordnung abgelést. Eine parallele
nationale Regelung ist neben einer EU-Verord-
nung nicht zuldssig, sodass insoweit das
Landesdatenschutzgesetz aufgehoben werden
muss. Damit wirde es jedoch auch als Auf-
fangregelung fur die der JI-Richtlinie unterfal-
lenden oder die vom EU-Recht nicht erfassten
Behorden wegfallen.

Der Bundesgesetzgeber hat dieses Problem
dadurch geldst, dass er im allgemein geltenden
Bundesdatenschutzgesetz vier Teile vorgese-
hen hat: Ein Teil enthélt Durchfihrungsbestim-
mungen flr die Datenschutz-Grundverordnung,
ein Teil enthalt Regelungen zur Umsetzung der
JI-Richtlinie, ein Teil enthélt Regelungen fur
Bereiche, die weder der Datenschutz-Grund-
verordnung noch der JI-Richtlinie unterfallen,
und ein vorangestellter Teil enthélt gemein-
same Regelungen fir alle drei Bereiche. Durch
dieses Regelwerk wird sichergestellt, dass zum
einen keine Regelungslicken entstehen und
zum anderen flr alle Bereiche ein einheitliches
Datenschutzniveau gilt. Auch fiir Schleswig-
Holstein halten wir es flr unerlasslich, dass das
Landesdatenschutzgesetz eine umfassende
Regelung des allgemeinen Datenschutzrechts
fur die Bereiche der JI-Richtlinie und des Ver-
fassungsschutzes sowie etwaiger anderer
Bereiche, die nicht dem EU-Recht unterfallen,
trifft. Nur so kénnen Regelungsliicken und Zer-
splitterungen vermieden werden.

Um die JI-Richtlinie vollstandig umzusetzen,
werden allgemeine Regelungen allerdings nicht
ausreichen. Diese werden, wie dies auch jetzt
der Fall ist, durch bereichsspezifische konkrete
Regelungen erganzt werden mussen. Dies
betrifft in erster Linie das Landesverwaltungs-
gesetz fur die polizeiliche Datenverarbeitung.

2 DATENSCHUTZ — GLOBAL UND NATIONAL

Hier sind einige Anpassungen an das neue EU-
Recht vorzunehmen:

» Beispielsweise verlangt die JI-Richtlinie,
dass bei der Datenverarbeitung zwischen
Verdachtigen einer Straftat, verurteilten
Straftatern, Geschadigten einer Straftat
und anderen Personen, wie etwa Zeugen,
unterschieden wird. Fiir diese Personen-
gruppen muissen unterschiedliche Rechts-
folgen gelten, die sich z.B. in unter-
schiedlichen Voraussetzungen fir die
Erhebung und Speicherung, aber auch in
unterschiedlichen L&schfristen nieder-
schlagen kénnen.

» Differenziert werden muss auBerdem zwi-
schen Daten, die auf objektiven Tatsa-
chen beruhen, und solchen, die auf per-
sonlichen Einschatzungen basieren. Dies
setzt voraus, dass der Charakter solcher
Daten erkennbar ist, z.B. durch eine
Kennzeichnung von Daten, die sich auf
Einschatzungen stltzen.

» Neu ist im Bereich der Strafverfolgung
und polizeilichen Gefahrenabwehr, dass
nun auch Einschrankungen fir besondere
Kategorien personenbezogener Daten
vorzusehen sind, etwa fir Gesundheits-
daten, aber auch fir biometrische und
genetische Daten. Da die friihere EG-
Datenschutz-Richtlinie aus dem Jahr
1995, mit der solche besonderen Katego-
rien von Daten in das deutsche Recht
eingeftihrt wurden, fir den Bereich der
Strafverfolgung und polizeilichen Gefah-
renabwehr nicht galt, gibt es hier bislang
solche Unterscheidungen nicht.

» Neu sind auch ausdriickliche Anforderun-
gen an die Protokollierung von Verarbei-
tungsvorgéngen in automatisierten Ver-
arbeitungssystemen. Die  JI-Richtlinie
schreibt vor, dass die Erhebung, Veran-
derung, Abfrage, Offenlegung einschlieB-
lich Ubermittlung, die Kombination und
die Léschung der Daten protokolliert
werden missen.

» Bei Abfragen und Offenlegungen miissen
auBerdem die Begriindung hierfirr, das
Datum und die Uhrzeit des Vorgangs, die
abrufende oder Ubermitteinde Person und —
bei Ubermittlungen — der Empfanger der
Daten erkennbar sein.
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Was ist zu tun?

Allgemeine Datenschutzvorschriften sollten fur alle der JI-Richtlinie unterfallenden Behérden und

den Verfassungsschutz im Landesdatenschutzgesetz gemeinsam geregelt werden. Erganzend
sind punktuelle Anderungen in den Fachgesetzen vorzunehmen.

2.3 Informationssicherheit — von ,,I love you* bis ,,WannaCry*

Alle haben dasselbe Ziel: mehr Informations-
sicherheit! Oder etwa nicht?

Entwickler von Schadsoftware sind kreativ —
nicht nur, was das Ausnutzen von Sicherheits-
licken angeht, sondern auch in der Namens-
gebung ihrer Erzeugnisse. Der Computerwurm
.l love you" verstopfte Anfang Mai 2000 das
Netz, indem er sich massenhaft per E-Mail
verbreitete. Daflir nutzte der Wurm das Adress-
buch der E-Mail-Software. Dass es sich um
ausfiinrbaren Code handelte, konnten die
meisten Windows-Nutzer nicht erkennen, die in
ihrer empfangenen E-Mail die vermeintliche
Liebesbotschaft einer ihnen bekannten Person
offneten. In solchen Fallen wird meistens recht
schnell aufseiten der Antivirus-Tool-Anbieter
nachgerlstet. Auch Hersteller von betroffener
Anwendungssoftware oder von Betriebssyste-
men schlieBen bekannt gewordene Sicher-
heitsllicken. Daher ist es wichtig, sicherheits-
relevante Updates durchzufiihren — und natir-
lich nicht mit Systemen online zu gehen oder
Daten auszutauschen, bei denen der Hersteller
keine Aktualisierungen mehr anbietet, wie dies
beispielsweise bei Windows XP der Fall ist.

Aber das Grundproblem ist ein anderes: Die
Angreifer auf die Informationssysteme haben
die Nase vorn. Eine Reaktion ist erst mdglich,
wenn die Probleme bemerkt werden. Abhilfe
kommt also mit Zeitverzégerung.

In dem Fall von ,WannaCry“ mit der Infektions-
welle im Frihjahr 2017 merkten die Betroffenen
ziemlich schnell, dass sie ein Problem hatten.
Bei diesem Schadprogramm handelt es sich
namlich um erpresserische Ransomware, bei
der Daten auf dem eigenen Rechner verschlis-
selt werden und der Angreifer den Nutzer zur
Zahlung eines ,Ldsegelds” auffordert, um die
Entschlisselung zu ermdglichen. Gut, wenn
man eine vollstandige Datensicherung aus der

Zeit vor der Infektion hat. ,WannaCry“ nutzt
allerdings nicht irgendeine neue Sicherheits-
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licke, sondern das Einfallstor war einigen
Akteuren schon langer bekannt, soll es doch
aus dem Hacking-Arsenal des US-Geheim-
dienstes National Security Agency (NSA)
stammen. Moment — dort werden Sicherheits-
licken gesammelt? Und die Tools entwickelt,
um die Sicherheitsliicken auszunutzen? Ja, das
ist nicht erst seit den Snowden-Enthullungen
bekannt. Mehrfach sind in der letzten Zeit
Informationen  Uber Sicherheitslicken und
Hacking-Tools aus dem NSA-Fundus 6ffentlich
geworden.

Offensichtlich fihrt ein (vermeintlich alleiniger)
Wissensvorsprung bei der NSA nicht zu mehr
Sicherheit, sondern spielt den Angreifern in die
Hande. Statt flir bessere Informationssicherheit
zu sorgen, indem entdeckte Sicherheitsllicken
sofort geschlossen werden, will man sie selbst
ausnutzen kénnen — mit dem Risiko, dass auch
andere Akteure diese Einfallstore fir ihre Zwe-
cke nutzen. Dass der Hersteller Microsoft in
diesem Fall kurz vor der Infektionswelle wich-
tige Updates Dbereitstellte, weil sich eine
Hacker-Gruppe mit den Informationen von der
NSA bristete, hat einen Teil des mdglichen
Schadens verhindert. Sogar fir das gar nicht
mehr gepflegte Betriebssystem Windows XP
wurde als groBe Ausnahme ein Sicherheits-
update ausgerollt. Aber eigentlich — so beurtei-
len es Sicherheitsforscher — hatte das Sicher-
heitsupdate schon friher verteilt werden
kénnen. Und man hétte deutlich auf die Wich-
tigkeit des Updates hinweisen mussen, weil es
nur noch eine Frage der Zeit war, dass dieses
Einfallstor ausgenutzt worden wére. Oder sehr
wahrscheinlich schon Uber langere Zeit ausge-
nutzt worden ist — mutmasBlich nicht nur, aber
auch durch die NSA. Was wiederum ein zdger-
liches SchlieBen der Sicherheitsliicken durch
die jeweiligen Hersteller erklaren wirde.

Dieses Verhalten von Geheimdiensten und
Herstellern muss uns wachr(tteln. Angesichts
der nicht mehr Ubersehbaren Sicherheitsrisiken
ist es hochproblematisch, wenn die Datenver-



arbeitung unserer Informationsgesellschaft da-
von abhangig ist. Zumindest sind unabhéngige
Uberprifungen des Codes notwendig, damit die
Fehler und Hintertlren im eingesetzten Verfah-
ren schnell gefunden und beseitigt werden
kénnen. Am besten geschieht dies durch
Verodffentlichung der Quelltexte — also des
Programmcodes. Das Wissen der Entwickler,
dass das Arbeitsergebnis einsehbar ist und
nicht unter den Tisch gekehrt werden kann, ist
der einzig wirksame Schutz vor Manipulation
und HintertUren.

Wenn zukiinftig die Software in selbstfahrenden
Autos nicht mehr nur tber Abgaswerte, sondern
in Gefahrensituationen sogar Uber Menschen-
leben entscheiden kann, muss transparent sein,
wie eine solche Entscheidung abléauft. Die
Quelldaten von Hard- und Software missen
Uberprifbar sein.

Transparenz ist essentiell, wenn Algorithmen
Annahmen (ber das Verhalten von Menschen

Was ist zu tun?
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treffen und sie zu einer wesentlichen Steue-
rungskomponente in wichtigen Lebensberei-
chen werden. Dies kann die Einschatzung der
Kreditwurdigkeit betreffen, die Entscheidung
Uber eine medizinische Behandlung, den ver-
langten Preis fir eine Ware oder die Verweige-
rung einer Versicherung. Ohne Transparenz
Uber die Funktion, die Parameter und deren
Gewichtung ist es nicht mdglich, Ergebnisse
nachzuvollziehen und festzustellen, ob Uber-
haupt ein geeignetes und faires Verfahren
zugrunde liegt. Ohne Transparenz wird die
Beherrschbarkeit der Technik infrage gestellt.

Besonders wichtig sind 6ffentliche Prifbarkeit
und unabhé&ngige Uberprifung der eingesetzten
Verfahren bei Sicherheitskomponenten wie
Verschliisselung und bei jeder Informations-
technik, die Einfluss auf unser Leben nimmt.
Auch fir Verfahren im E-Government gilt: Mit
Geheimniskramerei ist kein Staat zu machen.

Informationstechnik ist das Fundament der Informationsgesellschaft. Vorsatzlich eingebaute

Hintertiren oder bewusst nicht beseitigte Sicherheitslicken darf es nicht geben. Ein Ausweg:
Quelltextoffentlichkeit mit professioneller Qualitatssicherung.

2.4 Datenschutz neu denken!

Nach der Reform ist vor der Reform: Zwar hat
es einige Jahre gedauert, bis die Datenschutz-
Grundverordnung und das restliche Reform-
paket auf europdischer Ebene umgesetzt
wurde, aber man sieht schon jetzt, dass viele
Regelungen unterkomplex sind oder den
Anwender vollstédndig darlber im Unklaren las-
sen, wie mit neuen technischen Entwicklungen
umgegangen werden kann. ,Datenschutz neu
denken!” ist das Motto der Sommerakademien,
die jahrlich an einem Montag im Spatsommer
von der DATENSCHUTZAKADEMIE Schles-
wig-Holstein ausgerichtet werden.

Im Berichtszeitraum lag der Schwerpunkt zu-
nachst auf dem Thema ,Vertrauenswirdige
IT-Infrastruktur — ein (un?)erreichbares Daten-
schutzziel” (2015), um sich mit dem brichigen
Fundament fur unsere Informationsgesellschaft
und dem IT-Sicherheitsgesetz auseinanderzu-
setzen (Tz.2.3). Das ,Datenschutz neu den-

ken!“-Motto wurde im Folgejahr eingeflhrt, als
Werkzeuge fiir besseren Datenschutz® im
Mittelpunkt der Diskussion standen.

Noch ist es zu friih, die Wirksamkeit der Instru-
mente  der  Datenschutz-Grundverordnung
(Tz. 2.1) zu evaluieren, die bislang nur auf dem
Gesetzespapier stehen. In jedem Fall sind
jedoch zusatzliche Werkzeuge sinnvoll, bei-
spielsweise eine enge Kooperation mit den
Verbraucherschiltzern, die Uber die Verbands-
klage und den zivilrechtlichen Weg fir Rechts-
klarheit in verwandten Feldern sorgen und die
Datenschutzdiskussion zusammen mit den
Aufsichtsbehérden vorantreiben kdnnen. Die
Rolle des Gerichtshofs der Européischen Union
(EuGH) wird kinftig noch wichtiger, um einer
Rechtszersplitterung entgegenzuwirken. Doch
dirften sich die Verfahren dann nicht Uber
Jahre und Uber mehrere Instanzen hinziehen.
So wurde auf der Sommerakademie vorge-
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schlagen, dass bereits erstinstanzliche Gerichte
zunehmend von der Mdglichkeit Gebrauch
machen sollten, die Fragen dem EuGH vorzu-
legen. Dort solle ein beschleunigtes Verfahren
ermoglicht werden, um Rechtssicherheit in
Bezug auf die Auslegung der Datenschutz-
Grundverordnung zu erreichen.

Die Sommerakademie 2017 im September wird
das Thema der Herausforderung ,Informatio-
nelle Nichtbestimmung“ beleuchten. Statt das
Recht auf informationelle Selbstbestimmung,
die Grundlage des Datenschutzes in Deutsch-
land, auszuiiben, scheinen sich mittlerweile
viele Menschen flr eine ,Nichtbestimmung® zu
entscheiden — vielleicht weil Datenschutz nicht
verstandlich gemacht wird, weil die Technik zu
komplex ist oder weil ihnen die Wahlmdglich-
keiten nicht gefallen. Die Einwilligung — das
wurde auch schon bei der vorjdhrigen Som-

Was ist zu tun?

merakademie herausgearbeitet — funktioniert
nicht, wenn man die Datenverarbeitung nicht
mehr Gberblicken kann, beispielsweise wenn
kinftig ,smarte” Gegenstande standig mitein-
ander kommunizieren. Wir werden diskutieren,
ob Datenschutz ,by Default® hier zu guten
Lésungen verhilft oder dieses eigentlich sehr
méachtige Prinzip aus der Datenschutz-Grund-
verordnung leerlauft oder ausgehebelt wird.

Fiar ,Datenschutz neu denken!” missen viele
Perspektiven zusammengefihrt werden. Dies
geschieht auch in dem Forum Privatheit
(Tz. 8.1), an dem das ULD mitwirkt. Hier wird
es in der néachsten Zeit um Vorschlage fur eine
zukunftsadaquate ,Datenschutz-Governance*
gehen, d.h. um Kontroll- und Steuerungs-
strukturen, die Politik, Gesetzgebung und Auf-
sichtsbehdrden zu einer modernen Weiterent-
wicklung von Datenschutz befahigen.

Datenschutz neu zu denken bedeutet keinesfalls, dass alles tber die letzten Jahrzehnte Errungene

achtlos beiseitegewischt wird. Stattdessen ist zu priifen, wie man Werte und MaBnahmen auf die
digitalisierte Welt sinnvoll Ubertrégt und dort weiterentwickelt.
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KERNPUNKTE

Datenschutzgremium des Landtages
Auditierung der Videouberwachung des Landeshauses
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3 Landtag

3.1 Datenschutzgremium

3 LANDTAG

GeméaB § 3 Abs. 4 Landesdatenschutzgesetz
Schleswig-Holstein unterliegen der Landtag,
seine Gremien, seine Mitglieder, die Fraktionen
und deren Beschéftigte sowie die Landtagsver-
waltung [...] nicht den Bestimmungen dieses
Gesetzes, soweit sie in Wahrnehmung parla-
mentarischer Aufgaben personenbezogene Daten
verarbeiten. Die Erflllung von Verwaltungsauf-
gaben féallt dagegen unter das Landesdaten-
schutzgesetz. Der Landtag hat unter Berlick-
sichtigung seiner verfassungsrechtlichen Stel-
lung und der Grundsatze des Landesdatenschutz-
gesetzes eine Datenschutzordnung fir die Ver-
arbeitung personenbezogener Daten bei der Wahr-
nehmung parlamentarischer Aufgaben erlassen.

In der Datenschutzordnung werden die Zusam-
mensetzung und die Aufgaben des Daten-
schutzgremiums geregelt: Das Datenschutz-
gremium des Landtages Uberwacht die Einhal-

Was ist zu tun?

Die Abgeordneten des Schleswig-Holsteinischen Landtages kénnen bei Bedarf in allen Fragen des

tung der datenschutzrechtlichen Bestimmungen.
Jede Fraktion ist mit einem Mitglied — in der
Regel der oder dem datenschutzpolitischen Spre-
cher(in) — im Gremium vertreten. In der Legis-
laturperiode hat das Datenschutzgremium acht-
mal getagt. Die Landesbeauftragte fir Daten-
schutz hat an den Sitzungen teilgenommen und
das Datenschutzgremium auf Anfrage beraten.

Ein wichtiger Punkt im Berichtszeitraum war die
Frage nach den Auswirkungen der Daten-
schutz-Grundverordnung auf die parlamentari-
sche Téatigkeit. Die Antwort darauf lautet: Da die
Wahrnehmung parlamentarischer Aufgaben
nicht dem Unionsrecht unterfallt, gilt auch nicht
die DSGVO. Dennoch bietet es sich an, mit
Blick auf die DSGVO die Datenschutzordnung
in der neuen Legislaturperiode daraufhin zu
prifen, ob Anpassungen oder Konkretisierun-
gen sinnvoll sind.

Datenschutzes die Landesbeauftragte fiir Datenschutz hinzuziehen.

3.2 Auditierung Zutrittsberechtigungssystem und Videoiiberwachung des

Landeshauses

Die vorerst letzte Reauditierung des Zutrittsbe-
rechtigungssystems und der Videolberwachung
des Landeshauses war 2014 (35. TB, Tz. 3.1).
Seitdem wurden einige technische Erneuerun-
gen an der VideolUberwachungsanlage vorge-
nommen; u.a. wurden Kameras, Serverhard-
ware und Software aktualisiert. Grundsétzliche
Anderungen der Funktionalitat gab es nicht.

Was ist zu tun?

Die Landtagsverwaltung hat schon in der Pro-
jektierungsphase fur diese Erneuerungen das
ULD umfassend informiert und eingebunden
sowie Hinweise fir die Umsetzung aufgenom-
men. Bei einer bereits geplanten Reauditierung,
bei der Umsetzung und Aktualisierung der
Datenschutz- und DatensicherheitsmaBnahmen
sind daher keine Uberraschungen zu erwarten.

Stellen, die Zutrittsberechtigungssysteme und VideolUberwachungsanlagen einsetzen, sollten die

Méglichkeit einer Auditierung prifen.
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Datenschutzgerechtes E-Government
Transparenz bei Funkzellenabfragen
Informationspflicht bei Datendiebstahl
Digitale Schule

26 TATIGKEITSBERICHT 2017 DES ULD SH



4 DATENSCHUTZ IN DER VERWALTUNG

4 Datenschutz in der Verwaltung

4.1 Allgemeine Verwaltung

411

Digitalisierung von Personalakten in der Landesverwaltung

Auf Landesebene besteht das Ziel, die Perso-
nalakten von Beschaftigten in Zukunft elektro-
nisch zu fihren. Hierfir wird die Staatskanzlei
als zentrale Stelle tatig, die die Verantwortung
fir die Gewahrleistung der OrdnungsmaBigkeit
des automatisierten Verfahrens Ubernimmt.
Néheres regelt eine Landesverordnung. Mit
dem Digitalisieren der Aktenbestinde wurde
Dataport beauftragt, wobei wiederum Unterauf-
trage mit privaten Dienstleistern geschlossen
wurden. Die Wahrnehmung der entsprechen-
den Aufgaben durch die Dienstleister kann im
Wege einer Auftragsdatenverarbeitung erfol-
gen.

Das Oberverwaltungsgericht Schleswig hat im
Jahr 2016 allerdings entschieden, dass flr eine
Auftragsdatenverarbeitung die Bestimmungen
des Landesdatenschutzgesetzes nicht ausrei-
chend sind. Das Landesbeamtenrecht lie3 nach
der Entscheidung des Verwaltungsgerichts eine
Weitergabe von Personalaktendaten nur in eng
begrenzten Ausnahmeféllen zu. Die Einbindung
von Dienstleistern war in diesen Vorschriften
nicht vorgesehen. Der Landesgesetzgeber hat
daraufhin das geltende Landesbeamtenrecht
geéndert und somit die Weitergabe von Perso-
nalakten an Dienstleister zum Zweck der Digi-
talisierung legitimiert. Fortan bedarf eine solche
Auftragsdatenverarbeitung etwa der vorherigen
Zustimmung durch die oberste Dienstbehérde.

Der Auftrag mit den Dienstleistern ist schriftlich
zu verfassen, wobei u. a. die nach dem Lan-
desdatenschutzgesetz zu treffenden technisch-
organisatorischen MaBnahmen, die Berechti-
gung zur Begrindung von Unterauftragen,
Kontroll- und Weisungsrechte des Auftrag-
gebers sowie Details zur Abwicklung des
Auftrags festzulegen sind. Die Beauftragung
privater Dienstleister darf nur erfolgen, wenn
beim Auftraggeber sonst Stérungen im Ge-
schéftsablauf auftreten kdnnen oder der Auf-

tragnehmer die Ubertragenen Aufgaben erheb-
lich kostengunstiger erledigen kann und die
beim Auftragnehmer mit der Datenverarbeitung
beauftragten Beschéaftigten besonders auf den
Schutz der Personalakten verpflichtet sind.
Soweit private Dienstleister eingebunden wer-
den, ist im schriftlichen Auftrag festzuhalten,

dass die Dienstleister eine Kontrolle durch das

ULD zu dulden haben.

Das ULD hat neben der inhaltlichen Prifung
von Personalakien auch im Gesetzgebungs-
verfahren zur Anderung des Landesbeamten-
rechts Hinweise gegeben, Vertragsprifungen
vorgenommen und eine Beratung zur Umset-
zung technisch-organisatorischer Sicherheits-
maBnahmen durchgefiihrt. Insbesondere durfen
die Digitalisate vom Dienstleister nur in ver-
schlisselter Form und unter Verwendung einer
qualifizierten elektronischen Signatur versandt
werden.

Qualifizierte elektronische Signatur

Mithilfe einer digitalen Signatur lassen sich
Authentizitdt und Unverfalschtheit von
Daten prifen. Beispielsweise lassen sie
sich bei elektronischen Akten einsetzen, um
die |Integritdt sicherzustellen. Technisch
funktioniert die Signatur auf Basis eines
asymmetrischen Verschlisselungsverfah-
rens. Das deutsche Signaturgesetz unter-
scheidet verschiedene Kategorien. Fur eine
qualifizierte elektronische Signatur sind ein
qualifiziertes Zertifikat, ausgestellt von
einem Zertifizierungsdiensteanbieter, und
eine sichere Signaturerstellungseinheit nétig.
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4.1.2 Neufassung des Landesmeldegesetzes

Im Jahr 2015 wurde das Landesmeldegesetz
neu gefasst, nachdem das Bundesmeldegesetz
in Kraft getreten war. Das ULD hat zu den
beabsichtigten Neuregelungen eine Stellung-
nahme abgegeben (Landtagsumdruck 18/4501).
Mit dem Gesetzentwurf sollte u. a. fir Sicher-
heits- und Strafverfolgungsbehérden die Mdg-
lichkeit geschaffen werden, im Wege eines
automatisierten Datenabrufs einen n&her gere-
gelten Datensatz zu bestimmten Personen zu
erlangen. Zu diesem Datensatz z&hlten z. B.
die letzte frihere Anschrift, Angaben zu einem
gesetzlichen Vertreter, der Familienstand und
das Sterbedatum.

Nach den bundesrechtlichen Vorgaben dirfen
entsprechende erweiterte Datensétze durch die
Sicherheits- und Strafverfolgungsbehérden ab-
gerufen werden, soweit im Bundes- oder
Landesrecht Anlass und Zweck der Ubermitt-
lungen und Abrufe, der Datenempfanger und
die zu UbermitteInden Daten festgelegt werden.
Das ULD bat im Rahmen des Gesetzgebungs-
verfahrens um konkretisierende Formulierun-
gen beziglich der Anldsse und Zwecke der
Datentbermittiungen. Im Ergebnis wurden die
Identitatsfeststellung und die Adressvalidierung
als mogliche Anlasse eines Datenabrufs gere-
gelt. Hinsichtlich der Zwecke fiir eine Daten-
Ubermittlung wurde fortan in das Landesmelde-

Was ist zu tun?

gesetz aufgenommen, dass die Datenlbermitt-
lung nur zuldssig ist, soweit dies im Einzelfall
zum Zweck der Gefahrenabwehr, der Strafver-
folgung, der Strafvollstreckung, des Strafvoll-
zugs, der Unterrichtung der Landesregierung
und anderer zustandigen Stellen lber Gefahren
fir die freiheitliche demokratische Grundord-
nung, den Bestand und die Sicherheit des
Bundes und der Lander oder der Ahndung von
Ordnungswidrigkeiten erforderlich ist.

Der Gesetzentwurf (Landtagsdrucksache 18/2777)
sah auch vor, dass die Meldebehérden im Falle
der Abmeldung, Anmeldung oder des Todes
u. a. Angaben zum Familienstand an den NDR
Ubermitteln. Das ULD gab zu bedenken, dass
die Kenntnis des Familienstands fir die
Beitragsveranlagung nicht erforderlich ist. Nach
den rundfunkrechtlichen Bestimmungen ist fir
jede Wohnung von dessen Inhaber ein Rund-
funkbeitrag zu entrichten. Als Inhaber wird jede
Person vermutet, die dort nach dem Melderecht
gemeldet ist oder im Mietvertrag fir die
Wohnung als Mieter genannt ist. Der Fami-
lienstand spielt also fur diesen Zweck keine
Rolle. Die entsprechende Anderung fand unge-
achtet dessen Eingang im Landesmeldegesetz,
wodurch nun eine nicht notwendige Daten-
Ubermittlung an den NDR vorgesehen ist.

Dem Landtag wird empfohlen, die Vorschrift des § 8 Abs. 1 Satz 1 Nr. 7 des Landesmeldegesetzes

zu streichen, um eine kiinftige Ubermittlung von Angaben zum Familienstand an den NDR zu ver-
meiden.

4.1.3 Regeln fiir E-Government im Landesverwaltungsgesetz — mit Datenschutz

Mittlerweile findet bereits das halbe Leben in
digitalen Netzen statt. Auch Verwaltungsdaten
werden bereits zu einem groBen Teil automati-
siert verarbeitet. Wahrend Online-Einkauf und
Online-Banking gangig geworden sind, stehen
bislang erst wenige Verwaltungsdienstleistun-
gen online zur Verfligung. Hier kommt es in
besonderem MaBe darauf an, dass die Ange-
bote rechtskonform gestaltet sind und das not-
wendige — hohe — Niveau an Datenschutz und
Informationssicherheit umsetzen.
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Die allgemeinen Bedingungen fir den elektro-
nischen Behdérdengang in Schleswig-Holstein
haben Uber den Gesetzentwurf zur Modernisie-
rung der elektronischen Verwaltung Anfang
2017 in das Landesverwaltungsgesetz Eingang
gefunden. So regelt beispielsweise § 52a die
elektronische Kommunikation der Verwaltung,
mit der elektronischen Aktenflhrung und Vor-
gangsverwaltung beschaftigt sich § 52d, und
zur Frage der elektronischen Zahlungsverfah-
ren und Rechnungen sind die Vorgaben in



§ 529 enthalten. Insgesamt sind zehn Para-
grafen (§ 52a bis § 52j) hinzugekommen.

E-Government

Unter E-Government versteht man den Ein-
satz von Informations- und Kommunika-
tionstechnik zur Erfiillung der Aufgaben der
offentlichen Verwaltung und der Regierung.
Dies betrifft auch den Datenaustausch zwi-
schen den &ffentlichen Stellen und Birge-
rinnen und Burgern. Kinftig soll mithilfe des
E-Governments der Behérdengang in vie-
len Fallen Uber das Internet ermdglicht
werden.

Wahrend des Gesetzgebungsverfahrens konnte
das ULD zum Gesetzentwurf (Landtagsdruck-
sache 18/4663) Stellung nehmen (Landtags-
umdruck 18/7178) und wesentliche Anderungen
erreichen:

Im Entwurf waren die Anforderungen an
eine sichere Kommunikation mit Behor-
den per Verschlisselung aus unserer
Sicht zu unscharf formuliert gewesen.
Insbesondere wurde in der Begriindung
zum Gesetzentwurf die Transportver-
schlisselung fur die Ubertragung von
Dokumenten mit personenbezogenen
Daten genannt und betont, dass eine
Ende-zu-Ende-Verschllsselung  ,unter
Umstanden” bei der Ubermittlung von
besonders sensitiven Daten angeboten
werden koénne. Dies reichte uns nicht,
denn zumindest bei besonders schutz-
wirdigen Daten — beispielsweise Sozial-
daten, Gesundheitsdaten oder Steuer-
daten — darf eine Ende-zu-Ende-Ver-
schlisselung nicht optional sein.

Im Ergebnis wurde der Passus in § 52a
Abs. 8 gedndert zu: ,Die elektronische
Kommunikation erfolgt unter Verwendung
eines dem Stand der Technik entspre-
chenden und der Schutzbedurftigkeit der
Kommunikation angemessenen Verschlis-
selungsverfahrens. Wir werden darauf
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einwirken, dass es nicht zu Fehlinter-
pretationen dieser Vorschrift kommt, denn
eindeutig sind mehrere Ende-zu-Ende-
VerschlUsselungsverfahren dem Stand
der Technik zuzuordnen. In den Fallen, in
denen eine Behorde dies fiir besonders
schutzwurdige Daten nicht anbieten kann,
muss wegen eines zu hohen Risikos des
Zugriffs auf die Daten auf die elektroni-
sche Ubermittlung verzichtet werden.

§ 52g LVwG regelt die Anforderungen an
elektronische Zahlungsverfahren, wenn
Burgerinnen und Burger Gebihren oder
sonstige Forderungen im Rahmen eines
elektronisch durchgefiihrten Verwaltungs-
verfahrens entrichten muissen. Dort
haben wir die — eigentlich fir die Verwal-
tung selbstverstéandlichen, aber in der
Praxis der weitverbreiteten Zahlungssys-
teme nicht immer umgesetzten — Anfor-
derungen des Datenschutzes erganzt. So
heiBt es nun: ,[...] muss die Behdérde die
Einzahlung dieser Gebuhren [...] durch
Teilnahme an mindestens einem im elek-
tronischen  Geschéaftsverkehr  blichen
Zahlungsverfahren ermdéglichen, das die
Anforderungen des Datenschutzes und
der Datensicherheit nachweislich erfillt.”
Auch in diesem Punkt werden wir der
Verwaltung beratend zur Seite stehen.

Mit §52i LVwWG wird eine Zentrale
E-Governmentstelle eingefiihrt, die dazu
dient, die Einheitlichkeit der elektroni-
schen Verfahrenshandhabung in der
Offentlichen Verwaltung sicherzustellen
und die rechtliche und technische Kom-
petenz zu bundeln. Strategisch wird diese
Stelle sehr wichtig sein, um nicht nur
Sicherheit, sondern auch Datenschutz in
die Prozesse einzubauen — so wie es
Artikel 25 Datenschutz-Grundverordnung
fordert. Daher wurde auf unseren
Wunsch in § 52i LVwG der folgende Satz
aufgenommen: ,Dabei beriicksichtigt sie
die Anforderungen des Datenschutzes,
insbesondere des Prinzips ,Datenschutz
durch Technikgestaltung und durch daten-

schutzfreundliche Voreinstellungen’.
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Was ist zu tun?

Bei der Planung und Umsetzung von E-Government-Verfahren muss Datenschutz von Anfang an

berlcksichtigt und eingebaut werden. Das ULD bietet der Verwaltung und insbesondere der
Zentralen E-Governmentstelle seine Beratung an, damit vorbildliche Lésungen geschaffen werden.

4.2 Polizei und Verfassungsschutz

4.2.1 Gefahrengebiete auch in Schleswig-Holstein

Im Berichtszeitraum hat sich das ULD mit der
Regelung im Landesverwaltungsgesetz zur
Ausweisung von und zu polizeilichen Kontrollen
in Gefahrengebieten befasst. In einem Gefah-
rengebiet darf die Polizei Personen anhalten
und Fahrzeuge in Augenschein nehmen. Gegen-
Uber dem Landtag hat das ULD eine Stellung-
nahme zu einem Gesetzentwurf der Fraktion
der PIRATEN (Landtagsdrucksache 18/1995)
abgegeben, der auf eine Abschaffung der
Gefahrengebiete abzielte. Eine vollstdndige Ab-
schaffung der Befugnis zur Ausweisung von
Gefahrengebieten und zur Durchfiihrung von
Polizeikontrollen in diesen Gebieten sieht das
ULD nicht als verfassungsrechtlich zwingend
geboten an. Fir eine verhaltnismaBige Ausge-
staltung der Norm haben wir jedoch Einschran-
kungen und Prazisierungen der Befugnisnorm
empfohlen. Diese sind nun durch einen Vor-
schlag der Fraktionen von SPD und BUNDNIS
90/DIE GRUNEN sowie der Abgeordneten des
SSW umgesetzt worden (Landtagsumdruck
18/6941). Im Einzelnen handelt es sich um
folgende Anderungen:

» Die vorherige Formulierung ,Tatsachen,
insbesondere dokumentierte polizeiliche
Lageerkenntnisse* hat das ULD als miss-
verstandlich kritisiert. Der Begriff ,Lage-
erkenntnisse” umfasst sprachlich nicht
nur Tatsachen. Das ULD hat eine Prazi-
sierung empfohlen, um eine andere Aus-
legung  zweifelsfrei  auszuschlieBen.
AuBerdem hat das ULD empfohlen, die
Anforderungen an den Zusammenhang
zwischen den Tatsachen und den in
§ 180 Abs. 3 Satz 1 Landesverwaltungs-
gesetz (LVwWG) genannten Schutzgitern
deutlicher festzulegen. Die nunmehr
geltende erweiterte Formulierung tragt
diesen Empfehlungen Rechnung: ,[...]
soweit Tatsachen, insbesondere doku-
mentierte polizeiliche Lageerkenntnisse,
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dies erfordern, weil sie auf einen Krimina-
litdtsschwerpunkt hindeuten und anzu-
nehmen ist, dass eine Gefahr fir die
offentliche Sicherheit vorliegt.”

Gefahrengebiet

Die sogenannten Gefahrengebiete sind in
§ 180 Abs.3 Landesverwaltungsgesetz
Schleswig-Holstein geregelt:

,Die Polizei darf im o6ffentlichen Verkehrs-
raum zur vorbeugenden Bekampfung von
Straftaten von erheblicher Bedeutung, bei
denen Schaden fiir Leib, Leben oder Frei-
heit oder gleichgewichtiger Schaden fiir
Sach- oder Vermdgenswerte oder die Um-
welt zu erwarten sind, Personen kurzzeitig
anhalten und mitgefihrte Fahrzeuge ein-
schlieBlich deren Kofferraume oder Lade-
flachen in Augenschein nehmen. MaBnah-
men nach Satz 1 werden [...] angeordnet,
soweit Tatsachen, insbesondere dokumen-
tierte polizeiliche Lageerkenntnisse, dies
erfordern, weil sie auf einen Kriminalitats-
schwerpunkt hindeuten und anzunehmen
ist, dass eine Gefahr fir die offentliche
Sicherheit vorliegt. In [...] Anordnung ist die
MaBnahme in értlicher, sachlicher und zeit-
licher Hinsicht auf den fiir die vorbeugende
Bekdmpfung der in Satz 1 aufgefihrten
Kriminalitdt erforderlichen Umfang zu
beschranken. Die Anordnung soll vorab in
geeigneter Weise bekannt gemacht wer-
den, es sei denn, ihr Zweck wird dadurch
geféhrdet. Die Anordnung ist zundchst auf
maximal 28 Tage zu befristen. [...]*



» Des Weiteren hat das ULD empfohlen,
die Ausweisung von Gefahrengebieten
transparenter fir die Betroffenen zu
gestalten. Die Presseberichterstattung
hat gezeigt, dass die Ausweisung von
Gefahrengebieten sieben Jahre nach
Inkrafttreten der Vorschrift in der Offent-
lichkeit nahezu unbekannt war — selbst
denjenigen, die seit geraumer Zeit in
einem Gefahrengebiet wohnten. Daher

4.2.2 Prifung der Falldatei Rauschgift
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hat das ULD empfohlen, dass eine
Bekanntmachung der Ausweisung im
Gesetz jedenfalls fir den Regelfall vorge-
sehen werden sollte. Auch dieser Emp-
fehlung ist der Anderungsantrag der
Fraktionen gefolgt. Im Gesetz heiBt es
nun: ,Die Anordnung soll vorab in geeig-
neter Weise bekannt gemacht werden, es
sei denn, ihr Zweck wird dadurch gefahr-
det.”

In einer gemeinsamen Prifaktion der Daten-
schutzbeauftragten des Bundes und der Léander
wurde die Speicherpraxis der jeweiligen Lan-
derpolizeien in der Falldatei Rauschgift (FDR)
unter die Lupe genommen.

Falldatei Rauschgift

Bei der ,Falldatei Rauschgift* (FDR) handelt
es sich um eine Bund-/Lédnderdatei des
polizeilichen Informationssystems INPOL
des Bundeskriminalamts. Sie dient insbe-
sondere der Aufklarung oder Verhitung von
Straftaten nach dem Betdubungsmittel-
gesetz, die von landeribergreifender, inter-
nationaler oder erheblicher Bedeutung sind.

Wir haben die Speicherungen der Landespoli-
zei Schleswig-Holstein geprift. Dabei haben wir
folgende Feststellungen getroffen:

Falle, die in der FDR gespeichert werden, sind
in der Regel nach funf Jahren — in besonders
schweren Féllen nach zehn Jahren — zu
I6schen. Eine langere Speicherung ist nur
erlaubt, wenn bei der Aussonderungsprifung
festgestellt wird, dass die Daten weiterhin
erforderlich sind. Dies ist nachvollziehbar zu
dokumentieren. Die Prifung der Stichprobe in
Schleswig-Holstein hat ergeben, dass 38 % der
gepriiften Falle &lter als zehn Jahre waren. Ein
Fall lag bereits Ober 20 Jahre zuriick. Eine
dokumentierte Begriindung flr die lange Spei-
cherung fehlte.

Eine  Speichervoraussetzung nach  dem
Bundeskriminalamtgesetz ist die sogenannte
Negativprognose. Es muss wegen der Art oder
Ausfihrung der Tat, der Persénlichkeit des
Betroffenen oder sonstiger Erkenntnisse Grund
zu der Annahme bestehen, dass zukilnftig
weitere Strafverfahren gegen den Beschuldig-

ten oder Tatverdachtigen zu fihren sind. Diese
Erkenntnisse missen gerichtsfest dokumentiert
werden. In der Halfte der gepriften Falle konnte
keine dokumentierte Negativprognose vorge-
funden werden.

AuBerdem dirfen nur Straftaten mit Iander-
Ubergreifender, internationaler oder erheblicher
Bedeutung in INPOL gespeichert werden. Die
Prifung hat gezeigt, dass in Schleswig-Holstein
auch Faélle gespeichert wurden, far die diese
Voraussetzungen offensichtlich nicht vorlagen.
Dies betrifft insbesondere Straftaten ohne
landertbergreifenden  oder internationalen
Bezug. Diese dirfen nur gespeichert werden,
wenn sie von ,erheblicher Bedeutung® sind.
Solche Straftaten sind der mittleren Kriminalitat
zuzuordnen. Die Prifung hat allerdings erge-
ben, dass beispielsweise auch Daten Uber
Erstkonsumenten harter Drogen in der FDR
gespeichert wurden, selbst wenn nur eine —
nach dem Betdubungsmittelgesetz als Baga-
tellfall anzusehende — ,geringe Menge*® fur den
Eigengebrauch konsumiert wurde. Auch Félle
im Bereich der sogenannten Normalmenge
wurden pauschal gespeichert. In keinem Fall
wurde das Vorliegen einer Straftat von erhebli-
cher Bedeutung nachvollziehbar dokumentiert.

Bei einigen der Stichproben war nicht ersicht-
lich, warum Falle trotz Einstellung des Verfah-
rens weiter gespeichert wurden. In einem ande-
ren Fall wurde der Name einer geschadigten
Arztin im recherchefahigen Freitext genannt.
Dies ware allenfalls mit Einwilligung der
betroffenen Arztin zuldssig. Ob eine solche
erteilt wurde, konnte im Rahmen der Prifung
nicht ermittelt werden.

Ahnliche Ergebnisse haben auch die Priifungen
in den anderen Bundeslandern und beim Bund
ergeben. Im Zuge der Migration der Falle aus
der FDR in das Verfahren PIAV (Polizeilicher
Informations- und Analyseverbund, Tz. 4.2.4),
die fir Anfang 2018 geplant ist, hat das
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Bundeskriminalamt (BKA) zusammen mit den
Polizeien der Lander ein Konzept erarbeitet, um
die hohe Zahl an unzuldssig gespeicherten
Datensatzen zu bereinigen. Es ist danach zu
erwarten, dass bundesweit schatzungsweise
90 % der Félle aus der FDR geldscht werden.

Ein hoher Prozentsatz der unrechtmaBig ge-
speicherten Datensétze betrifft Erstkonsumen-
ten harter Drogen sowie Drogentote. Daten
Uber diese Personengruppen wurden bisher in
erster Linie flr statistische und Planungs-
zwecke gespeichert. Auch wenn diese Daten
nichts in einer fir operative Zwecke geflihrten
Bund-/Landerdatei zu suchen haben, so sind
diese Daten natiirlich von gesellschaftspoliti-
scher und strategischer Bedeutung. Das ULD

Was ist zu tun?

spricht sich daher dafiir aus, diese Daten
zuklnftig — moéglichst anonymisiert — in separa-
ten Dateien oder als Bundesstatistik zu flhren.

Das Landeskriminalamt (LKA) hat in einer
Stellungnahme zum Prifbericht mitgeteilt, dass
in allen beanstandungsrelevanten Féllen eine
Bereinigung erfolgt sei. Darliber hinaus wiirden
die bei der Prifung festgestellten Mangel nicht
erst bei der Migration von Daten in PIAV,
sondern bereits aktuell in der Datenpflege
berlicksichtigt. Hierdurch sowie durch den mitt-
lerweile angestoBenen ,Cleansing-Prozess*
des BKA zur Bereinigung der Altdaten sowie
die klaren Vorgaben fir die Speicherung neuer
Félle in PIAV ist flr die Zukunft eine Verbesse-
rung der Situation zu erwarten.

Im Hinblick auf zukiinftige Speicherungen muss durch technische und qualitdtssichernde MaB-
nahmen gewéhrleistet werden, dass nur relevante Falle gespeichert werden und dass die Doku-

mentation der gesetzlichen Speichervoraussetzungen stets vorliegt. Léschfristen sind einzuhalten,
Verfahrensausgange mussen beriicksichtigt werden.

4.2.3  Priifung der Datei ,,FuBball SH*

Im Jahr 2016 hat eine Prifung des Hamburgi-
schen Beauftragten fiir Datenschutz und Infor-
mationsfreiheit die vielfache illegale Speiche-
rung von FuBballfans in einer polizeilichen
Datei aufgedeckt. Das ULD hat daraufhin eben-
falls die fuBballspielbezogene Speicherpraxis in
Schleswig-Holstein untersucht.

Bei der Landespolizei Schleswig-Holstein wird
die Datei ,FuBball SH* gefiihrt. Diese Datei wird
ausschlieBlich durch sogenannte szenekundige
Beamte gepflegt. Sie dient als Grundlage fir
praventive gefahrenabwehrende MaBnahmen
vor einem Spiel (z. B. Geféhrderansprachen,
Aufenthaltsverbote usw.) sowie der Entwicklung
von Einsatzkonzepten, die Stérungen oder
Gefahren fir die offentliche Sicherheit verhin-
dern sollen.

Gespeichert werden die Namen von Personen,
die im Zusammenhang mit FuBballspielen
durch Straftaten oder als Stérer im Sinne des
Landesverwaltungsgesetzes aufgefallen sind
und gegen die polizeiliche MaBnahmen ergrif-
fen wurden (z. B. ein Platzverweis). Die Daten
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werden offen bei den Betroffenen erhoben und
fir maximal zwei Jahre gespeichert. Fallt eine
Person erneut auf, verlangert sich diese Frist
jeweils um zwei weitere Jahre, ausgehend vom
Zeitpunkt der letzten Speicherung. Kontakt-
oder Begleitpersonen werden nicht gespeichert.

Eine unverhéltnisméBige, rechtswidrige Spei-
cherung konnte bei der Prifung nicht festge-
stellt werden. Die Datei war zum Zeitpunkt der
Prifung gut gepflegt, und die Daten sind nur fir
einen eng begrenzten, fachlich zustandigen
Personenkreis einsehbar. Die automatische
Verlangerung der Speicherung birgt allerdings
die Gefahr, dass zurlickliegende Vorkommnisse
beliebig lange gespeichert bleiben, obwohl sie
fir die aktuelle Lagebeurteilung nicht mehr
relevant sind. Das ULD halt daher die Festle-
gung einer maximalen Speicherdauer flr erfor-
derlich.

Dartiber hinaus bedarf es flr die erstmalige
Speicherung zuklnftig einer dokumentierten
Negativprognose. Es muss wegen der Art oder
Ausfuhrung und Schwere der Tat sowie der



Personlichkeit des Betroffenen Grund zu der
Annahme bestehen, dass der Betroffene
zuklinftig durch weitere Strafverfahren bzw.
Stérungen auffallig werden wird. Diese Hurde
sieht der Landesgesetzgeber bereits flr die
Speicherung von Straftaten vor. Sie muss
daher erst recht fir die Speicherung nieder-
schwelliger Handlungen gelten.

Was ist zu tun?
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Die Landespolizei hat zwischenzeitlich reagiert
und die Hinweise des ULD umgesetzt. AuBer-
dem wurde der Katalog der vorhandenen
Datenfelder noch einmal Gberprift und auf das
erforderliche MaB reduziert.

Der Landesgesetzgeber ist gefordert, eine Rechtsgrundlage zu schaffen, die die Speicherung von
personenbezogenen Daten fiir den Zweck zukiinftiger Gefahrenabwehr regelt. Im Gegensatz zu
den Vorgaben im Bereich der Speicherung fir zuklnftige Strafverfolgung sind die Rechtsgrund-

lagen zur Speicherung fiir Falle zukunftiger Gefahrenabwehr zu generell oder fehlen vollstandig.
Dabei erfordert gerade die Speicherung im Bereich unterhalb der Strafverfolgung eine normenklare
und verhaltnismaBige Regelung.

4.2.4  Polizeilicher Informations- und Analyseverbund im Betrieb

Im Mai 2016 wurde die erste Stufe des Polizei-
lichen Informations- und Analyseverbunds
(PIAV, 35. TB, Tz. 4.2.2) in Schleswig-Holstein
durch den Innenminister fir den produktiven
Einsatz freigegeben. In der Stufe 1 werden
Informationen Uber Delikte mit Bezug zu Waffen
und Sprengstoff an PIAV angeliefert. Die Erfah-
rungen aus dieser Stufe bilden die Grundlage
fir die Weiterentwicklung von PIAV sowie die
Einflhrung weiterer Stufen.

Das ULD wird seit dem Start des Projekts regel-
maBig durch das Landeskriminalamt Uber den
Fortschritt informiert und bringt sich fachlich mit
ein. Die bisherigen Erfahrungen aus der Stufe 1
zeigen, dass es durchaus Verbesserungen im
Datenschutz im Vergleich zu den bisherigen
INPOL-Falldateien gibt.

Durch die Festlegung sogenannter PIAV-Rele-
vanzkriterien werden Sachbearbeiter [T-ge-
stitzt darauf aufmerksam gemacht, wenn ein
Vorgang PIAV-relevant sein kénnte. Dies tragt
dazu bei, dass auf der einen Seite keine not-
wendige Erfassung Ubersehen wird; auf der
anderen Seite ergibt sich daraus auch schnell,
dass ein Vorgang gegebenenfalls nicht nach
PIAV angeliefert werden soll oder darf. Natur-
lich kann die Informationstechnik nur eine
unterstitzende Rolle Ubernehmen. Letztlich
entscheiden, ob die gesetzlichen Vorausset-

zungen fir eine Anlieferung vorliegen, muss
immer ein Mensch.

In diesem Zusammenhang stellt PIAV insbe-
sondere deshalb eine Verbesserung dar, weil
jeder Vorgang qualitatsgesichert angeliefert
wird. Das bedeutet, dass in der Regel neben
dem Sachbearbeiter und seinem Vorgesetzten
noch eine weitere Qualitatssicherungsstelle den
Vorgang vor der Anlieferung an PIAV auf Plau-
sibilitdt und Vollstéandigkeit prift. Dieses Vorge-
hen fuhrt dazu, dass auch menschliche Fehler
bei der Eingabe oder grobe Bewertungsfehler
erkannt und korrigiert werden kénnen.

Eine weitere Verbesserung besteht in der
Kopplung der Speicherdauer an die Speiche-
rung des zugrunde liegenden Vorgangs im
Vorgangs- oder Fallbearbeitungssystem des
Landes. Wird der Grundvorgang im Landes-
system geléscht, erfolgt automatisch die
Léschung in PIAV. Gleichzeitig beachtet PIAV
die maximalen Speicherfristen nach dem Bun-
deskriminalamtgesetz und signalisiert, wenn
eine Aussonderungsprifung notwendig ist.
Uber Jahrzehnte gespeicherte Altdatenbestan-
de, wie sie z. B. bei der Prifung der Falldatei
Rauschgift (Tz.4.2.2) vorgefunden wurden,
werden dadurch in PIAV vermieden.

Da das Verfahren PIAV sehr komplex ist und
sich nach wie vor im Aufbau befindet, sind noch
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einige Baustellen im Datenschutz zu bearbei-
ten, und es werden sicherlich im Laufe der Zeit
neue hinzukommen.

So hat die Prufung der Falldatei Rauschgift
(INPOL) z. B. Defizite in der Dokumentation der
Speichervoraussetzungen ergeben. Insbeson-
dere in Féllen, in denen es auf die Erheblichkeit
einer Straftat als Speichervoraussetzung
ankommt, gibt es Nachbesserungsbedarf. Der
weitere Ausbau von PIAV wird zeigen, ob die
allgemeinen und dateispezifischen PIAV-Rele-
vanzkriterien, die zusétzlichen Qualitatssiche-
rungsstufen und Schulungen zu einer Verbes-
serung beitragen werden.

Da sich PIAV in der Stufe 1 auf eine einzige
Datei beschrankt, wird sich auBerdem erst mit
dem Start der weiteren Stufen und der Einflih-
rung weiterer Dateien zeigen, wie die Analyse-

Was ist zu tun?

und Auswertefunktionen arbeiten und welche
Auswirkungen dies flr die Betroffenen hat.

Von Interesse werden auch die fur die
ErschlieBung der Daten erforderlichen Zugriffs-
berechtigungen sein. Diese legt jedes Land
individuell fest. Theoretisch kénnte also ein
PIAV-Teilnehmer entscheiden, allen seinen
Sachbearbeitern dateilbergreifend lesenden
Zugriff zu gewéhren. Die Einflihrung von soge-
nannten ermittlungsunterstiitzenden Hinweisen
dient ebenfalls zur dateilbergreifenden Er-
schlieBung der Daten. Wie diese Mdglichkeiten
von den einzelnen Teilnehmern genutzt werden
und wie sich dies mit den Prinzipien der Er-
forderlichkeit und der Zweckbindung der Daten
vereinbaren |&sst, wird genau zu prufen sein.

Die nachste Ausbaustufe von PIAV ist fir
Anfang 2018 vorgesehen.

Im Rahmen der nachsten Ausbaustufen wird die Verknlpfung und Auswertung von unterschiedli-
chen Daten und Dateien eine immer groBere Rolle spielen. Bei der Fortschreibung der Konzepte

muss daher den Grundsatzen der Erforderlichkeit und der Zweckbindung eine besondere Bedeu-
tung zukommen. Die Kooperation der Projektgruppe PIAV mit dem ULD hat sich bewahrt. Sie
sollte auch kunftig weitergefihrt werden.

4.2.5 Rechen- und Dienstleistungszentrum zur Telekommunikationsiiberwachung

Uber die Plane der norddeutschen Kiistenlan-
der, die technische Durchfihrung der Tele-
kommunikationsiberwachung (TKU) in einem
gemeinsamen Zentrum — dem Rechen- und
Dienstleistungszentrum (RDZ) — zu bundeln,
hat das ULD im Jahr 2013 berichtet (34. TB,
Tz. 4.2.3). In den Folgejahren war das Projekt
zunédchst nicht weiterverfolgt worden. Doch im
Berichtszeitraum wurden nicht nur die Arbeiten
am Projekt fortgesetzt, sondern auch wesentli-
che Grundsteine fiir das gemeinsame Zentrum
gelegt. Es wurde ein Staatsvertrag Uber die
Einrichtung und den Betrieb des gemeinsamen
Zentrums geschlossen.

Hierzu haben die Datenschutzbeauftragten der
beteiligten Lander gemeinsam Stellung genom-
men (Landtagsumdruck 18/6179). Der von
ihnen angemeldete Anderungsbedarf wurde
aufgegriffen. Der Staatsvertrag entspricht damit
den datenschutzrechtlichen Anforderungen.
Wichtig ist in diesem Zusammenhang jedoch,
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dass Einzelheiten der Datenverarbeitung bei
Telekommunikationsliberwachungen nicht im
Staatsvertrag geregelt werden. Der Staatsver-
trag regelt lediglich die Struktur des RDZ und
der Kontrolle der Lé&nder, einschlieBlich der
Datenschutzkontrolle, Uber das gemeinsame
Zentrum.

Da das RDZ seine Leistungen im Wege der
Datenverarbeitung im Auftrag fir die Behérden
der teilnehmenden L&nder erbringen wird, ist
ein  Auftragsdatenverarbeitungsvertrag  zwi-
schen der Landespolizei Schleswig-Holstein
und dem RDZ zu schlieBen. In diesem sind die
Einzelheiten der Datenverarbeitung festzule-
gen, z. B. das genaue Leistungsspekirum des
RDZ, Zugriffsrechte auf die gespeicherten
Daten, MaBnahmen zur Gewahrleistung einer
Mandantentrennung zwischen den TKU-Daten
der einzelnen Lander sowie MaBnahmen zur
Gewahrleistung der Kontrollierbarkeit und der
Sicherheit der Datenverarbeitung.



Die Anlage flr die Telekommunikationstberwa-
chung wird, wie es auch jetzt in den Landes-
kriminaldamtern der Fall ist, von einem externen
Diensteanbieter bereitgestellt werden. Bei der
Ausschreibung der Leistung ist darauf zu ach-
ten, dass die Anforderungen an Datenschutz
und Datensicherheit umfassend und prazise
formuliert werden, damit diese Kriterien bei der

Was ist zu tun?

Nachdem der Staatsvertrag ratifiziert wurde, sind nun das Konzept fir die Datenverarbeitung und
der Vertrag zur Auftragsdatenverarbeitung festzulegen. Ebenso wie die Vergabe fir die TKU-
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Vergabe berlcksichtigt und im Echtbetrieb
erfillt werden.

Das ULD begleitet die Einflhrung des RDZ
federfihrend fir die Lander in datenschutz-
rechtlichen Fragen und empfiehlt der Projekt-
gruppe RDZ, auch fur die anstehenden Schritte
die Datenschutzbeauftragten eng einzubinden.

Anlage sollten diese Arbeiten in enger Abstimmung mit den Datenschutzbeauftragten der beteilig-

ten Lander erfolgen.

4.2.6 Reichsbiirger — Meldung von Behorden an die Polizei

Nach tédlichen Schissen eines Reichsblrgers
auf einen Polizeibeamten in Bayern befasste
sich auch die Landespolizei Schleswig-Holstein
intensiver mit dieser Gruppierung. Um ein
Lagebild Uber Reichsburger in Schleswig-
Holstein zu erstellen, wandte sie sich an die
Kommunen und bat um Informationen. Da die
Anfragen nicht einheitlich formuliert waren,
wurden unterschiedliche Informationen ange-
fordert. Dies flhrte in einigen Kommunen zu
Irritationen. Fir die Lagebilderstellung wurden
nur anonymisierte Daten bendtigt. Bei einigen
Kommunen wurden jedoch auch personenbe-
zogene Daten abgefragt. Dabei wurde teilweise
danach differenziert, ob die Person bereits als
Storer im Sinne des Polizeirechts aufgefallen
war oder nicht. Teilweise wurden ohne Diffe-
renzierung Meldungen Uber alle als Reichsbir-
ger bekannten Personen verlangt. Das ULD hat
zu diesen Anfragen gegenliber den Kommunen
und dem Innenministerium Stellung genommen.

Die Ubermittlung von personenbezogenen
Daten Uber Reichsbiirger kann in Einzelfallen
nach dem Polizeirecht zuldssig sein. Voraus-
setzung ist, dass sie fir die Aufgabenerfillung
der (bermittelnden oder empfangenden Stelle
erforderlich ist und — soweit die Ubermittlung zu
einem anderen Zweck erfolgt als dem Zweck,
der der Speicherung der Daten zugrunde liegt —
auch die Anderung des Verarbeitungszwecks
zulassig ist. Nach dem Landesdatenschutz-
gesetz dirfen personenbezogene Daten zweck-
andernd verarbeitet (hier: Ubermittelt) werden,
wenn die Abwehr erheblicher Nachteile fir das
Allgemeinwohl oder von Gefahren fiir Leben,
Gesundheit, personliche Freiheit oder sonstiger

schwerwiegender Beeintrachtigungen der Rechte
Einzelner dies gebietet.

Reichsbiirger

»Als ,Reichsburger’ oder auch ,Reichsregie-
rungen‘’ bezeichnen sich mehrere sekten-
artige Gruppen von Rechtsextremen und
Verschwdérungstheoretikern. Die Kernideo-
logie der Reichsbirger ist antisemitisch,
geschichtsrevisionistisch und demokratie-
feindlich. Neben der Ablehnung der Demo-
kratie gehort haufig die offensive Leugnung
des Holocaust zur Agitation. Das Bundes-
innenministerium geht bundesweit von
mehreren Hundert Mitgliedern aus. [...] Als
Konsequenz weigern sich die Reichsbir-
ger, Steuern zu zahlen, und erkennen die
deutsche Gesetzgebung nicht an. Manche
stellen eigene Reisepasse und Fuhrer-
scheine ihres Fantasie-Staates her und er-
nennen sich selbst zu ,Ministern‘ verschie-
dener ,Reichsregierungen’. Erste Gruppen
dieser Art entstanden in den 1980er-Jahren.
Seit 2010 treten sie verstarkt in Erscheinung.”

Quelle: Bundeszentrale fir politische Bil-
dung, Dossier Rechtsextremismus

http://www.bpb.de/politik/extremismus/
rechtsextremismus/173908/glossar?p=69
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Sofern eine Ubermittiung von Daten (ber
Reichsblrger an die Polizei auf diese Grund-
lage gestltzt werden soll, missen solche
Gefahren fur die genannten Rechtsglter fr
jede Person, die an die Polizei gemeldet wird,
aus Sicht der Obermittelnden Stelle schlissig
sein. Soweit die Kommunen nicht (iber eigene
Erkenntnisse verflgen, die die von den jeweili-
gen Reichsbiirgern ausgehende Geféhrdung fir
die genannten Rechtsgliter begrinden, ist
diese von der Polizei darzulegen. Ein allgemei-
ner Hinweis auf frihere geféhrliche Situationen
mit Reichsbiirgern reicht hierfir nicht aus. Denn
es bleibt danach méglich, dass es einen oder
wenige Reichsbirger gibt, die fir eskalierende
Situationen verantwortlich gemacht werden
kénnen, wahrend andere Kontakte zu Reichs-
birgern im Hinblick auf die Rechtsgulter Leben,
Gesundheit und persénliche Freiheit ungefahr-
lich bleiben.

Weniger strenge Anforderungen gelten fir
Ubermittlungen durch die Ordnungsémter, da
fur diese eine andere Rechtsgrundlage Anwen-
dung findet. Fir diese gelten die bereichsspezi-
fischen Regelungen des Polizeirechts. Danach
kénnen personenbezogene Daten zwischen
Polizeidienststellen des Landes, zwischen Ord-
nungsbehérden sowie zwischen Ordnungs-
behérden und der Polizei Ubermittelt werden,
soweit dies zur Erflllung polizeilicher oder ord-
nungsbehdrdlicher Aufgaben erforderlich ist.
Die Abwehr von Gefahren fir die 6&ffentliche
Sicherheit ist Aufgabe sowohl der Polizei als
auch der Ordnungsbehdrde. Es reicht nach
dieser Rechtsgrundlage eine Gefahr auch fir
geringwertigere Rechtsguter als Leben und
Gesundheit. Auch eine besondere Eintritts-
wahrscheinlichkeit und -nahe, wie etwa eine

Was ist zu tun?

Generell benétigen Amter vor der Ubermittlung personenbezogener Daten an die Polizei eine

Rechtsgrundlage.

konkrete Gefahr, werden nicht vorausgesetzt.
Damit dirfte es fir das Ordnungsamt mdglich
sein, dort gespeicherte eigene Erkenntnisse
Uber Reichsbirger der Polizei mitzuteilen.

Strengere Anforderungen gelten hingegen far
Sozialleistungstrager. Hier sind die allgemeinen
Vorschriften des Sozialgesetzbuchs X zu
beachten. AuBerdem kdénnen sich aus anderen
Sozialgesetzblchern bereichsspezifische, oft-
mals noch weiter einschrankende Sonderrege-
lungen ergeben.

Sonderregelungen sind auBerdem fiir Daten
des Gesundheitsamts zu ber(icksichtigen. Amts-
arzte unterliegen dem strafbewehrten Berufs-
geheimnis und der arztlichen Schweigepflicht.
Zum Schutz dieser Verpflichtungen verfiigen
sie auBerdem nach der Strafprozessordnung
Uber ein Zeugnisverweigerungsrecht.

Im Ergebnis hélt das ULD Datenibermittiungen
durch das Ordnungsamt an die Polizei Uber
solche Reichsbirger vertretbar, die beim Ord-
nungsamt selbst bekannt sind und dort als
geféhrdend fir jegliche Rechtsgiter der 6ffent-
lichen Sicherheit eingeschatzt werden. Das-
selbe gilt, wenn andere Amter — ausgenommen
Gesundheitsamt und Sozialamt — Daten Uber
solche Reichsbirger Ubermitteln, die dort als
geféhrdend fir Leben, Gesundheit, persénliche
Freiheit oder vergleichbare Rechtsglter ange-
sehen werden. Personenbezogene Daten aus
Sozial- und Gesundheitsamtern diirfen in der
Regel nicht Gbermittelt werden. Eine pauschale
Ubermittlung personenbezogener Daten Uber
jegliche Reichsburger, unabhangig von polizei-
lich relevanten Vorféllen, ist nicht zulassig.

36 TATIGKEITSBERICHT 2017 DES ULD SH



4.3 Justiz

4 DATENSCHUTZ IN DER VERWALTUNG

4.3.1 IT-Gesetz fiir die Landesjustiz — Regeln fiir ein Outsourcing

Im Jahr 2016 ist das IT-Gesetz fir die Justiz in
Schleswig-Holstein in Kraft getreten. Das Ge-
setz bildet die Grundlage fir die zentrale
Verwaltung der Informations- und Kommunika-
tionstechnik der Gerichte und Staatsanwalt-
schaften durch eine beim Justizministerium
eingerichtete Gemeinsame IT-Stelle und die
Betreuung der IT durch Dataport. Es enthalt
zahlreiche Vorgaben fur technische und organi-
satorische MaBnahmen, die dem Schutz der
richterlichen Unabhangigkeit dienen sollen.

Zu diesem Zweck sieht das Gesetz u. a. die
Einrichtung einer IT-Kontrollkommission vor.
Diese hat die Aufgabe, die Einhaltung des
Gesetzes, der Vertrage mit externen IT-Dienst-
leistern und aller sonstigen Bestimmungen, die
der Bereitstellung von IT-Infrastrukturen, der
Betreuung der eingesetzten IT und der Gewahr-
leistung der IT-Sicherheit in den Gerichten und
Staatsanwaltschaften dienen, zu kontrollieren.
Um eine Kontrolle durchfihren zu kénnen,
erhalt sie umfassende Auskunfts-, Zutritts- und
Einsichtsrechte. Ihre Aufgaben und Befugnisse
ahneln denen des ULD oder behdérdlicher

Datenschutzbeauftragter. Und auch wenn die
Zielrichtung des Gesetzes und damit der
Kontrolle durch die IT-Kontrollkommission eine
andere ist, gibt es weitgehende Uberschneidun-
gen zum Datenschutz. Denn die MaBnahmen,
mit denen die richterliche Unabhangigkeit
sichergestellt werden soll, sind vielfach diesel-
ben, mit denen die Datenschutzrechte der
Betroffenen gewahrleistet werden. Es geht um
Vertraulichkeit der Datenverarbeitung gegen-
Uber dem Ministerium und gegenlber Dataport
genauso wie um die Revisionsfahigkeit der von
Dataport getatigten Handlungen.

Folgerichtig sieht das Gesetz vor, dass das
ULD die IT-Kontrollkommission bei ihrer Aufga-
benwahrnehmung berdt. Damit hat das ULD
eine neue Aufgabe erhalten: Es berat nun nicht
mehr nur im Hinblick auf den Datenschutz,
sondern auch unter dem Blickwinkel der richter-
lichen Unabhangigkeit. Die IT-Kontrollkommis-
sion hat sich mittlerweile konstituiert und Kon-
takt mit dem ULD aufgenommen. Gemeinsam
wurden Schulungen durch das ULD vereinbart.

4.3.2 Verantwortung fiir die Datenverarbeitung klarstellen — zentrale Stelle in der Justiz

Im letzten Tatigkeitsbericht (35. TB, Tz. 4.3.10)
hatten wir dartber berichtet, dass Fachverfah-
ren in der Justiz, wie z. B. forumSTAR, haufig
zentral vom Justizministerium beschafft und
eingerichtet werden. Auch Vertrdge mit Dienst-
leistern, wie z. B. Dataport, werden vom Jus-
tizministerium geschlossen. Die tatséchliche
Nutzung der Fachverfahren erfolgt hingegen in
den Gerichten, Staatsanwaltschaften, Vollzugs-
anstalten oder anderen Stellen der Justiz.
Diese Konstellation entspricht der einer zentra-
len Stelle nach § 8 Abs. 2 Landesdatenschutz-
gesetz. Diese Regelung ist ausdriicklich fir
automatisierte Verfahren geschaffen worden,
die gemeinsam von mehreren Stellen betrieben
werden. Danach kann die Verantwortung flr die
Gewahrleistung der OrdnungsmaBigkeit des
automatisierten Verfahrens von der Verant-
wortung fir die gespeicherten Daten abgetrennt
und auf eine zentrale Stelle Ubertragen werden.

Dies ist fir das Verfahren forumSTAR wie flr
andere Fachverfahren in der Justiz faktisch
erfolgt. Damit diese Aufteilung der Verantwor-
tung rechtlich wirksam werden kann, bedarf es

nach §8 Abs. 2 Landesdatenschutzgesetz
jedoch einer Rechtsverordnung. In dieser Ver-
ordnung ist das Zusammenwirken der zentralen
Stelle mit den datenverarbeitenden Stellen, hier
den Gerichten, Staatsanwaltschaften, Vollzugs-
anstalten und anderen Stellen der Justiz, sowie
die Aufteilung von Aufgaben und Verantwort-
lichkeiten zu regeln.

Auch im Berichtszeitraum ist die Verordnung
Uber die Einrichtung einer zentralen Stelle nicht
erlassen worden. Sie ist jedoch dringend erfor-
derlich, um die datenschutzrechtliche Verant-
wortung fur die Fachverfahren der Justiz den
tatséchlichen Gegebenheiten entsprechend zu
verteilen. Ohne diese Verordnung bleibt die
datenschutzrechtliche Verantwortung vollstén-
dig bei den Gerichten, Staatsanwaltschaften
und Vollzugsanstalten. Diese kennen weder die
Funktionsweise des Verfahrens in allen Einzel-
heiten noch haben sie hinreichenden Einfluss
auf Gestaltung und Konfiguration der Verfah-
ren. lhrer Verantwortung kdnnen sie naturge-
maB nicht in vollem Umfang nachkommen.
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Was ist zu tun?

Dem Justizministerium sollte dringend die Verantwortung fir die OrdnungsmaBigkeit der Fachver-

fahren der Justiz durch Verordnung ubertragen werden.

4.3.3 Kontrollmitteilungen an Finanzamter zu Geldauflagen bei Einstellung von

Strafverfahren

Gegen eine Petentin wurde ein Strafverfahren
gefthrt und durch das Gericht gegen Zahlung
einer Geldauflage eingestellt. Als ihr Verteidiger
Einsicht in die Gerichtsakte nahm, staunte er:
Das Gericht hatte die Verfahrenseinstellung
dem fiir die Petentin zustandigen Finanzamt als
sogenannte Kontrollmitteilung lbersandt. Das
ULD hat diese Ubermittiung als unzuldssig
beanstandet.

Wird ein Strafverfahren gegen Geldauflage
eingestellt, dann wird dem Betroffenen in der
Regel aufgegeben, einen vom Gericht festge-
legten Betrag an eine vom Gericht festgelegte
Einrichtung zu zahlen. Bei den Einrichtungen
handelt es sich oftmals um solche, die gemein-
ndtzige, mildtétige oder kirchliche Zwecke ver-
folgen. Geldzuwendungen an diese Einrichtun-
gen kdnnen normalerweise von der Steuer
abgesetzt werden. Dies gilt jedoch nicht fir
Zahlungen, die als Auflage einer Einstellung
eines Strafverfahrens vorgenommen werden.
Solche Zahlungen sind ausdrlcklich nicht steu-
erbeglnstigt. Damit die Zahlungen von den
Betroffenen nicht als Zuwendung in der Steuer-
erklarung angegeben werden kénnen, informie-
ren die Gerichte die Empfénger der Zahlungen
dariiber, dass es sich um eine Geldauflage im
Rahmen der Einstellung eines Strafverfahrens
handelt. Die Empfénger sollen dies beriicksich-

Was ist zu tun?

Informationen Uber Geldauflagen in Strafverfahren dirfen in der Regel nicht an Finanzamter
weitergegeben werden. Dies darf nur ausnahmsweise erfolgen, wenn im konkreten Einzelfall

tigen und fir die Zahlung keine Spendenbe-
scheinigung ausstellen.

So war es auch im Fall der Petentin. Die Zah-
lung hatte sie mangels Spendenbescheinigung
steuerlich nicht geltend machen kdnnen. Die
Hohe der Geldauflage Uberstieg die Grenze flr
Zuwendungen, die ohne Spendenbescheini-
gung von der Steuer abgesetzt werden kénnen.
Far eine gleichzeitige Information an das
Finanzamt bestand also in diesem Fall kein
Grund. Somit gab es fur die Ubermittlung der
Daten auch keine gesetzliche Grundlage.

Diese Mitteilung ist nicht zu verwechseln mit
Kontrollmitteilungen, die in anderen Féllen an
Finanzdmter versendet werden. Mit der typi-
schen Kontrollmitteilung informiert eine Stelle
das Finanzamt Uber steuerrelevante Sachver-
halte, in der Regel Uber steuerpflichtige Ein-
nahmen des Steuerpflichtigen. Hier handelt es
sich um Sachverhalte und Informationen, auf
deren Kenntnis das Finanzamt einen Anspruch
hat und die das Finanzamt bei rechtmaBigem
Verhalten des Steuerpflichtigen von diesem
selbst ohnehin erfahrt. Bei der Kontrollmittei-
lung im Fall der Petentin war es umgekehrt: Bei
rechtmaBigem Verhalten der Petentin hatte das
Finanzamt nichts von dem Strafverfahren
gegen die Petentin erfahren und auch nicht
erfahren dirfen.

Anlass zu der Besorgnis besteht, dass der Betroffene die Zahlung rechtswidrig geltend machen

wird.
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4.3.4 Weitergabe von Familienfotos aus einer Durchsuchung an den

Urheberrechtsverband GVU

Bei einer Durchsuchung der Wohnung eines
Beschuldigten hat die Polizei neben tatrele-
vantem Material auch die Speicherkarte einer
Digitalkamera sichergestellt. Die Kamera
gehdrte nicht dem Beschuldigten, sondern
dessen Partnerin. Auf dieser Speicherkarte
befanden sich Familienfotos, die fir die Ermitt-
lungen nicht von Bedeutung waren. Besonders
irritiert hat die Petentin, dass die Polizei die
Speicherkarte ungesehen an die Gesellschaft
far Urheberrechtsverletzungen e. V. (GVU) zur
Auswertung weitergab, obwohl schon eine
kurze Durchsicht gezeigt hatte, dass diese
keine ermittlungsrelevanten Daten enthielt.

Das ULD hat die Ubermittlung der Daten an die
GVU als VerstoB gegen Datenschutzvorschrif-
ten beanstandet. Fiir die Ubermittlung gab es
keine Rechtsgrundlage. Es bestehen schon
erhebliche Zweifel, ob die GVU Uberhaupt zur
Unterstlitzung der Ermittlungen als Sachver-
standige hinzugezogen werden darf, wie es
vorliegend geschehen ist. Das ULD hat Uber-
mittlungen an Interessenverbdnde von Recht-
einhabern auch in friheren Fallen beanstandet
(30. TB, Tz. 4.3.3), weil ein Interessenverband
nicht als Sachverstandiger im Strafverfahren in
Betracht kommt. Hierfir fehlt ihm die erforderli-
che Neutralitat.

Dies sah im vorliegenden Fall zun&chst auch
das Gericht so, das die Petentin mit einer
Beschwerde angerufen hatte. Auf eine Gegen-
vorstellung der Staatsanwaltschaft &nderte es
seine Auffassung allerdings in diesem Punkt.
Das Gericht stellte nunmehr fest, dass es
neben der GVU nur einen einzelnen weiteren
Sachverstandigen fiir den Bereich der vorlie-
genden Ermittlungen gibt. Auch dieser wirde
zur Klarung von Zweifelsfragen hinsichtlich der
Rechteinhaberschaft mit der GVU zusammen-
arbeiten. Daher erkannte das Gericht die GVU
als Sachverstédndige an und wies die
Beschwerde insoweit zuriick. Das Risiko fir die
Rechte der Betroffenen erhdht sich jedoch

erheblich, wenn private Stellen bei Durchsu-
chungen hinzugezogen werden oder Auswer-
tungen sichergestellter Materialien {berneh-
men, statt dass die Strafverfolgungsbehérden
selbst die Kompetenz dazu vorhalten oder auf-
bauen. Im Fall der GVU gilt sogar, dass sie
eigene Interessen verfolgt und daher nicht von
einer Unparteilichkeit ausgegangen werden
kann.

Davon unabhangig war es im vorliegenden Fall
unverhaltnismaBig, da nicht erforderlich, der
GVU ohne vorige Durchsicht samtliches sicher-
gestelltes Material zur Auswertung zu Ubermit-
teln. Hier hétte zunachst durch die Polizei eine
erste Sichtung erfolgen missen. Bei dieser
Sichtung hatte vermutlich schnell festgestellt
werden kénnen, dass die Speicherkarte der
Petentin keine ermittlungsrelevanten Daten,
daflr aber zahlreiche persénliche Fotos ihrer
Familie enthielt. Dies hat auch das Beschwer-
degericht festgestellt.

Die fehlende Vorprifung kann auch nicht durch
eine Einwiligung des Betroffenen ersetzt
werden. Eine Einwilligung in eine Datenlber-
mittlung, die fur die Ermittlungen nicht erforder-
lich ist, kann dem Betroffenen nicht abverlangt
werden. Diese Mdoglichkeit scheidet praktisch
bereits deshalb h&ufig aus, weil nicht alle von
der Ubermittlung betroffenen Personen den
Ermittlungsbehdrden bekannt sind und um ihre
Einwilligung ersucht werden kénnen. Gegen die
Einwilligungslésung spricht aber vor allem das
Wesen der Eingriffsverwaltung. Dieses ist durch
gesetzlich bestimmte Eingriffsbefugnisse der
Behorden gekennzeichnet, die den Behdrden
den fir die Aufgabenerfullung nétigen Hand-
lungsspielraum er6ffnen. Das Instrument der
freiwilligen Einwilligung kann nicht dazu genutzt
werden, die Eingriffsbefugnisse von Behdrden
zu erweitern oder sie von ihnen obliegenden
Pflichten zu befreien (siehe auch 31. TB,
Tz. 4.3.6 zur Einwilligung in die Datenubermitt-
lung an die GVU).
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Was ist zu tun?

Sichergestellte oder beschlagnahmte personenbezogene Daten dirfen nur in dem Umfang an
Dritte zur Auswertung gegeben werden, wie es fur die Ermittlungen erforderlich ist. Hierzu miissen
die Ermittlungsbehdérden die Daten nétigenfalls vorher sichten. Eine Einwilligung des Betroffenen

kann diesen Schritt nicht ersetzen. Zuséatzlich muss die Unabhéngigkeit polizeilicher Ermittlungs-
arbeit gewahrleistet werden. Risiken des Missbrauchs personenbezogener Daten durch das Ein-
beziehen von Dritten miissen unterbunden werden.

4.3.5 Akteneinsichtsrecht fiir Europaratsausschuss zur Verhiitung von Folter

Der Europaratsausschuss zur Verhitung von
Folter und unmenschlicher oder erniedrigender
Behandlung oder Strafe, abgekirzt CPT, fihrt
regelmaBig Kontrollen in deutschen Vollzugs-
und Gewahrsamseinrichtungen durch. Streitig
ist dabei die Frage, ob er auch Einsichtsrechte
in die Gefangenenpersonal- und Krankenakten
hat. Rechtliche Grundlage fir das Einsichts-
recht ist das Européische Ubereinkommen zur
Verh(tung von Folter. Es enthalt eine Vorschrift
zu den Auskunftsrechten des CPT. Doch diese
Vorschrift erflllt als Regelung des internationa-
len Rechts nicht die MaBstibe, die nach deut-
schem Verfassungsrecht an die Bestimmtheit
von Eingriffsbefugnissen anzulegen sind.
Insbesondere die deutsche Sprachfassung ist
sehr eng gefasst, denn sie gesteht dem CPT
nur das Recht zu, Auskinfte zu verlangen.
Akteneinsicht ist dort nicht genannt. Die engli-
sche Sprachfassung ist hingegen weiter ge-
fasst. Danach ist dem CPT ,other information
available which is necessary” (,andere verflig-
bare Informationen, die erforderlich sind®) zur
Verfligung zu stellen.

Commitee for the Prevention of Torture
(CPT)

CPT ist der Name des Kontrollausschus-
ses, der mit dem Europaischen Uberein-
kommen zur Verhitung von Folter und
unmenschlicher oder erniedrigender Be-
handlung oder Strafe eingesetzt wurde.

Das ULD hat in einer Stellungnahme gegen-
Uber dem Justizministerium die Auffassung
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vertreten, dass die Vorschrift im Europaischen
Ubereinkommen ausreicht, um dem CPT
Akteneinsicht zu gewahren. Dabei hat das ULD
berlcksichtigt, dass es sich um internationales
Recht handelt, das Ublicherweise weitaus weni-
ger bestimmt ist als deutsches Recht. Bei der
Auslegung der Vorschrift kann nicht nur die
deutsche Sprachfassung betrachtet werden,
sondern es missen auch andere Sprachfas-
sungen berlcksichtigt werden. Auch die Ent-
stehungsgeschichte der Regelung ist mit zu
betrachten. Aus dieser ergibt sich ein klarerer
Umriss des Kontrollauftrags des CPT und der
korrespondierenden Unterstitzungspflichten
der kontrollierten Stellen. Wiinschenswert wére
eine deutlichere Klarstellung im nationalen
Recht. Da dies jedoch landesrechtlich zu regeln
ware, entstiinde die Gefahr unterschiedlicher
Rechtsvorschriften. Dies héatte zur Folge, dass
ein internationales Kontrollgremium, das unter
Beteiligung von Deutschland nach internatio-
nalem Recht eingesetzt wurde, in den einzel-
nen Landern unterschiedliche Befugnisse hatte.
Angesichts dieses bestehenden Risikos halt
das ULD ergénzende, klarstellende nationale
Regelungen nicht fir zwingend erforderlich.

Auch eine Beschrankung des Akteneinsichts-
rechts auf solche Akten, in deren Einsicht-
nahme die Betroffenen eingewilligt haben, ist
kein gangbarer Weg. Dies wirde die Kontrolle
des CPT weitgehend einschranken. Eine
anlasslose Kontrolle nach eigenen Kriterien, die
sich auch auf Betroffene erstreckt, die nicht
mehr in einer Vollzugs- oder Gewahrsamsein-
richtung untergebracht sind, ware damit nicht
maoglich.



Was ist zu tun?

4 DATENSCHUTZ IN DER VERWALTUNG

Dem CPT ist auf sein Verlangen Einsicht in Akten zu erteilen, auch soweit personenbezogene
Daten betroffen sind. Eine Einwilligung der Betroffenen ist hierflir nicht erforderlich. Gleichwohl

sollte Schleswig-Holstein sich flir eine bundesweit einheitliche Konkretisierung der Mitwirkungs-
pflichten der kontrollierten Stellen einsetzen.

4.3.6 Fehladressierung von E-Mails bei Polizei und Justiz

Ein kommunaler Abgeordneter erhielt im
Berichtszeitraum mehrere E-Mails von der Poli-
zei und von der Staatsanwaltschaft. Manchmal
handelte es sich um Mitteilungen unter Kolle-
gen, in einem Fall wurden ihm Antrage fir
Durchsuchungen zugeschickt — sehr sensible
Daten! Fir ihn bestimmt war jedoch keine
dieser E-Mails. Eigentlich héatten sie einen
namensgleichen  Polizeibeamten  erreichen
sollen. Grund firr den Fehlversand war in allen
Féllen eine Verwechslung. Beide Personen sind
im globalen E-Mail-Adressverzeichnis der ,+1*-
Infrastruktur des Landes (Tz.6.1) gefihrt. In
der Listenansicht des Adressverzeichnisses
sind Eintrége flr beide Personen untereinander
aufgelistet, wobei der Eintrag des Abgeordne-
ten mit einem Symbol versehen ist, das externe
Empfanger kennzeichnet. Man héatte also an
dem Symbol erkennen kénnen, dass die
Kommunikation an einen falschen Empfanger
gehen wirde. Doch in der Listenansicht wird
nicht die zugehérige E-Mail-Adresse dargestellt,

Was ist zu tun?

aus der deutlich hervorgeht, wer externer
Empfanger ist. So kann es leicht zu Verwechs-
lungen kommen.

Sowohl die Staatsanwaltschaften als auch die
Polizei haben nach Bekanntwerden dieser
Fehlversendungen angeordnet, dass das glo-
bale Adressverzeichnis als priméres Adress-
verzeichnis zu deaktivieren ist und stattdessen
das lokale Adressverzeichnis der Staatsanwalt-
schaften oder der Polizei als primares Adress-
verzeichnis einzustellen ist. Durch diese MaB-
nahme wird das Risiko eines versehentlichen
E-Mail-Versands an Adressen auBerhalb des
eigenen Behdrdenkreises erheblich reduziert.

Das ULD hat auf die Risiken und den richtigen
Umgang damit in einer Pressemitteilung hinge-
wiesen:

https.//datenschutzzentrum.de/artikel/1048-1.html

Generell ist beim Versand von E-Mails Umsicht geboten, denn hier kommt es leicht zu Fehladres-
sierungen. Empfanger sind sorgféltig auszuwahlen. Dies gilt nicht nur fir die Auswahl aus Adress-

verzeichnissen, sondern auch flr die Nutzung der ,Antworten®-Funktion und fir die Verwendung
des CC- und des BCC-Feldes.

4.3.7 Mehr Transparenz bei Funkzellenabfragen

Im letzten Téatigkeitsbericht hat das ULD Uber
die Ergebnisse einer Prifung von nicht indivi-
dualisierten Funkzellenabfragen in Strafverfah-
ren berichtet (35. TB, Tz. 4.3.1). Der Priifbericht
des ULD ist im Berichtszeitraum veréffentlicht
und im Innen- und Rechtsausschuss des

Schleswig-Holsteinischen Landtages diskutiert
worden (Landtagsumdruck 18/5038). Betont
haben wir die Notwendigkeit, dass die erhobe-
nen Verkehrsdaten spatestens zum Abschluss
des Verfahrens geldscht werden missen.
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In dieser kombinierten Lésung ist es nicht not-
wendig, dass die Strafverfolgungsbehdrden ein
Register Uber diejenigen fiihren, die eine Infor-
mation begehren, wenn sie von einer Funkzel-
lenabfrage betroffen sind. Dies kdnnte stattdes-
sen beim Mobilfunkanbieter oder bei Treuhén-
dern (nicht in der Abbildung dargestellt) ge-
schehen. Auch wirden die Strafverfolgungs-
behdérden bei der Information Uber die Funk-
zellenabfrage die bisher unbekannten Identifi-
kationsdaten nicht erhalten. In einer erweiterten
Fassung kdnnte zusatzlich eine Information per
(verschllsselter) E-Mail an zu diesem Zweck
von den Betroffenen ausgewahlte Adressen
versandt werden. Die Betroffenen hatten also
die Wahl, ob und wenn ja auf welche Weise
und unter welcher (gegebenenfalls wechseln-
den) Adresse sie informiert werden mdchten.

Der Lésungsansatz bertcksichtigt nicht nur die
StPO mit der (verpflichtenden) Benachrichti-
gung, sobald die Identitdt bekannt wird,
sondern ergénzt diese Anforderung um eine
empfehlenswerte Information fiir alle anderen

Was ist zu tun?
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Betroffenen. In die Konzeption sind die Uberle-
gungen eingeflossen, wie die Gewéahrleistungs-
ziele aus dem Standard-Datenschutzmodell
(Tz. 6.3) berucksichtigt werden kdénnen. Offen-
sichtlich dient die |dee der verbesserten Trans-
parenz, aber auch Datenminimierung und
Nichtverkettbarkeit (es sollen keine Uberschie-
Benden Informationen bei den Strafverfol-
gungsbehdrden vorliegen) und die Intervenier-
barkeit (die Betroffenen entscheiden selbst Uber
das Ob und Wie und kénnen bei Bedarf nach-
fragen) werden beriicksichtigt.

Der Priifbericht des ULD ist veroffentlicht unter:

http.//www.landtag.ltsh.de/infothek/wahl18/
umdrucke/5000/umdruck-18-5038.pdf

Der Bericht ,Mdglichkeiten fur verbesserte
Transparenz bei Funkzellenabfragen® ist verof-
fentlicht unter:

http://www.landtag.ltsh.de/infothek/wahl18/
umdrucke/7500/umdruck-18-7553.pdf

Verbesserte Transparenz bei Funkzellenabfragen ist méglich und sollte umgesetzt werden. Das

ULD hat einen Lésungsansatz in die Diskussion eingebracht und unterstitzt gerne bei der Verfei-
nerung des Konzepts und der Umsetzung.

4.4 Auslanderverwaltung

4.4.1 Quartiersmanagement fiir Gefliichtete

Der Zustrom von Gefliichteten hat im Berichts-
zeitraum die Verwaltung auch im Hinblick auf
die Datenverarbeitung vor groBe Herausforde-
rungen gestellt. Dabei musste vieles zunachst
improvisiert werden, denn zeitgeméaBe Struktu-
ren und IT-Verfahren waren haufig nicht vor-
handen. Betroffen waren vor allem die Erstauf-
nahmeeinrichtungen fir Geflichtete. Nachdem
die meisten Geflichteten die Erstaufnahmeein-
richtungen nun wieder verlassen haben, ist es
an der Zeit, die eingerichteten Verfahren daten-
schutzgerecht zu gestalten und zu dokumentie-
ren.

In den Erstaufnahmeeinrichtungen fehlte an-
fangs der Uberblick: Es gab kein geeignetes
System, um die aufgenommenen Personen, die

Belegung der Zimmer, die ausgegebenen Mahl-
zeiten oder die durchgeflihrten Gesundheits-
untersuchungen zu erfassen. Schnell war Klar,
dass sich hieran etwas andern musste, und es
wurde ein IT-Verfahren mit der Bezeichnung
Quartiersmanagement  (QMM)  eingerichtet.
Dieses basiert auf einer Chipkarte, die jeder
Bewohner der Einrichtung erhalt und mit der
Berechtigungen zum Zutritt zum Gebaude oder
zur Geld- und Essensausgabe nachgewiesen
werden. Gleichzeitig kénnen Zutritt und Verlas-
sen des Gebdudes, Essensausgabe, anste-
hende und wahrgenommene Termine mit dem
Bundesamt fur Migration und Flichtlinge und
weitere Ereignisse mit der Karte erfasst
werden. Im System kénnen Informationen Uber
die Identitdt der untergebrachten Personen
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sowie Angaben z. B. zur Herkunft, Volks- und
Religionszugehdrigkeit gespeichert werden.
Auch Gesundheitsdaten, wie z.B. durchge-
fihrte Untersuchungen und dabei getroffene
Feststellungen, kdnnen gespeichert werden.
Dabei handelt es sich groBenteils um beson-
ders sensible personenbezogene Daten.

Hierbei ist eine Vielzahl datenschutzrechtlicher
Fragen zu klaren, angefangen mit der Rechts-

Was ist zu tun?

Gerade in diesem besonders sensiblen Bereich ist eine sorgfaltige Gestaltung und Dokumentation
von IT-Verfahren wichtig. Dass zunachst andere Aufgaben vorrangig waren, ist nachvollziehbar.

grundlage fir die jeweiligen Datenkategorien
Uber Zugriffsrechte von beteiligten Stellen und
Personen bis hin zur Léschung der Daten. Die
Staatskanzlei hat fur die Koordinierung der IT-
Verfahren im Auslénderbereich ein Projekt ein-
gerichtet und bindet das ULD eng in die Erstel-
lung der Verfahrensdokumentation ein. Ferner
berat das ULD zu Fragen der Datensicherheit.

Nun missen diese Arbeiten schnellstmdglich nachgeholt werden. Die enge Kooperation der
Staatskanzlei mit dem ULD hat sich bewahrt. Wir bieten weiterhin unsere Unterstiitzung an.

4.4.2 Hinweise fiir ehrenamtliche Helferinnen und Helfer fiir Gefliichtete

Kommunikation zwischen Gefllichteten und
Ehrenamtlichen, die Gefliichtete unterstiitzen,
in Deutschland FuB3 zu fassen, muss reibungs-
los und schnell funktionieren. Daflr sind elek-
tronische Kommunikationsmittel wie E-Mail,
SMS und Messenger-Dienste flr viele uner-
lasslich. Genauso unerlasslich ist es, dabei die
personenbezogenen Daten der Betroffenen
ausreichend zu schitzen. Ein Zugriff durch
Dritte auf die ausgetauschten Informationen
kann dazu flihren, dass der neue Aufenthaltsort
und die Lebensumstinde der Gefllichteten
bekannt werden. Dies kann nicht nur die
Gefllichteten selbst geféahrden, sondern auch
Angehérige, die noch im Herkunftsland leben

Was ist zu tun?

Alle Helferinnen und Helfer sollten beim Einsatz elektronischer Kommunikationsmittel Risiken fiir

die Betroffenen vermeiden.

oder sich ebenfalls auf der Flucht befinden.
Beispielsweise haben staatliche Organisatio-
nen, darunter auch auslédndische Geheim-
dienste, die Méglichkeit, elektronische Kommu-
nikation mithilfe modernster Technologien zu
durchsuchen.

Das ULD hat daher ein Hinweisblatt veréffent-
licht, in dem nicht nur auf die Risiken aufmerk-
sam gemacht wird (siehe auch Tz.7.3 zu
WhatsApp), sondern vor allem praktische Tipps
zu deren Vermeidung gegeben werden. Es ist
abrufbar unter:

https.//datenschutzzentrum.de/artikel/1137-1.html
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4.5.1 Die Dauerbrenner im Sozialleistungsbereich

Jobcenter, Sozial- und Jugendamt oder Wohn-
geldstelle — mangelnde Datenschutzkenntnisse
fihren immer wieder zu den gleichen Fragen
und Beschwerden. Das ULD gibt die wichtigs-
ten Antworten auf die haufigsten Fragen:

Anforderung von Kontoausziigen: Grund-
satzlich darf nur die Vorlage von Kontoauszi-
gen der letzten ein bis drei Monate angefordert
werden. Antragsteller haben ein (begrenztes)
Recht, Texte einzelner Sollbuchungen zu
schwarzen. Uber dieses Recht sind die Be-
troffenen zu informieren.

Anfertigung von Kopien (Kontoausziige,
Mietvertrdage, Personalausweis usw.): Unter-
lagen dirfen in Kopie nur dann auf Dauer zur
Akte genommen werden, wenn dies fir die
Aufgabenerflllung der Beh6rde zwingend erfor-
derlich ist. Personalausweise, EC-Karten oder
die Krankenversichertenkarte dirfen grund-
satzlich nicht kopiert werden. Das ULD kann im
Einzelfall prifen, wenn Behérde und Betrof-
fener unterschiedliche Auffassungen zur ,Erfor-
derlichkeit von Kopien® haben.

Diskretion bei Gesprachen (am Empfang,
bei offenen Birotiren ...): Jeder hat An-
spruch darauf, seine Anliegen geschitzt vor
neugierigen Augen und Ohren vortragen zu
kénnen. Das ULD kann vor Ort beraten, aber
auch Prifungen durchfihren.

Recht auf Akteneinsicht, Auskunft, Korrek-
tur oder Léschung: Wer Sozialleistungen
bezieht oder beantragt, darf grundsatzlich in
seine Akte einsehen. Wird die Auskunft
darlber, welche Daten zu welchem Zweck
gespeichert sind, woher die Daten stammen
und an wen diese Daten eventuell weitergege-
ben wurden, verweigert, kann sich jeder
Betroffene an das ULD wenden. Sind Daten
falsch, missen diese berichtigt werden. Wer-
den Daten nicht mehr benétigt, ist eine
Léschung zu priifen.

Kommunikation per E-Mail und die Nutzung
sozialer Medien wie WhatsApp: Sozialdaten
unterliegen dem Sozialgeheimnis. Die Behor-
den missen sicherstellen, dass auch bei einem
Datenaustausch Unbefugte keine Kenntnis von
diesen Daten nehmen kdnnen. Besondere
Vorsicht ist daher geboten, wenn Sozialdaten
Uber E-Mail, Textnachricht oder Cloud-Dienste
ausgetauscht werden (zu WhatsApp: Tz. 7.3).

Wer sicher Daten Ubermitteln will, kann den
Postweg nutzen oder fragt das ULD um Rat.

Datenaustausch zwischen Jobcenter und
MaBnahmetrager: Wer einer Eingliederungs-
maBnahme zustimmt, muss akzeptieren, dass
sich Jobcenter und MaBnahmetrager unterein-
ander austauschen. Dieser Informationsaus-
tausch darf jedoch nicht grenzenlos erfolgen.
Betroffene sollten stets tber den Informations-
austausch unterrichtet werden.

Verlust von Unterlagen, unsichere Briefkas-
ten: Wenn Blrgerinnen und Burger Unterlagen
einreichen, diese aber nicht beim Sachbear-
beiter ankommen, muss sich die Behdrde auf
die Fehlersuche begeben. Ist z. B. der Brief-
kasten zu klein und nicht ausreichend gesi-
chert?

Medizinische Daten und Unterlagen im Ver-
waltungsbereich: Angaben Uber die Gesund-
heit sind besonders sensibel. Medizinische
Unterlagen wie Atteste und Arztbriefe oder
Angaben (ber Diagnosen gehdéren daher
grundsatzlich nicht in die Verwaltungsakten,
sondern sind gesondert im amtsarztlichen
Bereich zu verarbeiten.

Anrufe beim Vermieter, der Krankenkasse,
den Stadtwerken ...: Der Gesetzgeber fordert,
dass Sozialdaten grundsatzlich beim Betroffe-
nen zu erheben sind. Eine direkte Nachfrage
bei Dritten darf ohne Wissen und Einwilligung
des Betroffenen nur erfolgen, wenn eine
Rechtsvorschrift dies erlaubt oder anordnet
oder in begrindeten Einzelféllen.

Veraltete, unverstandliche Vordrucke und
unwirksame Einwilligungserklarungen: Hier
ist zu klaren, ob die Vordrucke versténdlich sind
und der aktuellen Rechtslage entsprechen.
Werden nur Daten abgefragt, die auch wirklich
erforderlich sind? Hat der behérdliche Daten-
schutzbeauftragte die Vordrucke tberpriift?

Achtung!  Einwilligungserkldrungen  kdnnen
unwirksam sein, wenn diese keine ausreichen-
den Informationen Uber die sich austauschende
Stellen, den Zweck sowie den Umfang der
beabsichtigten Datenlbermittlung und keinen
Hinweis auf die Freiwilligkeit und die Mdglich-
keit des Widerrufes beinhalten. Das ULD hilft

TATIGKEITSBERICHT 2017 DESULD SH 45



4 DATENSCHUTZ IN DER VERWALTUNG

Behoérden bei der datenschutzgerechten Ge-
staltung ihrer Vordrucke.

Aufforderung zur Angabe der Telefonnum-
mer: Die Angabe von Telefon-, Fax- und
Handynummern, aber auch der E-Mail-Anschrift
ist grundséatzlich freiwillig. Die Behdérde muss
diese Daten auf Verlangen I6schen.

Fehlgeleitete Briefe und Faxe: Eine Namens-
verwechslung, zwei Briefe in einem Umschlag
oder ein Tippfehler beim Faxen und schon
erhalt der falsche Empféanger Post von der
Behdrde. Die Folgen fur die Betroffenen sind
maoglicherweise gravierend. Zwar kénnen sol-
che Fehler nie vollstdndig ausgeschlossen
werden, doch die Mitarbeiterinnen und Mitar-
beiter in den Behérden miissen an jedem Tag
achtsam bleiben.

Was ist zu tun?

Informationspflicht bei einer Datenpanne:
Wenn ein DatenschutzverstoB3 zur Folge hat,
dass Unbefugte Kenntnis von sensiblen Sozial-
daten erhalten, hat die Behérde unter Umstéan-
den die gesetzliche Pflicht, die Betroffenen und
die Aufsichtsbehdrden zu unterrichten.

Unter www.datenschutzzentrum.de/uploads/
blauereihe/blauereihe-alg2.pdf hat das ULD
eine umfassende Informationsbroschiire mit
den haufigsten Fragen und den wichtigsten
Antworten zum Datenschutz in der Sozial-
hilfe, Grundsicherung und beim Arbeits-
losengeld Il veréffentlicht.

Behdrden missen ihre Mitarbeiterinnen und Mitarbeiter regelmaBig schulen, damit auch im

normalen Tagesgeschaft Datenschutzverst6Be unterbleiben. Das ULD berat gerne Behérden
sowie Burgerinnen und Bulrger, kann aber auch prifend téatig werden.

4.5.2 Personaldaten der Jugendhilfe — das Online-Meldeportal des Landesjugendamts

Sind Jugendhilfeeinrichtungen verpflichtet, dem
Landesjugendamt mitzuteilen, wenn Mitarbeite-
rinnen und Mitarbeiter entlassen oder einge-
stellt werden? Welche Personaldaten darf das
Landesjugendamt Gber das Online-Portal
~Schleswig-Holstein-Service — Heimaufsicht-
Meldeservice® erheben? Das ULD wurde um
Priifung und Beratung gebeten.

Das Landesjugendamt als Teil des Sozialminis-
teriums ist die oberste Landesjugendbehérde in
Schleswig-Holstein und zustédndig fur die
Erteilung der Betriebserlaubnis fir Gber 1.800
Einrichtungen der Jugendhilfe. Die Erteilung
einer Erlaubnis fiir den Betrieb einer Jugend-
hilfeeinrichtung kann erfolgen, wenn u. a. die
dem Zweck und der Konzeption der Einrichtung
entsprechenden personellen Voraussetzungen
erflllt sind. Die Erlaubnis ist zurickzunehmen,
wenn sich die Personalausstattung derart
verdndert, dass eine Kindeswohlgefahrdung zu
beflrchten ist, weil die Betreuung der Kinder
und Jugendlichen nicht oder nicht mehr ausrei-
chend sichergestellt werden kann.
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Betreiber von Jugendhilfeeinrichtungen sind
daher gesetzlich verpflichtet, Anderungen in der
Personalausstattung aktiv dem Landesjugend-
amt mitzuteilen. Das Landesjugendamt ist
berechtigt, diese Personalmeldungen in einer
Datenbank zu speichern.

Das Landesjugendamt darf Daten der Mitar-
beiterinnen und Mitarbeiter der Einrichtungen
jedoch nur in dem Umfang erheben und spei-
chern, wie dies fur die Aufgabenerfullung erfor-
derlich ist, also um z. B. prifen zu kénnen, ob
eine Betriebserlaubnis zuriickzunehmen ist. Mit
Unterstitzung des ULD hat das Landesjugend-
amt sowohl die Hinweise und die Vorlagen flr
die Antrage auf Erteilung einer Betriebserlaub-
nis als auch die Personalmeldebdgen Uberprift,
angepasst und im Meldeportal neu hinterlegt.
Beispielsweise wird zukilnftig nicht mehr die
private Anschrift der Mitarbeiterinnen und Mit-
arbeiter abgefragt. Zudem wurden bereits erho-
bene, aber nicht fir diesen Zweck erforderliche
Daten aus der Datenbank gel6scht.



Was ist zu tun?
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Das Landesjugendamt ist berechtigt, die fir seine Aufgabenerfillung erforderlichen Personalmel-
dungen der Jugendhilfeeinrichtungen Uber ein Meldeportal zu erheben und in einer Datenbank zu

speichern. Das Landesjugendamt muss sicherstellen, dass im Online-Meldeportal ,Schleswig-
Holstein-Service — Heimaufsicht-Meldeservice* nur die fur die Aufgabenerflllung erforderlichen
Daten erhoben werden.

4.6 Schutz des Patientengeheimnisses

4.6.1 Der neue Selbst-Check fiir Arztpraxen

Das ULD hat gemeinsam mit der Arztekammer
und der Zahnérztekammer Schleswig-Holstein
einen neuen Datenschutz-Selbst-Check fir
Arzt- bzw. Zahnarztpraxen mit den wichtigsten
Datenschutz-Kontrollfragen erarbeitet.

Bei der Verarbeitung von Patientendaten in
einer Arzt- bzw. Zahnarztpraxis sind nicht nur
die allgemeinen datenschutzrechtlichen Vor-
schriften, sondern zudem die besonderen
Anforderungen der arztlichen Schweigepflicht
zu beachten. Die Anforderungen an den Schutz
des Patientengeheimnisses sind hoch. Es gilt,
viele mogliche Fehlerquellen zu bedenken.
Nicht nur Arzte bzw. Zahnéarzte, sondern auch
die Mitarbeiterinnen und Mitarbeiter in der Arzt-
praxis tragen die Verantwortung.

Basierend auf den Erfahrungen unserer jahre-
langen Prif- und Beratungstétigkeit wurde ein
neuer Fragenkatalog erstellt und mit der Arzte-
und Zahnarztekammer Schleswig-Holstein ab-
gestimmt. Gemeinsam wurden praxisnah und
verstandlich die wichtigsten Datenschutz-Kon-
trollfragen zu folgenden Themen zusammen-
getragen:

Was ist zu tun?

Empfang/Anmeldung

Wartebereich

Behandlungsbereich

Datenibermittlung

Informationstechnik

Praxisverwaltung

Patientenrechte

Outsourcing/Beauftragung von Dienstleistern

Mdoglichkeiten einer Videouberwachung
von Patienten und Praxispersonal

Arzte- und Zahnarztekammer Schleswig-Hol-
stein waren von diesem neuen Selbst-Check fiir
Arztpraxen so angetan, dass sie monatlich in
ihren Kammermitteilungen Uber die Entwicklung
dieses neuen Selbst-Checks fir Arztpraxen
berichteten. Selbstversténdlich enthélt der neue
Selbst-Check fiir Arztpraxen auch Antworten,
Hilfestellungen und weiterfihrende Informationen.

Der neue Datenschutz-Selbst-Check fir Arzt-
praxen ist veroffentlicht unter:

https.//datenschutzzentrum.de/artikel/1068-1.html

Arzt- und Zahnarztpraxen sollten den neuen Selbst-Check fur Arztpraxen nutzen, um zu Uberpri-

fen, ob in ihrer Praxis das Patientengeheimnis geschiitzt wird. Bei Fragen kénnen sich Arzte und
Zahnarzte an das ULD wenden.
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4.6.2 Outsourcing in Kliniken und Arztpraxen — kiinftig auch ohne Einwilligung méglich

Arzte miissen genauso wie Apotheker, Sozial-
padagogen oder Rechtsanwalte ein besonderes
Berufsgeheimnis beachten. Dieses Patienten-
geheimnis soll davor schiitzen, dass Unbefugte
Kenntnis von Patientendaten erhalten. Es kann
aber sinnvoll sein, dass sich eine Klinik oder
Arztpraxis bei der Einrichtung, dem Betrieb
oder der Wartung der Informationstechnik qua-
lifizierter externer Unternehmen bedient. Ahnli-
ches gilt fir den Bereich der Aktenvernichtung
oder -archivierung. Was ist in solchen Fallen zu
beachten?

Bislang benétigen Kliniken und Arztpraxen in
Schleswig-Holstein die Einwilligung der Pati-
enten, wenn nicht auszuschlieBen ist, dass der
Auftragnehmer Patientendaten zur Kenntnis
nehmen kdénnte. Arzte machten sich strafbar,
wenn sie keine Schweigepflichtentbindungs-
erklarung des Patienten einholten!

Doch dies wirft Probleme auf: Patienten
berichteten uns immer wieder von nicht ver-
sténdlichen Erklarungen, die sie kurz vor der
Behandlung unterschreiben sollten. Kliniken
verweigerten die Behandlung, wenn Patienten
ihre Einwilligung nicht erteilten. Seit Jahren
fordern die Datenschutzaufsichtsbehdrden in
Deutschland, dass die Beauftragung externer
Dienstleister rechtssicher gestaltet wird.

Mit dem Entwurf eines Gesetzes zur Neurege-
lung des Schutzes von Geheimnissen bei der
Mitwirkung Dritter an der Berufsausubung
schweigepflichtiger Personen soll zukiinftig die
Beauftragung externer Dienstleister nicht mehr
strafbar sein. Zugleich sieht dieser Gesetzent-
wurf Befugnisnormen fiir Rechtsanwélte, Patent-
anwalte und Notare vor. Was noch fehlt, sind
gesetzliche Regelungen mit entsprechenden
Offenbarungsbefugnissen fur Berufsgeheimnis-
trager wie z. B. Arzte, Apotheker, Kranken- und
Altenpfleger, Sozialpddagogen und -arbeiter.

Was ist zu tun?

Hier ist der Landesgesetzgeber gefordert, ent-
sprechende Befugnisnormen zu schaffen.
Sobald diese Normen geschaffen sind, muss in
diesen Fallen die Einwilligung der Patienten
endgultig nicht mehr eingeholt werden.

Aber Achtung: Auch wenn die Beauftragung
von externen Dienstleistern zuklnftig nicht
mehr strafbar ist und auch wenn es zukiinftig
nicht mehr erforderlich sein wird, die Patienten
vorab um ihre Einwilligung zu bitten, so bleibt
es doch dabei, dass die Berufsgeheimnistrager
weiterhin fir den Schutz der sensiblen Daten
verantwortlich bleiben und gewahrleisten mds-
sen, dass es nicht zu einem Missbrauch
kommt. Dies geschieht Uber das Konstrukt der
Auftragsdatenverarbeitung: Der Auftraggeber
(Berufsgeheimnistrager) muss mit dem Auf-
tragnehmer (Dienstleister) einen schriftlichen
Vertrag schlieBen. In diesem Vertrag sind ins-
besondere Festlegungen zu treffen Uber:

» den Gegenstand und die Dauer des Ver-
trages,

» den Umfang, die Art und den Zweck der
vorgesehenen Datenverarbeitung,

» die zu treffenden technischen und organi-
satorischen MaBnahmen,

» die Berichtigung, L6schung und Sperrung
von Daten,

» die etwaige Berechtigung zur Begrin-
dung von Unterauftragsverhéltnissen,

» die Kontrollrechte und Weisungsbefug-
nisse des Auftraggebers sowie

» die Rickgabe Uberlassener Datentréager.

Das ULD stellt unter www.datenschutzzentrum.de
umfangreiche Informationen zur Verfigung und
wird die datenschutzgerechte Gestaltung soge-
nannter Auftragsdatenverarbeitungsverhaltnis-
se verstérkt prifen.

Der Landesgesetzgeber ist gefordert, auch fiir Arzte und weitere Berufsgruppen, die ein besonde-
res Berufsgeheimnis zu beachten haben, eine gesetzliche Offenbarungsbefugnis zu schaffen.
Dabei gilt es, auch bei Einbindung von Dienstleistern das der Sensibilitdt der Daten angemessene

Schutzniveau zu gewahrleisten. Insbesondere sind Auftraggeber weiterhin verpflichtet, schriftliche
Vertrage mit ihren Auftragnehmern zu schlieBen. Das ULD berat gerne im Vorfeld und wird in
diesem sensiblen Bereich verstarkt prifen.
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4.6.3 Speicherung von Patientendaten — bitte verschliissein!

Ein Fall aus der Praxis zeigt, warum auch digi-
tale Sicherungskopien von Patientendaten
grundsétzlich zu verschlisseln sind und welche
Folgen ein Diebstahl fir Arztpraxen und Pati-
enten haben kann.

Der Einbrecher kam um Mitternacht. Auch der
Tresor der Gemeinschaftspraxis fiir Neurologie,
Psychiatrie, Psychosomatik und Psychothera-
pie wurde aufgebrochen. Entwendet wurden
Medikamente und die Datentrdger der Daten-
sicherung. Auf den Speichersticks waren
Namen, Behandlungsdaten und Arztbriefe von
weit Ober 40.000 Patientinnen und Patienten
aus uber 20 Jahren unverschlisselt gespeichert.

Die Praxisinhaber konnten den Einbruch nicht
verhindern, aber sie hatten sich darauf vorbe-
reiten missen. Nicht nur die digitalen Daten
des laufenden Praxisbetriebs, sondern auch die
digitalen Sicherungskopien mulssen verschlis-
selt gespeichert werden. Der Gesetzgeber for-
dert technische und organisatorische MaBnah-
men, damit gewahrleistet wird, dass personen-
bezogene Daten gegen zufallige Zerstérung
bzw. Verlust und gegen einen Zugriff durch
Unbefugte, also auch gegen Diebstahl, ge-
schitzt sind.

Was ist zu tun?

Die Kriminalpolizei ermittelte, aber die Daten-
tréager blieben verschwunden. Es ist also nicht
ausgeschlossen, dass irgendwann irgendwer
die Patientendaten anschauen, auswerten oder
weitergeben wird. Man mag sich nicht vorstel-
len, welche Folgen dies fir die betroffenen
Patientinnen und Patienten haben kénnte.

Aber auch fir die Arztpraxis hat diese Daten-
panne gravierende Folgen. Der Gesetzgeber
sieht vor, dass alle betroffenen Personen
unverzlglich 0ber den Vorfall unterrichtet
werden und Empfehlungen fiir MaBnahmen zur
Minderung mdglicher nachteiliger Folgen
erhalten. In diesem Fall héatte die Praxis also
Uber 40.000 Briefe verschicken missen! Wenn
Briefe einen unverhéltnismaBigen Aufwand
darstellen, tritt an ihre Stelle die Information der
Offentlichkeit. Dies kann durch Anzeigen
geschehen, die mindestens eine halbe Seite
umfassen und in mindestens zwei bundesweit
erscheinenden Tageszeitungen abgedruckt
sind, oder durch eine andere, in ihrer Wirksam-
keit hinsichtlich der Information der Betroffenen
geeignete MaBnahme. Wéren die Patienten-
daten auf den Datentrdgern doch nur ver-
schlisselt gespeichert worden!

Arztpraxen missen auch ihre digitalen Sicherungskopien von Patientendaten verschliisseln.
Gelangen Patientendaten Dritten unrechtmaBig zur Kenntnis und drohen schwerwiegende Beein-

trachtigungen fir die Rechte oder schutzwiirdigen Interessen der Betroffenen, missen die
Betroffenen und das ULD informiert werden.

4.7 Wissenschaft und Bildung

4.7.1  Planungen fiir eine einheitliche Schulverwaltungssoftware nehmen Fahrt auf

Im letzten Tatigkeitsbericht (35. TB, Tz. 4.7.2)
hatte sich das ULD fir die Beschaffung einer
einheitlichen Software flr die Verarbeitung der
Schilerdaten in den Schulverwaltungen ausge-
sprochen. Das Bildungsministerium ist diesem
Vorschlag mittlerweile nachgekommen. Dem
inzwischen gebildeten Lenkungsausschuss ist
das ULD beigetreten und unterstitzt die Pla-
nungen aktiv. Da sich zwischenzeitlich auch der

Uberwiegende Teil der Schultrdger und viele
Schulen sowie der Bildungsausschuss des
Landtages fir ein einheitliches IT-Verfahren
ausgesprochen haben, besteht Anlass zur
Hoffnung, dass diese Planungen zeithah umge-
setzt werden. Das ULD wird die Einfiihrung
intensiv begleiten, damit in dem IT-Verfahren
auch die datenschutzrechtlichen Vorgaben
umgesetzt werden.
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4.7.2 Die digitale Schule — aber bitte mit eingebautem Datenschutz

Das Bildungsministerium setzt fir den Unter-
richt verstarkt auf den Einsatz digitaler Medien
unter Zuhilfenahme von z. B. Tablets, Note-
books und die Nutzung von sogenannten
Cloud-Diensten.

Der Einsatz solcher digitalen Hilfsmittel fihrt
jedoch auch zu einer Fllle von datenschutz-
rechtlichen Fragen. Diese hatten wir bereits in
unserem letzten Tatigkeitsbericht (35. TB, Tz. 4.7.3
und 4.7.4) dargestellt.

In Kenntnis dessen hat das Bildungsministe-
rium zusammen mit dem ULD die datenschutz-
rechtlichen Vorschriften fiir die Verarbeitung
personenbezogener Daten von Schilerinnen,
Schilern und Eltern Uberarbeitet. Ziel ist es,
eindeutige Rahmenbedingungen zu schaffen,
unter denen informationstechnische Gerate und
Verfahren (z. B. Cloud-Dienste) genutzt werden
kénnen.

Verantwortlich fiir die Datenverarbeitung in den
Schulen sind die Schulleiterinnen und Schul-
leiter. Dass diese zunehmend das ULD um
Beratung ersuchen, lasst eine erhdhte Sensibi-
lisierung flr Datenschutzbelange erkennen.
Offenbar wird den Schulleiterinnen und Schul-
leitern bewusst, dass der Einsatz von Informati-
onstechnik im Unterricht nur erfolgreich sein
kann, wenn eine strukturierte Herangehens-
weise bei der Einfihrung solcher IT-Verfahren
verfolgt wird, die auch Datenschutzaspekte
einschlie3t.

In Kooperation mit dem Bildungsministerium
begleitet das ULD die Schulleiterinnen und
Schulleiter durch Handlungsempfehlungen und
konkrete Hinweise beim datenschutzkonformen
Einsatz digitaler Anwendungen in der Schule.
Angesichts der dynamischen Entwicklung ist es
jedoch nicht méglich, allen Anfragen zu der

Was ist zu tun?

Das Bildungsministerium sollte dringend eine Leitlinie fir den Einsatz digitaler Medien erstellen.

Vielzahl digitaler Lernmedien und den damit im
Zusammenhang stehenden IT-Verfahren nach-
zugehen und diese Verfahren im Detail zu
untersuchen.

Das ULD héalt es deshalb fur dringend erforder-
lich, méglichst schnell eine eindeutige Leitlinie
for den Einsatz digitaler Medien und die Nut-
zung von IT-Gerdaten und IT-Verfahren zu
schaffen. Damit soll eine strukturierte Planung
des Einsatzes digitaler Medien vor der Verwen-
dung im Unterricht erreicht werden.

Die Leitlinie muss zumindest einen orientieren-
den Rahmen geben, welche digitalen Instru-
mente in der Schule fir den Unterricht einge-
setzt werden kénnen. Sie sollte die Schulleite-
rinnen und Schulleiter in die Lage versetzen,
Angebote von Anbietern von Software und IT-
Verfahren anhand definierter Kriterien, etwa in
Form einer Checkliste, zu prifen.

Neben dem padagogisch-didaktischen Wert der
IT-Verfahren missen im nachsten Schritt die
Fragen zur Verarbeitung personenbezogener
Daten untersucht werden. Dabei ist zu prifen,
ob und welche personenbezogenen Daten der
Schilerinnen und Schiler unbedingt verarbeitet
werden mussen. Haufig ist eine Nutzung ano-
nym oder unter Pseudonym mdglich. Weiterhin
mussen eindeutige Festlegungen zur Nutzung
und Verarbeitung der personenbezogenen
Daten der Schilerinnen und Schiler getroffen
werden.

Bereits im letzten Tatigkeitsbericht hatten wir
das Bildungsministerium aufgefordert, verbind-
liche Rahmenbedingungen fiir den Einsatz von
Lern- und Kommunikationsplattformen festzule-
gen (35.TB, Tz.4.7.3). Leider sind solche
Rahmenbedingungen bisher nicht geschaffen
worden.

Datenschutz gehért in die Praxis des Unterrichts, auch bei der Nutzung von Lernsoftware oder
anderer Technik. Das ULD stellt seine Expertise dabei gerne zur Verfugung.
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4.7.3  Aktuelle Messenger-Dienste — fiir die schulische Kommunikation tabu

Die Kommunikation der Schule mit ihren Schii-
lerinnen, Schiilern und Eltern fand bisher auf
Wegen statt, die datenschutzrechtlich meist
unbedenklich waren. Neben den klassischen
analogen Hilfsmitteln fir die Kommunikation
(Briefpost, Elternbriefe, Mitteilungshefte, ,Ran-
zenpost® usw.) trat in den letzten Jahren ver-
mehrt die E-Mail-Kommunikation. Nicht nur die
Schulverwaltung kommuniziert hierlber, son-
dern auch die Lehrkrafte nutzen E-Mails flir den
Kontakt mit ihren Schilerinnen, Schilern und
Eltern.

In den letzten zwei Jahren hat das ULD festge-
stellt, dass einige Lehrkrafte Messenger-
Dienste — und hier meist den Dienst WhatsApp
(Tz. 7.3) — fir die Kommunikation mit ihren
Schilerinnen und Schilern verwenden. Nach
den Erkenntnissen des ULD geht es dabei nicht
nur darum, kurz Termine oder Ahnliches abzu-
sprechen. Es werden anscheinend auch Unter-
richtsmaterialien und Hausaufgaben dariber
verteilt.

Naturlich soll die Schule auch neue elektroni-
sche Kommunikationswege nutzen. Dies kann
jedoch nur unter der Voraussetzung erfolgen,
dass dies nicht zu einem Rechtsbruch fihrt.

Obwohl es sich bei Messenger-Diensten um
Telekommunikationsdienste handelt, die bei
einem Angebot in Deutschland dem hiesigen
Recht unterfallen, werden die europaischen und
die deutschen Regelungen von einigen Dienste-
anbietern nicht beachtet.

Viele Anbieter ermdglichen nicht einfach nur
Telekommunikation, sondern werten diese
Telekommunikationsvorgange auch zur Nutzer-
analyse aus. So werden u.a. Standortdaten
und Daten darliber, wer mit wem wann kom-
muniziert, fir Werbezwecke oder Ahnliches
ausgewertet. Da mit der Nutzung dieser
Dienste die Nutzungsbedingungen anerkannt
werden mulssen, die einen Ausschluss solcher
Vorgange nicht mdglich machen, wirde man
die personenbezogenen Daten der Schidilerin-
nen und Schiler und der Eltern im Rahmen der

dienstlichen Kommunikation diesen Analysen
preisgeben.

Ein weiterer Faktor darf dabei nicht unberiick-
sichtigt bleiben: Die Nutzung eines Messenger-
Dienstes erfordert immer ein informationstech-
nisches Gerat (in der Regel ein Smartphone), in
dem die Telefonnummern der Kontaktpersonen
(hier die Schulerinnen und Schiiler) gespeichert
sind. Da es sich um dienstliche Datenverarbei-
tung handelt, waren diese Smartphones nach
der Schul-Datenschutzverordnung genehmi-
gungspflichtig. Darlber hinaus ist zu bedenken,
dass die dienstlichen Telefonnummern im
Kontakttelefonbuch des Smartphones der Lehr-
kraft Ublicherweise nicht getrennt von den
privaten Telefonnummern gespeichert sind. Da
bei der Nutzung von den meisten Messenger-
Diensten, beispielsweise WhatsApp, stets eine
automatische Synchronisierung der Telefon-
buchdaten mit dem Server des Messenger-
Dienstes erfolgt, kénnen sowohl Telefonnum-
mern von Schilerinnen und Schilern als auch
von Dritten (insbesondere private Kontakte der
Lehrkraft) dem Anbieter bekannt und ausge-
wertet werden. Es ist zu bedenken, dass die
Lehrkrafte immer nur in dienstlicher Funktion
mit ihren Schilerinnen und Schilern in Kontakt
treten. Durch die Nutzung von Messenger-
Diensten besteht die Gefahr, dass eine Grenz-
ziehung zwischen dienstlich und privat allein
durch die technischen Gegebenheiten nicht
mehr moglich ist.

Ferner ist zu beachten, dass die dienstliche
Kommunikation der Lehrkraft gegebenenfalls
auch aktenrelevant werden muss, wenn es
beispielsweise darum geht, ein Fehlverhalten
von Schulerinnen und Schiilern nachtraglich zu
dokumentieren und zu bewerten. Diese Doku-
mentation ist mit Gber Messenger-Dienste ver-
schickte Botschaften nicht ohne Weiteres mdog-
lich.

Weitere Ausfiihrungen des ULD zu diesem
Thema:

https://datenschutzzentrum.de/artikel/1052-1.html
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Was ist zu tun?

Schulverwaltung und Lehrkrafte dirfen nur datenschutzgerecht mit den Schilerinnen, Schiilern
und Eltern kommunizieren. Fiir Messenger-Kommunikation ist es nétig, dass datenschutzkonforme

Lésungen entwickelt und bereitgestellt werden. Das Bildungsministerium sollte hierzu Festlegun-

gen treffen.

4.7.4 Die digitale Fotowelt in der Schule wirft Fragen auf

Schon immer wurden in der Schule Fotos auf-
genommen. Ereignisse wie die Einschulung,
der Abschlussball, die Sportfeste oder sonstige
schulische Veranstaltungen werden im Foto
festgehalten. Nicht nur Familienangehdrige,
sondern auch Lehrkrafte fertigen Fotos dieser
Ereignisse. Vor dem Einzug der Digitalfotogra-
fie und immer besserer Aufnahmemaglichkeiten
von Smartphones standen die datenschutz-
rechtlichen und persénlichkeitsrechtlichen Fra-
gestellungen nicht so sehr im Fokus.

Das ULD erreichen nun vermehrt Anfragen von
Schulleiterinnen und Schulleitern zu diesem
Themenbereich. Diese beobachten, wie z. B.
Eltern bei schulischen Veranstaltungen wie
Theaterauffihrungen Fotos und Videos vom
Geschehen auf der Biihne machen. Dabei
mogen die eigenen Kinder im Zentrum des
Interesses stehen. Andere Schilerinnen und
Schiler werden jedoch naturgemafB mit aufge-
nommen.

Was geschieht nun mit den Bildern und Auf-
zeichnungen? Da es heute mdglich ist, alles
sofort im Internet zu verdffentlichen, sorgen
sich viele Schulleiterinnen und Schulleiter um
die Personlichkeitsrechte der Schiilerinnen und
Schiler. Eine erste datenschutzrechtliche Ein-
schatzung des ULD finden Sie unter:

https.//datenschutzzentrum.de/artikel/1089-1.html

Eine abschlieBende Antwort auf alle in solchen
Konstellationen auftauchenden Fragestellungen
wird es kaum geben kdnnen. Es wurde den
Schulleiterinnen und Schulleitern jedoch schon
helfen, wenn das Bildungsministerium eine
Handreichung entwickelte, die die haufigsten
Konstellationen und mdgliche Lésungsansatze
aufzeigt. Das ULD ist natrlich gerne zur Mitar-
beit hieran bereit.

4.7.5 Digitales Klassenbuch im Pilotversuch getestet

Bereits im 35. Tatigkeitsbericht (Tz.4.7.4)
hatten wir darlber berichtet, dass das
Bildungsministerium die Einfihrung und Nut-
zung elektronischer Klassenbicher und Notiz-
blcher fir die Lehrkréfte in einem Pilotversuch,
der vom ULD datenschutzrechtlich begleitet
wurde, voranbringen méchte. Das ULD hat im
Rahmen dieser Beratung zwei Verfahren
zusammen mit dem Bildungsministerium daten-
schutzkonform ausgerichtet. Dabei war es hilf-
reich, dass die beiden von den Schulen ausge-
suchten Anbieter der Verfahren bereit waren,
die vom ULD aufgestellten datenschutzrechtli-
chen Anforderungen umzusetzen.
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Mittlerweile werden diese Verfahren in mehre-
ren Schulen verschiedener Schularten in weite-
ren Pilotversuchen erprobt. Mit dem Erkennt-
nisgewinn aus den Rulckmeldungen der Pilot-
schulen werden die vom ULD und dem
Bildungsministerium erstellten organisatorischen
und technischen Verfahrensregeln weiterent-
wickelt.

Der in der Schul-Datenschutzverordnung fest-
gelegte Genehmigungsvorbehalt des Bildungs-
ministeriums flr die Nutzung solcher digitalen
Klassen- und Notizbiicher kann sicherstellen,
dass die Schulen nur datenschutzkonforme
IT-Verfahren einsetzen.
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4.7.6 Risiken: Lehrer-Apps ersetzen den klassischen Lehrerkalender

Immer mehr Lehrkréfte installieren auf ihren
privaten Smartphones und Tablets Programme,
mit denen sie ihre Unterrichtsplanung organisie-
ren. Hiergegen ist aus datenschutzrechtlicher
Sicht zuné&chst nichts einzuwenden. Jedoch
werden in diesen sogenannten Lehrer-Apps
auch die personenbezogenen Daten der Schi-
lerinnen und Schiiler wie z. B. die Namen, die
Klassenzugehdrigkeit und die Leistungen im
Unterricht (Noten von Klassenarbeiten, mindli-
che Leistungen) bis hin zu Fehlzeiten gespei-
chert.

Aufgrund zahlreicher Anfragen von Lehrkréften

und Schulleiterinnen und Schulleitern zur Zuls-
sigkeit des Einsatzes solcher Lehrer-Apps und

4.8 Steuerverwaltung

zu deren Sicherheit hat sich das ULD damit
naher befasst.

Die datenschutzrechtliche Bewertung unter
Berlicksichtigung auch von schulrechtlichen
Aspekten hat das ULD unter dem folgenden
Link ausgefihrt:

httos.//datenschutzzentrum.de/artikel/1053-1.html

Leider hat sich das Bildungsministerium bisher
gegeniber den Schulen nicht geduBert, ob und
unter welchen Bedingungen die Nutzung sol-
cher Lehrer-Apps aus Sicht des Bildungs-
ministeriums als zulassig erachtet wird.

4.8.1 Zusammenarbeit der Steuerverwaltungen der norddeutschen Lander

Die Steuerverwaltungen der Lander Schleswig-
Holstein, Bremen, Hamburg, Mecklenburg-
Vorpommern, Niedersachsen und Sachsen-
Anhalt planen, kilnftig beim Betrieb von IT-
Verfahren enger zusammenzuarbeiten. Im
Wege einer landeriibergreifenden geblindelten
Verfahrensbetreuung (LGVB) soll fir jeweils ein
IT-Fachverfahren ein Land fir alle anderen
beteiligten Lander die Einfihrung und die
Betreuung des laufenden Betriebs Uberneh-
men. Hierdurch sollen personelle Ressourcen
sowie das erforderliche Spezialwissen gebiin-
delt werden.

Die Verfahrensbetreuung soll nach den Planun-
gen der Finanzverwaltungen auch die Betreu-
ung der Anwender umfassen. Verfahrensbe-
treuer sollen sich z. B. in die Bearbeitung von
Steuerfallen einschalten und die Steuersachbe-

Was ist zu tun?

arbeiter bei konkreten Problemen in der Nut-
zung des Fachverfahrens unterstiitzen und
anleiten. Damit geht zwangslaufig eine Kennt-
nisnahme von Steuerdaten einher, die mit dem
jeweiligen Fachverfahren verarbeitet werden.
Da dies rechtlich als Offenbarung des Steuer-
geheimnisses anzusehen ist, bedarf es hierfur
einer besonderen Erlaubnis. Diese kann sich
aus einer gesetzlichen Regelung ergeben. Flr
die Einflhrung der landeribergreifenden Ver-
fahrensbetreuung ist ein Staatsvertrag geplant.
Das ULD hat empfohlen, dass die Datenverar-
beitung, gerade im Hinblick auf Steuerdaten,
durch das verfahrensbetreuende Land darin
klar geregelt wird. Unter dieser Voraussetzung
kann der Staatsvertrag als gesetzliche Grund-
lage fur die Offenbarung von Steuerdaten
angesehen werden.

Die landeriibergreifende geblndelte Verfahrensbetreuung sollte durch einen Staatsvertrag gere-

gelt werden. Darin sollten auch Regelungen Uber die Verarbeitung von Steuerdaten getroffen
werden.
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4.8.2 Immer Arger mit der Zweitwohnungssteuer

Ob eine Zweitwohnungssteuer anféllt, hangt
von der Art der Nutzung der Wohnung ab. Mit
Formularen erheben die Kommunen die aus
inrer Sicht relevanten Daten bei den Eigen-
timern. Manche Frage gehen aber zu weit.

Zweitwohnungssteuer

Bei der Zweitwohnungssteuer handelt es
sich um eine 6rtliche Aufwandsteuer, die
die Kommunen erheben dirfen (§ 2 Abs. 1
i.V.m. §3 Abs.1 Kommunalabgabenge-
setz SH — KAG). Sie kann von den Ge-
meinden fir das Innehaben einer Zweit-
bzw. Nebenwohnung im Gemeindegebiet
erhoben werden. Besteuert wird die in der
Einkommensverwendung zum Ausdruck
kommende wirtschaftliche Leistungsfahig-
keit des Inhabers. Die Einzelheiten missen
in einer kommunalen Satzung festgelegt
werden.

Im Berichtszeitraum hat das ULD vermehrt
Eingaben im Zusammenhang mit der Datener-
hebung bei der Festsetzung der Zweitwoh-
nungssteuer erhalten. Viele Betroffene haben
den Eindruck, dass die Kommunen zu viele
Daten abfragen.

Die Zweitwohnungssteuerpflicht wird ausgeldst,
wenn und soweit die Wohnung fir den persén-
lichen Bedarf genutzt oder vorgehalten wird.
Far Zeiten der kommerziellen Vermietung ent-
steht im Grundsatz keine Zweitwohnungssteu-
erpflicht. Nicht steuerpflichtig sind auch Zeit-
rdume, in denen sich die Eigentimer nur kurz,

Was ist zu tun?

z. B. zu Renovierungsarbeiten, in der Zweit-
wohnung aufhalten.

Zuné&chst qilt allerdings die Vermutung, dass
jeder, der eine zweite Wohnung besitzt, diese
fir seine personliche Lebensflihrung vorhalt
und damit steuerpflichtig ist. Die Eigentimer
haben dann die Méglichkeit, diese Vermutung
zu widerlegen, indem sie entsprechende Anga-
ben machen und diese auch belegen.

Das ULD ist der Auffassung, dass es zuléssig
ist, wenn die Gemeinde regelmaBig Angaben
zu den Namen der Mieter, der Dauer des Auf-
enthalts der Mieter und dem gezahlten Mietent-
gelt verlangt. Hierzu missen in der Regel nicht
die Mietvertrage vorgelegt werden; eine Auflis-
tung (,Belegungsplan®) ist an dieser Stelle ein
milderes Mittel.

Halt sich der Eigentimer beispielsweise zu
Renovierungszwecken in der Wohnung auf, so
ist dies zu belegen. Die Kommune darf vom
Eigentimer fordern, die Renovierung durch
entsprechende Mittel (Belege, Fotografien)
nachzuweisen.

Zu weit geht es allerdings, wenn, wie auch
geschehen, der Eigentimer aufgefordert wird,
jedes einzelne Datum anzugeben, an dem er
oder Freunde und Verwandte in der Wohnung
genachtigt haben.

Weitere Information, auch dazu, ob die Eigen-
timer die Daten der Mieter an die Kommune
weitergeben dirfen, finden sich auf der Web-
seite des ULD:

https.//datenschutzzentrum.de/artikel/1120-1.html

Die Kommunen sollten sich bei der Erhebung der Zweitwohnungssteuer an die oben aufgestellten

Grundsatze halten, die auch vom Verwaltungsgericht Schleswig bestatigt sind.
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KERNPUNKTE

Prafungen von Safe-Harbor-Datentransfer
Kundendatenschutz
Videouberwachung in Urlaub und Freizeit
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5 Datenschutz in der Wirtschaft

5.1 ULD priift Datentransfer nach Safe-Harbor-Urteil

Nachdem der Gerichtshof der Européischen
Union (EuGH) in seinem Urteil vom 6. Oktober
2015 die Safe-Harbor-Entscheidung der Euro-
paischen Kommission fir unwirksam erklart
hatte (Tz. 11.1), leitete das ULD im Méarz 2016
bei neun Unternehmen in Schleswig-Holstein
Prifverfahren ein. Bei der Ubermittlung perso-
nenbezogener Daten an Handelspartner in den
USA kénnen sich européische Unternehmen
nach den Vorgaben des EuGH nicht auf die
Safe-Harbor-Entscheidung berufen. Auf Basis
dieser Entscheidung sollte den US-Unterneh-
men seit dem Jahr 2000 eine Selbstzertifizie-
rung anhand festgelegter Kriterien (Informati-
onspflicht, Wahlmdglichkeit, Weitergabe, Sicher-
heit, Datenintegritat, Auskunftsrecht, Durchset-
zung) ermoglicht werden, um hierdurch den
Nachweis fir das Bestehen eines angemes-
senen Datenschutzniveaus zu erbringen. Ein
angemessenes Datenschutzniveau im Drittland,
in das personenbezogene Daten Ubermittelt
werden sollen, bildet eine der Voraussetzungen
daflr, dass ein entsprechender Datentransfer
zuldssig ist.

Die Angemessenheit des Datenschutzniveaus,
das ein Drittland bietet, wird unter Berlcksichti-
gung aller Umstande beurteilt, die bei einer
Datenubermittiung oder einer Kategorie von
Datendbermittlungen Bedeutung haben. Insbe-
sondere werden die Art der Daten, die Zweck-
bestimmung sowie die Dauer der geplanten
Verarbeitung, die in dem Drittland geltenden
allgemeinen und speziellen Rechtsvorschriften
sowie die dort geltenden Standesregeln und
SicherheitsmaBnahmen  berlcksichtigt. Der
EuGH wies in seiner Begriindung zur Nichtiger-
klarung des Safe-Harbor-Beschlusses darauf

Was ist zu tun?

hin, dass aus diesem Beschluss nicht deutlich
wird, ob es in den USA staatliche Regeln gibt,
die dazu dienen, etwaige Eingriffe in Grund-
rechte der Personen, deren Daten aus der EU
in die USA Ubermittelt werden, zu begrenzen.
Weiterhin wurde moniert, dass keine Feststel-
lungen der Europdischen Kommission zum
Bestehen eines wirksamen gerichtlichen Rechts-
schutzes gegen derartige Eingriffe erkennbar
sind. Ferner fihrte der EuGH aus, dass die
Zuverlassigkeit eines Systems zur Durchfiih-
rung von Selbstzertifizierungen voraussetzt,
dass wirksame Uberwachungs- und Kontroll-
mechanismen geschaffen werden.

Die eingeleiteten Verfahren dienen der Prifung,
ob laufende Datenlbermittlungen in unzul&ssi-
ger Weise noch auf die ungultige Safe-Harbor-
Entscheidung gestiitzt werden. Die Artikel-29-
Datenschutzgruppe, ein Gremium der Daten-
schutzaufsichtsbehérden der EU-Mitgliedstaa-
ten, hatte bereits in einer Stellungnahme vom
16. Oktober 2015 deutlich gemacht, dass nach
dem 31. Januar 2016 aufsichtsbehdérdliche
Prifungen stattfinden kénnen. Die Stellung-
nahme ist unter dem folgenden Link abrufbar:

http://ec.europa.eu/justice/data-protection/
article-29/press-material/press-release/
art29_press_material/2015/20151016_wp29_
statement_on_schrems_judgement.pdf

Acht der Priifverfahren konnten ohne die Fest-
stellung eines VerstoBes abgeschlossen wer-
den, da keine Daten auf Basis der ungultigen
Safe-Harbor-Entscheidung in die USA (ber-
mittelt werden. Bei einem der Verfahren dauern
die Ermittlungen noch an.

Die europaischen Unternehmen diirfen sich beziiglich der Ubermittlung personenbezogener Daten
in die USA nicht mehr auf die Safe-Harbor-Entscheidung (2000/520/EG) berufen. Ein entspre-

chender Datentransfer ware rechtswidrig. Die Unternehmen tragen die Verantwortung dafir, die
datenschutzrechtlichen Vorgaben einzuhalten. Dies erfordert auch interne Uberpriifungen.
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5.2 Mindestlohngesetz und Datenschutz

Im Berichtszeitraum wurden an das ULD Fra-
gen zur Einhaltung datenschutzrechtlicher Vor-
schriften im Zusammenhang mit der Erflllung
der Vorgaben nach dem Mindestlohngesetz
(MiLoG) herangetragen. Nach § 20 MiLoG sind
Arbeitgeber mit Sitz im In- oder Ausland ver-
pflichtet, ihren im Inland beschéftigten Arbeit-
nehmerinnen und Arbeitnehmern ein Arbeits-
entgelt mindestens in H6he des Mindestlohns
zu zahlen. Ordnungswidrig handelt derjenige
Arbeitgeber, der Werk- oder Dienstleistungen in
erheblichem Umfang ausflihren lasst, indem er
als Unternehmer einen anderen Unternehmer
oder Nachunternehmer beauftragt, von dem er
weiB oder fahrlassig nicht weiB, dass dieser
entgegen dem MiLoG den Mindestlohn nicht
erbringt. Hinzu tritt eine verschuldensunabhan-
gige Haftung des Arbeitgebers als General-
unternehmer fir Auftrag nehmende Unterneh-
men und weitere Nachunternehmer. Als weitere
Sanktion droht dem Arbeitgeber im Fall eines
VerstoBes seiner Auftragnehmer ein Aus-
schluss von der Vergabe 6ffentlicher Auftrage.

Zur Begrenzung des Haftungsrisikos wurden
von den Datenschutzaufsichtsbehérden Ver-
tragsstrafenregelungen und Biirgschaften vor-
geschlagen, die der Generalunternehmer mit
seinen Auftragnehmern vereinbaren kdénnte.
Entsprechende Leitlinien wurden vom Bundes-
arbeitsgericht in einer Entscheidung zum Recht
der Arbeitnehmerentsendung entwickelt (BAG,
Beschluss vom 06.11.2002, Az.: 5 AZR
617/01). Weiterhin wird empfohlen, dass hin-
sichtlich der Beauftragung weiterer Subunter-

Was ist zu tun?

nehmer ein Zustimmungsvorbehalt flir den
Generalunternehmer vereinbart wird. In Be-
tracht kommt auch, sich von Forderungen
Beschéftigter der Subunternehmer auf Zahlung
des Mindestlohns freistellen zu lassen.

Wichtig ist aus datenschutzrechtlicher Sicht,
dass der Generalunternehmer in diesem
Kontext keine Befugnis hat, die Personalakten
der Beschéftigten bei seinen Auftragnehmern
einzusehen. Die Einsicht in die Personalakten
bezieht sich auf ein héchstpersénliches Recht,
das nach der Rechtsprechung des BAG nur
vom Beschéftigten selbst wahrgenommen
werden darf. Ebenso darf dem Generalunter-
nehmer kein umfassender Zugriff auf die auto-
matisierten Personalsysteme bei den Auftrag-
nehmern gestattet werden. Die Datenschutz-
aufsichtsbehdrden halten eine Ubermittlung
nicht anonymisierter Verdienstbescheinigungen
flr unzulassig, da auch Angaben zur Konfessi-
onszugehorigkeit, zum Familienstand, zur
Steuerklasse, zur Anzahl der Kinder, zum voll-
standigen Geburtsdatum und zur Privatanschrift
enthalten sein kénnen. Als Lésung bietet sich
eine stichprobenartige Kontrolle geschwarzter
Verdienstbescheinigungen an. Naheres ergibt
sich aus dem Beschluss der 89. Konferenz der
Datenschutzbeauftragten des Bundes und der
Lander vom 18./19. Marz 2015, der unter fol-
gendem Link abrufbar ist:

www.bfdi.bund.de/SharedDocs/Publikationen/
Entschliessungssammliung/DSBundLaender/89
DSK-MindestlohngesetzUndDatenschutz.pdf

Generalunternehmer sollten bestehende Mdglichkeiten fiir eine vertragliche Haftungsbegrenzung

ausschoépfen. Vor der Kontrolle von Verdienstbescheinigungen miissen Schwérzungen durch den
Auftragnehmer erfolgen.

5.3 Keine juristischen Personen als betriebliche Datenschutzbeauftragte nach dem

BDSG

In der Beratungspraxis des ULD wurde mehr-
fach die Frage gestellt, ob juristische Personen,
wie etwa eine GmbH oder eine AG, als betrieb-
liche Datenschutzbeauftragte bestellt werden
darfen, um so der Verpflichtung aus § 4f BDSG
nachzukommen. Das ULD lehnt dies aus den
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folgenden Erwagungen ab. Zun&chst besteht
das gesetzliche Erfordernis, als bestellte
Person die erforderliche Zuverlassigkeit und
Fachkunde zu besitzen. Diese Anforderung
bezieht sich im Kern auf natirliche Personen,
da diese ihre erworbene Fachkunde etwa in



Form von Nachweisen zu einer abgeschlos-
senen Berufsausbildung und einer absolvierten
Fortbildung erbringen kénnen. In diesem Kon-
text ist zu bemerken, dass auch Personen-
gesellschaften, wie die OHG oder die KG, nicht
als betriebliche Datenschutzbeauftragte bestellt
werden kdnnen. Letzterem wird teilweise ent-
gegnet, dass nach den Vorschriften der Wirt-
schaftspriferordnung offene Handelsgesell-
schaften und Kommanditgesellschaften als
Wirtschaftspriifungsgesellschaften  anerkannt
werden, wenn sie wegen ihrer Treuhandtatig-
keit als Handelsgesellschaften in das Handels-
register eingetragen worden sind. Nach den
Vorschriften des Handelsgesetzbuchs kénnen
Wirtschaftspriifer und Wirtschaftsprifungsge-
sellschaften als Abschlussprifer agieren. Damit
hat der Gesetzgeber eine deutliche Aussage
getroffen, die im BDSG fiir die betrieblichen
Datenschutzbeauftragten gerade fehlt. Eine
entsprechende Einsetzung von Personenge-
sellschaften wurde im BDSG nicht normiert.

Was ist zu tun?

Fuar die Bestellung von betrieblichen Datenschutzbeauftragten (§ 4f BDSG) kommen nur natlrliche

Personen in Betracht.

5 DATENSCHUTZ IN DER WIRTSCHAFT

Andererseits legt der Wortlaut des § 4f BDSG
nahe, dass nur eine Bestellung natirlicher
Personen in Betracht kommt, denn auf solche
beziehen sich die Aussagen zum Benachteili-
gungsverbot, zur Unterstellung des betriebli-
chen Datenschutzbeauftragten beim Leiter der
nichtéffentlichen Stelle, zur entsprechenden
Anwendung der Vorschrift zur Kiindigung von
Arbeitsverhaltnissen (§ 626 BGB) bezliglich des
Widerrufs der Bestellung, zur Ubernahme von
Fortbildungskosten zur Erhaltung der fur die
Aufgaben erforderlichen Fachkunde (§ 4f Abs.
3 BDSG) sowie zur Geltendmachung eines
Zeugnisverweigerungsrechts (§ 4f Abs. 4a
BDSG). Gerade die Geltendmachung eines
Zeugnisverweigerungsrechts gilt speziell fir
natirliche Personen. Zeugen sollen bekanntlich
vor einem Gewissenskonflikt bewahrt bleiben.
Die Zeugnisverweigerung erfolgt wegen per-
sénlicher Grinde, die bei einer natirlichen
Person vorhanden sein kénnen. Letzteres gilt
etwa nach MaBgabe von § 383 Abs. 1 ZPO.

5.4 Einwilligung per Unterschriften-Pad nicht wirksam

Im Frihjahr 2016 wandte sich eine Online-Pub-
likation aus dem Bereich des Versicherungs-
wesens mit einem Fragenkatalog an verschie-
dene Aufsichtsbehérden. Darin ging es um
datenschutzrechtliche und allgemein vertrags-
rechtliche Fragen zu Abschlissen von Vertra-
gen mit digitaler Unterschrift auf Tablet-Com-
putern oder Unterschriften-Pads. Insbesondere
die Frage der Formgiltigkeit einer auf einem
Touchscreen gezeichneten Unterschrift war mit
Hinblick auf das Schriftformerfordernis der Ein-
willigung ein Thema.

Unterschriften auf Touchscreens von Tab-
let-Computern und  Unterschriften-Pads
genligen nicht den Anforderungen der
Schriftform einer datenschutzrechtlichen
Einwilligung. Diese derzeitige Rechtslage
wird sich jedoch durch die ab Mai 2018
geltende Datenschutz-Grundverordnung
voraussichtlich andern.

Ein GroBteil der Aufsichtsbehdrden entschloss
sich, zu den Fragen in einer gemeinsamen
Antwort Stellung zu nehmen. Das ULD (ber-
nahm dabei in seiner Rolle des Vorsitzes der
Arbeitsgruppe Versicherungswirtschaft die Ko-
ordination der Riickmeldung.

Nach einhelliger Auffassung der beteiligten Auf-
sichtsbehdrden erfillt eine solche Unterschrift
nicht die Anforderungen der Schriftform. Vor-
aussetzung fir die Schriftform ist im Daten-
schutzrecht wie auch im Zivilrecht im Allgemei-
nen, dass die Unterschrift in einer Weise
geleistet wird, die zur dauerhaften Wiedergabe
ebenjener Unterschrift geeignet ist, die tatséch-
lich geleistet wurde. Sofern die Unterschrift
jedoch nicht dauerhaft in das Display des Tab-
let-Computers geritzt oder gekratzt wirde, ent-
spricht die bloBe Digitalisierung einer Finger-
oder Stiftbewegung nicht der Schriftform. Ent-
sprechend erklarte Einwilligungen sind — wie
alle Erklarungen, die der Schriftform unterliegen —
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also formunwirksam. Dies wurde der anfragen-
den Online-Publikation mitgeteilt.

Mit Blick auf die ab Mai 2018 geltende Daten-
schutz-Grundverordnung gehen die Aufsichts-
behdrden jedoch davon aus, dass sich diese
Bewertung &ndern kdnnte. Einwilligungen un-
terliegen in der Datenschutz-Grundverordnung

55 Einzelfalle aus der Praxis

nicht mehr in gleicher Strenge der Schriftform
und kénnen daher grundsatzlich auch in ande-
rer Form erteilt werden, solange den Ubrigen
Anforderungen an eine wirksame Einwilligung
Genlige getan wird. Ob dies durch Handzeich-
nungen auf Touchscreens von Mobilgerédten
moglich ist, wird derzeit sowohl auf deutscher
wie auf europaischer Ebene diskutiert.

5.5.1  Kundenkarten und Werbeeinwilligungen

Das ULD erhielt eine Beschwerde Uber ein
Kundenkartensystem. In den zugehérigen Nut-
zungsbedingungen wurde eine Einwilligung zur
Nutzung der Daten (gekaufte Waren, Ort und
Zeit des Einkaufs, Warenwert und Ahnliches)
auch zu Werbezwecken vorausgesetzt. Die
dazu nétige Einwilligungserklarung sollte jedoch
laut dem der Kundenkarte beiliegenden Schrei-
ben durch Unterschrift auf der Kundenkarte und
erstmalige Nutzung der Karte erfolgen.

Das ULD leitete daraufhin ein Aufsichtsverfah-
ren ein, in dessen Rahmen klargestellt wurde,
dass die Schriftftorm der Einwilligung eine hin-
reichend feste Verbindung zwischen geleisteter
Unterschrift und Erklarungsinhalt voraussetzt.
Die isolierte Unterschrift auf der Kundenkarte
einerseits und der eigentliche Inhalt der Einwil-
ligungserklarung auf dem beiliegenden Schrei-
ben andererseits erflllte diese feste Verbindung
nicht. Stattdessen wére es im Nachhinein kaum
noch nachvollziehbar, welcher Datenverarbei-
tung Kundinnen und Kunden - etwa nach
Anderung der AGB - mit ihrer Unterschrift
urspringlich tatsachlich zugestimmt haben.

Nachdem diese Rechtslage klargestellt wurde,
argumentierte das verantwortliche Unterneh-
men sodann, dass ein GroBteil der beabsich-
tigten Datenverarbeitung auch ohne Einwilli-

5.5.2 Datenlecks in Online-Zugangssystemen

gung allein aufgrund des Vertrags Uber die
Nutzung der Kundenkarte zulassig sei. Das
ULD trat dieser Sichtweise im Verfahren damit
entgegen, dass ein Unternehmen, das sich
einmal auf die Einwilligung und die damit
einhergehenden Widerrufsrechte der Kundin-
nen und Kunden eingelassen hat, bei fehler-
hafter Einholung der Einwilligung nicht ohne
Weiteres auf die gesetzliche Rechtsgrundlage
umschwenken kdnne. Das Verfahren endete
mit einer Anpassung des Kundenkartensys-
tems, ohne dass weitere aufsichtsrechtliche
MaBnahmen nétig waren.

Das ULD rat jedem Unternehmen, bei der
Gestaltung und Inbetriebnahme von Datenver-
arbeitungsverfahren nicht voreilig auf die Ein-
willigung als Rechtsgrundlage zu setzen, son-
dern die gesetzlichen Erlaubnistatbestande
zundchst grundlich zu priifen (siehe dazu auch
35. TB, Tz. 5.7.3). So lassen sich Probleme bei
der Gestaltung formgiiltiger und inhaltlich kon-
former Einwilligungserklarungen vermeiden.
Gleichzeitig ist der Rahmen des Zuldssigen bei
Zugrundelegung einer gesetzlichen Grundlage
fur alle Beteiligten rechtssicher, transparent und
nachvollziehbar und wird nicht selten den Inte-
ressen der Kundinnen und Kunden sowie dem
Unternehmen sogar eher gerecht als die Ein-
holung einer Einwilligung.

Im Verlauf des Jahres 2016 ging beim ULD
eine Meldung dber ein Datenleck in einem
Online-Zugangssystem ein. Nach Anderungen
der zugrunde liegenden Software sorgte flr
einige Stunden ein Softwarefehler dafir, dass
Nutzerinnen und Nutzer einer Webseite in das
Kundenkonto anderer Kundinnen und Kunden
gelangten. Nachdem der Fehler bekannt wurde,
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informierte das Unternehmen unverz(glich das
ULD gemaB § 42a BDSG, woraufhin gemein-
sam mit dem Unternehmen eine Untersuchung
der Ursachen erfolgte. Es stellte sich heraus,
dass bei besonders hohen Zugriffszahlen ein
bisher nicht erkannter Programmierfehler zu
dem unberechtigten Zugang zu den Konten
anderer Personen fuhrte.



Das vom ULD eingeleitete Aufsichtsverfahren
wurde nach mehrmonatiger Begleitung schlie3-
lich eingestellt, da das betroffene Unternehmen
die Ursachen aufklaren und beheben sowie
durch Anpassung der Testverfahren zukiinftig
zuséatzliche Absicherungen herbeiflihren konnte.

Dem ULD ist bewusst, dass derartige Fehler in
der Regel nicht mit absoluter Sicherheit ausge-
schlossen werden kénnen. Mit Blick auf die
langst erfolgte Digitalisierung vieler Geschafts-
felder und die Verlagerung der Kundenkommu-

5 DATENSCHUTZ IN DER WIRTSCHAFT

nikation und -verwaltung in den Online-Bereich
sind Vorfalle wie der geschilderte jedoch keine
Seltenheit mehr und missen aufseiten der
verantwortlichen Unternehmen daher mit gréB-
ter Prioritdt und auch Einsatz angemessener
Ressourcen behandelt werden. Eingriffe in die
Rechte Betroffener, Imageschaden, Vertrau-
ensverlust bei Kundinnen und Kunden und
letztlich auch wirtschaftliche Schaden fir Unter-
nehmen, die die technischen Herausforderun-
gen von E-Commerce und Online-Kommunika-
tion nicht ernst nehmen, kdnnen immens sein.

5.5.3 Personalausweiskopien — Identifizierungspflichten im Bankenbereich

Das ULD erreichte in den letzten Jahren eine
Vielzahl an Eingaben, die sich gegen das Vor-
gehen von Banken oder Kreditinstituten wand-
ten, bei Eroffnung von Konten oder anderen
Kundenkontakten ohne nachvollziehbare Be-
grindung Kopien von Ausweisdokumenten zu
verlangen. Die Petentinnen und Petenten
auBerten in vielen Fallen Unsicherheit Gber die
RechtmaBigkeit dieser Verlangen und baten um
Beratung oder Einschreiten.

Das Kopieren und teilweise auch digitale Ein-
scannen von Ausweisdokumenten ist nur in
einigen wenigen Unternehmensbereichen aus-
nahmsweise rechtlich zuldssig, wenn damit
spezifische Identifizierungspflichten  erflllt
werden. Zu diesen Bereichen gehért ohne
Zweifel der Bereich des Kreditwesens. Aber
auch obwohl das deutsche Geldwaschegesetz
in einigen Fallen erlaubt, dass Kopien vom
Personalausweis oder anderen Ausweisdoku-
menten angefertigt werden, darf dies nicht dazu
fihren, dass Kundinnen und Kunden auf Nach-
frage nur mit allgemeinen Pauschalerklarungen
abgefertigt werden.

Das deutsche Datenschutzrecht sieht vor, dass
Betroffene darauf hinzuweisen sind, wenn
Daten aufgrund einer Vorschrift erhoben
werden muissen. Auf Verlangen sind die ent-

sprechenden Vorschriften konkret zu benen-
nen. Nur so kénnen die Kundinnen und Kunden
beurteilen, ob im jeweiligen Fall zu Recht Aus-
weisdokumente kopiert werden dirfen, und nur
so wird das Unternehmen in die Lage versetzt,
das eigene Handeln zu hinterfragen und gege-
benenfalls auf Kompatibilitdt mit den rechtlichen
Vorgaben zu Uberprifen.

In gleicher Weise dlrfen die Vorgaben des
Kreditwesengesetzes und des Geldwasche-
gesetzes nicht dazu benutzt werden, um voll-
standige Kopien ohne Priifung der Erforderlich-
keit anzulegen. Identifizierungspflichten bezie-
hen sich in aller Regel auf konkrete Merkmale
wie Name oder Adresse der Kundinnen und
Kunden, nicht jedoch auf andere Daten (z. B.
Zugangsnummer, Seriennummer), die ebenfalls
auf Ausweisdokumenten zu finden sind. Hier
besteht das Recht der Kundinnen und Kunden,
einzelne Bereiche der Ausweiskopie entspre-
chend zu schwérzen.

Die Nichtbeachtung dieser Vorgaben ist ein
VerstoB, der sowohl bei Kundinnen und Kunden
zu unndtigem Vertrauensverlust und Unmut
fihrt als auch aufgrund der Vielzahl der Einga-
ben die knappen Ressourcen der Aufsichtsbe-
hérden unnétig belastet.
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Was ist zu tun?

Unternehmen aus dem Bereich des Kreditwesens sind zur Identifizierung ihrer Kundinnen und
Kunden verpflichtet. Dazu diirfen auch Kopien von Ausweisdokumenten angefertigt werden, sofern

sie sich auf das erforderliche MaB beschranken. Die Kundinnen und Kunden haben das Recht,
dass nicht benétigte Daten geschwérzt werden. Pauschales und zu weit gehendes Vorgehen fihrt

in groBem MaB zur Verunsicherung.

5.5.4 Weitergabe der vollstandigen IBAN an Zahlungsempfanger

Im FrOhjahr 2015 kontrollierte das ULD die
Praxis eines Kreditinstituts, das im Bereich des
elektronischen SEPA-Zahlungsverkehrs den
Zahlungsempfangern die vollstédndige IBAN des
Zahlungsversenders anzeigte. Das verantwort-
liche Kreditinstitut verwies dabei auf die Vorga-
ben des Art. 248 EGBGB (Einflhrungsgesetz
zum Blrgerlichen Gesetzbuche) sowie § 675r
BGB (Burgerliches Gesetzbuch), wonach die
Ubermittlung bestimmter Identifikationsnum-
mern zuldssig sei. Diese Vorgaben beziehen
sich jedoch nur auf die Abwicklung des Zah-
lungsverkehrs zwischen den Kreditinstituten
selbst, nicht hingegen auf eine Datenweiter-
gabe an andere Kundinnen und Kunden.
Bereits 2011 hatten sich die Aufsichtsbehdrden
einhellig auf diese Bewertung versténdigt. Im
Rahmen der Sitzung der Arbeitsgruppe Kredit-
wirtschaft im Jahr 2015 wurde diese Frage
erneut mit den Ubrigen Aufsichtsbehdrden dis-
kutiert. Die in der Arbeitsgruppe Kreditwirtschaft
vertretenen Behoérden bleiben daraufhin bei
ihrer Auffassung, dass aus Art. 248 EGBGB
sowie § 675r BGB keine Rechtsgrundlage fur
die Weitergabe der IBAN an Kunden abgeleitet

Was ist zu tun?

Unternehmen, deren Datenverarbeitung sich auf eine gesetzliche Grundlage stitzt, sollten Aus-

werden kann. Denkbar wéare stattdessen eine
entsprechende Regelung in den allgemeinen
Geschaftsbedingungen der Kreditinstitute, die
ihrerseits aber nach geltendem Vertragsrecht
auf Wirksamkeit Gberpruft werden misste.

Aufgrund einer fehlenden gesetzlichen Rechts-
grundlage fur die Weitergabe der Daten und
mangels entsprechender Regelung in den AGB
des Kreditinstituts musste das ULD das Vorge-
hen daher als rechtswidrig kritisieren. Das ver-
antwortliche Kreditinstitut anderte seine Praxis
sodann im Laufe des Aufsichtsverfahrens und
stellte die Ubermittlung der IBAN an Zahlungs-
empfanger ein, sodass das ULD das Verfahren
ohne formelle Beanstandungen beendet hat.

Das ULD findet immer wieder Verfahren vor,
die auf Vorschriften gestitzt werden, die man-
gels Bestimmtheit oder Reichweite nicht die von
den Unternehmen beabsichtigte Datenverar-
beitung rechtfertigen. In derartigen Fallen
missen alternative Rechtsgrundlagen geprift
werden und die Datenverarbeitung ist gegebe-
nenfalls anzupassen.

maB, Zweck und erfasste Daten genau prifen, um sicherzustellen, dass die gewéhlte Rechts-
grundlage den geplanten Zweck legitimiert. Andernfalls darf die Datenverarbeitung nicht erfolgen.

62 TATIGKEITSBERICHT 2017 DES ULD SH



5 DATENSCHUTZ IN DER WIRTSCHAFT

5.5.5 Begehung von Mietwohnungen und Veréffentlichung von Fotos ohne Einwilligung

Immer wieder erreichen das ULD Eingaben von
Mieterinnen und Mietern, die nach einer Kiindi-
gung ihres Mietvertrags im Internet Bilder des
Inneren ihrer Wohnung finden. Vermieterinnen
und Vermieter oder beauftragte Personen haben
sich in diesen Fallen oft ohne Wissen und
Einverstandnis der Betroffenen Zutritt zur noch
bewohnten Wohnung verschafft und Bilder
angefertigt, um die Wohnungsanzeige online zu
bewerben. Zwar ist der Wunsch, Mietobjekte
mdoglichst schnell attraktiv im Internet zur
Neuvermietung zu prasentieren, ein berechtig-
tes Interesse. Dies rechtfertigt aber nicht, die
Wohnung ohne Wissen und Einverstéandnis der
Mietparteien zu betreten und Aufnahmen von
den privaten Lebensbedingungen zu machen.

Was ist zu tun?

Ahnlich urteilte auch das Amtsgericht Steinfurt
im April 2014 (Urteil vom 10.04.2014 — 21 C
987/13) und entschied im dortigen Fall, dass
der Vermieter keinen Anspruch auf Duldung der
Fertigung von Fotos der an den Mieter vermie-
teten Innenrdume habe. Das Recht auf Achtung
der Persénlichkeitsrechte ging den durch Art.
14 des Grundgesetzes geschitzten Interessen
des Vermieters im entschiedenen Fall vor. Das
Gericht stellte dabei richtigerweise fest, dass
derartige Fotos intime Einblicke in die Lebens-
gewohnheiten, Hobbys und die Persdnlichkeit
der Mieterinnen und Mieter sowie deren Fami-
lienangehdrigen und sonstigen Mitwohnenden
zulassen. Demgegeniiber sei das Verwertungs-
recht des Vermieters in der Regel nicht unan-
gemessen beeintrachtigt.

Bevor Fotos des Innenraums von Mietwohnungen angefertigt werden, missen stets die mietenden

Personen um Einwilligung gebeten werden. Ohne eine Einwilligung dirfen Fotos in der Regel erst
nach Auszug der Mietpartei angefertigt und veréffentlicht werden.

5.5.6 Briefkastenaufbriiche bei Sparkassen

Im Herbst 2015 erreichten das ULD mehrere
Meldungen (ber aufgebrochene Briefkasten
von Sparkassen aus verschiedenen Teilen
Schleswig-Holsteins. Unbekannte hatten offen-
bar systematisch auBen gelegene Briefkasten
aufgebrochen, um an die darin liegenden aus-
geflllten Uberweisungstrager der Sparkassen-
kundinnen und -kunden zu gelangen.

Das ULD weist darauf hin, dass eine den
Anforderungen des deutschen Datenschutz-
rechts genligende Datenverarbeitung nicht nur
rechtlichen, sondern auch technisch-organisa-
torischen Vorgaben genlgen muss. Daher
missen technische und organisatorische MaB-
nahmen stets im Blick behalten werden.
Abhangig von dem Schutzbedarf der verarbei-
teten Daten sind unterschiedliche MaBnahmen
erforderlich. Kann ein angemessenes Schutz-
niveau nicht hergestellt werden, ist im Einzelfall
auch nicht auszuschlieBen, dass die Verarbei-
tung der Daten nicht weiter durchgeflhrt
werden kann.

Im Fall der gemeldeten Briefkastenaufbriiche
wurde durch die betroffenen Sparkassen dem-
entsprechend geprift, ob der Briefkasten ver-
starkt oder an anderen Orten — auch innerhalb
der Filialrhume — neu aufgestellt werden
musste. Zusatzlich wurde in allen Féllen die
anschlieBende Bearbeitung der Uberweisungs-
trager im Umfeld der Vorfélle hinsichtlich Auffal-
ligkeiten intensiviert. Die betroffenen Kundinnen
und Kunden wurden in geeigneter Weise infor-
miert.

Das ULD weist zudem darauf hin, dass die
Meldepflicht des § 42a BDSG auch deshalb
sinnvoll ist, weil wiederholte und gleichartige
Vorfalle so bei den Aufsichtsbehdrden erkannt
werden kénnen. Im Rahmen der Briefkasten-
aufbrliche konnte sich das ULD so daflr ein-
setzen, dass die betroffenen Filialen die auffal-
lige Haufung von Vorféllen im Gesamtverband
bekannt gaben.

TATIGKEITSBERICHT 2017 DESULD SH 63



5 DATENSCHUTZ IN DER WIRTSCHAFT

Was ist zu tun?

Wo Post mit schutzwirdigen Daten in Briefkésten von Unternehmen eingeworfen wird, ist von den
verantwortlichen Stellen zu prifen, ob ein ausreichender Schutz dieser Informationen besteht.

Gegebenenfalls missen MaBnahmen getroffen werden, die einen ausreichenden Schutz gegen
Aufbrechen oder Herausgreifen der Briefe bieten.

5.5.7 Weitergabe von Beschiftigtendaten im Rahmen eines Personalabbaukonzepts

Ein Arbeitgeber hat zum Nachweis der Sozial-
auswahl in der Anlage der von ihm versendeten
Kindigungsschreiben eine Liste der zur Entlas-
sung vorgesehenen Arbeitnehmer beigeflgt.
Auf dieser Liste waren neben dem Namen der
Betroffenen u. a. deren Geburtsdatum, Fami-
lienstand und Staatsangehérigkeit vermerkt.
Die Petentin, die zum Zeitpunkt der Ubermitt-
lung der Liste noch keine konkrete Kenntnis
von der Kindigungsabsicht ihres Arbeitgebers
hatte, deren Name und Daten aber auf der Liste
aufgefihrt waren, rigte die Ubermittlung ihrer
personenbezogenen Daten an die geklndigten
Kollegen.

Der Arbeitgeber vertrat die Auffassung, dass er
aufgrund der Vorgaben nach § 1 Abs. 3 Kiindi-
gungsschutzgesetz (KSchG) zum Nachweis der
Sozialauswahl neben dem Namen auch die
Qualifikation und die Sozialdaten der als ver-
gleichbar angesehenen Mitarbeiter offenzule-
gen hatte. Er begriindete dies damit, dass er im
Falle eines arbeitsgerichtlichen Verfahrens
diese Daten hatte ebenfalls offenlegen missen.
Daher habe man nicht nur eine Namensliste,
sondern auch die Kriterien der Auswahl und
deren Erflllung Gbermittelt.

§ 1 Abs. 3 Satz 1 2. Hs. Kiindigungs-
schutzgesetz

(3) [...] auf Verlangen des Arbeitnehmers
hat der Arbeitgeber dem Arbeitnehmer die
Grinde anzugeben, die zu der getroffenen
sozialen Auswahl gefiihrt haben. [...]
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Werden Arbeitnehmer, denen gekindigt wer-
den soll, gemaB §1 Abs. 5 Satz 1 KSchG
namentlich bezeichnet, erfasst diese Rechts-
grundlage lediglich die bloBe Namensliste und
keine Informationen, die dariliber hinausgehen.
Gemé&B § 1 Abs. 3 Satz 1 2. Hs. KSchG hat der
Arbeitgeber dem Arbeitnehmer seine Uberle-
gungen zur Sozialauswahl nur auf Verlangen
mitzuteilen. Erst dann muss der Arbeitgeber
dem Arbeitnehmer die Griinde angeben, die ihn
zu der getroffenen sozialen Auswahl geflhrt
haben.

Als bereichsspezifische Norm zum Umgang mit
personenbezogenen Daten geht die Regelung
des § 1 Abs. 3 Satz 1 2. Hs. KSchG den allge-
meinen Regelungen des Bundesdatenschutz-
gesetzes (BDSG) gemaB §1 Abs. 3 Satz 1
BDSG zwar vor. Jedoch entbindet sie die ver-
antwortliche Stelle nicht von dem Erfordernis
einer gesetzlichen Erlaubnis fiir die Ubermitt-
lung der Daten gemaB § 4 Abs. 1 Satz 1 BDSG.
Eine Ubermittlung der Sozialdaten ist in § 1
Abs. 3 Satz 1 2. Hs. KSchG nicht ohne Verlan-
gen eines Arbeitnehmers vorgesehen. Eine
gesetzliche Erlaubnis zur Ubermittlung ist daher
nur unter dieser Bedingung gegeben.

Die unaufgeforderte Ubermittlung einer Liste
mit den Namen der zur Entlassung vorgesehe-
nen Arbeitnehmer, deren Wohnort, Geschlecht,
Staatsangehdrigkeit, Familienstand, Anzahl der
Kinder, Geburtsdatum, Alter, Anstellungsstatus,
Schwerbehinderung, Vertragsbeginn und Beruf
erfolgte daher ohne Rechtsgrundlage. Das ULD
hat in diesem Fall einen Versto3 durch Uber-
mittlung personenbezogener Daten ohne vorhe-
riges Verlangen festgestellt.
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5.5.8 Umgang mit privaten Daten beim Ausscheiden aus dem Unternehmen

Das ULD erhielt im Berichtszeitraum Anfragen
zum Umgang mit privaten Daten Beschaftigter,
wenn diese das Unternehmen verlassen haben.
Im vorgelegten Fall bestand in einem Unter-
nehmen eine Betriebsvereinbarung, die das
Ablegen von privaten Daten auf Dienstrechnern
erlaubte. Daraus ergab sich die Frage, wie im
Kindigungsfall des Beschéftigten mit dessen
privaten Daten zu verfahren ist.

Entscheidet sich ein Unternehmen, die private
Nutzung von Dienstgeraten zuzulassen, sollte
in einer Betriebsvereinbarung geregelt werden,
dass private Daten als solche zu kennzeichnen
und besser noch in einem gesonderten Bereich
abzulegen sind.

Bei einer Speicherung der privaten Daten in
einer gesonderten oder gekennzeichneten
Ablage ist eine Einsichtnahme durch das Unter-
nehmen grundsétzlich nicht zuldssig, da diese
Daten fiir die Beendigung des Beschaftigungs-

Was ist zu tun?

Erlaubt der Arbeitgeber den Beschéaftigten die Speicherung privater Daten auf dienstlichen

verhaltnisses nicht erforderlich sind. Die ge-
kennzeichneten Daten missen dem Beschaf-
tigten zugeleitet werden. Soweit die Zuordnung
einzelner Dateien unklar ist, kann schrittweise
eine Einsichtnahme durch die Personalabtei-
lung in Beisein des Betriebsrats, des Daten-
schutzbeauftragten und bestenfalls auch des
Beschéftigten erfolgen. Die Erforderlichkeit der
Einsichtnahme ist fir jede Datei gesondert zu
prifen.

Grundsatzlich ist die Ablage privater, personli-
cher Daten auf einem Dienstrechner aber
immer problematisch und zu vermeiden. Das
ULD rat anderenfalls zu einer technischen
Containerldsung mit einem verschlisselten
Datenbereich in speziellen Verzeichnissen oder
zu einer Verschlisselung der einzelnen Datei-
en, wenn eine Erlaubnis zur Speicherung
privater Informationen auf dem Dienstrechner
erteilt wird.

Betriebsmitteln, so sollten die Daten als ,privat® gekennzeichnet sein und verschliisselt werden.

5.6 Videoliberwachung

5.6.1 Urlaubsland Schleswig-Holstein — Einsatz von Webcams

Das Ubertragen von bewegten Bildern im Inter-
net mithilfe von Webcams erfreut sich steigen-
der Beliebtheit. Die Qualitdt der eingesetzten
Kameras hat sich kontinuierlich verbessert, und
geringe Kosten sorgen fur einen verstarkten
Einsatz — sowohl im gewerblichen als auch im
privaten Umfeld.

Webcams bieten eine komfortable Mdéglichkeit,
sich Uber das Wetter und andere 6rtliche Bege-
benheiten zu informieren. Problematisch wird
ihr Einsatz im o6ffentlichen Raum, wenn Perso-
nen auf den Bildern identifiziert werden kdnnen.
Immer wieder wenden sich besorgte Birger an
das ULD, weil sie beflirchten, dass jedermann
sie z.B. im Urlaub, am Strand, in der
Schwimmbhalle, im Restaurant oder beim Shop-
pen beobachten kann. Immer haufiger handelt

es sich um_hochaufgeltste, flieBende Bilder.
Durch die Ubertragung ins Internet steht es
praktisch jedem offen, diese Aufnahmen aufzu-
zeichnen oder auszuwerten.

Kdnnen Personen auf den Bildern identifiziert
werden, bedarf es sowohl flir die Erhebung als
auch for die Verdffentlichung der Bilder einer
Rechtsgrundlage. Fir die Erhebung sind in der
Regel die Voraussetzungen des § 6b Bundes-
datenschutzgesetz (BDSG) einzuhalten. Die
Ver6ffentlichung im Internet kommt nur mit
Einwilligung der Betroffenen oder bei Vorliegen
der gesetzlichen Voraussetzungen des § 23
Kunsturhebergesetz (KunstUrhG) in Betracht.

Die ldentifizierbarkeit einer Person ist grund-
satzlich dann gegeben, wenn deren Gesicht auf
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den Aufnahmen erkennbar wird. Allerdings
kébnnen auch zusatzliche Kriterien zu einer
Bestimmbarkeit fihren. Dies gilt vor allem far
das sonstige Korperbild einer Person, wie die
Kérperhaltung, die Kleidung, die mitgeflihrten
Gegenstande oder Fahrzeuge. Darlber hinaus
sind auch Zeitpunkt und Ort der Aufnahme
geeignet, um Ruckschlisse auf eine Person
ziehen zu koénnen. Eine Identifizierung muss
zumindest mit weiteren Hilfsmitteln mit noch
verhaltnismaBigem Aufwand mdglich sein.
Nicht notwendig ist, dass ein Abgebildeter tat-
sachlich von bestimmten Personen erkannt
wurde. Das Recht am eigenen Bild ist bereits
dann verletzt, wenn der Abgebildete begrin-
deten Anlass zu der Annahme hat, er kdnne
identifiziert werden. Nicht erforderlich ist, dass
schon der fluchtige Betrachter den Abgebilde-
ten auf dem Bild erkennen kann; es genigt die
Erkennbarkeit durch einen mehr oder minder
groBen Bekanntenkreis.

Was ist zu tun?

Webcam-Betreiber sollten den Bildausschnitt, die Auflésung, den Zoom und die Bildwiederholrate

so wahlen, dass Personen nicht identifizierbar sind.

Werden Personen identifizierbar abgebildet, so
ist in der Regel bereits die Erhebung der Daten
nach dem BDSG unzuldssig. Das BDSG setzt
voraus, dass die verantwortliche Stelle ein
berechtigtes Interesse an der Erhebung der
personenbezogenen Daten hat. Dies fehlt in der
Regel beim Betrieb einer Webcam. Zwar dient
der Betrieb der Webcam meist einem berech-
tigten Interesse der verantwortlichen Stelle,
z. B. der Werbung oder Kundenbindung. Die
Erhebung und Veréffentlichung personenbezo-
gener Daten ist fir den jeweiligen Zweck in der
Regel jedoch nicht erforderlich. Der Veroffentli-
chung stehen des Weiteren zumeist auch die
berechtigten Interessen der Betroffenen entge-
gen, sodass nach dem KunstUrhG eine Verof-
fentlichung nicht zulassig ist.

Der rechtssichere Betrieb einer Webcam im
offentlichen Raum ist daher nur méglich, wenn
sichergestellt ist, dass Personen nicht ohne
Weiteres identifiziert werden kénnen.

5.6.2 Wolfsmonitoring mit Wildkameras

Bereits der 35. Tatigkeitsbericht (35. TB, Tz. 5.6.1)
befasste sich mit der Frage, inwieweit Jagd-
ausibungsberechtigte zur Unterstiitzung ihrer
Tatigkeit auf sogenannte Wildkameras zurlick-
greifen durfen. Der Einsatz solcher Kameras in
offentlich zuganglichen Raumen ist nur unter
Einhaltung strenger Voraussetzungen mdglich.

Einen besonderen Fall der systematischen
Beobachtung von Wildtieren in Schleswig-
Holstein stellt das sogenannte Wolfsmonitoring
dar. Im Auftrag des Ministeriums flir Energie-
wende, Landwirtschaft, Umwelt und landliche
Raume (MELUR) untersuchen Fachleute die
Ruckkehr des Wolfes und die damit verbunde-
nen Auswirkungen. In diesem Zusammenhang
werden auch Wildkameras eingesetzt, um mehr
Uber die Anzahl, das Verhalten und die Ver-
breitung der Tiere zu erfahren. Zur Entwicklung
von Lésungen fiir ein Wolfsmonitoring, das
einen unverhéltnisméBigen Eingriff in die
Rechte der Birgerinnen und Birger vermeidet,
wurde das ULD von den Verantwortlichen
schon frihzeitig eingebunden.
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Im Ergebnis wurde durch verschiedene MaB-
nahmen sichergestellt, dass ungewollte Ein-
griffe in die Persénlichkeitsrechte auf ein Mini-
mum reduziert werden. U. a. wurden die mit der
Aufstellung und Auswertung der Wildkameras
beauftragten Wolfsbetreuer im Rahmen einer
Schulung in Bezug auf die datenschutzrechtli-
chen Anforderungen besonders sensibilisiert.

Das Vorhaben zeichnet sich insbesondere
durch seine Transparenz aus. Uber die Web-
seite http://www.wildkamera-sh.de/ kann sich
jeder Uber den Zweck der Wildkameras sowie
die getroffenen MaBnahmen zum Datenschutz
informieren. Auf den Kameras sowie auf Schil-
dern in der unmittelbaren Umgebung wird auf
die Beobachtung und die verantwortliche Stelle
aufmerksam gemacht. Auf der Webseite ist
darliber hinaus der Standort aller Kameras
verzeichnet. Fir Betroffene und Interessierte
stehen persénliche Ansprechpartner zur Verfi-
gung. Seit dem Start des Projekts im Mérz 2016
hat es weder bei den Verantwortlichen noch
beim ULD Datenschutzbeschwerden gegeben.
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Im letzten Tatigkeitsbericht hat das ULD Uber
die Videolberwachung in einer Fitnessstudio-
kette berichtet (35. TB, Tz.5.6.2). Da der
Betreiber nicht freiwillig bereit war, auf die
VideolUberwachung von Umkleidebereichen,
Trainingsflachen und Aufenthaltsbereichen zu
verzichten, hat das ULD die Deaktivierung der
auf diese Bereiche ausgerichteten Videokame-

5.6.4 Videoliberwachung in Schwimmbéadern

ras angeordnet. In diesen Bereichen Uberwie-
gen die schutzwirdigen Interessen der Kundin-
nen und Kunden, die Umkleideraume zu
nutzen, an den Geradten zu trainieren oder im
Aufenthaltsbereich zu verweilen, ohne dass
dies aufgezeichnet und fir mehrere Tage
gespeichert wird.

Aufgrund verschiedener Eingaben hat sich das
ULD mit der Videolberwachung in einigen
Schwimmbadern befasst. Videoliberwachung
wird in Schwimmbadern haufig eingesetzt, um
Sachbeschadigungen zu verhindern oder auf-
zuklaren, aber auch um die Sicherheit der
Badegaste zu gewahrleisten.

Jedoch ist der Eingriff in die Persdnlichkeits-
rechte Betroffener in Schwimmhallen beson-
ders groB, da die Besucher haufig nur leicht
bekleidet sind und dort ihre Freizeit verbringen.
Bei der Videolberwachung in Schwimmbéadern
mussen daher die Erforderlichkeit und Verhalt-
nismaBigkeit jeder einzelnen Kameraeinstellung
gut begriindet werden. Dies ist besonders
schwierig, wenn sogenannte Dome-Kameras
zum Einsatz kommen, deren Blickwinkel und
Zoom verandert werden kdénnen und deren
Blickrichtung fur Besucher in der Regel nicht
erkennbar ist.

Neben der Frage, ob ein Bereich Uberhaupt mit
einer Kamera beobachtet werden sollte, muss
man sich auch damit auseinandersetzen, ob
eine Aufzeichnung der Bilder erforderlich ist.
Um fir die Badeaufsicht die Einsicht in beson-
ders gefahrliche Bereiche zu verbessern und ihr
ein Eingreifen in Gefahrensituationen zu ermdég-
lichen, reicht in der Regel eine Livebeobach-
tung aus. Die Gefahrlichkeit eines bestimmten
Bereiches muss sich dabei aufgrund objektiver
Anhaltspunkte ergeben, beispielsweise weil es
bereits konkrete Vorfdlle gegeben hat oder
Erfahrungswerte fir eine erhéhte Geféhrlichkeit
(wie z. B. bei Sprungtiirmen, Rutschen, Kinder-
becken) sprechen. Nicht ausreichend ist die
allgemein erhéhte Unfallgefahr wegen des Auf-
enthalts im Wasser. Der Einsatz von Video-
Uberwachungstechnik kann kein Ersatz fir
Aufsicht durch Personal sein!

Eine Videoaufzeichnung ausschlieBlich zum
Ausschluss des Haftungsrisikos gegeniber
Ansprichen von Badegasten ist aufgrund der

Uberwiegenden schutzwirdigen Interessen der
von der VideolUberwachung Betroffenen unzu-
lassig. Sie ist auch nicht erforderlich, da in sol-
chen Fallen der Geschadigte in der Beweis-
pflicht ist.

In textilfreien Bereichen, wie z.B. Saunen,
haben Kameras grundsétzlich nichts zu suchen.
Besonderes Augenmal ist auch in Umkleidebe-
reichen erforderlich. Hier erfolgt haufig eine
Videoliberwachung mit der Begrindung, dass
ein Aufbrechen von Spinden verhindert oder
aufgeklart werden soll. Allerdings sind die
Betroffenen oft nur leicht oder gar nicht beklei-
det. Eine Uberwachung von Spinden kann nur
dann zuldssig sein, wenn damit nicht gleichzei-
tig Banke oder Ablageflachen erfasst werden,
die zum Umkleiden genutzt werden. Ist eine
isolierte Uberwachung der Spinde zulassig,
liegt die Herausforderung haufig darin, den
Aufnahmewinkel so zu wéahlen, dass die Spinde
vom Bild erfasst werden, aber niemand beim
Umkleiden gefilmt wird.

Die Betroffenen miissen Uber die Videolberwa-
chung informiert werden. Doch nicht immer ist
es leicht, den videoUberwachten Bereich trans-
parent zu machen. Nach Mdglichkeit sollten
auBerdem Uberwachungsfreie Bereiche ange-
boten werden, damit Betroffene der Uberwa-
chung ausweichen kdnnen. Bei der Entschei-
dung bezlglich einer Videoulberwachung und
ihrer Ausgestaltung helfen die Orientierungs-
hilfe ,Videoluberwachung durch nichtéffentliche
Stellen* sowie der Zusatz ,Videolberwachung
in Schwimmbadern“. Beide Dokumente stehen
auf der Webseite des ULD zum Download zur
Verfligung:

https.//www.datenschutzzentrum.de/uploads/
video/Orientierungshilfe _Videoueberwachung.pdf

https.//datenschutzzentrum.de/uploads/video/
2015-Duesseldorfer-Kreis-
Videoueberwachung in_Schwimmbaedern.pdf
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Was ist zu tun?

Bei der VideolUberwachung ist stets die Erforderlichkeit zu hinterfragen. Jede Kameraeinstellung

muss sorgfaltig geprift werden.

5.6.5 Videoliberwachung auf Toiletten

Das ULD hat sich wiederholt mit der Video-
Uberwachung in Toilettenrdumen beschéftigt.
Die Uberwachung bezog sich auf die Wasch-
becken oder den Toilettenraum, ohne dass in
den einzelnen Kabinen gefilmt wurde.

Haufig sind es Diskotheken oder Bildungsein-
richtungen, die in diesen Bereichen regelmé&Big
mit Vandalismus und groben Verschmutzungen
zu k&mpfen haben. Die Schéden sind nicht
unerheblich, und oft gehen sie zulasten derer,
die die Rdume ordnungsgemaB nutzen méch-
ten. Das Interesse daran, die Sanitaranlagen in
gutem Zustand zu halten, ist absolut nachvoll-
ziehbar. Allerdings ist die Videolberwachung
dafiir kein zugelassenes Mittel.

Bei jeder VideoUberwachung muss zwischen
den zu schitzenden Gitern und dem Eingriff in
das Personlichkeitsrecht der Betroffenen abge-
wogen werden. Die Eingriffsintensitat ist dabei
abhangig von der Art der erfassten Informatio-
nen (Informationsgehalt), dem Umfang (Infor-
mationsdichte, zeitliches und raumliches Aus
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maB), dem betroffenen Personenkreis, der
Interessenlage der betroffenen Personengrup-
pen, dem Vorhandensein von Ausweichmdg-
lichkeiten sowie von Art und Umfang der Ver-
wertung der erhobenen Daten.

In Situationen, in denen Menschen privat Zeit
mit Freunden verbringen, wie z.B. in einem
Restaurant, Uberwiegt deshalb in der Regel das
Persoénlichkeitsrecht der Betroffenen, sodass
eine Beobachtung mittels Videokamera unzu-
lassig ist.

VideoUberwachung in Toilettenrdumen ist aber
noch viel eingriffsintensiver. Bereits der Um-
stand des Aufsuchens einer Toilette, die Ver-
weildauer sowie Ubliche Verhaltensweisen, wie
z. B. das Waschen, das Richten der Frisur oder
der Kleidung oder das Reinigen der Zahne, sind
dem Bereich der Intimsphére eines Menschen
zuzuordnen. Aus diesem Grund ist die Video-
Uberwachung von Toilettenrdumen in jedem
Fall unzulassig.
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6 Systemdatenschutz

6.1 Zusammenarbeit fiir IT-Sicherheit und technischen Datenschutz

IT-Sicherheit und technischer Datenschutz
gehdren in die Infrastrukturen fir Informations-
technik. Um diese zu erreichen, ist eine regel-
maBige Koordinierung der unterschiedlichen
Akteure im Land notwendig.

Die Informationstechnik (IT) der Landesregie-
rung wird durch die Abteilung ,Zentrales IT
Management (ZIT) der Staatskanzlei unter
Leitung des Chief Information Officer (CIO)
organisiert. Neben den Ministerien und nach-
geordneten Behoérden des Landes nutzen wei-
tere Institutionen wie die Landtagsverwaltung
und der Landesrechnungshof Teile der techni-
schen Infrastruktur der Landesregierung. Bei-
spiele sind der Standard der Blrokommunika-
tion (genannt ,+1%), das Landesnetz oder die
Systeme fiir die eAkte. Auch der kommunale
Bereich kann Verfahren oder Systeme des
Landes nutzen, etwa den zentralen De-Mail-
Zugang.

Diese Tatigkeiten sollen in verschiedenen Gre-
mien mit teils operativem, teils strategischem
Charakter koordiniert werden: im Landes-IT-
Rat, in der IT-Beauftragten-Konferenz und im
Integrierten Sicherheitsmanagement.

Das Spiegelgremium des (Bundes-)IT-Planungs-
rats, in dem Bund und L&nder die bundesweite
IT-Planung vorantreiben, ist in Schleswig-
Holstein der Landes-IT-Rat. Neben den Ver-
tretern Schleswig-Holsteins im IT-Planungsrat
(CIO und Staatskanzlei) sind Landesinstitu-
tionen (u.a. Ressorts, Landtag, Landesrech-
nungshof) und KOMFIT (Kommunales Forum
fr Informationstechnik e. V.) als Vertretung der
Kommunen beteiligt. Hier war in der Vergan-
genheit das ULD eingebunden und wird auch
derzeit mit Informationen versorgt.

Die IT-Beauftragten-Konferenz (ITBK) ist die
regelmaBige Besprechung der Abteilung ZIT
mit den IT-Leitungen der Ressorts und einigen
nachgeordneten Behdrden und finden nach
urspriinglich monatlichem Rhythmus mittler-
weile je nach Bedarf in mehrmonatigem Ab-
stand statt.

Far das Thema ,IT-Sicherheit” gibt es ein eige-
nes Gremium, das als Integriertes Sicher-
heitsmanagementsystem (ISMS) die Tatigkeit
des IT-Sicherheitsbeauftragten des Landes

(angesiedelt im ZIT) und der IT-Sicherheitsbe-
auftragten der Ressorts und einiger nachgeord-
neter Behdrden koordiniert. Vertreten ist auch
der kommunale Bereich durch das KOMFIT
sowie Dataport. Im Gegensatz zu den Treffen
der ITBK und des Landes-IT-Rats tritt dieses
Gremium in gewohnter RegelmaBigkeit in zwei-
monatlichen Arbeitstreffen zusammen.

Ein regelmaBiger Tagesordnungspunkt ist der
Bericht des CERT Nord (,Computer Emergency
Response Team®), das im Auftrag der Lénder
Schleswig-Holstein, Bremen, Hamburg und
Sachsen-Anhalt bei Dataport gebildet wurde.
Seine Aufgabe ist die Beobachtung und Abwehr
von Angriffen auf die IT-Sicherheit. Dazu
werden Softwareschwachstellen und Angriffe
auf fremde IT-Infrastrukturen analysiert (bei-
spielsweise anhand von Publikationen, aber
auch in Zusammenarbeit mit anderen CERTs
auf Landes- und Bundesebene sowie dem BSI).
Auch die Beobachtung und Abwehr von kon-
kreten Angriffen auf die von Dataport bereitge-
stellte IT-Infrastruktur gehért zu den Aufgaben
des CERT. Hilfreich ist hier die Gesamtschau
auf die verschiedenen Bundeslander, denn je
nach Konfigurationsvorgaben sind Angriffe in
einigen Bundeslandern erfolgreich, wahrend sie
in anderen Landern durch eine geeignete Kon-
figuration unterbunden werden. Hier besteht die
Chance, voneinander lernen und erfolgreiche
Verteidigungsstrategien kopieren zu kdénnen.
Daher ist eine weitere Aufgabe des CERT,
Warnungen und GegenmaBnahmen zu publi-
zieren, die zielgerichtet auf Hardware, Software
und Konfiguration der &ffentlichen Verwaltung
zugeschnitten sind. Dies richtet sich zunéchst
an die Landes-IT, ist aber auch hilfreich fir
andere oOffentliche Bereiche wie Kommunen
oder kommunale Dienstleister.

Im Projekt SiKoSH (Sicherheit fir Kommunen in
Schleswig-Holstein) des KOMFIT werden Hilfs-
mittel erarbeitet, um IT-Sicherheit im kommu-
nalen Bereich auch mit geringen Ressourcen
ausreichend gewéhrleisten zu kdnnen. Ziel ist
es, durch die Bereitstellung von anpassbaren
Musterdokumenten wie Leitlinien, Rahmenkon-
zepten, spezifischen Richtlinien und anderen
Hilfsmitteln den Aufwand fiir die Erarbeitung
dieser Dokumente zu verklrzen und gleichzei-
tig praxistaugliche Anforderungen zu formulie-
ren, die dann umzusetzen sind.
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Was ist zu tun?

IT-Sicherheit und technischer Datenschutz, wie dies im Land notwendig ist, erfordern ein Handeln

mit vereinten Kréften. Die Zusammenarbeit im ISMS und seine Schlagkraft sind zu verbessern.
Eine frihzeitige Information und Einbindung des ULD als beratendes Mitglied ist sinnvoll.

6.2 Landeribergreifende Zusammenarbeit der Datenschutzbeauftragten

Die Zusammenarbeit der Datenschutzbeauf-
tragten zu technisch-organisatorischen Fragen
erfolgt insbesondere (ber den Arbeitskreis
Technik, der auch allen Facharbeitskreisen und
-arbeitsgruppen der Konferenz der unabhangi-
gen Datenschutzbehérden des Bundes und der
Lander (DSK) durch die Bewertung technisch-

6.2.1  Arbeitskreis Technik

organisatorischer Fragen zuarbeitet. Daneben
gibt es regionale und Ad-hoc-Kooperationen
sowie eine Vertretung der Datenschutzbeauf-
tragten in externen Gremien, die sich mit
Datenschutz und IT-Sicherheit in der Verwal-
tung und der Wirtschaft befassen.

Im Arbeitskreis Technik (AK Technik) beraten
sich Vertreter der Technikabteilungen bzw.
Technikreferate der Datenschutzbeauftragten
der Lander und des Bundes. Mitglieder sind
ebenfalls Vertreter des kirchlichen Datenschut-
zes sowie der Datenschutzbehérden aus der
Schweiz und aus Liechtenstein. Der Arbeits-
kreis bereitet Kommentare, Orientierungshilfen
und EntschlieBungen zu technischen Themen
fur die DSK vor. Einen weiteren Schwerpunkt
bilden die gegenseitige Information und Koordi-
nation von Prifungen und Bewertungen.

Relevante Themen im Berichtszeitraum waren
Cloud-Dienste und ihre Prifbarkeit aus tech-
nisch-organisatorischer Sicht, das Standard-
Datenschutzmodell (Tz. 6.3) sowie die Wieder-
erkennung von Kfz bei streckenbasierten
Geschwindigkeitskontrollen (,Section Control)
und Verkehrsflussmessungen. Derzeit liegt der
Arbeitsschwerpunkt auf der Uberarbeitung und
Anpassung bestehender Orientierungs- und
Arbeitshilfen an die EU-Datenschutz-Grundver-
ordnung.

6.2.2  Arbeitsgruppe der Datenschutzbeauftragten der Dataport-Tragerlander

Der Dienstleister Dataport hat insgesamt sechs
Tragerlander: Schleswig-Holstein, Hamburg,
Bremen, Niedersachsen, Mecklenburg-Vor-
pommern und Sachsen-Anhalt. Fiir diese fihrt
Dataport insbesondere Auftragsdatenverarbei-
tungen durch, wobei das fir die Auftraggeber
jeweils geltende Recht zu beachten ist. Bei der
Auftragsdatenverarbeitung fir die Tragerlander
oder deren Kommunen muss Dataport flr ein-
zelne Verfahren bis zu sechs verschiedene
landesspezifische Regelungen beachten und
wird durch bis zu sechs Datenschutzaufsichts-
behdérden kontrolliert. Daneben verarbeitet
Dataport eigenverantwortlich Daten, z. B. Per-
sonaldaten. Diese Verarbeitung richtet sich
gemaB dem Staatsvertrag nach dem LDSG
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Schleswig-Holstein; die zusténdige Aufsichts-
behorde ist das ULD.

Erklértes Ziel der Griindung von Dataport war,
durch Zusammenarbeit Synergieeffekte zu
nutzen. Dies gelingt, wenn Verfahren lander-
Ubergreifend oder mdglichst einheitlich, z. B.
durch Nutzung der gleichen Software, betrieben
werden kénnen. Beispiele hierfir sind Verfah-
ren fir das Personenstandswesen und der
Zentrale Meldedatenbestand, in dem die Mel-
dedaten der Meldebehérden auf Landesebene
geblindelt und fir Auskunftsverfahren bereitge-
stellt werden.



Die Grenzen der Ubergreifenden Zusammenar-
beit bilden die jeweiligen landesrechtlichen
Regelungen. Daher sind bei landeribergreifen-
den Verfahren zumindest die Bundeslander als
eigene Mandanten zu betreiben. Bei Flachen-
landern wie Sachsen-Anhalt und Schleswig-
Holstein kommen haufig noch kommunale
Mandanten hinzu. Auch aufgrund der Behor-
denorganisation in den Landern unterscheiden
sich Verfahren und Verfahrensweise insbeson-
dere zwischen Stadtstaaten und Flachenlan-

Was ist zu tun?

6 SYSTEMDATENSCHUTZ

dern — ein Umstand, der Anpassung der Ver-
fahren erfordert.

Da bis zu sechs Aufsichtsbehérden zusténdig
sind, sind Absprachen bei Prifungen und Bera-
tungen notwendig. Zu diesem Zweck treffen
sich die Datenschutzaufsichtsbehdrden regel-
maBig auf Arbeits- und Leitungsebene und
nehmen Informationstermine durch Dataport
wahr. 2017 wird erstmals eine gemeinsame
Prifung der Datenschutzaufsichtsbehérden im
technischen Bereich erfolgen.

Dataport und seine Auftraggeber sollten die Datenschutzbeauftragten weiterhin friihzeitig einbin-

den. Dadurch kénnen bereits in der Planungsphase unterschiedliche landesrechtliche Regelungen
erkannt und passende Lésungen erarbeitet werden.

6.2.3 Standardisierung von Datentransporten im E-Government (XTA)

Das ULD berét stellvertretend fir die Daten-
schutzaufsichtsbehérden der Lander eine
Arbeitsgruppe der Koordinierungsstelle fiir IT-
Standards (KoSIT), die als operativer Arm des
IT-Planungsrats arbeitet. Sie erstellt u. a. die
Spezifikation eines ,fachunabhangigen Stan-
dards fUr Transportverfahren* (XTA) fur die
offentliche Verwaltung.

Aufgabe des Standards XTA

Die Sachbearbeitung in einer 6ffentlichen Ver-
waltung erfolgt meist mithilfe von Fachverfah-
ren, z. B. fir das Einwohnermeldewesen. Diese
Fachverfahren kommunizieren mit anderen
Fachverfahren derselben Verwaltung, aber
auch mit Fachverfahren anderer Behdrden
(etwa Einwohnermeldeverfahren bei Umzlgen).
Dabei kommen verschiedene Transportmecha-
nismen fir die Daten zum Einsatz. XTA ist ein
Programmbestandteil, der zwischen den Fach-
verfahren und den verfligbaren Transportme-
chanismen (z. B. OSCI-Transport, Direkteintrag
in Datenbanken, ortliche Clearingstellen usw.)
vermittelt und beispielsweise bestimmen kann,
welche Transportmechanismen zum Einsatz
kommen dirfen.

Die Datenlbertragung entspricht in der papier-
basierten Welt der Weitergabe von Papieren
oder Akten, entweder innerhalb einer Verwal-

tung oder an andere Verwaltungen. Die Trans-
portmechanismen setzen die verschiedenen
Formen der Weitergabe bzw. des Versands
(etwa persdnliche Ubergabe, Einlegen in 6rtli-
che Ablagefacher, Postversand, Einschreiben,
Kurier flr Verschlusssachen usw.) um. Mit dem
Standard XTA lassen sich Verfahren beschrei-
ben, mit denen die Modalitaten der Weitergabe
der Daten festgelegt werden kénnen, etwa:
.Personalakten innerhalb der Verwaltung in
geschlossenen Umschlagen oder von Hand zu
Hand, an andere Verwaltungen nur per Post
und Einschreiben weitergeben.”

Der Hintergrund zur Notwendigkeit dieser Stan-
dardisierung der elektronischen Kommunikation
in der Offentlichen Verwaltung sowie der
Begleitung der XTA-Entwicklung durch Daten-
schutzexperten wurde bereits im letzten Tétig-
keitsbericht (35. TB, Tz. 6.2.4) dargestellt. Im
Januar 2017 wurde nun die Spezifikation von
XTA (Version 3) verdffentlicht, dazu die ,Ser-
vice Profile Schemata (V1.1)“ und die XTA-
WS-Schemata (V2.1.1)* (http://www.xoev.de/
downloads-2316#XTA). Dataport ist als einer
der flihrenden Entwickler und NutznieBer von
XTA beteiligt.

Die Standardisierung der Datenubertragung
(genauer: des ,Nachrichtentransports®) durch
XTA geschieht auf zwei Ebenen: auf der nor-
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mativen und auf der technisch-operativen Ebe-
ne:

Auf normativer Ebene wird den Auftraggebern —
das ist aktuell der IT-Planungsrat, der deutsch-
landweit die Kommunikation zwischen den
Behoérden beim Bund und bei den Landern und
Gemeinden plant und abstimmt — das Modul
.Service Profile” bereitgestellt. Mit diesem
Werkzeug kdénnen Anforderungen an Funktio-
nalitat, Datenschutz und IT-Sicherheit sowohl
fir den Transport als auch die dabei beteiligten
Instanzen definiert und damit einheitlich konfi-
gurierbar gemacht werden. Dies erfordert, dass
der Gesetzgeber die rechtlichen Anforderungen
an die Kommunikation und Sicherheit so formu-
liert, dass deren Rechtskonformitét prifbar und
die technische Umsetzung eindeutig spezifi-
zierbar und betriebswirtschaftlich kalkulierbar
wird.

Auf technischer Ebene wird durch das Modul
des ,XTA-Webservice" (XTA-WS) der Transport
von Daten standardisiert. Die Spezifikation von
Webservices vereinheitlicht die Schnittstellen
zwischen Fachverfahren und Transportverfah-
ren. FUr die rechtskonforme Steuerung der
dabei zu wéhlenden Adressierungen, Schutz-
funktionen und Uberwachungen sorgt XTA
anhand der zuvor genannten Service Profile.

Die Spezifikation und Entwicklung des XTA-
Standards wurde anhand der sieben Gewahr-
leistungsziele des Standard-Datenschutzmo-
dells (Tz. 6.3) modelliert. Seit 2014 hat diese

Was ist zu tun?

Spezifikation eine zusatzliche Konkretion, ins-
besondere im Bereich der Dokumentation und
Protokollierung, erfahren.

Mithilfe von Protokollierungen auf verschiede-
nen Ebenen kann beispielsweise der Nachweis
erbracht werden, dass ein Nachrichtentransport
erfolgreich war (z. B. Zustellungsquittung) und
dass er in einer geforderten Art und Weise
(z. B. unter Nutzung eines vorgegebenen Trans-
portmechanismus unter Nutzung verbindlicher
Verschlisselungs- und Quittierungsfunktionen)
erfolgt ist. Auf diese Weise lasst sich uber-
prifen, ob die Anforderungen eines Service
Profiles umgesetzt wurden.

Offen ist noch, ob und inwieweit die Anforde-
rungen an die Ubrige Infrastruktur eines Rechen-
zentrums (etwa Speichersysteme, Netzanbin-
dungen, Administrationsverfahren) so standar-
disiert werden kénnen, dass man von einem
XTA-konformen Rechenzentrum“ sprechen
kann, dessen Nutzung per XTA gefordert oder
sogar erzwungen werden koénnte. Dieser
Aspekt dlrfte mit zunehmender Nutzung der
Service Profile und Standardisierung von
Datenibermittlungen von Fachverfahren einen
immer gréBeren Nutzerkreis (Verwaltungsbe-
reiche) betreffen. Potenziell sind damit auch
zunehmend mehr private und o6ffentliche
Rechenzentren betroffen, die sich als ,XTA-
konform“ ausweisen kdnnen sollten. Noch nicht
hinreichend spezifiziert sind auBerdem Test-
verfahren, um XTA-Konformitdt von Services
und Servicebetreibern feststellen zu kénnen.

Die Spezifikation sollte insbesondere im Hinblick auf Aspekte des Konformitédtsnachweises weiter-

entwickelt werden. Die datenschutzrechtlichen Anforderungen an Funktionalitdt und SchutzmaB-
nahmen sollten gezielter formuliert und automatisiert durchgesetzt werden.

6.3 Das Standard-Datenschutzmodell (SDM)

Die 92. Konferenz der unabhangigen Daten-
schutzbehérden des Bundes und der Lander
(DSK) hat im November 2016 die Version 1.0
des Standard-Datenschutzmodells zustimmend
zur Kenntnis genommen. Die DSK empfiehlt,
die Nutzung des Modells bei Beratungs- und
Priifungstatigkeiten zu evaluieren und damit die
Praxistauglichkeit zu erproben. Seit Januar
2017 liegt ein erster Entwurf der Englisch-Uber-
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setzung des Standard-Datenschutzmodells vor,
der in die europaischen Datenschutzgremien
eingespeist werden wird.

Das Dokument zum Standard-Datenschutz-
modell beschreibt die Methodik, um rechtliche
Anforderungen und technische und organisato-
rische Eigenschaften in ein systematisches Ver-
haltnis setzen zu kénnen. Das Standard-Daten-



schutzmodell berlicksichtigt auch die Anforde-
rungen der DSGVO im Bereich der technisch-
organisatorischen MaBnahmen. Die im Marz
2013 gegrindete Unterarbeitsgruppe zum SDM
hatte im Jahr 2015 damit begonnen, neben der
Methodik einen Katalog mit SchutzmaBnahmen
zu entwickeln. Als methodisches Vorbild dienen
die Grundschutzmethode und die Grundschutz-
Kataloge des Bundesamts flir Sicherheit in der
Informationstechnik (BSI). Allerdings betont das
Standard-Datenschutzmodell im Unterschied
zum IT-Grundschutz, der vornehmlich die Per-
spektive der datenverarbeitenden Stellen in den
Vordergrund stellt, die Sicht der betroffenen
Personen und ihre Rechte. Dies wirkt sich auch
auf den ,Baustein 1.5 — Datenschutz” in den
IT-Grundschutz-Katalogen des BSI aus, in den
nunmehr das Standard-Datenschutzmodell
knapp eingefihrt werden soll. In diesem Text
wird deutlich, dass Datenschutz einerseits ohne
MaBnahmen der Informationssicherheit nicht
umsetzbar ist und andererseits die MaBnahmen
der Informationssicherheit wiederum daten-
schutzgerecht zu gestalten sind.

Zuséatzlich werden Ubergreifende Datenschutz-
maBnahmen wie die Datenschutz-Folgenab-
schatzung und Datenschutz-Zustandigkeiten
(Datenschutzbeauftragter) ebenso wie MaBnah-

6.4 Datenschutz-Folgenabschéatzung -
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menbindel zu komplexen Themenstellungen
(wie beispielsweise Schuldatenverarbeitung,
Videolberwachung oder Krankenhausinforma-
tionssysteme) als Orientierungshilfen veréffent-
licht.

Die Trennung von IT-Sicherheit und operativem
Datenschutz verlangt von vielen Expertinnen
und Experten auch im Bereich des Datenschut-
zes ein Umdenken, weil sie Uber viele Jahre
hinweg personenbezogene Daten nur als eine
technisch besonders schitzenswerte Form von
Daten begriffen haben. Es wurde mit dem BSI
vereinbart, wechselseitig in den IT-Grund-
schutz-Katalogen und in den SDM-Dokumenten
starker aufeinander zu verweisen.

Die Schulungs- und Beratungstétigkeiten im
Jahr 2016 zum SDM haben gerade im Privatbe-
reich stark zugenommen. Im Rahmen der
Beteiligung des ULD am Projekt ,Forum Privat-
heit” (Tz. 8.1) wurde ein Ablaufprozess flr eine
Datenschutz-Folgenabschatzung entwickelt,
der in seinem materiellen Kernbereich stark auf
die Methodik und die MaBnahmen nach dem
SDM abstellt.

https.//www.datenschutzzentrum.de/sdm/

ein neues Instrument aus der Grundverordnung

In Artikel 35 DSGVO wird von Organisationen
eine Abschatzung der Datenschutzfolgen ver-
langt, um auf dieser Basis eine bessere
Beherrschbarkeit der Risiken und einen ver-
antwortungsvollen Umgang mit personenbezo-
genen Daten zu erreichen. Diese Abschatzung
ersetzt die Vorabkontrolle aus § 4d Abs. 5, 6
BDSG bzw. § 9 LDSG-SH.

Eine Datenschutz-Folgenabschatzung (DSFA)
(englische Bezeichnung: ,Data Protection
Impact Assessment” (DPIA)) ist laut Artikel 35
DSGVO bei Verfahren mit einem vermutlich
hohen Risiko flr die Rechte und Freiheiten
natirlicher Personen erforderlich. Bei der Pri-
fung solcher Risiken missen die potenziellen
Schaden — diese kdnnen nach Erwagungs-
grund 75 physischer, materieller oder immateri-
eller Art sein — und die Eintrittswahrscheinlich-
keit berlicksichtigt werden.

Artikel 35 DSGVO nennt einige Faktoren, bei
denen von einem hohen Risiko ausgegangen
werden muss und demnach eine DSFA durch-
zufUhren ist: Einsatz neuer Technologien, auto-
matisierte  Einzelentscheidungen einschlieBlich

Profiling, umfangreiche Verarbeitung besonde-
rer Arten personenbezogener Daten oder syste-
matische umfangreiche Uberwachung des é&ffent-
lichen Raums. Zusétzlich werden die Aufsichts-
behdérden eine Liste von Verarbeitungstatig-
keiten, fir die in jedem Fall eine DSFA durch-
zufiihren ist, erstellen.

Die Bestandteile einer DSFA sind ebenfalls im
Artikel 35 DSGVO festgelegt: Gefordert ist u. a.
eine Beschreibung des Verfahrens, der Zwe-
cke, der berechtigten Interessen sowie eine
Bewertung der Notwendigkeit und Verhaltnis-
maBigkeit der Verarbeitung sowie der Risiken
fir Betroffene. Ebenso gefordert ist eine
Beschreibung der geplanten SchutzmaBnah-
men mit Nachweis Uber deren Wirksamkeit. Die
DSFA ist durch die Verantwortlichen durchzu-
fihren; Datenschutzbeauftragte sind beratend
tatig.

Das ULD hat im Rahmen des Projekts ,Forum
Privatheit® (Tz.8.1) zusammen mit weiteren
Projektpartnern ein generisches Prozessmodell
zur vollstadndigen Durchflhrung einer DSFA
erarbeitet. Dieses Prozessmodell funktioniert
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nicht nur fir eine DSFA von Verarbeitungsvor-
gangen nach Artikel 35 DSGVO, sondern
ermdglicht auch den Einsatz fiir wissenschaftli-
che Untersuchungen von abstrakteren Gege-
benheiten, z.B. zur vergleichenden Analyse
von staatlichen Uberwachungslésungen.

Der Ablauf der DSFA umfasst finf Phasen: (1)
Vorbereitungsphase, (2) Bewertungsphase, (3)
MaBnahmenphase, (4) Berichtsphase sowie (5)
die Einbindung des Verfahrens in das Daten-
schutzmanagementsystem einer Organisation.
Ein White Paper zur Darstellung des Ablaufmo-
dells findet sich auf der Webseite:

https://www.forum-privatheit.de/forum-
privatheit-de/publikationen-und-downloads/
veroeffentlichungen-des-forums.php

Bei der Erarbeitung des Prozessmodells haben
sich zwei wichtige Aspekte herausgestellt:

» Bei einer systematischen Durchfiihrung
einer DSFA empfiehlt es sich, fir die
Prifung der rechtlich angemessenen
Funktionalitdten und SchutzmaBnahmen
in den Phasen 2 und 3 auf die Methodik
und die MaBnahmen des Standard-Daten-

Was ist zu tun?

schutzmodells (Tz. 6.3) zuriickzugreifen.
Bei der Abschatzung des Risikos bietet
es sich an, fir die Gewahrleistungsziele,
die im Artikel 5 der DSGVO als Grund-
satze enthalten und im SDM ausgefihrt
sind, zu untersuchen, ob sie vom geplan-
ten Verfahren im erforderlichen MaBe
umgesetzt werden.

» Artikel 35 DSGVO verlangt mehr als nur
eine Abschatzung, welche Risiken durch
die beabsichtigte Nutzung des Verfahrens
entstehen. Er fordert auch, SchutzmaB-
nahmen festzulegen und ihre Wirksam-
keit nachzuweisen.

Das ULD réat dazu, vor der Einfihrung eines
Verfahrens im Rahmen einer schlanken ,Vorab-
DSFA* zu prifen, ob vermutlich hohe Risiken
fur Betroffene bestehen und somit die Notwen-
digkeit einer DSFA gemafB Artikel 35 DGSVO
gegeben ist. Zeigt sich, dass nicht mit einem
hohen Risiko zu rechnen ist, kann dies die
Grundlage flr die Rechtfertigung der Entschei-
dung bilden, dass keine vollstdéndige DSFA
durchzuflihren ist. Dies ist zu dokumentieren.
Bestehen hohe Risiken, so ist eine vollstandige
DSFA durchzufihren.

Jede verantwortliche Stelle sollte jetzt ihre Verfahren daraufhin Gberprifen, ob eine Datenschutz-

Folgenabschéatzung durchzuflihren ist, und die notwendigen MaBnahmen ergreifen, um die Pflich-
ten nach der Datenschutz-Grundverordnung rechtzeitig umzusetzen.

6.5 Ausgewaihlte Ergebnisse aus Vorabkontrollen und Priifungen

6.5.1 Verfahrensdokumentation bei zentralen Verfahren am Beispiel von

,,KoPers kommunal*

Die Datenschutzverordnung (DSVO) regelt in
Verbindung mit dem Landesdatenschutzgesetz
Schleswig-Holstein (LDSG) die Anforderung an
die Dokumentation von automatisierten Verfah-
ren. Fir viele verantwortliche Stellen ist es nicht
leicht, diese Anforderungen an Verfahren in
ihrem Verantwortungsbereich in Bezug auf
Struktur, Transparenz und Vollstdndigkeit zu
erflllen.

Die Vorlagen und Handreichungen des ULD
zum Themenbereich Dokumentation kénnen in
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diesem Zusammenhang eine Hilfestellung leis-
ten:

https://www.datenschutzzentrum.de/dsvo/

Bei zentralen Verfahren gibt es jedoch nicht nur
eine verantwortliche Stelle, die die Dokumenta-
tionspflichten Ubernimmt, sondern die Aufgabe
der Dokumentation verteilt sich auf verschie-
dene Verantwortungsbereiche. Das sind die
zentrale Stelle selbst, die beteiligten Stellen
sowie gegebenenfalls externe Dienstleister.


https://www.forum-privatheit.de/forum-privatheit-de/publikationen-und-downloads/veroeffentlichungen-des-forums.php

Ein solches zentrales Verfahren ist ,KoPers
kommunal®, ein Personalmanagementsystem
im kommunalen Bereich, das seit mehreren
Jahren weiterentwickelt wird. In gemeinsamen
Sitzungen mit der Versorgungsausgleichskasse
der Kommunalverbande in Schleswig-Holstein
(VAK), Dataport und den behérdlichen Daten-
schutzbeauftragten einiger beteiligter Stellen
konnte die Grundlage fiir eine Handreichung
des ULD erarbeitet werden, die die Dokumen-

Was ist zu tun?
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tationspflichten aller am Verfahren beteiligten
Stellen beschreibt. Die Handreichung basiert
auf den oben beschriebenen Dokumentations-
vorlagen und kann auf der Webseite des ULD
heruntergeladen werden:

https://www.datenschutzzentrum.de/uploads/
dsvo/verfahrensakte/Dokumentation_zentrale_
beteiligte_Stelle.pdf

Bei jedem zentralen Verfahren muss anhand der gesetzlichen Grundlagen festgelegt werden, wel-

che Dokumentationspflichten fir die zentrale Stelle, fir die beteiligten Stellen und gegebenenfalls
fur externe Dienstleister bestehen.

6.5.2 Vorabkontrolle beim BAf6G-Verfahren

Das Ministerium fir Soziales, Gesundheit, Wis-
senschaft und Gileichstellung (MSGWG) hat
sich 2015 entschlossen, das Verfahren ,BafSys"
fur die Bearbeitung von BAf6G-Antrédgen einzu-
fihren. Das ULD wurde im Rahmen einer
Vorabkontrolle eingebunden.

Wahrend die BAf6G-Amter in den Kreisen,
kreisfreien Stadten und Studentenwerken das
Verfahren anwenden und somit fiir die Inhalte
des Verfahrens sowie fiir die Umsetzung der
Datenschutzanforderungen vor Ort verantwort-
lich sind, agiert das MSGWG als zentrale
Stelle: Es beauftragt und kontrolliert den
Dienstleister Dataport in den zentralen operati-
ven Aspekten des Verfahrens.

Die Rechtsgrundlagen der Datenverarbeitung
finden sich vornehmlich im Bundesausbil-
dungsférderungsgesetz (BAf6G). Die Rolle des
MSGWG als zentrale Stelle ist seit dem
01.05.2016 per Verordnung geregelt (Landes-
verordnung VOzS Baf6G). Es liegen Vertrage
zwischen dem MSGWG und den Kommunen
sowie dem MSGWG und Dataport vor. Die
Rechtsgrundlagen bezuglich des Ubermittelns
von BAf6G-Daten an andere im Grundsatz
gesetzlich berechtigten Bedarfstrager (Bundes-
verwaltungsamt (BVA), Bundeszentralamt fiir
Steuern (BZSt), KfW-Bank fir Vergabe von
Studienkrediten) sind jedoch vielfach nicht hin-
reichend klar dokumentiert.

Die technisch-organisatorischen MaBnahmen
wurden aufseiten des ULD unter Zuhilfenahme

des Standard-Datenschutzmodells (Tz. 6.3)
gepriift. Als Ausgangspunkt fiir die Gestaltung
der Funktionen und SchutzmaBnahmen wurde
zundchst der Schutzbedarf des Verfahrens
herangezogen und anschlieBend die zu treffen-
den MaBnahmen anhand von Gewahrleis-
tungszielen (vgl. § 5 LDSG) bestimmt. Geprift
wurden die vom MSGWG vorgelegten Doku-
mente der zentralen Verfahrensbestandteile
von BafSys.

BAf6G-Daten sind Sozialdaten und haben
damit einen hohen Schutzbedarf, dem alle IT-
Komponenten des Verfahrens genliigen mis-
sen. Das bedeutet, dass die Funktionen und
MaBnahmen des Datenschutzes wirksam um-
gesetzt und anhand von Protokolldaten und
einer vollstandigen und aktuellen Dokumenta-
tion kontrollierbar sein miissen.

Der zentrale Verfahrensbestandteil von BafSys
wird im Sicherheitsbereich ,hoch“ des Rechen-
zentrums von Dataport betrieben. Die Clients
fir die Fachkrafte in den BAf6G-Amtern sind
Uber das Landesnetz angebunden, die Kom-
munikation zwischen den Citrix-Clients und den
zentralen Servern bei Dataport geschieht laut
Auskunft von Dataport verschlisselt.

Die Trennung der Verfahren pro BAf6G-Amt ist
als Mandantentrennung innerhalb einer ge-
meinsamen Datenbank ausgeflhrt. Diese Tren-
nung ist schwach; Daten kdnnen versehentlich
(z. B. bei Programmierfehlern) oder vorsétzlich
zusammengefihrt werden. Auch Fehler bei der
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Nutzerverwaltung kénnen relativ leicht dazu
fihren, dass Zugriffe auf falsche Datenbestan-
de eingerichtet werden. Das MSGWG wurde
auf die schwache Trennungsqualitédt hingewie-
sen. Die vorliegende Trennung ist zumindest in
der Hinsicht hinreichend, dass die Amter im
Normalbetrieb unabh&ngig voneinander agieren
kénnen.

Eine schwache Durchsetzung der Trennungs-
anforderung bedarf zumindest der Kompensa-
tion durch eine besonders gesicherte Prifbar-
keit der Aktivitaten der Systeme, der Sachbear-
beitung sowie der Administration. Die Prifbar-
keit des Verfahrensbetriebs muss bereits bei
der Spezifikation berlcksichtigt werden. Die
Datengrundlage bilden Protokolldaten. Hier ist
bei BafSys Vieles bislang nicht ausgereift:
Weder die Protokollierung auf der Ebene der
Sachbearbeitung noch die der Administration
der Fachapplikation noch die Tatigkeiten der
Systeme auf der Infrastrukturebene und der
Schnittstellen sowie deren Administration sind
hinreichend konzipiert bzw. aufeinander abge-
stimmt. Beim Auftragsdatenverarbeiter Dataport
fallen zahlreiche Protokolldaten an — nur ist der
Verfahrensbezug dieser Protokolle durch das
MSGWG nicht sichergestellt. Dies ist jedoch
kein BafSys-spezifisches Problem, sondern ein

Was ist zu tun?

generelles Problem der Arbeitsteilung beim
Verfahrensbetrieb in einem Rechenzentrum.

Die Nutzerverwaltung erfolgt im Auftrag durch
Dataport und wird auch bei Dataport protokol-
liert. Die Aktivititen des Auftragsdatenverar-
beiters durch den Verantwortlichen kénnen mit
der vorliegenden Protokollierungslésung nicht
zweifelsfrei Uberwacht werden, weil der zu
lberwachende Auftragnehmer die Instrumente
zu seiner Uberwachung in der eigenen Hoheit
betreibt. Zudem sind bislang keine Prozesse
vorgesehen, wenn sich aus Prifungen KI&-
rungsbedarf ergibt.

Die Dokumentation lieB nicht erkennen, ob und
wie Ubermittlungen aus dem BafSys-Datenbe-
stand freigegeben werden. In diesem Zusam-
menhang spielt der Aspekt der Pseudonymisie-
rung und Anonymisierung von Daten eine
besondere Rolle, wenn diese zu Zwecken
statistischer Auswertungen wie vorgesehen an
das Statistische Bundesamt zu Ubermitteln
sind. Diese sind sorgsam zu spezifizierende
Prozesse, die bisher jedoch dem ULD gegen-
Uber nicht dargestellt wurden. Aus diesem
Grund konnte deren Qualitat noch nicht gepruft
und daraufhin rechtlich beurteilt werden, ob
diese dem hohen Schutzbedarf entsprechen.

Es muss mit gréBerem Nachdruck als bislang dafiir gesorgt werden, dass die Aktivitaten auf der

Ebene der Sachbearbeitung sowie den verschiedenen Ebenen der IT-Systeme und der IT-Admi-
nistrationen zweifelsfrei anhand der Dokumentation und der Protokolldaten Uberprifbar sind.

6.5.3 eBeihilfe — automatisierte Bearbeitung von Beihilfeantragen

Im Rahmen der Gewahrung von Beihilfen fur
die Beschéaftigten des Landes werden derzeit
beim Dienstleistungszentrum Personal (DLZP)
Beihilfeunterlagen, Antrdge und Anlagen (z. B.
Rechnungskopien) bearbeitet. In der Vergan-
genheit wurden diese nach der Bearbeitung
und Bescheiderstellung eingescannt und elek-
tronisch archiviert. Die Papieroriginale wurden
vernichtet (35. TB, Tz. 4.1.7).

Zur Schaffung von Synergien wurde vor 2011
das Projekt ,eBeihilfe” gestartet, das die Bear-
beitung von Beihilfeantrdgen automatisieren
soll. Das ULD war im Rahmen einer Vorabkon-
trolle beteiligt. In einer ersten Stufe (,Stufe 1a“)
wurde die Digitalisierung der eingereichten

78 TATIGKEITSBERICHT 2017 DES ULD SH

Unterlagen der Bearbeitung vorgelagert, so-
dass diese elektronisch der Sachbearbeitung
vorgelegt werden. Die Berechnung und
Bescheiderstellung erfolgt weiterhin mit der
Fachanwendung PERMIS-B. Eine Herausforde-
rung dabei ist neben der Bearbeitung von Feh-
lern beim Scannen (Unleserlichkeiten) die Klas-
sifizierung der Unterlagen: Antrdge, Rechnun-
gen, Rezepte und weitere Belege werden
unterschieden, um diese strukturiert bearbeiten
zu kénnen. U. a. werden Rezepte automatisiert
ausgewertet, damit das Land Arzneimittel-
rabatte wahrnehmen kann. Die eingereichten
Unterlagen und ebenso ihre elektronischen
Pendants unterliegen verschiedenen Aufbe-
wahrungsfristen, die sich aus § 91 Abs. 2 Lan-



desbeamtengesetz ergeben: So sind Unterla-
gen, aus denen sich Rickschlisse auf die
Krankheit ergeben (Ublicherweise Rechnungen
mit Diagnosen), drei Monate, Rezepte zwolf
Monate und (brige Unterlagen finf Jahre auf-
zubewahren. Bei Fehlzuordnungen kann manu-
ell die Klassifikation verandert werden.

Papierunterlagen werden drei Monate nach
dem Einscannen vernichtet. Flr die Léschung
der elektronischen Daten liegen mittlerweile
Léschkonzepte vor. Dies betrifft zum einen die
Beihilfedaten, die in der datenbankbasierten
Anwendung PERMIS-B gespeichert sind. Zum
anderen sind die elektronischen Dokumente zu
I6schen. Das Ldschen erfolgt automatisiert in
Abhangigkeit der vorgegebenen Fristen. Dies
wird durch das Verfahren PERMIS-B gesteuert,
das das elektronische Archiv ansteuert und die
Léschung auslést. Zu beachten ist dabei, dass

Was ist zu tun?
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im Streitfall (beispielsweise bei Widerspruchs-
oder Gerichtsverfahren) die automatische
Léschung fall- und dokumentenbasiert aufge-
schoben werden muss. Das DLZP entschied
sich gegen eine elektronische Signatur der
Scandateien, die im Hinblick auf die unter-
schiedlichen Aufbewahrungsfristen jeweils pro
Dokument bzw. Dokumentenklasse erfolgen
muss. Beweggrund war neben dem manuellen
Prif- und Signieraufwand auch die Schwierig-
keit, im Augenblick des Scans eine zweifelsfreie
Klassifikation und damit eine Unterteilung der
eingereichten Dokumente vorzunehmen. Einen
Entlastungsbeweis Uber einen streitigen Um-
fang der eingereichten Dokumente (,Wurde
Anlage 7 tatsachlich eingereicht*?) kann das
DLZP mit einer Signatur nicht flihren, denn
diese gewahrleistet lediglich die Integritat ge-
speicherter Dokumente und schiitzt nicht vor
Verlust oder Léschung einzelner Dateien.

Auch in weiteren Projektphasen — nach der Vorabkontrolle — ist eine Beteiligung des ULD sinnvoll,

denn Beihilfedaten sind sensibel und gesetzlich besonders geschitzt.

6.5.4 Personalbefragungen zum betrieblichen Gesundheitsmanagement

Eingebunden war das ULD in verschiedene
Projekte der Staatskanzlei und anderer Behor-
den, die anhand von Befragungen der Beschéf-
tigten Erkenntnisse flr das betriebliche
Gesundheitsmanagement gewinnen wollten.
Typische  Fragestellungen umfassen die
Belastungssituation, Zufriedenheit am Arbeits-
platz und gegebenenfalls Hinweise auf Ausl6-
ser von Krankheiten, aber auch soziografische
Daten wie Alter, Tatigkeitsumfang (Vollzeit/
Teilzeit) und Beschéaftigtenstatus (angestellt/
beamtet). Aufgrund der Sensibilitdt der Fragen
wurde eine anonyme Befragung durch einen
darauf spezialisierten Auftragnehmer geplant.

Hierbei sollten sowohl ressortlibergreifende
Erkenntnisse als auch Erkenntnisse auf Res-
sort- und Abteilungsebene gewonnen werden.
Die Ressorts hatten daher die Md&glichkeit,
spezifische Fragestellungen innerhalb des Res-
sorts zu entwickeln und Auswertungen auf
Ressort- und Abteilungsebene zu beauftragen.
Dies hat zur Folge, dass Antworten zumindest
den Abteilungen zugeordnet werden kdnnen
und somit die Anonymitatsgruppe (d.h. die
Gruppe, innerhalb der ein Antwortender ano-

nym ist) héchstens so groB wie die zugehdrige
Abteilung ist.

Die Herausforderung bestand darin, bei der
Durchfihrung und Auswertung der Befragung
die Anonymitdt der Beschéftigten zu wahren.
Wirde die Auswertung durch den Auftraggeber
direkt erfolgen, kénnte dieser mit dem Zusatz-
wissen der soziografischen Daten die Antwor-
ten einzelnen Befragten zuordnen. Daher
wurden Dienstleister beauftragt, die einerseits
die Befragung und die Auswertung vornahmen,
andererseits gerade nicht Uber das Zusatzwis-
sen verflgten, um Antworten einzelnen Befrag-
ten zuordnen zu kénnen. Vertraglich wurde
festgelegt, dass die vollstdndigen Antworten
beim Auftragnehmer verbleiben und dass
beauftragte Einzelauswertungen so vorgenom-
men werden, dass bei der untersuchten Gruppe
eine Mindestzahl von Mitgliedern (z. B. zehn
Personen) das relevante Merkmal umfassen
muss. Ist diese Bedingung nicht erflillt, so darf
keine Einzelauswertung erfolgen; stattdessen
wird aggregiert ausgewertet. Hat beispielsweise
eine Behoérde eine Abteilung mit 18 Personen,
bestehend aus elf Frauen und sieben Ménnern,
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so kann keine geschlechtsspezifische Auswer-
tung durchgefihrt werden. Eine Zusammen-
fassung der Auswertung mit einer zweiten
Abteilung, bestehend aus vier Frauen und vier
Mannern, ist hingegen moglich, da stets mehr
als zehn Personen dasselbe Geschlecht haben.

Eine weitere Fragestellung betraf die praktische
Frage, ob eine Online-Befragung mdglich ist
oder ob eine papierbasierte Befragung erfolgen
muss: Bei einer Online-Befragung besteht
zumindest theoretisch die Mdglichkeit, Gber die
Rickverfolgung von IP-Adressen den Antwor-
tenden zu ermitteln oder einzugrenzen. Dies

Was ist zu tun?

wurde jedoch vertraglich und konfigurativ aus-
geschlossen. Problematisiert wurde auch die
Mdglichkeit von (unerwlinschten) Mehrfachbe-
antwortungen. Zwar lieBe sich technisch relativ
einfach sicherstellen, dass jede bzw. jeder
Befragte einen Online-Fragebogen nur einmal
ausflllen kann, doch missten dazu individuelle
Kennzeichen (etwa Befragungsnummern) ver-
geben und den Befragten individuell, aber unter
Wahrung der Anonymitdt zugestellt werden.
Man entschied sich, an die Kooperationsbereit-
schaft zu appellieren und auf eine Authentisie-
rung zu verzichten.

Personalbefragungen kénnen sensible Informationen beinhalten, sodass DatenschutzmaBnahmen

wie verlassliche Anonymisierung und geeignete Vertrage mit Dienstleistern besonders wichtig sind.
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7 Neue Medien

7.1 EuGH-Verfahren zu Facebook-Seiten

7 NEUE MEDIEN

Das seit 2011 laufende Verfahren um die
datenschutzrechtliche Verantwortlichkeit von
Betreibern von Facebook-Seiten wurde im Feb-
ruar 2016 vor dem Bundesverwaltungsgericht in
Leipzig verhandelt. Entschieden wurde jedoch
nichts: Stattdessen legte das Bundesverwal-
tungsgericht dem Gerichtshof der Européischen
Union (EuGH) sechs Fragen vor, in denen es
um die korrekte Interpretation des Datenschutz-
rechts geht. Diese Fragen betreffen neben der
europaweiten Kooperation der Aufsichtsbehor-
den vor allem die Verantwortlichkeit der Seiten-
betreiber.

In dem zugrunde liegenden Sachverhalt haben
sich die Betreiber der Facebook-Seiten bewusst
fur die Nutzung von Facebook entschieden und
ihr Angebot dort aufgebaut. Das ULD hatte
zuletzt deutlich darauf hingewiesen, dass die
fehlende Kontrolle Uber die Facebook-Seiten
kein Argument gegen eine Verantwortlichkeit
der Seitenbetreiber sein kann. Auch kann es
keine Rolle spielen, dass zwischen Seitenbe-
treiber und Facebook kein mustergiiltiger Auf-
tragsdatenverarbeitungsvertrag besteht. Mit
diesen Argumenten hatten die Vorinstanzen den
Bescheid des ULD noch fiir rechtswidrig erkléart.

Die Einbindung Dritter in die eigene Datenver-
arbeitung ist im deutschen Recht genauso wie
in der EU-Datenschutz-Richtlinie von 1995
sowie in der ab Mai 2018 geltenden Daten-
schutz-Grundverordnung weitgehend identisch
geregelt: Verantwortlich ist stets der, der Uber
die Zwecke und Mittel der Verarbeitung perso-
nenbezogener Daten entscheidet. Die Seiten-
betreiber verfolgen mit den von ihnen betriebe-
nen Facebook-Seiten eigene Marketing- und
Kundenkommunikationsinteressen und wahlen
dafiir das Instrument der Facebook-Seiten, statt
beispielsweise konkurrierende Webseiten-Hos-
ting-Dienste zu bemihen. Facebook verarbeitet
folglich die Daten der Seitenbesucher im Inte-
resse des Seitenbetreibers. Nach dem Wortlaut
des europaischen Rechts genligt dies, um eine
Verantwortlichkeit des Seitenbetreibers zu be-
grinden.

Verantwortlichkeit fiir Datenschutz

Bezlglich der Verantwortlichkeit von Web-
seitenbetreibern fur die von ihnen gewahl-
ten Webseitenhoster (z. B. Facebook als
Anbieter der Facebook-Seiten) gibt es
Auslegungsprobleme des deutschen Rechts,
das teilweise andere Schlussfolgerungen
nahelegt, als es die europarechtlichen
Vorgaben tun. Dem EuGH liegen ausge-
hend von dem seit 2011 laufenden Ge-
richtsverfahren des ULD nun entsprechen-
de Fragen zur Klarung vor. Eine Entschei-
dung des EuGH wird fiir Ende 2017 erwar-
tet.

Das aktuelle deutsche Datenschutzrecht hinge-
gen enthalt im Wortlaut des § 3 Abs. 7 BDSG
eine leicht abweichende Formulierung, die
nahelegt, dass zusatzlich zu der Verarbeitung,
die Facebook fir die Seitenbetreiber durchfihrt,
auch konkrete formelle und tatséchliche Vor-
aussetzungen erflllt werden missen. Die Vor-
aussetzungen sind nach Uberzeugung des ULD
im Europarecht allerdings lediglich Folge der
Verarbeitung, nicht jedoch Bedingung fur eine
Verantwortlichkeit. Die fehlende Kontrolle und
die fehlende vertragliche Fixierung der Wei-
sungsrechte eines Verantwortlichen entlassen
ihn auch in anderen Fallen nicht aus der
datenschutzrechtlichen Verantwortlichkeit, son-
dern stellen im Gegenteil vielmehr fiir sich
genommen bereits VerstéBe gegen datenschutz-
rechtliche Vorgaben dar.

Ebendiese Abweichungen zwischen européi-
schen Vorgaben und deutschem Recht sind
nun Gegenstand der Vorlagefragen an den
EuGH. Die mindliche Verhandlung soll am
27. Juni 2017 stattfinden; mit einer Entschei-
dung des Gerichtshofs ist noch im Jahr 2017 zu
rechnen.
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7.2 Rundfunkbeitragsstaatsvertrag — Meldedatenabgleich und (zunachst) keine

Adresskaufe

Im Jahr 2016 wurde der Rundfunkbeitrags-
staatsvertrag der La&nder geéndert. Das ULD
nahm zu den beabsichtigten Neuregelungen
Stellung (Landtagsumdruck 18/6050). Zur Sicher-
stellung der Aktualitdt des Datenbestands soll
demnach zum 1. Januar 2018 ein neuer Melde-
datenabgleich durchgeflhrt werden, wobei zu
jeder volljahrigen Person der Familienname,
Vornamen, frihere Namen, Doktorgrad, Fami-
lienstand, Tag der Geburt, gegenwartige und
letzte Anschrift von Haupt- und Nebenwoh-
nungen einschlieBlich aller vorhandenen Anga-
ben zur Lage der Wohnung und der Tag des
Einzugs in die Wohnung an die Landesrund-
funkanstalten Ubermittelt werden sollen. Die
Datentbermittlung soll bis zum 31. Dezember
2018 abgeschlossen sein. Dies wird damit
begriindet, dass vor dem Hintergrund einer
gréBtmdglichen Beitragsgerechtigkeit und der
Vermeidung von Vollzugsdefiziten der Daten-
bestand in seiner Qualitdt erhalten werden
solle.

Ist dieser geplante Meldedatenabgleich wirklich
erforderlich? Bereits im Zuge der Umstellung
des Rundfunkbeitrags im Jahr 2013 wurde ein
vollstandiger Meldedatenabgleich vorgenom-
men. Gleichwohl gehen die Rundfunkanstalten
von einem jahrlichen Verlust von rund 200.000
beitragspflichtigen Wohnungen aus, was sich
nach deren Hochrechnung im Zeitraum bis
2020 zu einem Ertragspotenzial der dann nicht
mehr im Bestand befindlichen Wohnungen zu
einer GrdBenordnung von 750 Mio. Euro auf-
addiere. Die genannten Zahlen sind allerdings
nicht verifizierbar. Nach Auffassung des ULD ist
zu berucksichtigen, dass zur Ermittlung der
Beitragsschuldner mehrere Handlungsmdglich-
keiten zur Verfligung stehen. Hierzu zahlen die

Was ist zu tun?

buBgeldbewehrte Anzeigepflicht der Inhaber
einer Wohnung, einer Betriebsstatte oder eines
beitragspflichtigen  Kraftfahrzeugs. Weiterhin
Ubermitteln die Meldebehérden dem NDR zum
Zweck der Einziehung der Rundfunkbeitrédge im
Falle der Anmeldung, Abmeldung oder des
Todes zu volljahrigen Einwohnern einen Daten-
satz, der die folgenden Daten umfasst: Vor- und
Familiennamen, frihere Namen, Doktorgrad,
Tag der Geburt, gegenwartige und letzte friihe-
re Anschriften (Haupt- und Nebenwohnung),
Tag des Ein- und Auszugs, bei Ehe oder
Lebenspartnerschaft den Familienstand und
gegebenenfalls den Sterbetag. Fir einen zu-
satzlichen Meldedatenabgleich im Jahr 2018
besteht daher unserer Meinung nach keine
Notwendigkeit.

Im geénderten Rundfunkstaatsvertrag wird
auch bestimmt, dass die Landesrundfunk-
anstalten bis zum 31. Dezember 2020 keine
Adressdaten privater Personen ankaufen dir-
fen und bis dahin keine Einholung von Aus-
kinften bei Vermietern erfolgen darf. Nach
diesem Datum aber schon. Doch da die Melde-
behdérden ohnehin im Falle der Anmeldung,
Abmeldung oder des Todes eine Datenlber-
mittlung vornehmen, ist nicht erkennbar, warum
es Uberhaupt eine Option fiir Landesrundfunk-
anstalten geben soll, Adressdaten anzukaufen.
Dabei ist auch zu berlcksichtigen, dass die
Datenbestande privater Adresshandler nicht per
se aktuell sind. Im Rahmen von Beschwerden
bei den Datenschutzaufsichtsbehérden ware es
den Burgerinnen und Birgern nicht vermittel-
bar, warum der Zentrale Beitragsservice im
Auftrag der Rundfunkanstalten die Befugnis
haben soll, Adressdaten auf dem freien Markt
anzukaufen.

Bei Beratungen der Lander zu Anderungen im Rundfunkbeitragsstaatsvertrag sollte der Landtag
sich flr eine vollstdndige Streichung der Option einsetzen, dass der NDR Adressdaten bei privaten

Stellen ankaufen darf. Weiterhin sollten zusatzliche Meldedatenabgleiche nicht mehr erlaubt
werden, zumal im Melderecht in Schleswig-Holstein bereits eine Bestimmung zur Datentbermitt-
lung an den NDR besteht.
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7.3 WhatsApp im Einsatz bei datenverarbeitenden Stellen

Uber das Jahr 2016 hinweg erreichten das ULD
sowohl Beschwerden von Betroffenen als auch
Beratungsanfragen zum Einsatz von WhatsApp
durch Unternehmen. Die Nutzung von Messen-
ger-Diensten hat nicht nur klassische SMS und
Sprachnachrichten in der Alltagskommunikation
verdrangt, sondern wird auch im Unternehmen-
sumfeld nachgefragt. WhatsApp ist als einer
der weltweit verbreitetsten Messenger-Dienste
dabei oft die naheliegende Wahl.

Das ULD hat wie andere Aufsichtsbehérden
bisher die Nutzung von WhatsApp im Unter-
nehmenseinsatz jedoch aus unterschiedlichen
Grinden untersagt. Dabei waren anfangs die
fehlende Inhaltsverschlisselung und der gene-
relle Zugriff auf Kommunikationsinhalte durch
US-Behdrden die entscheidenden Kriterien.
Einen solchen generellen Zugriff hatte der
EuGH im Schrems-Urteil aus dem Jahr 2015
(Tz. 11.1) als eine Verletzung des Wesensge-
halts von Grundrechten gewertet. Zudem hatte
WhatsApp in seinen Nutzungsbedingungen
bisher die Nutzung zu kommerziellen Zwecken
ausgeschlossen, sodass der Dienst nicht den
datenschutzrechtlichen Anforderungen an die
Verfligbarkeit der Datenverarbeitung gentgte.

Nach einer langeren Testphase setzt WhatsApp
hinsichtlich der Inhalte der Nachrichten seit
April 2016 eine Ende-zu-Ende-Verschllsselung
ein und hat sich nach einer Anderung der Nut-
zungsbedingungen im August 2016 zudem fir
den kommerziellen Einsatz gedffnet. Die frihe-
ren Kritikpunkte sind damit in gewissem Um-
fang bearbeitet worden, neue sind jedoch
hinzugekommen.

So wurden im Januar 2017 Bedenken hinsicht-
lich der Verfahren der Schliisselerzeugung und
-verteilung laut, die Voraussetzung fir die seit
2016 implementierte Ende-zu-Ende-Verschlls-
selung sind. Die bei WhatsApp durch den
Nutzer kaum kontrollierbare Verteilung der
Schllssel lasse es laut den Berichten denkbar
erscheinen, dass WhatsApp zu einer fir den
Nutzer unbemerkten Weiterleitung der Nach-
richten an Dritte verpflichtet werden kénne.

Zudem wurde mit der Anderung der Nutzungs-
bedingungen nicht nur der kommerzielle Ein-
satz ermdglicht, sondern gleichzeitig auch eine
vielfach kritisierte und bereits europaweit auf-
sichtsrechtlich untersuchte Datenweitergabe an
den Facebook-Mutterkonzern bekannt gege-
ben. Diesbeziiglich betonen jingere EuGH-
Urteile zunehmend die wachsende Bedeutung
des Schutzes von sogenannten Metadaten fiir
die Privatsphare von Kommunikationsteilneh-
mern. Daten darlber, wer wann mit wem und
wie lange kommuniziert, erlauben schwerwie-
gende Eingriffe in die Grundrechte der Kommu-
nikationsteilnehmer — eine solche Auswertung
wird durch Inhaltsverschlisselung nicht verhin-
dert. Im Gegenteil: WhatsApp liest die Informa-
tionen aus dem gesamten Smartphone-Adress-
buch des Teilnehmers aus. Die Nutzungs-
bedingungen verdeutlichen dies: ,Du stellst uns
regelméaBig die Telefonnummern von WhatsApp-
Nutzern und deinen sonstigen Kontakten in
deinem Mobiltelefon-Adressbuch zur Verfi-
gung. Du bestétigst, dass du autorisiert bist,
uns solche Telefonnummern zur Verfligung zu
stellen, damit wir unsere Dienste anbieten
kénnen.”“ Eine wirksame Autorisierung aller
Kontakte wird in den seltensten Fallen vorlie-
gen. Mit Blick auf die insoweit noch immer
unsichere Rechtslage hinsichtlich des WhatsApp-
Messengers bleibt das ULD hinsichtlich des
Einsatzes zur Kommunikation mit Kundinnen
und Kunden sowie unter Mitarbeiterinnen und
Mitarbeitern weiterhin kritisch.

Derzeit wird auf europdischer Ebene zudem
eine neue Verordnung Uber Privatsphare und
elektronische Kommunikation diskutiert, die
voraussichtlich zusammen mit der Datenschutz-
Grundverordnung ab Mai 2018 Geltungskraft
erlangen wird und erstmals ausdrtcklich auch
Messenger wie WhatsApp erfasst. Die darin
bisher im Entwurf geregelten Vorgaben hin-
sichtlich der Vertraulichkeit der Kommunikation
sowie der Verarbeitung von Metadaten werden
auch eine Neubewertung bei WhatsApp notig
machen. Fir Unternehmen und Organisationen
bleibt es daher derzeit weiter ratsam, sich hin-
sichtlich neuer Kommunikationsmittel nur rechts-
konformer Dienste zu bedienen.
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Technische und rechtliche Veranderungen bei WhatsApp haben zwar dazu gefiihrt, dass frihere
Hirden fir den Unternehmenseinsatz reduziert wurden, neue Kritikpunkte sind jedoch hinzuge-

kommen. Auch die voraussichtlich ab Mai 2018 geltende EU-Verordnung Uber Privatsphare und
elektronische Kommunikation l&sst vermuten, dass ein rechtskonformer Einsatz von WhatsApp
weiterhin nicht méglich ist. Dies mussen Unternehmen und 6ffentliche Stellen berucksichtigen.

7.4 ,Pokémon Go“ und was Ortsinformationen verraten

Der Sommer 2016 war gepragt von ,Pokémon
Go“, einem Smartphone-Spiel von der Firma
Niantic aus den USA. Der Spieler bewegt sich
hierbei durch die normale Welt, fangt dabei
virtuelle Fabelwesen (sogenannte Pokémons)
ein und besucht Sehenswirdigkeiten, die im
Spiel zu ,Pokestops” und ,Arenen” werden, um
sich dort aufzurlisten und kleinere Kédmpfe zu
absolvieren. Uns erreichten zahlreiche Fragen
von Blrgern und der Presse, wie es um den
Datenschutz bei dem Spiel bestellt ist.

Insbesondere wird dauerhaft die Ortsinforma-
tion des Spielers ausgewertet und an den
Anbieter Ubermittelt. Die Datenschutzbestim-
mungen lassen dabei dem Betreiber weitge-
hende Nutzungsméglichkeiten. Auch eine nach-
tragliche Ldschung der Daten ist allenfalls
eingeschrankt mdéglich. Von der Nutzung des
Spiels in der Dienstzeit muss somit (nicht nur
aus Datenschutzgriinden) abgeraten werden:
Selbst wenn man gerade nicht aktiv Pokémons
fangt, Obertrdgt das Spiel Ortsinformationen.
Auch Privatnutzer sollten sich die Gefahr der
stéandigen Uberwachung ihres Aufenthaltsorts
bewusst machen. AuBerdem sollten sie Uber-
denken, ob sie das Spiel mit ihrem auch fir
andere Anwendungen benutzten (Google-)Konto

Was ist zu tun?

verwenden oder lieber ein neues Konto nur fiir
diesen Zweck anlegen.

Ortsinformationen

Viele Smartphone-Anwendungen geben
Ortsinformationen an die Anbieter weiter.
Achtung: Orts- und Bewegungsdaten kén-
nen viel Gber den Nutzer verraten: typische
Aufenthaltsorte zu Hause, bei der Arbeit,
bei Freunden und Uber Hobbys, Verkehrs-
mittel, Beziehungen usw. Dies betrifft nicht
nur die eigenen personenbezogenen Daten
des Nutzers, sondern verrdt auch etwas
Uber dessen Kontakte. Das kénnen sogar
sehr sensible Daten sein, z. B. wenn ein
Arzt Hausbesuche macht, eine Apotheke
Medikamente ausliefert, ein Journalist seine
Informanten trifft oder Polizisten zu Ein-
satzorten gerufen werden. Diese Daten
darfen nicht in falsche Hande geraten — und
schon gar nicht an auBereuropéische
Anbieter gelangen, die sich weitreichende
Auswertungen vorbehalten.

Ortsinformationen sind sensibel, denn sie geben Einblick in viele Lebensbereiche einer Person und
kénnen auch weitere Personen betreffen. Das Bewusstsein darliber ist nicht nur im Privatleben
angeraten, sondern auch im Arbeitsleben nétig. Es fehlt nicht nur an Transparenz, sondern Her-

steller und Entwickler sollten insgesamt ihre Anwendungen so gestalten, dass nur die fir den
jeweiligen Zweck erforderlichen Daten Ubertragen und sie nicht zu anderen Zwecken ausgewertet
werden.
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7.5 Landeriibergreifende Untersuchung von Wearables

Fitnessarmbander und Smart Watches (soge-
nannte Wearables) erfassen inzwischen bei
vielen Menschen umfassend ihre Aktivitaten
und den Gesundheitszustand. Unter der Feder-
fihrung der Kollegen des Bayerischen Landes-
amts fir Datenschutzaufsicht und zusammen
mit weiteren Datenschutzaufsichtsbehdrden hat
sich das ULD an einer bundesweiten Priifung
dieser Gerate beteiligt. Insgesamt wurden 16
Wearables von Herstellern, die ca. 70 % des
Marktanteils in Deutschland abdecken, unter-
sucht. Neben den Gerdten wurden auch die
zugehorigen Apps einer technischen und recht-
lichen Analyse unterzogen.

Das ernlchternde Ergebnis: Kein Gerat erfillt
im Ergebnis vollstédndig die datenschutzrechtli-
chen Anforderungen. So hapert es schon an
der Transparenz und Nachvollziehbarkeit der
Datenverarbeitung. Viele Gerate Ubertragen die
Daten der Nutzer Gber das Internet an unter-

Was ist zu tun?

schiedliche Stellen. Die oftmals nur pauschalen
Datenschutzerklarungen liefern fiir die Betroffe-
nen keine ausreichenden Informationen Uber
Datenlbermittlungen, Weitergaben an Dritte
oder auch Verarbeitungszwecke. Dies ist umso
gravierender, da es sich teilweise um beson-
ders sensible Gesundheitsdaten handelt, die
Aussagen uber den Fitnesszustand des Nut-
zers ermdglichen und teilweise sogar Herz-
schlage erfassen. Viele Hersteller schweigen
sich Uber Ldschungsmdglichkeiten der Daten
aus, was zumindest fur die Falle wichtig ware,
in denen ein Geréat verloren geht oder der Nut-
zer aus anderen Grinden die Datenerfassung
beendet méchte.

Die Ergebnisse der gemeinsamen Prifung
kdnnen hier nachgelesen werden:

https.//www.datenschutz-mv.de/datenschutz/
themen/beschlue/91_DSK/Entschl-Wearables.pdf

Die Verbreitung von Wearables, insbesondere in Form von Smart Watches, nimmt zu. Es ist wich-
tig, dass die Hersteller der Gerate und Betreiber der Anwendungen die rechtlichen und techni-

schen Anforderungen des Datenschutzes nachvollziehbar umsetzen und die Nutzerinnen und
Nutzer Uber bestehende Risiken informieren.

7.6 Medienkompetenz fiir Schiilerinnen und Schiiler

Medienkompetenz gehdért mittlerweile zu den
notwendigen Kernkompetenzen in unserer
Gesellschaft. Ein wesentlicher Bestandteil von
Medienkompetenz ist Datenschutz: Wie kann
man sich in der Informationsgesellschaft vor
Risiken schltzen? Und wie vermeidet man,
dass man selbst zu einem Risiko flr andere
wird? Dies kann man nicht friih genug lernen.

Das ULD ist deswegen nicht nur Partner im
Netzwerk Medienkompetenz ~ Schleswig-Hol-
stein und Mitglied der Lenkungsgruppe des
Netzwerks Medienkompetenz Schleswig-Hol-
stein, sondern unterstltzt das Lernen von
Medienkompetenz mit eigenen Schwerpunkt-
aktivitaten far Kinder und Jugendliche sowie fir
Eltern und Lehrkréfte:

» Datenschutz-/Medienkompetenzkurse fiir
Schiller ,Entscheide DU, sonst tun es
andere fur Dich!" ab 7. Klassenstufe

» Datenschutz-/Medienkompetenzkurse fiir
Eltern ,Entscheiden SIE, sonst tun es
andere far lhre Kinder!”

» Medienkompetenztage an Schulen fir
Schuler (7. und 8. Klassenstufe), Eltern
und Lehrkréfte in Kooperation mit der
Verbraucherzentrale Schleswig-Holstein,
der Polizei (Bereich Pravention) und dem
Institut fr Qualitatsentwicklung an Schu-
len Schleswig-Holstein

» RegelméaBige Teilnahme an der jahrlichen
Eintagesveranstaltung ,Medienkompetenz-
tag Schleswig-Holstein® mit Vortragen,
Workshops und Beratungsstand des ULD
(Teilnehmer: Lehrkréfte), veranstaltet vom
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Netzwerk Medienkompetenz Schleswig-
Holstein und organisiert u. a. vom Institut
fir Qualitatsentwicklung an Schulen
Schleswig-Holstein, dem Ministerium far
Soziales, Gesundheit, Wissenschaft und
Gleichstellung und der Medienanstalt
Hamburg/Schleswig-Holstein

Mitarbeit an dem Projekt ,ElternMedien
Lotsen — Medienpadagogische Eltern-
abende gestalten® in Zusammenarbeit mit
dem Ministerium flir Soziales, Gesund-
heit, Wissenschaft und Gleichstellung des
Landes Schleswig-Holstein und dem
Offenen Kanal Schleswig-Holstein

Was ist zu tun?

Medienkompetenz gehért verstarkt ins Bewusstsein unserer Gesellschaft. Bei Fragen mit Bezug

= Broschire ,Entscheide DU, sonst tun es

andere fur Dich!“ far Schilerinnen und
Schiler, Eltern und Lehrkréafte

Vortrage, Workshops und Veranstaltun-
gen fur Kinder, Jugendliche, Schiilerinnen
und Schler, Padagoginnen und Padago-
gen, Lehrkrafte und Eltern u. a. in Koope-
ration mit anderen Partnern wie bei-
spielsweise dem Landesbeauftragten far
politische  Bildung Schleswig-Holstein
(z. B. die Veranstaltung ,Nimmt Facebook
uns die Wahl? Politische Meinungsbil-
dung in sozialen Medien*) oder dem
Offenen Kanal Schleswig-Holstein (z. B.
am Safer Internet Day)

zum Umgang mit Daten und zu Datenschutzrisiken hilft das ULD.
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8 Modellprojekte und Studien

Neben seinen Aufgaben zur Uberwachung der
Einhaltung der Datenschutzgesetze beteiligt
sich das ULD aktiv an drittmittelgeférderten
Projekten und Studien zu Datenschutzthemen.
Jede Verarbeitung personenbezogener Daten
bringt Risiken flr die Betroffenen mit sich und
muss datenschutzgerecht gestaltet werden. Die
Datenschutz-Grundverordnung (DSGVO) ver-
langt in Artikel 25 nunmehr ausdrlcklich Daten-
schutz durch Technikgestaltung und durch Vor-
einstellungen (englisch: ,data protection by
design and by default”). Danach sollen Aspekte
des Datenschutzes bereits in einer friihen Ent-
wicklungsphase Berticksichtigung finden.

Unserer Auffassung nach sind datenschutzfér-
dernde Lésungen wichtig, damit die verantwort-
lichen Stellen ihrer Verantwortung tatsachlich
nachkommen kénnen und nicht die Betroffenen
einem unbeherrschbaren Risiko aussetzen.
Produkte und Dienstleistungen kénnen oft deut-
lich datensparsamer und datenschutzférdernder
ausgestaltet werden. Dies betrifft auch und
insbesondere Bereiche, die konzeptionell pro-
blematisch fiir den Datenschutz sind und daher
rechtskonform eingegrenzt werden mdissen,
beispielsweise Big-Data-Verarbeitung.

Zudem koénnen datenschutzférdernde Losun-
gen Nutzerinnen und Nutzern Wege aufzeigen,

um in Zeiten der zunehmenden Digitalisierung
aller Aspekte des Lebens ihre Privatsphare zu
schitzen. Unmittelbar tragen Projekte zum Selbst-
datenschutz zu diesem Ziel bei.

Die Projekte werden am ULD durch das Inno-
vationszentrum Datenschutz & Datensicherheit
(ULD-i) koordiniert, das interessierten schles-
wig-holsteinischen Unternehmen und Hoch-
schulen gern als Ansprechpartner fir die Inte-
gration von Datenschutz und Datensicherheit in
ihre Projekte und Produkte zur Verfligung steht.

Im Berichtszeitraum hat sich das ULD wieder
an einer Vielzahl von Projekten beteiligt. Das
Themenspektrum umfasst Privatheit und selbst-
bestimmtes Leben (Tz. 8.1), Identititenmanage-
ment und Selbstdatenschutz (Tz. 8.2), Cloud
Computing (Tz. 8.3), Cybersicherheit (Tz. 8.4),
Big Data (Tz. 8.5) und das Internet der Dinge
(Tz. 8.6).

8.1 Forum Privatheit und selbstbestimmtes Leben in der digitalen Welt

Im ,Forum Privatheit und selbstbestimmtes
Leben in der digitalen Welt* — kurz Privacy-
Forum — (35. TB, Tz. 8.1) geht es weiterhin um
die Erforschung von Fragen rund um Privatheit
und Datenschutz in einem Team, das Diszipli-
nen wie Technik, Recht, Soziologie, Psycholo-
gie, Politologie, Wirtschaftswissenschaften und
Ethik vereint. Das ULD vertritt in diesen Diskus-
sionen die Perspektive einer Datenschutzauf-
sichtsbehdrde, die besonders an praxistaugli-
chen Lésungen interessiert ist.

In dem Forum Privatheit wurden mehrere White
Paper erstellt, in denen das Forum kritische
Positionen bezogen hat: zu Selbstdatenschutz,
zum versteckten Internet (u.a. Internet der
Dinge, Tz. 8.6), zu Privatheit und Datenflut in
der neuen Arbeitswelt, zur Privatheit in 6ffentli-
chen WLANs und zur Datenschutz-Folgenab-
schétzung. Insbesondere das White Paper zur
Datenschutz-Folgenabschatzung, die ab Mai

2018 verpflichtend fur alle Datenverarbeitungen
mit einem voraussichtlich hohen Risiko durch-
gefiihrt sein muss, ist auf groBe Resonanz
gestoBen und hat die Diskussion in vielen
Communities befruchtet.

In zusétzlichen Positionspapieren hat das
Forum Privatheit zu wichtigen Themen, bei-
spielsweise zur Datenschutz-Grundverordnung,
Stellung genommen.

Allerdings hat die besonders umfangreiche
Interdisziplinaritdt der Beschaftigung mit dem
Thema ,Privatheit” gezeigt, dass sehr viel mehr
Diskussionsbedarf besteht, als in der Zeit der
Projektdauer erledigt werden konnte. Dies wird
nunmehr vom Bundesministerium fir Bildung
und Forschung (BMBF) dadurch gewdirdigt,
dass das Projekt verlangert wird und weitere
Arbeitsauftrage angegangen werden kénnen,
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um die aktuellen Debatten weiterhin inhaltlich
und perspektivenibergreifend begleiten zu
kénnen. Dies wird im neuen Forum Privatheit

Was ist zu tun?

geschehen, das zunachst bis Ende 2018 wei-
terhin durch das BMBF geférdert wird.

https://www.forum-privatheit.de/

Der interdisziplinare Diskurs zu Privacy- und Datenschutz-Themen muss lésungsorientiert gefihrt

werden, um Wege flr die Praxis zu finden.

8.2 Identititenmanagement und Selbstdatenschutz

Identititenmanagement fir den Selbstdaten-
schutz begleitet das ULD als Thema bereits seit
vielen Jahren u. a. in den Projekten ABC4Trust,
PrimeLife, PRIME und FIDIS (35. TB, Tz. 8.2).
Im Offline-Alltag war und ist es fir Menschen
selbstverstandlich, Informationen nur kontext-
bezogen preiszugeben. Der Arzt erfahrt mehr
oder andere Informationen als der Partner, der
Rest der Familie oder eine Sportbekanntschaft.
Ein pseudonymes Agieren im Netz ist daher
keineswegs eine Anomalie gegeniber der Off-
line-Welt, sondern die konsequente Fortsetzung
Uberbrachter sozialer Gepflogenheiten.

Identitatenmanagement

Unter Identitdtenmanagement versteht man
das Verwalten seiner verschiedenen Iden-
titdten primér in der digitalen Welt. Die zu-
gehorigen Datensatze enthalten teilweise
Vornamen und Nachnamen, teilweise kom-
men sie mit Pseudonymen aus, die haufiger
oder auch nur einmal verwendet werden.
Ein fortschrittliches, datenschutzorientiertes
Identitdtenmanagement ermdglicht das
komfortable Wechseln zwischen den digita-
len Identitdten, das Generieren geeigneter
neuer ldentitdten und Transparenz dariber,
welche Informationen man wem gegeniiber
preisgegeben hat.

Das Thema ,ldentitdtenmanagement* hat fir
den Datenschutz anhaltende Bedeutung. Auch
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unter Geltung der DSGVO gilt der Grundsatz
der Datenminimierung, daher sind — soweit
moglich — so wenige Daten wie mdglich zu
verarbeiten und diese so schnell wie méglich zu
I6schen, zu anonymisieren oder zu pseudony-
misieren. Hauptverantwortlich fir eine rechts-
konforme Datenverarbeitung bleiben die Ver-
antwortlichen. Unternehmen sind daher in der
Verantwortung, neue datenschutzférdernde
Lésungen zu priifen und nach Méglichkeit ein-
zusetzen.

Der grenziiberschreitende Einsatz von online
nutzbaren Ausweisen war Thema im Projekt
FuturelD (Tz. 8.2.1), bei dem elDs unter Nut-
zerkontrolle zum Einsatz kamen. Allerdings darf
die Wahrnehmung von Datenschutzbelangen
nicht auf die Betroffenen abgewalzt werden.
Dennoch kénnen MaBnahmen und Tools zum
Selbstdatenschutz hilfreich sein, insbesondere
im globalen Kontext. Hierzu hat das Bundes-
ministerium fOr Bildung und Forschung ein
eigenes Forschungsprogramm im Bereich IT-
Sicherheit mit dem Namen ,Selbstbestimmt und
sicher in der digitalen Welt* aufgelegt. Techni-
sche Selbstdatenschutzmdglichkeiten werden
in den Projekten AN.ON-Next (Tz. 8.2.2) und
AppPETs (Tz. 8.2.3) mit dem Ziel einer weniger
beobachtbaren Kommunikation und verbes-
serter Anwendungen sowie im Projekt VVV
(Tz. 8.2.4) flr eine laientaugliche und sichere
Ende-zu-Ende-Verschliisselung von E-Mails
entwickelt. Mit solchen MaBnahmen kdénnen
Betroffene einer Verkettung ihrer Informationen
entgegenwirken und so ihr Informations- und
Identitdtenmanagement verbessern.
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Projekt FuturelD — europaweite Nutzung von Identitdtsnachweisen

Europaweit gibt es eine Vielzahl elektronischer
Identitatsnachweise, kurz elDs. Neben elektro-
nischen Ausweisdokumenten werden auch
Bank- und Kreditkarten, Sozialversicherungs-
ausweise, Softwarezertifikate und weitere Iden-
titdtsnachweise, z.B. von Hochschulen, ge-
nutzt. Um online einen freien Austausch von
Waren und Dienstleistungen und E-Govern-
ment-Dienste zu ermdglichen, missen sich die
Nutzenden grenziberschreitend authentisieren
kébnnen. Schon aus Kostengrinden ist es
unmdglich, dass alle mdglichen Empfénger —
also Handler, Dienstleister und Behérden — die
Infrastruktur fir das Auslesen samtlicher in der
Union anerkannter elD-Lésungen vorhalten. In
diesem inhomogenen Feld eine datenschutz-
gerechte Lésung fUr eine grenziberschreitende
Authentifizierung und — wo erforderlich — Identi-
fizierung zu entwickeln, war Inhalt des
FuturelD-Projekts, in dem das ULD zusammen
mit 18 weiteren Partnern aus ganz Europa
gearbeitet hat (35. TB, Tz. 8.2.2). Das Projekt
ist durch die Europaische Kommission geférdert
worden.

Die naive Ldsung bestiinde in der Einrichtung
einer zentralen Stelle, die als Mittler Ausweis-
daten ausliest und an den Empfénger im Dritt-
land Ubermittelt. Diese Stelle wirde dabei
samtliche Daten der betroffenen Person ein-
schlieBlich der Informationen erfahren, gegen-
Uber welchen Diensten sich die Betroffenen im
Ausland authentifiziert haben. Sie kdnnte auch
umfangreiche Interessenprofile erstellen — ein
Datenschutz-Albtraum.

Die im FuturelD-Projekt entwickelte Alternative
setzt auf eine Vielzahl von frei wahlbaren
Vermittlern (Brokern). So wird es mdglich, nur
solche Attribute offenzulegen, die fur eine
Transaktion auch erforderlich sind. Dies ermdg-
licht beispielsweise eine anonyme Verifikation
von Alter oder Wohnort. Wahrend der neue
deutsche Personalweis diese Art der Daten-

Was ist zu tun?

minimierung bereits von Haus aus unterstltzt,
handelt es sich um einen wertvollen Mehrwert
fir Nutzerinnen und Nutzer anderer elD-Arten,
indem u.a. die im EU-Ausland verbreiteten
Ausweis-, Sozialversicherungs- und Birgernum-
mern gefiltert werden kénnen.  SchlieBlich
unterstiitzt die FuturelD-Architektur in weitem
MaBe die Nichtverkettung und die Ausstellung
datenschutzférdernder attributbasierter Creden-
tials (35. TB, Tz. 8.2.1) durch die Broker zur
weiteren Verwendung durch die Nutzenden.

Identity Brokerage (Identitatsvermittiung)

Die Verwendung sogenannter Identitéts-
vermittler (Identity Broker) ermdglicht es
Nutzenden, ihre vorhandenen elDs auch flir
Dienste zu nutzen, die diese elDs nicht
selbst ausgestellt haben. So kénnte mithilfe
passender Identitatsvermittler beispiels-
weise ein elektronischer Personalausweis
dazu dienen, einem Arzt in ltalien direkten
Zugriff auf eine in Frankreich vorgehaltene
Patientenakte zu erméglichen. Zudem lie-
Ben sich datenschutzfreundliche attribut-
basierte Nachweise, z. B. lber das Alter
einer Person, direkt aus einem geeigneten
elD-Ausweis ableiten und {ber passende
Identitéatsvermittler auch dann einsetzen,
wenn der Diensteanbieter die direkte Ver-
wendung des elD-Ausweises nicht unter-
stitzt. Die Hauptaufgabe der Identitatsver-
mittler ist dabei die technische Konvertie-
rung der Identitats- bzw. Attributnachweise
zwischen zwei oder mehr Beteiligten unter
Einhaltung der rechtlichen Rahmenbedin-
gungen.

http://www.futureid.eu/

Offentliche und nichtéffentliche Stellen sollen bei der Auswahl von Authentifizierungsdienstleistern
darauf achten, dass diese die Nichtverkettung von einzelnen Vorgangen bereits konzeptionell

unterstitzen. Dies kann auch fur das Vertrauen von Burgerinnen und Burgern in E-Government-
Dienste wichtig werden.
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8.2.2 Projekt AN.ON-Next — praktikable und rechtssichere Anonymitéat im Internet

In dem durch das BMBF geférderten Projekt
+AN.ON-Next — Anonymitat Online der nachsten
Generation* werden in den nachsten Jahren
effiziente datenschutzfreundliche Lésungen fir
das Internet entwickelt. Dazu gehdért eine weit-
gehende Unbeobachtbarkeit des Surfverhaltens
von Nutzerinnen und Nutzern gegenuber Web-
seiten- und Diensteanbietern sowie anderen
lokalen Angreifern. Notwendig ist dabei, dass
die Dienstqualitat nicht splrbar eingeschrankt
wird, sodass auch Dienste genutzt werden
kénnen, die auf Kommunikation in Echtzeit
angewiesen sind.

Die Umsetzung der Anonymisierung soll dabei
so weit wie mdglich von der Internetinfrastruktur
erbracht, also auf den Internetserviceprovider

verlagert werden. Dadurch wird eine Form der
Anonymisierung ermdglicht, die kein eigenes
Zutun auf Nutzerseite erfordert. Im Projekt
werden dabei in Zusammenarbeit u.a. mit
einem Internetzugangsanbieter sowohl der
klassische Ubertragungsweg als auch Mobil-
funkstandards in den Fokus genommen. Unter-
sucht wird, wie Standards wie z. B. IPv6 und
5G datenschutzférdernder als bisher eingesetzt
werden kénnen. Auch wenn die eingesetzten
Lésungen weitestgehend ohne vorherige Konfi-
guration der Nutzenden realisiert werden, soll
ihnen stets die Mdglichkeit gegeben werden,
den tats&chlich erreichten Schutz bei Bedarf
nachvollziehen und Uberprifen zu kénnen.

https //datenschutzzentrum.de/projekte/anonnext/

8.2.3 Projekt AppPETs — Datenschutz eingebaut in Smartphone-Anwendungen

Das Projekt ,AppPETs — Datenschutzfreundli-
che Smartphone-Anwendungen ohne Kompro-
misse” soll Entwicklern die Integration daten-
schutzfreundlicher Technik in  Smartphone-
Apps erleichtern, indem Funktionen mit einge-
bautem Datenschutz fir wiederkehrende Stan-
dard-Anwendungsfalle bereitgestellt werden.
Damit soll der jetzige Zustand verbessert wer-
den, in dem eine Vielzahl von Apps wesentlich
mehr Daten erhebt und Ubermittelt, als es zur
jeweiligen Diensterbringung notwendig ware.

Mobile Apps

Der Begriff ,Mobile App“ steht fur ,Mobile
Application®, d. h. eine Anwendung, die Ub-
licherweise auf einem Smartphone oder
einem Tablet-Computer installiert und damit
mobil verwendet wird. Ein Teil der Apps ist
bereits bei der Auslieferung der Gerate vor-
handen; zusatzliche Apps kdnnen aus den
fur das Gerat passenden ,App Stores®, also
direkt per Smartphone oder Tablet zugreif-
baren Online-Shops, heruntergeladen wer-
den. Einige Apps kosten Geld, andere sind
kostenlos. Vielfach greifen die Apps auf
Daten und Funktionen auf dem Gerat zu —
nicht immer ist dies fir ihre Funktionalitat
und ihren Zweck erforderlich.
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Wahrend Nutzerinnen und Nutzer klassischer
Webbrowser zumindest zu einem gewissen
Umfang die Datenstréme nachvollziehen kén-
nen, laufen die Prozesse bei der Nutzung von
Smartphone-Apps zu einem groBen Teil im
Verborgenen ab. Entwickler von Smartphone-
Apps greifen derzeit bei der Programmierung
von Apps haufig aus Bequemlichkeit, Zeitdruck
oder mangels funktionierender Alternativen auf
Softwarebibliotheken zuriick, die datenschutz-
rechtlich bedenkliche und stark verbesserungs-
fahige Funktionen enthalten.

Das Projekt AppPETs, das im Jahr 2016
gestartet ist und durch das BMBF geférdert
wird, will durch eine Reihe an Lésungen zeigen,
dass die Implementierung auch komplexer
datenschutzfreundlicher Technik mdglich ist.
Ziel ist es, die entwickelten Lésungen in einer
offenen und freien Softwarebibliothek zur
Verfligung zu stellen. AuBerdem sollen sich
solche Apps, die sich einer Kontrolle ihrer
Software unterziehen und die datenschutzfér-
dernden Funktionen einbauen, durch ein Siegel
auszeichnen koénnen. SchlieBlich soll den
Nutzenden eine Méglichkeit an die Hand gege-
ben werden, um selbst zu kontrollieren, ob sich
eine App nach der Erstinstallation oder nach
einem Update an die durch das Siegel besta-
tigten Vorgaben halt.

https //datenschutzzentrum.de/projekte/apppets/
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8.2.4 Projekt VVV - Verschliisselung einfacher machen

Deutschland will ,Verschlisselungsland Num-
mer 1“ werden — das steht jedenfalls in der
Digitalen Agenda des Bundes. Ende-zu-Ende-
Verschlisselung ist der gegenwértig gangbare
und umsetzbare Weg flr eine sichere Kommu-
nikation von Blrgerinnen und Blrgern unterein-
ander sowie mit 6ffentlichen und nichtéffentli-
chen Stellen. Bisher fehlt es an einer Lésung,
um die dafiir benétigten o6ffentlichen Schliissel
der Kommunikationspartner in einer einfachen
und zugleich hinreichend verifizierten Form zu
erlangen, weil es an einer entsprechenden
Public-Key-Infrastruktur (PKI) fehlt.

Durch das vom BMBF geférderte Projekt ,VVV —
Vertrauenswirdige Verteilung von Verschlisse-
lungsschlisseln® soll die Verteilung offentlicher
Verschlisselungsschlissel erleichtert werden,
um Ende-zu-Ende-Verschlisselung in der
E-Mail-Kommunikation allen Nutzergruppen zu
ermdglichen. Zusammen mit den Projektpart-
nern wird eine Erweiterung fir das E-Mail-
Programm Thunderbird bzw. flr den Browser
der Nutzer entwickelt.

Ende-zu-Ende-Verschllsselung ist 1angst noch
kein Standard in der E-Mail-Kommunikation.
Obwohl es seit Jahren etablierte Programme
zur Verschlisselung gibt, beschranken sich
viele Nutzer auf die Verwendung einer Trans-
portverschlisselung auf der Strecke zwischen
Endrechner und E-Mail-Provider fur ihren
E-Mail-Verkehr. Eine flachendeckende Ende-
zu-Ende-Verschlisselung, die den Inhalt der
E-Mails durchgehend vor unbefugter Kenntnis-
nahme schitzt, konnte sich bisher nicht durch-
setzen, obwohl Meldungen Uber schwerwie-
gende Sicherheitslicken und erfolgreiche
Angriffe auf Server verschiedenster Dienste
immer wieder Schlagzeilen machen. Das Pro-
blem der Schlisselverteilung ist auf mehreren
Ebenen zu lésen. Dies beinhaltet sowohl die
Veréffentlichung als auch eine effiziente Suche
nach den benétigten oOffentlichen Schliisseln
sowie die Etablierung einer vertrauenswirdigen
Bezugsquelle.

Ende-zu-Ende-Verschliisselung

Ende-zu-Ende-Verschlisselung  bedeutet
die Verschlisselung von Ubertragenen
Daten iiber den gesamten Ubertragungs-
weg vom Sender bis zum Empfanger, ohne
dass zwischendurch die Verschlisselung
aufgebrochen werden kann.

Das Projekt VVV fiuhrt die E-Mail-Provider als
zentrale Verteilungsinstanz  far _6ffentliche
Schllssel ihrer Kunden ein. Die Uberlegung
dahinter: Da die Nutzer ihrem E-Mail-Provider
in Bezug auf ihre E-Mail-Kommunikation bereits
vertrauen, kdnnen sie ihm auch die Veréffentli-
chung ihrer &ffentlichen Schllssel anvertrauen.
Der Bezug eines offentlichen Schllssels wird
ebenfalls einfacher und transparenter, denn die
Domain-Endung der E-Mail-Adresse des Emp-
fangers zeigt an, wo der o&ffentliche Schllssel
zu finden ist. Die im VVV-Projekt entwickelten
Plug-ins far E-Mail-Clients vereinfachen die
Suche zuséatzlich durch Ubernahme des Schlis-
selbezugs und Bereitstellung an die E-Mail-
Anwendung.

Da die offentlichen Schllssel nur beim E-Mail-
Provider der Nutzerinnen und Nutzer hinterlegt
sind, bekommen die Nutzenden zudem die
Maglichkeit, ihre 6ffentlichen Schllissel jederzeit
auszutauschen oder zu l6schen. Damit behal-
ten sie die Kontrolle Uber die Verdffentlichung
inrer im offentlichen Schllissel enthaltenen
personenbezogenen Daten.

Kernaufgabe des ULD im VVV-Projekt ist die
Bewertung der entwickelten Erweiterung hin-
sichtlich der datenschutzrechtlichen Folgen und
maoglicher Risiken fir die Betroffenen. Das ULD
tragt mit seiner Erfahrung aus der Daten-
schutzpraxis dazu bei, dass das Prinzip
.Datenschutz by Design“ kontinuierlich in die
Entwicklung der Erweiterung einfliet.

https://datenschutzzentrum.de/projekte/vvv/
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Was ist zu tun?
Anreize fir datenschutzfreundliche Technik, wie in Artikel 25 und 32 DSGVO gefordert, sind not-

wendig. Dazu gehért, dass Ende-zu-Ende-Verschlisselung auf dem digitalen Weg im Kontakt
zwischen Birger und Staat Vorbildfunktion einnehmen und selbstverstandlich werden sollte.

8.2.5 Projekt PARADISE - Selbstdatenschutz fiir die Dopingkontrolle im Sport

Im Jahr der Olympischen Spiele war das
Thema ,Doping” in aller Munde, beispielsweise
wegen deutlich gewordener Mangel der
Dopingkontrollpraxis in einigen Staaten. Weni-
ger bekannt ist indes das hiesige Kontrollpro-
zedere, dem sich rund 7000 deutsche Spitzen-
athletinnen und -athleten unterwerfen missen
(35.TB, Tz. 2.5).

Fur die Planung und Anbahnung von Trainings-
kontrollen setzt die Stiftung Nationale Anti-
Doping-Agentur Deutschland (NADA) auf das
Anti-Doping-Verwaltungs- und Planungssystem
(ADAMS). Dort missen die deutschen Athletin-
nen und Athleten quartalsweise im Voraus
angeben, wo sie an jedem kommenden Tag fir
Kontrollen angetroffen werden kdnnen. Diese
Angaben umfassen u. a. die exakte Beschrei-
bung der Adresse, wo sie zu Bett gehen
werden, oder solche Orte, die von ihnen regel-
maBig aufgesucht werden. Damit sind die Ath-
letinnen und Athleten gezwungen, den Akteu-
ren im Dopingkontrollsystem intimste Einblicke
in ihr Privatleben zu gewéhren, ohne den Inhalt
oder das AusmaB dessen beschrdnken zu
kénnen.

Diesen Missstand nahmen verargerte Athleten
zum Anlass, das Projekt ,PARADISE — Privacy-

Was ist zu tun?

enhancing And Reliable Anti-Doping Integrated
Service Environment“ ins Leben zu rufen, um
die Kontrolle Uber ihre Daten zurlickzugewin-
nen. Durch den Einsatz von datenschutzfor-
dernder Technik soll ein effektives und daten-
schutzgerechtes Anti-Doping-Managementsys-
tem entwickelt werden. Dieses soll u.a. ein
Wearable enthalten, mit dem Athletinnen und
Athleten anlassbezogen fir Dopingkontrollen
aufgefunden werden kénnen, ohne dass stén-
dig ihre Aufenthaltsorte nachverfolgt (Tracking)
und ihre Bewegungsprofile aufgezeichnet
werden. Zu Transparenzzwecken sollen die
Sportlerinnen und Sportler im Nachhinein
zudem konkret einsehen kdnnen, wer wann
welche Daten zur Umsetzung eines konkret
erteilten Prifauftrags eingesehen hat.

Das ULD hat innerhalb dieses vom BMBF
gefdrderten Projekts die datenschutzrechtlichen
Anforderungen flr ein solches System erarbei-
tet und ist fir deren datenschutzrechtliche
Evaluierung im Projektverlauf verantwortlich.
Diese datenschutzfreundlichere Ldésung sollte
national oder besser noch international Berlick-
sichtigung finden. Dadurch l&sst sich das bishe-
rige System verbessern.

https //datenschutzzentrum.de/projekte/paradise/

Dem Recht auf informationelle Selbstbestimmung der Athletinnen und Athleten muss auch im

komplexen Anti-Doping-Kampf Rechnung getragen werden.

96 TATIGKEITSBERICHT 2017 DES ULD SH



8 MODELLPROJEKTE UND STUDIEN

8.3 Projekt SPLITCloud — mehr Kontrolle beim Cloud Computing

In dem vom BMBF geférderten Projekt ,SPLIT-
Cloud — Secure Partitioning of application Logic
In a Trustworthy Cloud“ wurde bis Marz 2017
eine L6sung entwickelt, die es ermdglicht, auch
innerhalb von Cloud-Umgebungen durch gezielt
eingesetzte Verschlisselung Zugriffe auf die
verarbeiteten Daten zu beschréanken. Dieses
Konzept dient der Beherrschbarkeit des IT-
Systems und wurde unter dem Motto ,Teile und
herrsche* im vergangenen Téatigkeitsbericht
vorgestellt (35. TB, Tz. 8.3.2).

Die Daten befinden sich in der SPLITCloud-
Lésung in einer ,Trusted Virtual Domain® (TVD),
die einem Mandanten zugewiesen ist. Dadurch
sollen sowohl die Systembetreiber im Rechen-
zentrum wirksam vom Zugriff auf die verarbei-
teten Daten ausgeschlossen werden als auch
mdogliche Dienstleister, die auf Basis einer
selbst oder durch Unterauftragnehmer bereit-
gestellten  Cloud-Infrastruktur ~ Software als
Dienstleistung anbieten. Ein zentraler, fur die
TVD bestellter Verwalter muss dabei Anderun-
gen an der Hardware und am Softwaresystem
freigeben sowie Zugriffe autorisieren. Diese
Rolle kann auch einer Person der verantwortli-
chen Stelle Ubertragen werden, womit Kontrolle
und Entscheidungskompetenz maBgeblich in
der Auftragskette zurlick an den — dem Gesetz
nach daflr zustandigen und haftbaren — Ver-
antwortlichen verlagert werden. In der Gesamt-
betrachtung verliert eine solche Lésung zwar in
Teilen an der im Bereich des Cloud Computing

Was ist zu tun?

besonders geschatzten Flexibilitat, kann aber
durch die Ruckibertragung der Kontrolle und
Transparenz Uber die Verarbeitung ein zentra-
ler Baustein im Kanon der technischen und
organisatorischen MaBnahmen sein, um gege-
benenfalls auch einen erhéhten Schutzbedarf
zu erfdllen.

Cloud Computing

Cloud Computing bedeutet Ubersetzt: ,Da-
tenverarbeitung in der Wolke®. Damit sind
Server gemeint, die passend flr die jeweili-
gen Anforderungen Ressourcen wie Spei-
cherplatz, Rechenleistung oder Software
Uber Rechnernetze bereitstellen. Bei der
Nutzung solcher Cloud-Dienstleistungen
missen verantwortliche Stellen gewahr-
leisten, dass sie weiterhin ihre Verantwor-
tung uber die Datenverarbeitung ausiben
und nicht die Kontrolle vollstandig aus der
Hand geben. Der Verarbeitungsort in einer
Cloud ist durch die dynamische und last-
optimierende Verarbeitung in der Regel
nicht fest, ist aber wesentlich fir die Be-
stimmung des Rechtsraums und etwaiger
Zugriffe durch staatliche Stellen.

https.//datenschutzzentrum.de/projekte/splitcloud/

Sollen personenbezogene Daten in der Cloud verarbeitet werden, muss der Verantwortliche die

Kontrolle behalten. Technische MaBnahmen sind dabei effektiver als rein organisatorische Vorkeh-
rungen.

8.4 Cybersicherheit und Datenschutz

Das technische Fundament unserer Wissens-
gesellschaft ist die Informationstechnik. Leider
ist dieses Fundament brichig — weil beim
Design der Technik nicht auf alle notwendigen
Anforderungen geachtet wurde, weil es teil-
weise wichtiger schien, schnell auf den Markt
zu kommen, statt sorgfaltiger vorzugehen, und
weil sogar Sicherheitsllicken gezielt eingebaut

wurden (Tz. 2.3). Vertrauenswirdige Informati-
onstechnik ist nicht der Normalfall. Kein Wun-
der, dass Cybersicherheit vermehrt in den
Fokus der Offentlichkeit geréat.

Dies erzeugt Handlungsdruck in der Politik und
erhdht die Gefahr von Ubereilten MaBnahmen,
die nicht geeignet sind, um die Sicherheit der
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Birgerinnen und Blrger zu gewahrleisten, und
zugleich wesentliche Einschnitte in die Grund-
und Blrgerrechte bedingen. Insbesondere zeigt
sich, dass viele Ldsungen mit (vermeintlich)
mehr Sicherheit die Privatsphare erheblich
beeintrachtigen kdénnen. Aus diesem Grund
begleitet das ULD im Bereich der Cybersicher-
heit einige Projekte, die bewusst die Einbezie-
hung datenschutzrechtlicher Aspekte forcieren:
Im Projekt ITS.APT (Tz. 8.4.1) wird der Faktor

Mensch als Risiko fir die IT-Sicherheit be-
trachtet. Das EIDI-Projekt (Tz.8.4.2) befasst
sich mit Mdéglichkeiten fir eine datenschutz-
gerechte und effektive Information der Betrof-
fenen nach einem Identititsdiebstahl. Das
Projekt CANVAS (Tz.8.4.3) zielt darauf ab,
einen breit vernetzten Expertenkreis zu schaf-
fen, der die Perspektiven von Informations-
sicherheit, Ethik und Recht zusammenfihrt.

8.4.1 Projekt ITS.APT - Starken des Bewusstseins fiir IT-Sicherheit

Kritische Infrastrukturen wie Krankenhduser
oder Wasserwerke gehdren zu den besonders
verletzlichen Zielen bei Cyberangriffen. Dabei
setzen Angreifer nicht nur auf Hacking, sondern
auch auf Phishing-E-Mails oder Trojaner, die
von Beschéftigten versehentlich installiert wer-
den. Wéhrend es allmahlich Fortschritte beim
Schutz der technischen IT-Infrastruktur gibt, ist
der menschliche Faktor bisher trotz aller Schu-
lungsbemuhungen und umfangreicher Bericht-
erstattungen weiterhin ein schwaches Glied in
der Schutzkette.

Phishing

Das Kunstwort ,Phishing” bezeichnet einen
Angriffstyp im Internet, um Uber E-Mails
oder gefélschte Webseiten an wichtige
Daten der Nutzerinnen und Nutzer zu
gelangen — ein ,Fischen“ nach den Daten.
Phishing-Angriffe sind fiir einen einzelnen
Nutzer haufig nur schwer zu erkennen und
kénnen groBen Schaden anrichten, wenn
der Betroffene darauf hineinfallt.

Was ist zu tun?

Das vom BMBF geférderte Projekt ITS.APT —
IT-Security Awareness Penetration Testing*
verfolgt das Ziel, das IT-Sicherheitsbewusstsein
von Beschéftigten durch Tests und Schulungen
zu starken. Dabei liegt ein Fokus auf der daten-
schutzgerechten Ausgestaltung dieser MaB-
nahmen, insbesondere im Bereich des Be-
schéftigtendatenschutzes bei der Erhebung der
Schulungsbedarfe durch TestmaBnahmen. Die
TestmaBnahmen finden ausschlieBlich auf der
IT-Infrastruktur des Arbeitgebers statt, sodass
personliche Belange nicht zwingend betroffen
sind. Dennoch bedarf es unserer Auffassung
nach der Einbeziehung bestehender Kontroll-
mechanismen wie des Betriebs- oder Personal-
rats. Es dirfen den Beschéftigten keine Nach-
teile durch die Testergebnisse zum Sicher-
heitsbewusstsein entstehen. Insoweit unterlie-
gen die Ergebnisse einer strengen Zweckbin-
dung hinsichtlich der Verbesserung der IT-
Sicherheit durch Aufdecken von Schwachen
und Spezifizierung des Schulungsbedarfs des
Personals. Die zu entwickelnden L&sungen
sollen die Datenschutzanforderungen technisch
und organisatorisch umsetzen.

https.//datenschutzzentrum.de/projekte/its-apt/

Beschaftigte werden oft unwillentlich zu Werkzeugen der Angreifer. Schulungen zu IT-Sicherheit
und Datenschutz sollten optimal auf die Bediirfnisse vor Ort zugeschnitten werden. Personal- und

Betriebsrate sollten MaBnahmen wie Tests der Beschéftigten und darauf aufbauende Schulungen
vorab und wahrend der Durchfihrung kontrollieren.
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8.4.2 Projekt EIDI — korrekte und hilfreiche Benachrichtigung von Betroffenen

nach einem Cybervorfall

GroBe Mengen von Identitédtsdaten, teils mit
E-Mail-Adressen, Passwdrtern oder Konto- und
Kreditkarteninformationen, finden regelmé&Big
inren Weg in das Netz und stehen fiir einen
Missbrauch zur Verfligung. Quellen sind Angrif-
fe auf unsichere IT-Anlagen von Datenverar-
beitern, illoyale Mitarbeiter oder sonstige Daten-
pannen. Solche Daten werden von Kriminellen
massenhaft gesammelt, verkauft und im Rah-
men von ldentitdtsmissbrauch zum Betrug und
zu anderen Delikten verwendet. Identitatsmiss-
brauch stellt ein Risiko fur die Betroffenen dar.

Identitatsdiebstahl

Unter Identitatsdiebstahl versteht man das
Agieren unter der Identitét einer anderen
Person, beispielsweise zum Zwecke des
Betrugs oder um den Ruf des rechtmaBigen
Inhabers zu schadigen. Dabei handelt es
sich um einen Missbrauch von personen-
bezogenen Daten, beispielsweise Nutzer-
name und Passwort, Geburtsdatum, An-
schrift, Bankkonto- oder Kreditkartennum-
mern.

Natdrlich gilt es, an der Ursache anzusetzen,
um dieses Problems Herr zu werden, doch ob
sich das Problem ,ldentitatsdiebstahl® jemals
vollstdndig ausrotten I&sst, ist fraglich. Bundes-
datenschutzgesetz, Landesdatenschutzgesetz
und die Datenschutz-Grundverordnung fordern
in solchen Fallen eine verstandliche Unterrich-
tung der Betroffenen und der Aufsichtsbehdérde,
denn ohne Information Uber Sicherheitsvorfélle
kann man sich noch viel schwerer dagegen zur
Wehr setzen. Nicht immer wissen die verant-
wortlichen Stellen aber Uberhaupt von dem
Problem, dass Daten ihrer Kundinnen und Kun-
den kopiert wurden und sich als Angebot im
Netz wiederfinden. Wenn solche Datensamm-
lungen gefunden werden, ist haufig der
Ursprung der Daten nicht offensichtlich. Wie
soll dann vorgegangen werden, um die
Betroffenen zu warnen?

Das Projekt ,EIDI — Effektive Information nach
digitalem Identitétsdiebstahl® beschéaftigt sich

mit den Méglichkeiten und den Bedingungen
der Recherche und Analyse solcher Daten. Das
ULD arbeitet seit Anfang 2017 zusammen mit
staatlichen Stellen, Forschungspartnern und
Vertretern von verantwortlichen Stellen im EIDI-
Projekt mit, das vom BMBF geférdert wird. Ziel
ist die verstandliche Information der Betroffenen
Uber den Vorfall nebst konkreten Hinweisen fur
die Abwehr weiterer Risiken, die mit dem Miss-
brauch der kompromittierten digitalen Identitat
einhergehen. Flr eine zielgerichtete Warnung
ist u. a. die Ermittlung der Qualitat der Daten-
sammlung erforderlich. So bestimmen u. a.
Alter, Genauigkeit und Granularitdt der Daten
maBgeblich das Risiko fur einen erfolgreichen
Missbrauch.

Ist eine verantwortliche Stelle bekannt, deren
Daten abhandengekommen sind, ist diese bei
Vorliegen eines hohen Risikos fur die Betroffe-
nen verpflichtet, die Benachrichtigung der Auf-
sichtsbehdrde und der Betroffenen unverziglich
zu veranlassen. Lasst sich auf die Quelle der
Daten nicht zuriickschlieBen, ist rechtlich zu
klaren, wer eine derartige Unterrichtung durch-
fuhren darf oder muss. Soweit auf Basis der
Datensammlung selbst keine Kontaktaufnahme
mit den Betroffenen erfolgen kann, besteht
moglicherweise Bedarf der Verkettung mit
bestehenden Datenbanken, um eine Unter-
richtung zu ermdglichen — jedoch sind bislang
die Rechtsgrundlagen der Datensammlung und
-verkettung fir derartige Zwecke ungeklart. Das
Projekt untersucht, inwieweit ergénzende
gesetzgeberische Aktivitdt auf europaischer
oder nationaler Ebene erforderlich ist.

Als weitere Komponente befasst sich das Pro-
jekt mit den Anforderungen an eine verstandli-
che und umfassende Benachrichtigung der
Betroffenen. Bei der Gestaltung dieser Benach-
richtigungen muss darauf geachtet werden,
dass sie ernst genommen wird, die nétigen
Informationen vermittelt und auch Laien ani-
miert werden, die erforderlichen MaBnahmen
zur Minimierung des Risikos zu ergreifen, damit
keine schlimmen Folgen entstehen.

https://datenschutzzentrum.de/projekte/eidi/
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Was ist zu tun?

Datensammlungen im Netz sind ein Thema der Cybersicherheit und des Datenschutzes. MaB-

nahmen fir den Schutz der Betroffenen miissen rechtskonform ausgestaltet werden.

8.4.3 Projekt CANVAS — Cybersicherheit zwischen Technik, Ethik und Recht

Das von der Europaischen Kommission gefor-
derte Projekt ,CANVAS — Constructing an Alli-
ance for Value-driven Cybersecurity” fihrt
Experten in einem Netzwerk fur Cybersicherheit
zusammen, in dem Technikentwickler mit Rechts-
experten, Ethikern und Sozialwissenschaftlern
in den Dialog gebracht werden. Die Ergebnisse
werden den Entscheidern in Europa und den
Mitgliedstaaten zur Verfligung gestellt.

Die wachsende Komplexitdt der digitalen Welt
gehért zu den Ursachen fur Cybersicherheits-
risiken, die sich global auswirken. Um dem zu
begegnen, reichen eindimensionale L&sungen
nicht aus. Vielmehr missen Grundrechte und
zentrale Werte wie Gleichbehandlung, Fairness
und Privatsphére berlcksichtigt werden, um
vertrauenswurdige Infrastrukturen und Systeme
zu erhalten. Andernfalls kénnten die Birgerin-
nen und Birger das Vertrauen in die digitale
Infrastruktur verlieren. Um sich dieser Heraus-
forderung zu stellen, hat die Europaische Kom-
mission das CANVAS-Projekt damit beauftragt
herauszufinden, wie Cybersicherheit mit diesen
fundamentalen Grundrechten und europaischen

Was ist zu tun?

Werten in Einklang gebracht werden kann.
Innerhalb der nachsten drei Jahre wird das
CANVAS-Projekt Interessenvertreter aus drei
zentralen Bereichen der européischen digitalen
Agenda - Gesundheit, Business/Finanzen
sowie Polizei/nationale Sicherheit — zusammen-
bringen. Diese interdisziplinaren Expertinnen
und Experten werden gemeinsam die Heraus-
forderungen und potenzielle Lésungen disku-
tieren. Hierbei wird ein besonderer Fokus auf
ethischen Fragen aus Wissenschaft und Indus-
trie liegen, die in diversen Workshops intensiv
behandelt werden.

Das ULD hat in diesem Projekt die Aufgabe, die
datenschutzrechtlichen Aspekte von Cyber-
security aufzuzeigen und die Standpunkte
staatlicher Akteure, wie etwa der Aufsichtsbe-
hoérden, darzulegen. Damit bringen wir eine
breite Wissensbasis (ber die Datenschutz-
probleme sowie Uber Ldsungsansatze aus
Datenschutzsicht im Kontext von Cybersecurity
in die Diskussion.

https://datenschutzzentrum.de/projekte/canvas/

Cybersecurity berthrt nicht nur den technischen und polizeilichen Bereich, sondern wirkt sich in

den Doménen Ethik, Recht und Geisteswissenschaften aus. Hier ist nach gemeinsamen Lésungen
zu suchen, die mit den europaischen Grundwerten im Einklang stehen.

8.5 Big Data, soziale Netzwerke und Datenschutz

Unaufhaltsam kommen technische Entwicklun-
gen wie Big Data und das semantische Web
auf uns zu. Die Verarbeitung und Verkettung
groBer Datenmengen birgt fir Betroffene
besondere Risiken. An die Verantwortlichen fir
den Betrieb solcher Prozesse werden daher
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vom Bundesdatenschutzgesetz (BDSG), den
Landesdatenschutzgesetzen (LDSG) und kiinf-
tig von der DSGVO zu Recht hohe Anforderun-
gen gestellt. Gleichzeitig ist der politische Wille
unverkennbar, die in Wirtschaft und Forschung
beschworenen Mehrwerte von Big-Data-Analy-



sen zu heben. Es gilt daher, Wege aufzuzeigen,
in denen die Anforderungen des Datenschutz-
rechts bei der gewlnschten Datenverarbeitung
effektiv eingebracht werden. Das ULD beteiligt
sich an einem Projekt zur Big-Data-Auswertung
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fOr die Gestaltung von Reisewarnungen (Tz. 8.5.1),
beim Einwilligungsmanagement im semanti-
schen Netz (Tz.8.5.2) und im Rahmen der
Strafverfolgung (Tz. 8.5.3).

8.5.1 Projekt iTESA — Reisewarnungen auf Grundlage von sozialen Netzwerken

Das Anfang 2015 gestartete Projekt ,iTESA —
intelligent Traveller Early Situation Awareness*®
beschaftigt sich mit der Nutzung von Big Data
im Kontext zielgruppengenauer Reisewarnun-
gen. Im Rahmen des Projekts, das vom Bun-
desministerium fir Wirtschaft und Energie
gefdrdert wird, erarbeitet das ULD Anforderun-
gen fur die Konzeption, Umsetzung und den
Betrieb von Big-Data-Anwendungen. Das Haupt-
augenmerk liegt dabei auf ,Datenschutz by
Design®, also auf der Implementierung von
DatenschutzmaBnahmen bereits von Anfang
an.

Big Data

,Big Data“ umfasst die Analyse von groBen
Datenmengen in unterschiedlichen Forma-
ten. Ziel ist das Aufzeigen von Korrelatio-
nen innerhalb dieser Daten. Haufig ver-
wendet man fir die Analyse bestehende
Datensammlungen, die fir andere Zwecke
angefallen sind. Vielfach beachten Big-
Data-Anwendungen das Zweckbindungs-
prinzip nicht. Weitere Probleme bestehen in
einer mangelhaften Datenbasis oder beim
Verwechseln von Korrelation und Kausali-
tat.

Ziel des iTESA-Projekts ist die Konzeption und
Umsetzung eines automatischen Frihwarn-
systems fiir Reisende, das in Echtzeit entweder

Was ist zu tun?

Big Data verspricht der Wirtschaft und Politik das Heben von groBen Datenschétzen. Im Rechts-
staat dirfen dabei jedoch die Grundrechte Betroffener nicht auBer Acht gelassen werden. Dazu

im Vorwege einer geplanten Reise oder in
deren Verlauf tber mégliche Risiken informiert.
Diese Risiken sollen durch Analyse zahlreicher
Quellen gewonnen werden und kdnnen bei-
spielsweise Uber Epidemien, Naturkatastrophen
oder sonstige Geféhrdungslagen informieren.
Damit soll es den Reisenden ermdglicht
werden, Vorkehrungen zur Umgehung der
erkannten Risiken zu treffen. Auch sollen sie
Uber den Verlauf der betreffenden Ereignisse
auf dem Laufenden gehalten werden. Die Risi-
ken werden auf Grundlage einer semantischen
Auswertung der erhobenen Daten erkannt und
dem Reisenden bei einer Relevanz flr den
jeweiligen Reiseort oder die Reiseroute auf
dem mobilen Endgerat angezeigt.

Das ULD begleitet die Projektpartner bei der
Konzipierung der jeweiligen Komponenten nach
den Grundsétzen von ,Datenschutz by Design®.
Daneben werden im Rahmen der datenschutz-
rechtlichen Betrachtung der Datenverarbei-
tungsvorgénge des iTESA-Systems die neuen
Regelungen von DSGVO und der ePrivacy-
Verordnung Beriicksichtigung finden. Kernfra-
gen umfassen hier die Zulassigkeit einer Erhe-
bung o6ffentlicher Informationen aus dem Netz
sowie die zur weiteren Verarbeitung erforderli-
chen MaBnahmen. Fir Big-Data-Projekte unter
Geltung der DSGVO werden vor allem Trans-
parenzanforderungen und die Umsetzung der
Betroffenenrechte eine Herausforderung dar-
stellen.

https.//datenschutzzentrum.de/projekte/itesa/

gehdrt, dass durch geeignete MaBnahmen sicherzustellen ist, dass die Datenverarbeitung recht-
maRBig ist und die Prinzipien von Datenminimierung und Nichtverkettbarkeit ebenso wie Transpa-
renz und Intervenierbarkeit ausreichende Berlcksichtigung finden.
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8.5.2 Projekt SPECIAL — Transparenz- und Einwilligungsmanagement fiir das

semantische Netz

Seit Jahresbeginn 2017 forscht das von der
Européischen Kommission geférderte Projekt
~SPECIAL — Scalable Policy-awarE linked data
arChitecture for prlvacy, trAnsparency and
complLiance® an einer Unterstitzung Verant-
wortlicher bei der datenschutzkonformen Ge-
staltung von Big-Data-Diensten. Es gibt Stellen,
die umfangreiche und fir die Analyse geeignete
Datenbestédnde haben, bisher jedoch mit Blick
auf datenschutzrechtliche Restriktionen von
einer Verwendung absehen. Gesetzliche Er-
laubnistatbestdnde der DSGVO erfordern hier
eine Abwagung mit den Interessen der Betrof-
fenen und im Regelfall auch deren ausflihrliche
Information. Bei Einwilligungen ist ein Widerruf,
bei gesetzlichen Tatbestdnden das Wider-
spruchsrecht des Betroffenen bereits system-
seitig zu berlcksichtigen. Dies bedeutet auch,
dass es Mdglichkeiten geben muss, um mit den
Betroffenen zu kommunizieren.

Semantisches Netz

Die Bezeichnung ,semantisches Netz“ steht
fur eine Technik, um Daten zwischen
Rechnern leichter auszutauschen und die
Kommunikation zwischen Mensch und
Computer zu vereinfachen. Inhalte und
Begriffe werden dabei in Beziehung ge-
setzt. So findet eine Suche nach ,Stadt,
Theodor Storm“ zunéchst dessen Gedicht
,Die Stadt”. Erst wenn die logische Verbin-
dung zwischen ,Husum® und ,Stadt“ hin-
terlegt ist, kann zielfUhrend nach einem
Wohnort gesucht werden. Mit solchen Ver-
kettungen auf Bedeutungsebene wird aus
,Big Data“ dann ,Smart Data“. Neben der
latenten Gefahr fiir den Datenschutz durch
detaillierte Datenauswertungen sowie um-
fassende Profilbildungen kann diese Tech-
nik umgekehrt auch im Sinne des Daten-
schutzes eingesetzt werden, um z.B.
Datenschutzerklarungen mit vorher defi-
nierten Praferenzen von Betroffenen abzu-
gleichen und Verantwortliche und Betrof-
fene beim Einwilligungsmanagement zu
unterstutzen.

Aus Sicht aller Beteiligten ist eine einheitliche
Kommunikationsinfrastruktur ~ wiinschenswert,
sodass Betroffene Einwilligungen Ubersichtlich
unter ihrer eigenen Kontrolle verwalten und
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Verantwortliche das Rechtemanagement auto-
matisiert ausgestalten kdnnen. Sollen gesam-
melte personenbezogene Informationen im
Rahmen von Big Data genutzt und gegebenen-
falls auch mit anderen Geschaftspartnern geteilt
werden, ist insbesondere ein umfassendes
Management fir Nutzereinwilligungen erforder-
lich. Damit in der gesamten Verwertungskette
die Berechtigungen und Einschrankungen klar
sind, sollen die von den Nutzenden erteilten
Rechte und die jeweiligen Verarbeitungszwecke
als Metadaten zusammen mit den personen-
bezogenen Daten uUbertragen werden. Mit
einem solchen System lasst sich ebenfalls
Transparenz gegenlber den Betroffenen gewéahr-
leisten und ein Widerspruchs- und Widerrufs-
management umsetzen. Zugleich unterstitzt es
Verantwortliche beim Compliance-Nachweis
gegenulber Betroffenen und Aufsichtsbehdrden.

Eine technische Herausforderung stellen die
Skalierbarkeit und Performanz eines solchen
Systems dar. Zwar ist mit der anvisierten
Lésung ein zusatzlicher technischer Aufwand
verbunden, doch sind andernfalls Nachweise
der Ubereinstimmung mit den Anforderungen
der DSGVO vermutlich viel schwieriger. Betrei-
ber wirden eine gegebenenfalls rechtlich unzu-
lassige Datenverarbeitung riskieren, woraus
Sanktionen resultieren kénnen.

Im Wortlaut: Art. 21 Abs. 5 DSGVO

.Im Zusammenhang mit der Nutzung von
Diensten der Informationsgesellschaft kann
die betroffene Person ungeachtet der Richt-
linie 2002/58/EG ihr Widerspruchsrecht
mittels automatisierter Verfahren ausiben,
bei denen technische Spezifikationen ver-
wendet werden.*

Fiar die vereinheitlichte Kommunikation mit den
Betroffenen wird das SPECIAL-Projekt auf
bestehenden Ldsungen und Komponenten
aufbauen. Es ist beabsichtigt, ein Verfahren zu
etablieren, das insbesondere zur automatisier-
ten Auslbung des Widerspruchsrechts bei
Diensten der Informationsgesellschaft geeignet
ist, wie es in Artikel 21 Abs. 5 DSGVO vorge-
sehen ist. Im Projekt sollen Vertreter von rele-
vanten Interessengruppen zu Wort kommen,
um praxistaugliche Lésungen zu entwickeln.

htips.//datenschutzzentrum.de/projekte/special/
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Fir die Akzeptanz von Big-Data-Anwendungen ist es nétig, dass die Betroffenen informiert und
ihre Rechte und Entscheidungen respektiert werden. Es liegt daher im Interesse aller Beteiligten,
ein vereinheitlichtes Managementsystem fiir Betroffenenrechte zu unterstitzen.

8.5.3 Projekt VALCRI - Big Data fiir die Polizei

Das seit Mai 2014 von der Europaischen Kom-
mission geférderte Projekt ,VALCRI — Visual
Analytics for Sense-Making in Criminal Intelli-
gence Analysis® arbeitet an der Entwicklung
eines Systemprototyps flir visualisierte Daten-
analyse im Rahmen kriminalpolizeilicher Er-
kenntnisgewinnung (35. TB, Tz.8.5.3). Die
Arbeit von Kriminalanalysten ist heutzutage
Ublicherweise davon gepragt, dass sie mithilfe
einer rudimentaren technischen Ausstattung
eine Vielzahl von Verbrechensberichten aus-
werten, um organisierte Kriminalitat sowie
Serienstraftaten aufzudecken. Insoweit geht es
im Kern um das Verstehen komplexer Sachzu-
sammenhange und Verbrechensnetzwerke.
Das Ziel von VALCRI ist es, einen Software-
prototyp fiir eine solche komplexe Datenana-
lyse bereitzustellen, der nicht nur den polizeili-
chen Anforderungen genlgt, sondern auch die
datenschutzrechtlichen und ethischen Belange
berticksichtigt.

In Zusammenarbeit mit Universitaten, Wirt-
schaftsunternehmen und potenziellen Anwen-
dern aus dem Bereich der britischen und der
belgischen Polizei forscht das ULD daran, wie
ein solches System ausgestaltet sein muss, um
die Anforderungen aus den unterschiedlichen
Bereichen optimal und vor allem grundrechts-
konform zusammenzubringen und in die Reali-

Was ist zu tun?

tat umzusetzen. Hierzu gehéren z. B. Kompo-
nenten zur Anonymisierung und Pseudonymi-
sierung personenbezogener Informationen,
eine effiziente elektronische Zugangs- und
Zugriffskontrolle sowie Konzepte zur Umset-
zung von Transparenz in Bezug auf hochkom-
plexe Datenanalyseprozesse.

Das ULD bringt in diesem Forschungsprojekt
das Fachwissen um die datenschutzrechtlichen
Vorgaben im Polizei- und Justizbereich ein.
Hierbei wird die Chance wahrgenommen,
schon jetzt bei der Implementierung auf die
zukinftigen Erfordernisse nach der ab 2018
geltenden EU-Richtlinie far Justiz und Inneres
(JI-Richtlinie) einzugehen. Uber die gesetzli-
chen Minimalanforderungen hinaus jedoch wird
auch der Blick darauf gerichtet, wie der soge-
nannte ,Datenschutz by Design“Ansatz von
Anfang an auf der Basis der Gewahrleistungs-
ziele des Standard-Datenschutzmodells (Tz. 6.3)
in dem Prototyp technisch und organisatorisch
verankert werden kann. Ein enger Austausch
besteht in dem Zusammenhang auch mit
denjenigen Projektpartnern, die sich mit ethi-
schen Fragen beschaftigen, sowie mit dem
Ethik-Board des Projekts.

https://datenschutzzentrum.de/projekte/valcri/

Die Auswertung groBer Datenmengen durch die Polizei stellt einen erheblichen Eingriff dar. Daher
sind die Grundrechte der Bilrgerinnen und Burger besonders zu beachten. Vor allem ist wichtig,
dass die Analysetechnik bereits von Anfang an so gestaltet ist, dass datenschutzrechtliche
Grundsatze wie Transparenz und Intervenierbarkeit umgesetzt werden.
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8.6 Internet der Dinge

Das Internet der Dinge erfasst mittlerweile
immer mehr Gegenstdnde des alltglichen
Gebrauchs. Dazu gehért beispielsweise das
Smart Home, das mit vielen Sensoren ausge-
stattet ist, um sich den Winschen der Bewoh-
nerinnen und Bewohner anzupassen, beispiels-
weise zur Temperatur oder Zugangssicherung.
In der Wohnung halten bewusst installierte
sLauscher® Einzug, um Verbraucherinnen und
Verbrauchern einen Bestellwunsch von den
Lippen abzulesen. Zunehmend erhalten All-
tagsgerate wie Fernseher Sensoren und Kom-
munikationsmaéglichkeiten mit dem Netz. AuBer-
halb der eigenen vier Wande findet man Uber-
wachungskameras mit Schnittstellen ins Inter-
net. Smart Cars werden kinftig mithilfe ihrer
Sensorik und Vernetzung untereinander, mit
Ampeln und StraBen und mit ihren Herstellern
kommunizieren.

Bei alledem sind die Rechte der betroffenen
Personen zu wahren. Hier sind die Kaufinteres-
sierten bereits bei der Auswahl von Geréaten
gefragt — und mangels ausreichender und ver-
sténdlicher Information Uberfordert. Hersteller
muissen daher transparenter darstellen, welche
Verbindungen nach auBen ein Gerat aufnimmt
und welche Daten ausgetauscht werden. Nut-
zerinnen und Nutzer dirfen dem nicht ausge-

liefert sein, sondern missen selbst eingreifen
kénnen.

Internet der Dinge

Im Internet der Dinge (englisch: ,Internet of
Things® (loT)) werden zusétzlich zu den
heutigen Computern auch alle méglichen
anderen Gegenstdnde vernetzt und tau-
schen Daten aus. Die Datenverarbeitung
geschieht oft so, dass Nutzende dies kaum
bemerken und noch weniger steuern kénnen.

Das ULD beschaftigt sich aktuell sowohl mit der
Vernetzung und Automatisierung von Fahrzeu-
gen (Tz. 8.6.1) als auch mit Ansatzen fur ver-
besserte Nutzungsschnittstellen im Internet der
Dinge flir mehr Transparenz und Intervenier-
barkeit (Tz. 8.6.2). Im Forum Privatheit (Tz. 8.1)
arbeiten wir zu weiteren Themen der daten-
schutzférdernden Gestaltung der ,smarten®
Welt. Die Prifung der Wearables (Tz. 7.5) zeigt
einen Bereich auf, in dem smarte Uhren und
Fitnesstracker bereits Einzug in das Leben
vieler Verbraucherinnen und Verbraucher ge-
funden haben.

8.6.1 Projekte iKoPA und SeDaFa — Datenschutz fiir den vernetzten Verkehr

Vernetzte und automatisierte Fahrzeuge sollen
den Verkehr revolutionieren. Die damit verbun-
dene Datenverarbeitung ist aber meist auBer-
ordentlich sensibel. Insbesondere in landlichen
Raumen ist das Auto fur viele Menschen das
zentrale Fortbewegungsmittel. Dementspre-
chend tief gehend sind auch die Einblicke in die
Lebensfiihrung der Betroffenen, die durch Fahr-
zeugdaten gewonnen werden kénnen.

Smart Cars

Unter ,Smart Cars* versteht man vernetzte
Fahrzeuge, die Daten untereinander, mit
ihnrer Umgebung und mit Herstellern aus-
tauschen. Ziele sind zumeist eine Verbes-
serung der Sicherheit und der Bequemlich-
keit bis hin zum vollstdndig automatisierten
Fahren.
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Werden Positionsdaten verarbeitet, lassen sich
aus diesen Daten z.B. Aussagen Uber den
Alltagsablauf, Arztbesuche, politische und reli-
giése Orientierungen oder Hobbys machen.

Ganz ohne Datenverarbeitung ist autonomes
Fahren nicht méglich. Vernetzte und autonome
Fahrzeuge versprechen einen erheblichen
Sicherheitsgewinn und einen nachhaltigeren,
umweltschonenderen Verkehr. Das ULD betei-
ligt sich in den vom BMBF geférderten For-
schungsprojekten ,iKoPA — Integrierte Kommu-
nikationsplattform fur automatisierte Elektro-
fahrzeuge” und ,SeDaFa — Selbstdatenschutz
im vernetzten Fahrzeug“ an der Entwicklung
datenschutzfreundlicher Ldésungen. Herausfor-
dernd ist dabei die Vielzahl der moglichen
betroffenen Personen — dies sind nicht nur
Fahrer, sondern z.B. auch Mitfahrer, Fahrer
anderer Fahrzeuge und FuBgénger. An den
Daten in und von den Fahrzeugen besteht ein
groBes Interesse von Automobilherstellern,



Werkstatten, Versicherungen und Polizei- und
Ordnungsbehdérden.

Beim Projekt iKoPA liegt der Schwerpunkt auf
der automatisierten elektrischen Mobilitét. Ziel
des Projekts ist die Entwicklung einer offenen
Integrationsplattform fiir Services im vernetzten
Verkehr. Fir die Elektromobilitat spielt bei-
spielsweise die effiziente und verlassliche
Bereitstellung von Ladesdulen eine groBe
Rolle. Um diese Verlasslichkeit zu gewahrleis-
ten, werden im Projekt datensparsame Kon-
zepte fUr die Reservierung von Ladesaulen
entwickelt.

Das Projekt SeDaFa betrachtet schwerpunkt-
maBig die Mdglichkeiten fir Selbstdatenschutz
durch die Betroffenen. Dazu ist es notwendig,
dass sie umfassend Uber Datenverarbeitungs-
vorgange informiert werden, und zwar auf eine
Art und Weise, die es ihnen ermdglicht, tat-
séchlich ein Verstéandnis zu entwickeln. Dies ist
zwingende Voraussetzung einer selbstbe-
stimmten Kontrolle Uber die Datenverarbeitung,
die den betroffenen Personen erméglicht wer-
den soll.

Bei der weiteren Entwicklung von vernetzten
Fahrzeugen ist zu beachten, dass die informa-
tionelle Selbstbestimmung der Betroffenen
gewahrt wird. Offentliche und nichtéffentliche
Stellen sind in der Verantwortung, ihre Fahr-
zeuge auch nach datenschutzrechtlichen
Aspekten sorgfaltig auszuwahlen. Andernfalls

Was ist zu tun?
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bestlinde die Gefahr, dass Dritte durch die
Analyse der anfallenden Daten Rickschlisse
auf das Verhalten der Beschaftigten oder auf
Kundenkontakte ziehen kdnnen. Ganz beson-
ders deutlich wird dies in medizinischen Beru-
fen, bei Anwalten oder bei der Polizei, wenn
dort eingesetzte Fahrzeuge Datenspuren hin-
terlassen. Daraus entsteht ein Gestaltungs-
druck auf die Hersteller, die Fahrzeugtechnik
gegen unerlaubte Zugriffe abzusichern und den
Betroffenen Eingriffsmdglichkeiten zu geben.
Datenverarbeitungsvorgdnge muissen entspre-
chend ihrem Schutzbedarf gesichert und das
Léschen von Daten ermdglicht werden.

Hinsichtlich der Kommunikationsarchitektur ist
das Entstehen von zentralen Entitaten mit
umfassender Datensammlung zu vermeiden.
Wir sehen es als kritisch an, wenn die perso-
nenbezogenen Daten vieler betroffener Perso-
nen fir unterschiedliche Zwecke verarbeitet
werden kénnen — unabhangig davon, ob dies
bei den Autoherstellern, bei Versicherern, bei
den dominierenden Internetfirmen oder beim
Staat passiert. Solche zentralen Datensamm-
lungen stellen fir Angreifer von auBen ein
besonders lohnendes Ziel dar und bergen
gleichzeitig die Gefahr des Missbrauchs, wenn
fir unterschiedliche Zwecke erhobene Daten
miteinander verkettet werden.

https.//datenschutzzentrum.de/projekte/ikopa/
https.//datenschutzzentrum.de/projekte/sedafa/

Bei der smarten Mobilitat fallen viele schutzbedirftige Informationen an. Behérden und Unterneh-
men sind bei der Auswahl solcher Fahrzeuge in der Pflicht, die datenschutzrechtlichen Anforde-

rungen als wichtige Kriterien heranzuziehen. Hersteller sind gehalten, entsprechende Angebote fiir
den europdischen Markt zu gestalten.

8.6.2 Projekt Privacy&Us — Usability fir das Internet of Things

Erstmals beteiligt sich das ULD an einem
Marie-Sktodowska-Curie-Projekt, bei dem die
Ausbildung von Nachwuchswissenschaftlern
geférdert wird. Dreizehn Doktoranden arbeiten
verteilt auf Europa und Israel im Austausch an
Fragen des Datenschutzes zu ,Privacy&Us —
Privacy & Usability*, um Vorschlage zu erar-
beiten, wie sich Datenschutzanforderungen
nutzergerecht umsetzen lassen. Schwerpunkt

der Forschung im ULD liegt dabei auf dem
Internet der Dinge (Internet of Things (loT)) und
den sich daraus ergebenden Fragestellungen
fur die Nutzungsfreundlichkeit.

Im Zentrum steht zunachst eine Sachstands-
erhebung durch eine Online-Umfrage: Welche
loT-Produkte sind verbreitet? Nehmen die Nut-
zenden diese als komplexe Computer wahr
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oder als bloBe Nachfolger der altbekannten
Geréte, beispielsweise wie einen Fernseher,
bei dem lediglich das Smartphone und Sprach-
steuerung die Fernbedienung ersetzen? Wie
vielen ist bekannt, dass solche Geréate Sicher-
heitsupdates des verwendeten Betriebssystems
bendtigen, um nicht das heimische Netz, die
Privatsphédre oder Geschaftsgeheimnisse zu
geféhrden? Aufbauend auf diesen Erhebungen
wird untersucht, wie solche Produkte aus Sicht
des Datenschutzes besser gestaltet werden
kénnen. Untersucht wird, welche Warnhinweise
ernst genommen werden und wie Uber Risiken
und Optionen so aufgeklart wird, dass die
Verbraucherinnen und Verbraucher informierte
Entscheidungen treffen.

Aus Datenschutzsicht missen Betroffene — das
kénnen neben dem Eigentimer auch Famili-
enmitglieder und Géste sein — nachvollziehen
kénnen, was ein Gerat mit ihren personenbe-
zogenen Daten tut. Wird z. B. das gesprochene
Wort lokal ausgewertet oder stets an die Server
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des Herstellers Ubermittelt? Wenn ja, wohin
werden gegebenenfalls vertrauliche Informatio-
nen gesendet, und kann dies durch Konfigura-
tion ohne erheblichen Verlust der Funktionalitat
geandert werden? Zwar noch kaum in der Rea-
litdt vorzufinden, aber kinftig zu berlcksichti-
gen ist das Prinzip des Datenschutzes durch
Technikgestaltung und durch datenschutzfreund-
liche Voreinstellungen (Artikel 25 DSGVO).

SchlieBlich bleibt auch bei gut gestalteten
Geraten das Problem der geeigneten Vermitt-
lung der wesentlichen Informationen. Hier feh-
len derzeit praktische Handreichungen fur Her-
steller, wie die erforderliche Transparenz her-
gestellt werden kann. Letztlich ist dies auch im
Interesse der Hersteller, um sich durch ein
gezieltes Aufzeigen der Mehrwerte flr den
Schutz der Privatsphare am Markt durchsetzen
zu kénnen.

https://datenschutzzentrum.de/projekte/privacy-us/
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Datenschutz-Gutesiegel

Datenschutz-Audit

IT-Grundschutz
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9 Audit und Gutesiegel

9.1 Zertifizierung wird europdisch

9.1.1  Auswirkungen der Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung beinhaltet
einige neue Regelungen zu Zertifizierungen. So
erhalten die Aufsichtsbeh&rden durch Artikel 57
neue Aufgaben, beispielsweise das Billigen von
Zertifizierungskriterien, Uberpriifung von Zertifi-
zierungen oder auch das Abfassen von Akkre-
ditierungsregelungen. Auch kénnen sie nun-
mehr, nach Artikel 58 der DSGVO, erteilte Zer-
tifizierungen widerrufen.

Grundsatzlich kénnen sowohl die Aufsichtsbe-
hérden selbst als auch akkreditierte Zertifizie-
rungsstellen Zertifizierungen vornehmen. Wel-
che Stelle die Akkreditierung der Zertifizierungs-
stellen vornimmt, ist den nationalen Gesetzge-
bern Uberlassen worden. In Deutschland kann
diese Aufgabe den Aufsichtsbehérden oder der
Deutschen Akkreditierungsstelle GmbH (DAKKS)
zukommen.

Méchte eine Organisation eine Zertifizierung
erhalten, so muss durch Zertifizierungsstellen
bzw. deren Sachverstandige anhand geneh-
migter Kriterien gepruft werden, ob die Daten-
schutz-Grundverordnung bei den Verarbei-
tungsvorgéngen von den Verantwortlichen oder
Auftragsverarbeitern eingehalten wird. Im
Gegensatz zum Datenschutz-Gltesiegel des
ULD kénnen somit nicht nur Produkte, sondern

Was ist zu tun?

auch Verfahren von o6ffentlichen und nicht-
6ffentlichen Stellen zertifiziert werden.

Die Zertifizierung bringt den entsprechenden
Organisationen zahlreiche Vorteile. So kénnen
sie eine Zertifizierung nicht nur werbewirksam
ihren Kunden oder der Offentlichkeit gegeniber
verwenden; die Zertifizierung kann nach der
Datenschutz-Grundverordnung auch als Faktor
herangezogen werden, um die Erflllung der
datenschutzrechtlichen Anforderungen gegen-
Uber Aufsichtsbehérden und Kunden nachzu-
weisen.

Auch das ULD will ab Mai 2018 Zertifizierungen
im Sinne der Datenschutz-Grundverordnung
durchfiihren und wird seine Kriterien und Ver-
fahren entsprechend anpassen. Dabei werden
wir uns an unserem bestehenden, aus dem
Datenschutzrecht abgeleiteten Kriterienkatalog
orientieren, um den bisherigen Zertifizierungen
eine einfache und kostenglinstige Fortentwick-
lung zu dem neuen System der DSGVO zu
ermdglichen. Auch soll nach unserer Planung
das bewéhrte zweistufige Verfahren, bei dem
anerkannte Sachverstandige die Prifung vor-
nehmen und das ULD dann nach einer Plausi-
bilitatspriifung das Siegel erteilt, bestehen blei-
ben.

Es sind Akkreditierungskriterien und Zertifizierungskataloge zusammen mit den anderen Aufsichts-
behdrden und der Deutschen Akkreditierungsstelle GmbH zu erarbeiten, um den neuen Aufgaben

entsprechend der Datenschutz-Grundverordnung nachkommen zu kénnen. AuBerdem ist das
Datenschutz-Gutesiegel an die neuen Regelungen der Datenschutz-Grundverordnung anzupas-
sen, um ebenfalls deren Voraussetzungen fir die Zertifizierung zu erfillen.
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9.1.2 AG Zertifizierung

Sé&mtliche Aufsichtsbehérden in Deutschland
haben durch die Datenschutz-Grundverordnung
zahlreiche neue Aufgaben auch im Bereich der
Zertifizierung erhalten. Auch wenn keine eigene
Zertifizierung erteilt werden soll, sind sie in den
Akkreditierungsprozess von Zertifizierungsstel-
len und auch in die Uberwachung von Zertifizie-
rungsstellen und gultigen Zertifizierungen ein-
gebunden. Um hierbei ein einheitliches Vorge-
hen zu erreichen, wurde im Sommer 2016 die
AG Zertifizierung gegrindet. lhr gehéren Ver-
treter eines GroBteils der Datenschutzaufsichts-
behérden der Lander und der Bundesbeauf-
tragten flr den Datenschutz und die Informa-
tionsfreiheit an. Geleitet wird sie vom ULD.

9.2 Datenschutz-Giitesiegel

Bei bisherigen Treffen bestand Einigkeit da-
riber, dass es notwendig ist, gemeinsame
Kriterien zu entwickeln und in vergleichbarer
Form aufzutreten. Insbesondere wurde verein-
bart, bei der Erstellung der Akkreditierungskrite-
rien eng mit der Deutschen Akkreditierungs-
stelle GmbH zusammenzuarbeiten.

2016 fanden zwei Treffen statt, um die wichti-
gen Punkte mit Ubergreifendem Abstimmungs-
bedarf herauszuarbeiten und mit der Erarbei-
tung der Kriterien fur eine Akkreditierung von
Zertifizierungsstellen zu beginnen. 2017 werden
weitere Treffen stattfinden, wobei auch die
Zusammenarbeit mit der Deutschen Akkreditie-
rungsstelle GmbH intensiviert wird.

9.2.1 Abgeschlossene Giitesiegelverfahren

Im Zeitraum 2015/2016 konnte das ULD fiir
zwolf Produkte erstmalig ein Datenschutz-
Gitesiegel verleihen. Weiterhin konnten
zwanzig Produkte nach Fristablauf der be-
stehenden Zertifizierung in einem verein-
fachten Verfahren rezertifiziert werden.

Im Vergleich zum vorhergehenden Berichtszeit-
raum 2013/2014 stiegen sowohl die Zahl der
Neuvergaben des Datenschutz-Glitesiegels als
auch die Rezertifizierungen um jeweils etwa
finfzig Prozent an. Dies zeigt, dass das Daten-
schutz-Gutesiegel Schleswig-Holstein bei Her-
stellern und Diensteanbietern weiterhin akzep-
tiert ist und nachgefragt wird. Wie auch in der
Vergangenheit weist das Gutesiegel in einigen
Branchen, wie etwa bei der Akten- und Daten-
tragervernichtung, eine besonders hohe Marki-
durchsetzung auf. Dariiber hinaus hat sich die
Zunahme von Zertifizierungsverfahren, die Pro-
dukte im Bereich der Medizin- und Sozialdaten
betreffen, im zurlickliegenden Berichtszeitraum
fortgesetzt.

Neben der verstarkten Nutzung von Cloud-
Diensten konnte in den Jahren 2015/2016 auch
eine zunehmende Einbindung von mobilen
IT-Systemen (Smartphones, Tablets usw.) und
Apps bei der Erbringung von Dienstleistungen
in unterschiedlichsten Bereichen festgestellt
werden. Insbesondere die Orientierungshilfen
des Dusseldorfer Kreises bzw. der ihm ange-
gliederten Arbeitskreise gewinnen bei der Defi-
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nition der notwendigen rechtlichen und techni-
schen Anforderungen zunehmend an Bedeu-
tung.

Im Hinblick auf die sehr unterschiedliche Aus-
gestaltung der einzelnen Zertifizierungsgegen-
stédnde und der hierbei zum Teil hochsensiblen
personenbezogenen Daten der Betroffenen ist
die punktuelle Einbindung anderer Referate des
ULD, aber auch anderer Aufsichtsbehdrden in
den Zertifizierungsprozess von zunehmender
Bedeutung.

Im Einzelnen wurden folgende Produkte neu
zertifiziert:

» Chronic Care Application CCA®, Ver-
sion 1.23: serverbasierte Webanwen-
dung zur Unterstitzung der medizini-
schen Patientenversorgung bei chroni-
schen Erkrankungen,

» _enkey”, Stand Mai 2015: batterielose
Kombination aus Raumsensor und
Reglerventil, die Nutzungsprofile zur
Steuerung der Leistung von Heizungen
erstellt und verwendet,

» Secure Data Space (Online, Dedica-
ted und Virtual Appliance)“, Version
3.0: webbasierter, virtueller Datenraum
zum Hochladen, Speichern, Verwalten
und Austauschen von Daten,



.HealthDataSpace*“, Version 2: webba-
sierter, virtueller Datenraum zum Hoch-
laden, Speichern, Verwalten und Aus-
tauschen von medizinischen Daten,

.MedicalPad“, Version 7.0: Patien-
tenerfassungs- und Protokollsoftware
zur Erstdokumentation und Protokollie-
rung von Rettungsdiensteinsatzen,

LAQUA SQG — Externe (sektorenlber-
greifende) Qualitatssicherung®, Stand
Oktober 2015: Verfahren zur Durchfih-
rung von Qualitatsuntersuchungen im
Zusammenhang mit der Erbringung
von medizinischen Leistungen im Rah-
men der Gesundheitsversorgung,

»ViVIANY, Version 4.0: Datenaustausch
in einem Arzte- oder Praxisnetzwerk,

,1zB stationar”, Version 1.1.6.1: Soft-
ware zur Behandlungsplanung und Be-
handlungsdokumentation fir verschie-
dene Bereiche der Rehabilitation,

,Online Terminmanagement®, Version
2.1: Online-Terminbuchungslésung fir
Zahnarztpraxen von der DAMPSOFT
GmbH,

+Aktenvernichtungsverfahren Eiderheim®,
Stand Mai 2016: Verfahren der Akten-
vernichtung (OriginalgréBe/Papierform)
sowohl mit Abholung von Transport-
behéltern als auch Direktanlieferung
durch den Kunden,

sverschlisselungsautomat S/MIME 1.0%,
Version 1.0: Add-on fur ein E-Mail-
System auf Basis von De-Mail, das
eine  Ende-zu-Ende-Verschlisselung
durch das Verschlusselungsverfahren
S/MIME erlaubt,

JLeamplay”, Stand 06.10.2016: online-
basierte Plattform zur Vernetzung
medizinischer, bildgebender Systeme
zur Optimierung der Gerateauslastun-
gen und Strahlendosis.

Im Rahmen eines Rezertifizierungsverfahrens
wurden folgende Produkte in einem verein-
fachten Verfahren erneut Gberprift und zertifi-

ziert:

.mdex fixed.IP+* (zuvor mdex fixed.IP),
Stand Mai 2015: Ermdglichung der IP-
basierten Kommunikation zwischen
Mobilgeraten Uber Mobilfunknetze bzw.
Kommunikation von stationaren Gera-
ten mit einem Mobilgerat Uber ein
Mobilfunknetz auf IP-Basis,

,DC+, DCM+, DC4, DCM4*, Stand Juni
2015: Lesegerate zur Altersverifikation
der Firma ICT Europe GmbH,
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.e-pacs Speicherdienst’, Version 3.0:
elektronische externe Archivierung von
Roéntgenbildern und anderen patien-
tenbezogenen medizinischen Daten,

SNIMES®, Stand Juni 2015: Webportal
zur Evaluation der Wirksamkeit von
Hilfen zur Erziehung,

.Business Keeper Monitoring System*
(BKMS), Version 3.1: Dialog zwischen
Hinweisgebern und Hinweisbearbei-
tern, um Missstdnde, Gefahren und
Risiken in einer Organisation melden
zu kénnen (Whistleblowing),

JZentrale Kassenprifungssoftware®,
Stand September 2015: Analyse der
Kassendaten zur Aufdeckung von
Manipulationen im Kassierprozess,

.NaVIS — Nachbau-, Verwaltungs- und
Informations-System*, Version 3.1.16:
technische Realisierung des Abrech-
nungs- und Verwaltungsverfahrens von
Nachbaugebiihren,

-LARWAS R3“ Stand Oktober 2015:
Lagerverwaltungssoftware, die Pro-
zesse der Aktenarchivierung in struktu-
rierten Lagern unterstutzt,

JAltersverifikation KBA 18“ Stand
Dezember 2015: AltersUberprifung
durch Einlesen des Personalausweises
oder des Flhrerscheins,

.Elefant Profi (im Security-Mode)*, Ver-
sion 16.01: Verwaltungsprogramm fir
psychotherapeutische und arztliche
Praxen,

~Verfahren der Akten- und Datentrager-
vernichtung®, Stand Marz 2016: Ver-
fahren zur Vernichtung von Akten und
Datentragern durch die Ropakt GmbH,

s1eamDrive (TeamDrive Free, Team-
Drive Personal und TeamDrive Profes-
sional)”, Version 4: Kollaborationstool
fur den Zugriff mehrerer Benutzer auf
einen verschlisselten Datenbestand
zur gemeinsamen Bearbeitung von
Dokumenten,

.Dataport Firewall Altenholz“, Stand
Marz 2016: Schutz der Ressourcen im
Netzwerk von Dataport gegen unbe-
rechtigte Zugriffe aus dem Internet
durch Einschranken der Verbindungen
von und zu dem Internet auf zulassige
Dienste,

~Scola Schulverwaltung®, Version 2015:
Schulverwaltungssoftware zur Verwal-
tung der Daten von Schilern, Lehrern
und sonstigen zur Verwaltung und zum
Betrieb einer Schule erforderlichen
Personen,
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» OPEN/PROSOZ", Version 2015.3.0.0:
Dialogsystem fiir den Einsatz im Be-
reich der sozialen Sicherung,

» Verfahrensregister®, Version 1.0 (2016):
Unterstlitzung des betrieblichen Daten-
schutzbeauftragten bei der Erstellung
und Verwaltung eines Verfahrensregis-
ters,

» Erbringung von Postzustelldienstleis-
tungen®, Stand Juli 2016: von Postcon
National GmbH & Co. KG (ehem. TNT
Post) erbrachte Postzustelldienstleis-
tungen,

» Datentragervernichtung® (DV), Stand
November 2016: mobile und stationare

Was ist zu tun?

Akten- und Datentragervernichtung im
Rahmen einer Auftragsdatenverarbei-
tung durch die Firma Rhenus Data
Office GmbH,

»  Easybooth Modell 37, Easybooth V3
Modell 36, Minicabine3 Modell 38 und
UPB Modell 3 (ehemals FOTOFIX EB
digital): digitale Fotokabine mit inte-
grierter biometrischer Bildbearbeitung
zur Nutzung in Meldebehérden,

» RED Medical 2016, Stand November
2016: Erhebung, Verarbeitung und
Nutzung von medizinischen Patienten-
daten zur Unterstitzung von &rztlichen
Anamnesen, Diagnosen und Therapien.

Trotz einer erfreulich hohen Nachfrage nach einer Neuzertifizierung im Zeitraum 2015/2016 ist das
Datenschutz-Gutesiegel noch nicht in allen Bereichen der Wirtschaft bekannt. Daher ist es auch

zukinftig wichtig, Anbieter, einsetzende Stellen und Betroffene in diesen Bereichen anzusprechen
und auf die Vorzuge einer Zertifizierung hinzuweisen. Dies gilt insbesondere auch fir Ausschrei-
bungen. Das Zertifizierungsverfahren ist an die Datenschutz-Grundverordnung anzupassen.

9.2.2 Sachverstandige

In den Jahren 2015 und 2016 konnten zwolf
neue Sachverstandige fiir das Verfahren zur
Erlangung des Datenschutz-Giitesiegels
Schleswig-Holstein anerkannt werden.

Im Zuge des zweistufig aufgebauten Gutesie-
gelverfahrens erfolgt die Begutachtung der
Zertifizierungsgegenstdnde durch beim ULD
anerkannte Gutachter. Eine Anerkennung als
Gutachter kann entweder fir den Bereich Recht
oder den Bereich Technik beantragt werden,
bei Nachweis einer entsprechenden Qualifika-
tion besteht auch die Méglichkeit einer Doppel-
zulassung. Ebenso ist die Anerkennung einer
Priifstelle moglich. Fir eine Anerkennung als
Gutachter sind durch den Antragsteller dessen
Zuverlassigkeit und Unabhéngigkeit sowie die
erforderliche Fachkunde nachzuweisen. Letz-
tere muss sich insbesondere auf den Bereich
Datenschutz und die Durchfiihrung von Prifun-
gen oder Begutachtungen beziehen und mehr-
jahrige praktische Erfahrungen beinhalten.

Hinzugekommen als Sachversténdige/sachver-
standige Priifstellen sind 2015/2016:
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» greeneagle certification GmbH,
Hamburg (Recht/Technik),

» Dr. Bernhard Freund, LL.M., M.Comp.Sc.,
Hamburg (Recht/Technik),

= Tina Vieten, Mannheim (Technik),

= Dr. Niels Lepperhoff, Disseldorf (Tech-
nik),

» Sebastian Schulz, Kénigs Wusterhau-
sen (Recht),

» Dr. Bernd Schmidt, Hamburg (Recht),

= Nina Diercks, M.Litt, Hamburg (Recht),

» David Oberbeck, Hamburg (Recht),

» Michael Schissler, Aschaffenburg
(Technik),

» Dr. Gerolf J. Starke, LL.M., Kaiserslau-
tern (Recht),

» Dr. Andreas Freitag, Hamburg (Recht),

» Dipl.-Wirtschaftsing. Kerstin Kafke,
Hamburg (Technik).

Momentan sind beim ULD 70 anerkannte Ein-
zelsachverstandige und 14 Prifstellen registriert.



Wie in den Jahren zuvor fand auch 2015 und
2016 im Anschluss an die jahrliche Sommer-
akademie ein Gutachter-Workshop fir die Gut-
achter des Datenschutz-Gutesiegels Schleswig-
Holstein in Kiel statt. Diese Moglichkeit des
Erfahrungsaustausches wurde auch dieses Mal
von zahlreichen Sachverstandigen wahrge-
nommen, um generelle und aktuelle Fragen
rund um das Gutesiegel Schleswig-Holstein
sowie das Thema ,Zertifizierung® im Allgemei-
nen zu erértern. Themen dieses Workshops
waren u.a. die Entwicklung des Standard-
Datenschutzmodells (SDM), die Datenschutz-
Folgenabschatzung nach der Datenschutz-
Grundverordnung sowie die Zukunft und Positi-

Was ist zu tun?

Um das Verfahren der Zertifizierung weiterhin effektiv zu gestalten und den Ablauf stetig zu ver-
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onierung des Datenschutz-Gutesiegels Schles-
wig-Holstein im Hinblick auf die européischen
Regelungen und die sich daraus ergebenden
Entwicklungen in anderen (Bundes-)Landern
auf diesem Gebiet. Diskutiert wurde ferner Uber
ein mogliches Anerkennungsverfahren von
EuroPriSe-Zertifizierungen (European Privacy
Seal; 35. TB, Tz.9.2.5) und von Gultesiegeln
aus Mecklenburg-Vorpommern.

Weitere Informationen flr Sachversténdige be-
finden sich im Internet unter:

https://datenschutzzentrum.de/guetesiegel/
sachverstaendige/

bessern, ist es auch zuklnftig wichtig und notwendig, die Sachverstandigen in ihrer Arbeit zu

unterstitzen.

9.3 Datenschutzaudits

9.3.1 Wie ein typisches Datenschutzaudit in der Verwaltung ablauft

Mit dem Datenschutzaudit erhalten 6ffentliche
Stellen in Schleswig-Holstein die Mdglichkeit,
ihr Datenschutzkonzept durch das ULD prifen
und beurteilen zu lassen. Grundlage des Audits
ist eine schriftliche Vereinbarung der jeweiligen
Behdrde mit dem ULD.

Die folgenden Schritte gehéren typischerweise
zu dem Audit:

» Uberpriifung der Abgrenzung des Audit-
gegenstandes,

» Analyse der Dokumentation (Daten-
schutzkonzept),

» Begutachtung der Wirkungsweise des
Datenschutzmanagementsystems und

der Erreichung der festgelegten Daten-
schutzziele,

= Hervorhebung von anerkennenswerten
und datenschutzfreundlichen Daten-
verarbeitungsprozessen,

» stichprobenartige  Uberpriifung  der
Umsetzung der im Datenschutzkonzept
festgelegten SicherheitsmaBnahmen,

» Uberprifung der Einhaltung daten-
schutzrechtlicher und bereichsspezifi-
scher Vorschriften in Bezug auf den
Auditgegenstand,

» FErstellung eines Gutachtens,

» Verleihung des Datenschutzauditzei-
chens.
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Was ist zu tun?

Auditverfahren dienen dazu, die Datenverarbeitung in einer Behérde zu Uberprifen und daten-

schutzkonform auszugestalten. Behérden sollten deshalb diese Dienstleistung des ULD in
Anspruch nehmen.

9.3.2 Audit fur den SafeMail-Dienst der Kassenérztlichen Vereinigung Schleswig-Holstein

(KVSH)

Die seit Jahren bestehende intensive Zusam-
menarbeit der Kassenarztlichen Vereinigung
Schleswig-Holstein (KVSH) mit dem ULD wurde
auch im Berichtszeitraum erfolgreich fortge-
fihrt. Im November 2015 hat die KVSH ihren
E-Mail-Dienst ,SafeMail* im Rahmen eines
Audits erneut Uberprifen und reauditieren lassen.

Zur Erinnerung: Die KVSH betreibt in einem
geschlossenen System einen E-Mail-Dienst fiir
Arztpraxen (34. TB, Tz.9.1.1). Urspringlich
unter dem Namen ,,eKVSH" gestartet, heif3t der
Dienst mittlerweile ,SafeMail”. Innerhalb dieses
Systems kénnen zwischen Arztpraxen elektro-
nische Nachrichten und angehangte Doku-
mente ausgetauscht werden, die durch eine
Ende-zu-Ende-Verschlisselung geschiitzt sind.
Eine solche VerschlUsselung sichert die Ver-
traulichkeit und Integritat der Nachrichten nicht
nur auf dem Transportweg zwischen den betei-
ligten Mailservern, sondern auch bis hin zum
Client, mit dem die Nachricht bearbeitet wird.
Somit kénnen auch die Betreiber des Dienstes
keinen Einblick in die Inhalte der Nachrichten
nehmen.

Im Rahmen einer Reauditierung werden regel-
maBig die Veranderungen am Auditgegenstand
Uberprift. Daneben erfolgte eine stichproben-
artige Uberprifung der Umsetzung des Daten-
schutz- und Informationssicherheitsmanage-
mentsystems.
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Auch wenn die Inhalte der Nachrichten (und
somit Patientendaten) der KVSH nicht zur
Kenntnis gelangen kénnen, so kdnnte diese als
Betreiber des Dienstes das Kommunikations-
verhalten der beteiligten Arztpraxen beobach-
ten. Dieses Kommunikationsverhalten wird
auch teilnehmerbezogen erfasst, da die KVSH
die Teilnehmenden mit einem Geldbetrag
unterstitzt, der sich nach der Anzahl der ver-
sandten und empfangenen Nachrichten
bemisst. Nach Erstellung der Abrechnung
werden die Aufzeichnungen anonymisiert,
indem die Teilnehmernummern, die die betei-
ligten Kommunikationspartner  bezeichnen,
geldscht werden. Die anonymisierten Aufzeich-
nungen werden benétigt, um Kapazitaten und
Wartungen zu planen, beispielsweise zur
Bestimmung des optimalen Zeitpunktes fir eine
Dienstunterbrechung zu Wartungszwecken.

Auch Uber einzelne Verfahren hinaus arbeitet
die KVSH mit dem ULD zusammen. So wurde
im April 2017 ein Projekt begonnen, in dem das
ULD die KVSH dabei unterstitzt, ihr gesamtes
Datenschutz- und Informationssicherheits-
managementsystem an die Erfordernisse des
IT-Grundschutzes unter Beriicksichtigung der
Vorgaben der Datenschutz-Grundverordnung
anzupassen.
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9.4 Auditberatungen — IT-Grundschutz wird zunehmend nachgefragt

9.4.1  Grundschutz firr die IT der Kernkraftferniiberwachung

Das ULD wurde vom Ministerium flr Energie-
wende, Landwirtschaft, Umwelt und landliche
Raume des Landes Schleswig-Holstein
(MELUR) im Jahr 2015 beauftragt, die Grund-
schutzkonformitat der IT-Komponenten der
Kernkraftwerkfernlibberwachung in  Schleswig-
Holstein (KFU-SH) auf der Basis von IT-Grund-
schutz des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) zu begutachten.

Die KFU-SH ist ein Instrument der atomrechtli-
chen Aufsicht. Es dient zur Uberwachung der
radioaktiven Abgaben (Emissionen) aus den
Kernkraftwerken (KKW) sowie zur Kontrolle der
daraus resultierenden Immissionen in der Um-
gebung der Anlagen. AuBerdem werden aus-
gewdhlte Parameter zum Betriebszustand einer
Anlage Uberwacht, die geeignet sind, den Frei-
setzungspfad radioaktiver Stoffe zu ermitteln.

Abbildung: Informationsmanagement KFU-SH (Quelle: MELUR V7 Betriebskonzept)

Die Umsetzung des Grundschutzstandards
wurde von der Abteilung V7 des MELUR fir die
gesamte Datenverarbeitung der KFU-SH fest-
gelegt. Der Informationsverbund enthélt somit
alle im Rahmen der KFU-SH durchgefiihrten
Geschaftsprozesse. Aufgrund der Komplexitat
der infrastrukturellen und technischen Gege-
benheiten der KFU-SH wurde der Informations-
verbund in folgende Teilinformationsverbinde
untergliedert:

» Kernkraftwerkferniberwachungszent-
rale,

Stabsraume Reaktorsicherheit,
Energiesysteme Nord ESN,
Dataport,

Siemens,

Kernkraftwerk Krimmel,

Kernkraftwerk Brunsbuttel,
Kernkraftwerk Brokdorf,
Arbeitsplatze Katastrophenschutz,
Ortsdosisleistungsmessnetz,
Datenerfassung Kernkraftwerke.

Das MELUR hat fiir den Betrieb der KFU-SH in
der Abteilung V7 ein eigenstandiges Informati-
onssicherheitsmanagementsystem (ISMS) ein-
gefiihrt. Dieses umfasst sowohl eine IT-Sicher-
heitsbeauftragte als auch ein zuséatzliches IT-
Sicherheitsmanagement-Team  (ITSM-Team).
Das ITSM-Team besteht aus Mitarbeitern der
Firmen Siemens, ESN und Dataport, die in
ihrem jeweiligen Zusténdigkeitsbereich lber die
fachtechnische Tatigkeit hinaus auch fir die
Gewéhrleistung der Informationssicherheit ver-
antwortlich sind. Die von der IT-Sicherheits-
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beauftragten und vom ITSM-Team umzuset-
zenden Sicherheitsziele wurden in einer ,Leit-
linie zur Informationssicherheit KFU“ festgelegt.

Das ULD hat wéhrend der Begutachtung fol-
gende Aufgaben durchgefiihrt:

» Analyse der Aufbau- und Ablauforgani-
sation fur die Festlegung und Abgren-
zung des Informationsverbunds (Be-
standsaufnahme),

» Abgrenzung des Informationsverbunds
und Erstellung von Teilverblinden mit
dem Grundschutztool,

» gemeinsame Erstellung eines Stufen-
projektplans fir die Implementierungs-
phase,

» Unterstitzung bei der Einrichtung eines
Ubergreifenden  Sicherheitsmanage-
ments,

» Durchfiihrung von Schulungen zum
Grundschutzstandard und zum Grund-
schutztool,

Was ist zu tun?

= Mitwirkung und Uberpriifung der Fest-
legung der Schutzbedarfe nach den
Grundschutzanforderungen,

» Zuweisung der SicherheitsmaBnahmen
aus den IT-Grundschutz-Katalogen,

» Uberpriifung der SicherheitsmaBnah-
men bezlglich des Umsetzungsstan-
des (Basissicherheitscheck),

» Steuerung der Umsetzung offener
SicherheitsmaBnahmen,

» Mitwirkung bei der Durchflihrung der
erganzenden Sicherheits- und Risiko-
analyse,

» \Mitgestaltung bei der Erstellung erfor-
derlicher Dokumentationsunterlagen,

» Bestatigung der grundschutzkonformen
Umsetzung entsprechend dem Stufen-
projektplan nach abschlieBender Imple-
mentierung.

Die wahrend des Audits durchgefiihrten Uber-
prifungen haben ergeben, dass das MELUR,
Abteilung V7, den Grundschutzstandard flr das
KFU-System vollstédndig umsetzt und die Grund-
schutzkonformitat gewahrleistet.

Das MELUR, Abteilung V7, hat vorbildlich den international anerkannten IT-Grundschutzstandard
des Bundesamts fur Sicherheit in der Informationstechnik fiir die Kernkraftwerkferniiberwachungs-

systeme umgesetzt. Auch die anderen Ministerien in Schleswig-Holstein sollten konsequent fir
ihre Datenverarbeitung die Grundschutzkonformitat anstreben.

9.4.2 Grundschutz in einem Forschungsinstitut

Die IEA (International Association for the Eva-
luation of Educational Achievement) ist eine
unabhéngige, gemeinniltzige Forschungsorga-
nisation. Sie fdhrt groBe internationale und
nationale Vergleichsstudien zu Schilerleistun-
gen und anderen Aspekten von Bildung durch,
um die Auswirkungen von Steuerung und Prak-
tiken innerhalb einzelner und im Vergleich
unterschiedlicher Bildungssysteme zu verste-
hen. Bei der IEA Hamburg sind Uber einhundert
Experten an der Planung und Durchfiihrung der
verschiedenen Studienaufgaben beteiligt, die
von der Stichprobenziehung bis hin zur Daten-
analyse reichen. Die Experten bieten darlber
hinaus auch eine breite Palette von Dienstleis-
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tungen im Zusammenhang mit internationalen
und nationalen Erhebungen an.

Im Jahr 2016 hat die IEA Hamburg das ULD
beauftragt, die Ausrichtung und Implementie-
rung ihres Datenschutz- und IT-Sicherheits-
managements nach datenschutzrechtlichen
Vorgaben und dem IT-Grundschutzstandard
beratend zu begleiten. Dabei wurden mit der
IEA Hamburg folgende Schritte festgelegt:

» Bestandsaufnahme und Abgrenzung
des Informationsverbunds,

» FEinrichtung der Organisationsstruktu-
ren fiir ein Datenschutz- und Informati-
onssicherheitsmanagement,



Schulung und Sensibilisierung der
Beschéftigten und der fur Datenschutz
und IT-Sicherheit zustandigen Perso-
nen,

Ermittlung der Schutzbedarfe in einer
Schutzbedarfsfeststellung,

Einsatz von z. B. Verinice mit Verbun-
derfassung und Bausteinzuordnung
aus den Grundschutz-Katalogen sowie
Entwicklung spezieller Datenschutz-
bausteine,

MaBnahmenbearbeitung im Rahmen
von Inspektionen und Interviews,

Prifung des Umsetzungsstandes der
Datenschutz- und GrundschutzmaB-
nahmen,

Erstellung der erforderlichen Daten-
schutz- und Grundschutzdokumentati-
onen,

Durchfuhrung einer Risikoanalyse fir
Bereiche mit hohem Schutzbedarf,
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» optional: gegebenenfalls Abgleich des
Informationsverbunds mit dem BSI und
Begleitung bzw. Durchfihrung des
Zertifizierungsverfahrens.

Zum gegenwartigen Zeitpunkt hat die IEA
Hamburg die Organisationsstrukturen fir das
Datenschutz- und IT-Sicherheitsmanagement
BSI-konform umgesetzt. Die Institutsleitung
unterstiitzt die betrieblichen Beauftragten flr
Datenschutz und fir Informationssicherheit
dabei, die Datenschutz- und IT-Grundschutz-
anforderungen in die Arbeitsablaufe der IEA
Hamburg zu integrieren. Als né&chster Schritt
werden die festgelegten SchutzmaBnahmen
erganzend zu den bestehenden vollstandig in
die Umsetzung gebracht. Ziel der IEA Hamburg
ist es, bis Ende 2017 alle erarbeiteten Anforde-
rungen zu erflllen, um den Schutz der verar-
beiteten Daten auf hohem Niveau zu gewéhr-
leisten und gegeniber ihren Kunden und
Kooperationspartnern einen geeigneten Nach-
weis zu erbringen.

Was ist zu tun?

Der IT-Grundschutzstandard des Bundesamts fiir Sicherheit in der Informationstechnik gewinnt
zunehmend an Bedeutung. Mit Geltung der Datenschutz-Grundverordnung 2018 werden die
Anforderungen fur Behérden und Unternehmen im Hinblick auf ein angemessenes Datenschutz-

und IT-Sicherheitsmanagement erhéht. Behérden und Unternehmen kdnnen ihre Datenverarbei-
tung durch das ULD auf Herz und Nieren prifen lassen und dabei feststellen, inwieweit sie die
Datenschutz- und Sicherheitsanforderungen erfillen.
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10 Aus dem IT-Labor

10.1  Webbrowser und Erweiterungen — Spionage durch die Hintertir

Der Browser als Fenster zum Internet verliert
durch Apps deutlich an Boden. Auf Smart-
phones und Tablets bieten dedizierte Apps oft
mehr Komfort, sodass immer seltener auf den
Generalisten ,Browser” zuriickgegriffen werden
muss. Trotzdem bleibt er in vielen Bereichen
das Werkzeug der Wahl, um mit Online-Diens-
ten zu kommunizieren.

Dabei muss deutlich zwischen herkdmmlichen
Desktop-Browsern und ihren mobilen Pendants,
die haufig nur einen Abglanz der Desktop-Vor-
bilder darstellen, unterschieden werden. Neben
eingeschrankten  Konfigurationsmdglichkeiten
fehlt den Mobilbrowsern oft vor allem die Még-
lichkeit, mit Erweiterungen — auch Add-ons
genannt — um wichtige Funktionen ergénzt zu
werden. RUhmliche Ausnahme ist hier der
Browser Firefox, der auf denselben Erweite-
rungspool zugreifen kann wie sein groBer
Desktop-Bruder. Datenschutzfunktionen wie die
Blockierung von Inhalten, die der Nachverfol-
gung von Nutzern dienen (sogenannte Tra-
cker), oder zur automatischen Nutzung ver-
schlisselter Verbindungen lassen sich so auch
auf dem Smartphone oder Tablet leicht nach-
risten.

Erweiterungen im Blickpunkt

Ein selten beachteter Aspekt von Browser-
Erweiterungen ist jedoch, dass sie in der Regel
vollstandigen Zugriff auf die Surfhistorie des
Nutzers haben. Im Falle des Add-ons ,WOT —
Web of Trust wurde das zu einem Problem.
Der Anbieter des Add-ons verspricht, Nutzern
eine Rickmeldung Uber die Vertrauenswirdig-
keit der jeweils besuchten Webseite in Form
einer Ampel zu geben. Um jene Vertrauens-
wirdigkeit abschatzen zu kénnen, wird die
besuchte Adresse zum WOT-Server gemeldet,
der anhand seiner Datenbank mit Rot, Gelb
oder Grin antwortet. Im Falle der WOT-Erwei-
terung wurden jedoch einerseits deutlich mehr
Daten Ubertragen, als zur eigentlichen Dienst-
erbringung nétig gewesen waren, zum anderen
wurden die so Ubertragenen Informationen
auch an Dritte weitergegeben.

Der Fall WOT zeigt exemplarisch, welche Risi-
ken Browser-Erweiterungen mit sich bringen.
Einerseits wollen und muissen sie Zugriff auf
mdoglichst viele Informationen zur aktuellen

Surfsitzung haben. Andererseits ist der Urheber
einer Erweiterung dem Nutzer in den seltensten
Fallen bekannt, das Vertrauen in die Erwei-
terung stutzt sich auf Nutzerrezensionen und
-oternchen-Bewertungen“ im Download-Portal
des Browser-Anbieters. Insbesondere wenn
eine Erweiterung wie im Fall von WOT fir die
versprochene Funktion Daten Ubertragen muss,
ist fir den Nutzer kaum nachzuvollziehen, ob
und inwieweit die tatsachliche Ubertragung
verhéltnismaBig zur versprochenen Funktion
ist. Hinzu kommt der Umstand, dass oft — so
auch bei WOT - von ,anonymen® Daten
gesprochen wird, obwohl dies nicht der Fall ist.
Die WOT-Erweiterung versah die aufgerufenen
URLs mit einer nutzerspezifischen ID, in vélliger
Verkennung der Tatsache, dass in vielen der
aufgerufenen Webadressen auch Identifizie-
rungsmerkmale wie Nutzernamen oder Kun-
dennummern auftauchten.

Als die Berichte Gber WOT durch die Presse
gingen, hagelte es in den Download-Portalen
der  Browser-Hersteller  erwartungsgeman
schlechte Bewertungen, die aber aufgrund
mehrerer Tausender positiver Bewertungen der
Vorjahre den Durchschnittswert nur unwesent-
lich beeinflussten. Wer als Nutzer nur die
Durchschnittsbewertung ansieht, wird in die Irre
geflhrt.

Als Konsequenz aus dem WOT-Vorfall bleibt
die unbequeme Erkenntnis, dass jede Browser-
Erweiterung den Nutzer potenziell belauschen
kann — unabhangig davon, was ihr urspriinglich
anvisierter Einsatzzweck ist. Erweiterungen
sollten also nur zum Einsatz kommen, wenn sie
bendtigt werden. Bei der Auswahl von Erweite-
rungen ist ebenfalls Umsicht nétig. Keinesfalls
sollten Erweiterungen unbedacht ,einfach so*
installiert werden. Mindestens ein Blick in die
Nutzerbewertungen, besser noch eine Websu-
che nach professionellen Tests und Evaluatio-
nen oder gemeldeten Problemen mit der
Erweiterung sollten vorangehen.

Tracking-Schutz und Werbeblocker

Ein Hauptanwendungszweck von Browser-
Erweiterungen sind Werbeblocker. Solche
Erweiterungen klinken sich in den Datenverkehr
des Browsers ein, um die empfangene Web-
seite von Werbebannern und Textanzeigen zu
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befreien. Dazu analysieren die Blocker den
HTML-Quellcode der Seite und entfernen Refe-
renzen auf dem Werbeserver. Aus Daten-
schutzsicht sind Werbeblocker deshalb rele-
vant, weil die Einbindung von Anzeigen auf
Webseiten fast ausnahmslos mit der Nachver-
folgung der Webseitenbesucher einhergeht.
Neben den reinen Grafiken, die dem Nutzer
dargestellt werden sollen, Ubermitteln die exter-
nen Werbeserver Scripts und Cookies, deren
Zweck darin besteht, die Nutzer Uber einen
mdglichst langen Zeitraum wiedererkennbar zu
machen, um auf Basis dieser Informationen
passgenaue Werbung auszuwahlen.

Dabei hat der Betreiber der urspriinglich aufge-
rufenen Webseite keinerlei Einfluss auf das,
was der Werbepartner aus seinem Netzwerk an
den Besucher ausliefert. Zwar kann er im Vor-
feld Anzeigenkategorien wahlen oder aus-
schlieBen; was jedoch konkret an seine Besu-
cher ausgeliefert wird und welche Informationen
bei der Auslieferung der Inhalte von seinen
Besuchern abgegriffen werden, ist flir den
Webseitenbetreiber nicht zu steuern.

Ein weiteres Problem besteht aus Datensicher-
heitssicht: In der Vergangenheit wurde statt
Werbung mitunter Schadcode verteilt, der in
das Werbenetzwerk eingeschleust wurde.
Uberspitzt dargestellt, muss man sich die
gegenwartige Situation wie eine Zeitschrift vor-
stellen, bei der die Werbekunden ihre Anzeigen
direkt an die Druckerei liefern. Der Chefredak-
teur hat keine Ahnung, ob seine Werbepartner
Autos, nackte Haut oder Bombenbauanleitun-
gen in die Zeitschrift drucken oder ob ein Dritter
die Werbung gegen Rasierklingen ausge-
tauscht hat, die automatisiert ins Heft geklebt
werden. Online passiert aber genau das: Web-

Was ist zu tun?

seiten werden ausgeliefert, und ein Werbe-
netzwerk gibt irgendwelche Inhalte dazu.

Von der Verantwortung dafiir freisprechen
kénnen sich die Webseitenbetreiber allerdings
nicht, denn erst durch den von ihnen einge-
bauten Code auf der Webseite wird der Brow-
ser auf Nutzerseite dazu gebracht, die Inhalte
der Werbeanbieter zu laden (Tz. 7.1). Dass ein
Nutzer durch den Klick auf eine Webseite wei-
tere Zugriffe seines Browsers auf eine Vielzahl
von Servern ausldst, entspricht zumeist nicht
seiner Erwartung, ist aber in der heutigen Rea-
lisierung vieler Angebote Ublich.

Solange Webseitenbetreiber ihren Besuchern
Inhalte von Dritten prasentieren, bleiben Wer-
beblocker ein unerlassliches Mittel zum Selbst-
schutz. Das Blockieren von Werbung mag unter
Wertschdpfungsaspekten fir die Betreiber von
Webseiten misslich sein, unter Datenschutz-
und Datensicherheitsaspekten betrachtet ist
das Unterbinden von solchen Inhalten geboten,
die Dritte unkontrolliert an den eigenen Rechner
Ubertragen.

Werbeblocker werden aber nicht nur aufgrund
der Interessenskollision mit den Webseitenbe-
treibern kritisiert. Ahnlich wie WOT versuchen
auch einige Anbieter von Werbeblockern, aus
der Browser-Erweiterung Kapital zu schlagen.
Beispielsweise leiten einige Anbieter bestimmte
Werbung trotz aktivierten Blockers durch. Das
Problem unkontrollierter Drittinhalte 16sen sol-
che Konzepte nicht. Daher ist es ratsam, eine
Erweiterung zu verwenden, die Drittanbieter-
Inhalte ohne Rucksicht auf finanzielle Interes-
sen blockiert. Die Erweiterung ,uBlock Origin®
z. B. ist sowohl fur Firefox als auch Chrome
verflgbar. Hier lassen sich neben Werbefiltern
auch spezielle Tracking-Filter auswahlen.

Browser-Erweiterungen kénnen den Datenschutz der Nutzerinnen und Nutzer deutlich verbessern.

Vorsicht ist aber bei der Auswahl geboten, da nicht jedes Angebot vertrauenswurdig ist.

10.2  Webseitenverschliisselung — HTTPS wird immer moderner

Das Protokoll HTTP zur Ubertragung von Web-
seiten ist allgemein geldufig. Die meisten
kennen auch die abgesicherte Variante HTTPS.
Wer bisher allerdings dachte, man misse nur
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beim Online-Banking und beim E-Mail-Abruf auf
das ,s“ hinter dem ,http* achten, hinkt allerdings
der Zeit deutlich hinterher.



Lauschangriffe auf Abrufe von Webseiten sind
inzwischen an der Tagesordnung. In vielen
gréBeren Netzen ist irgendein Gerat mit Schad-
software infiziert, die versucht, alles mitzu-
schneiden, was nur irgendwie geht. Oft sind
diese infizierten Gerate zu sogenannten Bot-
Netzen verbunden, in denen gesammelte Daten
fleiBig ausgetauscht und schlieBlich von den
Betreibern dieser Schadnetze missbraucht oder
verkauft werden. Schon deshalb geht die Ent-
wicklungsrichtung im Internet erfreulicherweise
klar in die Richtung, jegliche Datenibertragung
sicher zu verschlisseln, und zwar nicht nur auf
dem Ubertragungsweg zwischen zwei Servern,
sondern wirklich ,Ende zu Ende*.

Forward Secrecy

Mit ,Forward Secrecy“ wird der Schllssel
eines Kryptozertifikats nur genutzt, um fir
jede Verbindung einen einmaligen individu-
ellen Schlissel zwischen Browser und Ser-
ver auszuhandeln, der nicht gespeichert
wird. Auf diese Weise kénnen auch ausge-
spahte und aufgezeichnete Verbindungen
spater nicht mehr entschlisselt werden,
selbst wenn das Kryptozertifikat unbefugt
ausgelesen wird, da jede Verbindung einen
anderen Schllssel nutzt.

Die dauerhafte Nutzung verschlisselter Proto-
kolle fur alle Verbindungen kann serverseitig
erzwungen werden, beispielsweise durch ,Strict
Transport Security-Header® — dies kann man
durchaus als Stand der Technik bezeichnen.
Nicht nur unter Sicherheitsaspekten ist dies der
richtige Schritt. Auch zur Sicherstellung der
Auffindbarkeit der eigenen Webseiten sollte
man auf HTTPS setzen: Der Suchmaschinen-
betreiber Google hatte bereits 2014 angekln-
digt, die Nutzung von HTTPS als Faktor in die
Bewertung aufzunehmen; unverschlisselte
Seiten landen bei den Suchergebnissen daher
seit einiger Zeit im Zweifel weiter unten. Auch
die Browser-Hersteller ziehen die Daumen-
schrauben an: Wenn Webseiten Formulardaten
wie Passworter unverschlisselt Ubertragen
wollen, bekommen die Nutzer eine unschdne
Warnmeldung angezeigt. Gleichzeitig sind die
Kosten fir eine Umstellung auf HTTPS inzwi-
schen so deutlich gesunken (teilweise sogar
kostenfrei), dass auch finanziell einer Umstel-
lung nichts mehr entgegensteht. Wichtig ist
zudem der Einsatz von ,Forward Secrecy“-
Methoden.
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Auch Sicherheitsmechanismen kdnnen tech-
nisch unterwandert und die Verschlisselung
aufgebrochen werden: Dabei wird der Daten-
verkehr durch einen Proxy geleitet und dem
Browser ein anderes Zertifikat untergeschoben,
als vom Server gesendet wurde. Solche Proxys
kénnen durch Dritte zum unbefugten Mitlesen
genutzt werden, etwa in autokratischen Staa-
ten. Sie werden aber auch als ,Sicherheits-
proxys“ durch Organisationen eingesetzt, die
damit ihren Datenverkehr im Namen der IT-
Sicherheit untersuchen wollen. Auch soge-
nannte Antivirensoftware bietet teilweise ent-
sprechende Funktionalititen an — mit haar-
strdubenden Resultaten. Das Aufbrechen der
VerschlUsselungen durch solche Man-in-the-
Middle-Angriffe, wie sie in der Fachsprache
heiBen, hebelt gleich eine ganze Reihe von
Sicherheitsfunktionalitditen aus. Nutzerinnen
und Nutzer kénnen beispielsweise nicht mehr
erkennen, ob sie nach auBen mit dem richtigen
Server verbunden sind, und geben womdglich
sensible Daten Angreifern preis, die dies aus-
nutzen. Experten fanden zudem diverse
Angriffsméglichkeiten auf Systeme, die ohne
das Zwangsaufbrechen der Verschlisselung
nicht méglich gewesen wéren. Deshalb werden
zunehmend MaBnahmen auf Webservern und
auf Clients eingesetzt, die solche Verschlisse-
lungsunterbrechungen entweder verhindern
oder fir die Nutzenden zumindest erkennbar
machen.

TLS

.rransport Layer Security“ ist ein Ver-
schlisselungsprotokoll zur Datenlbertra-
gung im Internet. TLS ist der Nachfolge-
standard von SSL (,Secure Socket Layer®).

Erfreulicherweise sehen die Kryptostandards
immer mehr Methoden vor, um sich gegen
etwaige Angriffe abzusichern. Aktuell wird fir
HTTPS der SSL-Nachfolger TLS in der neuen
Version 1.3 in Server und Clients implementiert.
Darin wird einigen mdglichen Angriffswegen
entgegengewirkt, und Algorithmen, die inzwi-
schen als nicht mehr hinreichend sicher gelten,
werden ausgemustert. Wichtig fur Administrato-
ren: Auch beim Einsatz moderner Kryptoverfah-
ren kann man Fehler machen, indem man z. B.
zu kurze Schlissel wahlt. Fir den Einsatz von
TLS auf Webservern (und auch Mailservern)
sind Schlissel, die kirzer als 2048 Bit sind,
inzwischen als zu kurz anzusehen. Das ULD
empfiehlt hier aktuell eine Schliissellange von
4096 Bit.
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Was ist zu tun?

Webserver missen auf HTTPS umgestellt werden. Es ist durchgangig zu gewahrleisten, dass
gebrochene Verschlisselungsmethoden nicht mehr verwendet werden. Methoden wie ,Strict
Transport Security® zum Erzwingen verschllsselter Verbindungen oder ,Forward Secrecy” zum

Schutz vor nachtréglicher Entschlisselung sind Stand der Technik; ihr Einsatz ist dringend ange-
raten. Auch bei Mailservern muss TLS-Verschliisselung zumindest optional verfligbar sein (oppor-
tunistisches SSL/TLS). IT-Systeme, die keine aktuelle Verschlisselung unterstitzen, missen
umgehend ersetzt werden.

10.3  Windows 10 — Datenabfluss by Design

Mit Windows 10 verabschiedet sich Microsoft
vom Konzept des PC-Betriebssystems als
eigenstandigem Programm auf der Festplatte
des Kunden. Stattdessen verwebt der Hersteller
einen klassischen Betriebssystemkern mit diver-
sen Online-Komponenten, um eine geratetber-
greifende Nutzung zu ermdglichen. Viel ist von
,Personalisierung® von Windows die Rede,
wobei eine klassische, lokale Nutzung des
Betriebssystems im neuen Microsoft-Kosmos
nicht mehr vorkommt. Um die Personalisierung
nach Redmonder Lesart voranzutreiben,
bendtigt so ein Cloud-Betriebssystem-Hybrid
natirlich vor allem eines: Daten Uber den
Nutzer. Schon wahrend der Installation lasst
sich Microsoft das Abgreifen verschiedenster
Nutzerinformationen per Klick bestatigen —
durch stets voreingestellte Freigaben und ver-
bradmt als ,Expresseinrichtung®. Die Optionen
zum Deaktivieren dieser Weitergabe verbirgt
der Konzern in winzigen Links. ,Datenabfluss
by Design“ kénnte man béswillig sagen, denn
Datensparsamkeit und Transparenz sehen
anders aus. Besonders problematisch ist in
diesem Kontext die Ubermittlung der Teleme-
triedaten, die der Nutzer nur reduzieren, nicht
aber abschalten kann (https://docs.microsoft.
com/de-de/windows/configuration/configure-
windows-telemetry-in-your-organization).

FUr datenschutzbewusste Privatnutzer, die
Windows 10 einsetzen wollen, ist es unerlass-
lich, zumindest die von Microsoft gewahrten
Einstellungsméglichkeiten auszuschépfen, um
beispielsweise die Identifikation durch eine
dauerhafte Werbe-ID zu unterbinden. Wer im
Rahmen der Expresseinrichtung die diversen
Datenweitergaben genehmigt hat, kann diese
an verschiedenen Stellen der Systemsteuerung
nachtraglich deaktivieren.
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Telemetriedaten

Der Begriff ,Telemetriedaten” ist nicht fest
definiert. Microsoft versteht darunter detail-
liete Daten zur Hardware, zur Konfigura-
tion des Betriebssystems, zu installierter
Software einschlieBlich deren Nutzungs-
muster, Fehlermeldungen (insbesondere
von Treibern) bis hin zu Eingaben in Such-
feldern des Browsers (bei der uneinge-
schrankten Ubertragung ,Full Telemetry®).
In jedem Falle werden Device-IDs von
Geraten und Komponenten (bertragen.

Aber Microsoft lasst eben nicht bei allen Daten-
Ubertragungen eine vollstandige Deaktivierung
mit Bordmitteln zu. Mittlerweile gibt es mehrere
Programme, die solche Datenlbertragungen zu
unterbinden versuchen. Dass Nutzer dem
Windows-System mit Tools zu Leibe riicken
missen, um es nach eigenen Vorstellungen
wenigstens einigermaBen zum Schweigen zu
bringen, ist zwar nichts Neues. Der Umfang, in
dem Microsoft Daten bis hin zum Tippverhalten
einsammelt, ist jedoch erstaunlich.

Fir Behérden und Unternehmen, die der Uber-
tragung von Daten ihrer Beschéftigten an
Microsoft kritisch gegenlberstehen und trotz-
dem Windows 10 einsetzen mdchten, bietet der
Hersteller die Enterprise-Version fir den soge-
nannten ,Long Term Service Branch® (LTSB)
an. Eigentlich fur geschéftskritische Systeme
(z. B. Datenbankserver, Geldautomaten oder
Krankenhausinformationssysteme) gedacht,
zeichnet sich diese Version neben der Abwe-
senheit der persénlichen (und vor allem daten-
hungrigen) Assistenzsoftware Cortana vor allem



durch einen relativ fixierten Funktionsumfang
aus: Wo das normale Windows 10 regelmaBig
ohne Zutun des Nutzers um neue Funktionen
und Programme erganzt wird, ist der Umfang
von Windows 10 LTSB fir mindestens zwei
Jahre stabil. Leider ist die LTSB-Version den
Volumenlizenzkunden vorbehalten. Fir kleine
und mittelstandische Unternehmen oder gar
Privatanwender existiert kein vorgesehener
Bezugsweg flir diese Version. Dabei ist ein
fixierter Funktionsumfang eigentlich generell
erstrebenswert, bergen doch neue Programme
und Funktionen stets Risiken, die gegen einen
eventuellen Nutzen abgewogen werden mds-
sen.

An Cortana zeigt sich gut das Dilemma der
heutigen Gestaltung von Diensten: Statt lokal
mit eingeschrankter Datenbasis zu arbeiten,
wird die Datenverarbeitung in die Cloud ver-
schoben, wo die Programme auf viel mehr
Daten zurlickgreifen kénnen — gespeist aus den
Systemen bei allen Kunden. Durch die unter-
schiedlichen Identifier, angefangen von der

Was ist zu tun?

10 AUS DEM IT-LABOR

Gerate-ID Uber das Microsoft-Konto bis hin zur
Werbe-ID, hat Microsoft enorme Verkettungs-
moglichkeiten. Rund zwei Jahre nach dem
Erscheinen der ersten Version veroffentlichte
Microsoft im April 2017 auch eine Liste der
Daten, die das Betriebssystem standardméBig
Ubertragt (https://docs.microsoft.com/de-de/
windows/configuration/windows-diagnostic-
data). Das Beispiel der mangelhaften Anonymi-
sierung von Nutzerdaten im Falle des WOT-
Plug-ins (Tz.10.1) l&sst erahnen, welches
Potenzial die Datenberge in Redmond besitzen.

Mit Windows 10 schafft Microsoft eine Basis fur
kiinftige Dienstleistungsgeschafte. Das Betriebs-
system mutiert zu einer Plattform, die der
Konzern nach Belieben umbauen und auf seine
Bedirfnisse (wohlgemerkt die des Konzerns,
nicht notwendigerweise auch des Kunden)
zuschneiden kann. Microsoft ist kein Einzelfall —
auch die anderen groBen Anbieter gehen
diesen Weg, bei dem es fir die Nutzenden
immer schwieriger wird, die Kontrolle tber ihre
Daten zu behalten.

Wer Windows 10 nutzen méchte, muss sich mit den Datentbertragungen des Systems intensiv
auseinandersetzen. Der sich stédndig andernde Funktionsumfang macht Risikoabwégungen volatil:
Ein Update kann Funktionen oder Einstellmdglichkeiten modifizieren, hinzufliigen oder entfernen.

Die am wenigsten invasive Version LTSB bleibt Volumenlizenzkunden vorbehalten. Nicht nur am
Beispiel Windows 10 zeigt sich, dass Hersteller und Anbieter umdenken und ihre Systemgestal-
tung nach den Prinzipien ,Datenschutz by Design® und ,by Default” ausrichten missen, wie es die
Datenschutz-Grundverordnung fordert.

10.4  Metadaten und Schwéarzungen in PDF-Dateien

Das PDF-Format wurde 1993 als Papieraqui-
valent entworfen. Es sollte die gleiche Verlass-
lichkeit wie ein klassischer Ausdruck bieten und
sich unabhéngig vom Endgerat stets gleich
darstellen lassen. Oberflachlich betrachtet wird
dieses Ziel auch erreicht. ,Unter der Haube*®
jedoch tragen PDF-Dokumente deutlich mehr
Informationen, als man es von digitalem Papier
erwarten wurde. Wird beispielsweise ein Word-
Dokument in das PDF-Format Gberflihrt, landen
in der Regel der Dateiname der Word-Datei
sowie der Bearbeiter und die verwendete Soft-
ware als sogenannte Metadaten im Dokument.

Speziell der Dateiname kann mitunter Informa-
tionen enthalten, die besser nicht an den Emp-
fanger des PDF-Dokuments gelangen sollten.
Aber auch ganze Dateipfade finden ihren Weg
in die Metadaten und lassen so unnétige Ruck-
schliisse auf die interne Organisationsstruktur
zu. Wer ein PDF-Dokument nachtraglich in
seinen Abmessungen beschneidet, ist eventuell
Uberrascht, dass die weggeschnittenen Berei-
che nicht wegfallen, sondern nur ausgeblendet
sind. Der Empfanger kann sie dann leicht
rekonstruieren.
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Metadaten in Dokumenten

Metadaten sind zusatzliche (Verwaltungs-)
Informationen in Dokumenten, die Gber den
Inhalt hinausgehen. Beispiele sind Doku-
mententitel, Verfasser, Thema und Stich-
worter, Copyright-Informationen, aber auch
Dateinamen und Dateipfade, Berechtigun-
gen, Benutzername des technischen Erstel-
lers der Datei (dies ist nicht immer der Ver-
fasser des Dokuments), der zugrunde lie-
gende Dateiname bei der Konvertierung
etwa einer Word-Datei in eine PDF-Datei.

Es gibt eine Reihe von Tools, die versprechen,
Dokumente zu bereinigen. Das klappt in der
Regel flir die eingangs erwahnten Informatio-
nen zum Ersteller oder zum urspringlichen
Dateinamen. Aber oft férdert schon ein Offnen
der vermeintlich bereinigten Dokumente mit
einem simplen Texteditor diese Informationen
wieder zutage. Das zugrunde liegende Problem
ist die inkrementelle Speicherung der Metada-
ten im PDF-Dokument. Vereinfacht gesagt spei-

Was ist zu tun?

chern viele Tools die Anderungen lediglich
zusatzlich zu den bestehenden, die dann als
,geldoscht” markiert, nicht aber wirklich entfernt
werden.

Ein definitiv verlasslicher Weg, PDF-Doku-
mente fir die Weitergabe aufzubereiten, ist die
Aktion ,Vertrauliche Dokumente veréffentlichen”
von Adobe Acrobat. Hierbei wird das Dokument
komplett neu erzeugt und um samtliche uner-
winschten Inhalte bereinigt.

Eine weitere Fehlerquelle bei der Weitergabe
von PDF-Dokumenten ist das Schwéarzen sen-
sibler Daten. Hier ist darauf zu achten, dass
nicht lediglich Objekte vor den Text gelegt
werden. Ein schwarzer Kasten Uber Buchsta-
ben mag diese bei der Bildschirmanzeige ver-
decken; solange jedoch der Text im Dokument
noch existiert, lassen sich diese dariberliegen-
den Objekte einfach wieder entfernen. Wichtig
ist daher, dass Schwérzungen den zu tilgenden
Text nicht Uberlagern, sondern mit diesem ver-
schmolzen werden. Adobe Acrobat bietet hier
mit dem Werkzeug ,Inhalt schwéarzen und ent-
fernen” eine zuverlassige Funktion.

Sollen Tools zum Entfernen von Metadaten oder Schwarzen zum Einsatz kommen, ist sicherzu-

stellen, dass dies wirkungsvoll umgesetzt wird. Insbesondere Metadaten-Léscher sind bei unseren
Tests negativ aufgefallen.

10.5 Home Smart Home

Vernetzte Elektronik im Haushalt geht zuneh-
mend hinaus Uber den PC und das Smart-
phone. Immer mehr Gerate kommunizieren
untereinander oder mit externen Dienstleistern,
um dem Nutzer mehr oder minder sinnvolle
Funktionen zu bieten. Moderne Heizungsanla-
gen beispielsweise begnigen sich nicht mit
einer programmierten Nachtabsenkung oder
einer schnéden Urlaubsschaltung. Sensorge-
steuert erfassen sie die Anwesenheit der
Bewohner und kalkulieren so die beste Zeit
zum Heizen. Alle Daten sind von unterwegs per
Smartphone einzusehen, alle Funktionen online
steuerbar. Und ganz nebenbei erfahrt so auch
der Hersteller der eigenen Heizung, wann zu
Hause jemand duscht.
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Ahnlich verhalt es sich mit allen Anlagen zur
Heimautomation, die serverbasiert Daten der
Nutzenden verarbeiten: Die Dienstbetreiber
erhalten systematisch Einblick in den Alltag
ihrer Kundschaft. Wenig Uberraschend ist mit
der Firma ,Nest“ ein Anbieter selbstlernender
Heizungsthermostate seit 2014 in der Hand von
Google. Dort hat man frih erkannt, dass der
Alltag der Menschen noch viele ungenutzte
Datenschéatze birgt.

Unter dem Stichwort ,Smart* versucht die
Industrie seit geraumer Zeit, Produkte an Mann
und Frau zu bringen, die durch ihre Lernfahig-
keit das Leben vereinfachen sollen. Die Risiken
zunehmender Vernetzung werden dabei gern
verschwiegen. Zum einen ist der Datenfluss oft
unklar und nur durch lange, versteckte Daten-



schutzerklarungen zu entwirren. Zum anderen
sind die Datenverbindungen der heimischen
Geréate keine EinbahnstraBe. Jede Verbindung
eines Gerats nach auBen bedeutet, dass dieses
Gerat potenziell auch von auBen angesprochen
werden kann. Haben die Schutzmechanismen
gegen solchen unbefugten Zugriff von auBen
Lucken, bietet die Heimautomatisierung Frem-

Was ist zu tun?
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den unter Umsténden willkommene Informatio-
nen und Steuerungsmdglichkeiten. Einen Blick
durch die Uberwachungskamera im Wohnzim-
mer oder die Information der Heizung, dass
niemand zu Hause ist, méchten die wenigsten
Kunden einem Unbekannten gewahren.

https.//datenschutzzentrum.de/artikel/1071-1.html

Vor allem die Abhangigkeit zum Anbieter, in die die Kunden sich zwangsweise begeben, muss
hinterfragt werden: Sicherheitsliicken in der Software einer Heimautomation kénnen nur vom Her-

steller behoben werden. Klare Verantwortlichkeiten sind ebenso noétig wie Aufklarung tber die
realen Risiken.

10.6  Absicherung von Online-Diensten mit Zwei-Faktor-Authentifizierung

Passworter sind lastig. AuBerdem bedeuten
Passworter ein  Sicherheitsrisiko: Wer bei-
spielsweise die Zugangsdaten zu einem Online-
Dienst ausspéht, kann diesen nutzen und kom-
plett ibernehmen, ohne dass der rechtméaBige
Besitzer des Kontos davon erfahrt. Beim
Online-Banking setzt man schon von Anfang an
auf mehrere sogenannte Faktoren. Neben dem
Wissen®, namlich dem klassischen Passwort,
kam hier stets auch der Faktor ,Besitz“ zum
Einsatz: zu Beginn die klassische TAN-Liste,
spater dann Varianten wie kleine Bildschirm-
scanner, TAN-Generatoren bis hin zum heuti-
gen Smartphone. All diesen Techniken ist
gemein, dass sie einen Missbrauch deutlich
erschweren. Ein Angreifer muss nicht nur das
Passwort ausspahen, sondern auch ,Hardware*
in Form der TAN-Liste oder des Smartphones
in seinen Besitz bringen. Im Unterschied zum
Passwort kénnen Betroffene den Verlust eines
Stlicks Hardware allerdings sofort bemerken.

Inzwischen bieten auch Online-Dienste ver-
mehrt die Mdglichkeit an, das eigene Konto
zusatzlich durch einen zweiten Faktor zu
sichern. Verbreitete Verfahren nutzen den
Time-based One-Time Password algorithm
(TOTP) der Standardisierungsinitiative Open
Authentication (OATH), bei dem eine Smart-
phone-App zeitbasierte Authenticator-Codes
erzeugt, die jeweils nur 30 Sekunden lang gultig
sind (sogenannte Einmalpasswoérter mit zudem
zeitlich beschrankter Giltigkeit).

Initiative for Open Authentication (OATH)

OATH ist eine branchenibergreifende Initi-
ative, die eine offene Referenzarchitektur
far  Authentisierungsverfahren entwickelt
und dabei verschiedene Algorithmen stan-
dardisiert, so auch TOTP. Ziel ist es u. a.,
dass Nutzende sich mit einem einzelnen
Gerét oder einer einzelnen Software (z. B.
einer Smartphone-App) bei einer Vielzahl
von Diensten authentisieren kdnnen.

Time-based One-Time Password algo-
rithm (TOTP)

TOTP ist ein Algorithmus, mit dem aus der
aktuellen Uhrzeit und einem Initialisie-
rungscode Passwdérter mit begrenzter Gil-
tigkeitsdauer berechnet werden kdnnen.
Dies erfolgt sowohl beim Benutzer (z. B. mit
einer Smartphone-App) als auch auf der
Serverseite. Der Initialisierungscode st
einmalig, ahnlich der Ersteinrichtung eines
Passworts, zwischen Benutzer und Server
zu vereinbaren. Bei jeder Authentisierung
werden daraus neue, zeitlich befristete
Passworter generiert: auf der Nutzerseite
fir das Anmelden, auf der Serverseite fur
die Kontrolle.
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Will sich ein Nutzer bei einem so gesicherten
Online-Dienst anmelden, muss er zusatzlich zu
Nutzernamen und Passwort den aktuellen
Authenticator-Code angeben. Wer den Einmal-
Code abgreift, kann damit nach Ablauf des
30-Sekunden-Zeitfensters  nichts  anfangen.
Weitere Verfahren setzen auf die Ubermittlung
des Einmalcodes per SMS oder erfordern die
Verwendung eines dedizierten USB-Tokens.

Unabhéngig vom verwendeten Verfahren bietet
die Zwei-Faktor-Authentifizierung entscheiden-
de Vorteile. Die Kompromittierung eines Online-
Kontos wird dadurch erheblich erschwert,
sodass derartige Verfahren unbedingt verwen-
det werden sollten, wenn personliche Daten auf
dem Spiel stehen. Google, Apple und Microsoft

bieten inzwischen die Médglichkeit zur Zwei-
Faktor-Authentifizierung.  Smartphone-Nutzer-
konten mit ihren Bezahlfunktionen und Unmen-
gen an personenbezogenen Daten sollten
daher unbedingt zusatzlich abgesichert werden.
Aber auch fir alle anderen Dienste sollte —
sofern unterstiitzt — die entsprechende Option
aktiviert werden.

Fir digitale Klassenblicher des Landes schreibt
§ 17 Absatz 3 der Datenschutzverordnung
Schule die Nutzung einer Zwei-Faktor-Authenti-
fizierung vor. Das ULD ist in einer Arbeits-
gruppe mit Herstellern und Schulen vertreten,
um praxistaugliche Umsetzungen zu untersu-
chen, die auch unter Schulbedingungen funkti-
onieren.

10.7  Datenschutz unter dem Weihnachtsbaum - Tipps gegen Risiken bei Geschenken

Im Dezember 2016 hat das ULD viele Erkennt-
nisse aus den eigenen Arbeiten, besonders im
IT-Labor, zusammengefasst, um Datenschutz-
tipps flr typische Weihnachtsgeschenke zu
geben. SchlieBlich beinhalten viele Produkte,
die am 24. Dezember unter dem Weihnachts-
baum liegen, eine gewisse Uberwachungsfunk-
tionalitdt. Dazu kdnnen Haushaltshelfer, Enter-
tainment-Gerate, Gesundheitsprodukte oder
Technik-Gadgets gehdéren. Die Hinweise des
ULD stehen auf der Webseite zur Verfligung:

https.//datenschutzzentrum.de/artikel/1071-1.html

Dort erfahren alle Interessierten, worauf sie flr
ein Weihnachtsfest ohne Datenschutzrisiken
besonders achten sollten — vom sicheren
Online-Einkauf Uber die Inbetriebnahme der
technischen Geschenke bis hin zum Verschi-
cken von WeihnachtsgriBen per Messenger.
Drohnen, Smart-TV-Gerdte und Fitness-
Wearables spielen aber nicht nur zu Weih-
nachten eine groBe Rolle.

Was ist zu tun?

Ob nun Geschenk oder nicht: Bei technischen
Produkten sollte man mindestens Folgendes
priufen: Werden Daten gespeichert und Ubertra-
gen? Wenn ja: An wen und zu welchem
Zweck? Kann man solche Datensammlungen
und -weiterleitungen verhindern?

Jedes Geréat, das mit dem Internet verbunden
ist, muss gegen unberechtigte Zugriffe von
auBen abgesichert werden. Selbst vernetztes
Spielzeug kann Opfer eines Angriffs aus dem
Internet werden. Deswegen sollte man nicht auf
die vorkonfigurierte Einstellung vertrauen, son-
dern muss zumindest Standardpassworter
unbedingt andern und Verschlisselung ein-
schalten, wo es geht.

Aber dem ULD ist auch wichtig, dass die Ver-
antwortung flr Datenschutz und IT-Sicherheit
nicht auf die Nutzerinnen und Nutzer abgeladen
wird. Stattdessen sind die Hersteller und
Anbieter gefragt, die Datenschutzrisiken einzu-
dammen. Damit wird hoffentlich das Schenken
ohne (Datenschutz-)Reue viel einfacher.

Produkte und Dienste sollen mit datenschutzfreundlichen Voreinstellungen ausgeliefert werden.
Der eingebaute Datenschutz ist heutzutage auf dem Markt leider noch nicht verbreitet. Das muss

sich aber &ndern — spétestens mit der Datenschutz-Grundverordnung, die ab Mai 2018 Daten-
schutz ,by Design“ und ,by Default* fordert.
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KERNPUNKTE

Safe Harbor und Privacy Shield
Grenzuberschreitende Kooperation bei Datenpannen
Reifegrad datenschutzférdernder Technik
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11 Europa und Internationales

11.1  Safe-Harbor-Entscheidung des Gerichtshofs der Europaischen Union

In seinem Urteil vom 06.10.2015, C-362/14
(Schrems) hat der Gerichtshof der Europai-
schen Union (EuGH) die sogenannte Safe-
Harbor-Entscheidung der Européischen Kom-
mission fur ungultig erklart. Wahrend die darin
geregelte Selbstzertifizierung US-amerikani-
scher Unternehmen bisher als Grundlage fir
Datenlibermittiungen in die USA genutzt
werden konnte, ist dies mit Verkiindung des
Urteils nicht mehr zulassig. Damit wurde einer
groBen Zahl von Datenlbermittlungen in die
USA die Rechtsgrundlage entzogen. Weitere
mdogliche Rechtsgrundlagen fiir eine grenz-
Uberschreitende Datentbermittlung wie Binding
Corporate Rules (BCRs), Standardvertrags-
klauseln sowie die Einwilligung stehen seitdem
auf dem Prufstand.

Behandlung der Schrems-Beschwerde

Der Osterreicher Max Schrems hatte im
Juni 2013 beim Datenschutzbeauftragten
Irlands Beschwerde gegen das Unterneh-
men Facebook Inc. eingelegt, mit dem Ziel,
dem Unternehmen zu untersagen, seine
personenbezogenen Daten in die USA zu
Ubermitteln. Er machte geltend, dass das
Recht und die Praxis der USA fiir die Uber-
mittelten Daten keinen ausreichenden
Schutz gegen die Uberwachungstétigkeiten
der dortigen Behdérden béten. Er verwies
dabei auf die von Edward Snowden ent-
hillten Tatigkeiten der Nachrichtendienste
der USA, insbesondere der National Secu-
rity Agency (NSA).

Die irische Datenschutzaufsichtsbehérde
wies die Beschwerde zurlick. Daraufhin
erhob Schrems Klage vor dem Irish High
Court, der das Verfahren aussetzte und
dem EuGH ein Vorabentscheidungsersu-
chen vorlegte.

Bereits in der Vergangenheit hat das ULD auf
Schutzlliicken fir die Grundrechte der Blrgerin-
nen und Birger im Safe-Harbor-Verfahren hin-
gewiesen (35. TB, Tz. 11.3). Auch die Europai-
sche Kommission benannte bereits 2013 diver-
se Schutzliicken ihrer Safe-Harbor-Entschei-

dung. Mit Blick auf diese Feststellungen der
Kommission macht der EuGH in seinem Urteil
deutlich, dass das Safe-Harbor-Verfahren keine
ausreichende Begrenzung der Zugriffe von
staatlichen Behdrden auf personenbezogene
Daten aus Europa bewirke. Ebenso fehle es in
der Safe-Harbor-Entscheidung an jeder Fest-
stellung Uber ausreichende Rechtsschutzmég-
lichkeiten fur EU-Blrgerinnen und Burger.
Ohne das Rechtssystem der USA konkret zu
bewerten, stellt der EuGH abstrakt fest, dass
nationale Regelungen, die es generell gestat-
ten, auf den Inhalt elektronischer Kommunika-
tion zuzugreifen, den Wesensgehalt des Grund-
rechts auf Achtung des Privatlebens verletzen.
Zudem schranke die Safe-Harbor-Entscheidung
die Aufsichtsbefugnisse der europaischen
Datenschutzaufsichtsbehdrden zu sehr ein.

Fur die RechtmaBigkeit jeder Ubermittiung von
personenbezogenen Daten in ein Land auBer-
halb der EU oder des EWR ist u. a. maBgeb-
lich, dass in diesem Land oder beim Empfanger
ein vergleichbares Schutzniveau besteht. Dies
ist nach Auffassung des EuGH dann grundsatz-
lich nicht der Fall, wenn ein genereller, unein-
geschrankter Zugriff der staatlichen Behérden
auf elektronische Kommunikation erfolgen darf.
Ein solcher genereller Zugriff wiirde gegen den
Wesensgehalt von Artikel 7 der Grundrechte-
charta der Europaischen Union verstoBen.
Haben EU-Blrgerinnen und -Blrger zudem
keine Mdglichkeit, von dem Zugriff zu erfahren
und dagegen gerichtlichen Rechtsschutz in
Anspruch zu nehmen, lage ein VerstoB3 gegen
Artikel 47 der Grundrechtecharta vor.

Soll eine Ubermittiung in ein sogenanntes
Drittland ohne angemessenes Datenschutz-
niveau auf Basis einer Einwilligung des
Betroffenen erfolgen, erfordert dies nicht nur
eine Aufklarung Ober die konkreten Zwecke,
sondern auch Uber die Risiken der Datenverar-
beitung bzw. den damit verbundenen Verzicht
auf ein gleichwertiges bzw. angemessenes
Schutzniveau. Der Betroffene misste daher
zundchst umfassend Uber das fehlende Schutz-
niveau, vor allem Uber US-staatliche Zugriffs-
befugnisse, fehlende Rechtsschutzméglichkei-
ten und Betroffenenrechte, die Weiterverarbei-
tung der Daten ohne Zweckgebundenheit, die
Nichtgeltung des Erforderlichkeitsgrundsatzes
sowie Uber fehlende staatliche Kontrollmecha-
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nismen in den USA aufgeklart werden. Eine
informierte Einwilligung wirde erfordern, dass
der Betroffene daraufhin abschétzen kdnnen
misste, was die anlasslose Massenliberwa-
chung durch Geheimdienste und die US-staat-
lichen Zugriffsméglichkeiten fir ihn bedeutet.
Doch dies ist kaum mdglich: Vielleicht geréat er —
fir ihn unvorhersehbar — aufgrund seiner
Bekanntschaften, wegen einer Aussage in
sozialen Medien oder durch die Kommunikation
seiner Interessen (beispielsweise auf einem
~MNunschzettel” (,Wishlist®) bei einem Internet-
anbieter) in den Fokus und muss mit Nachteilen
rechnen.

Sollen personenbezogene Daten auf der
Grundlage von Standardvertragsklauseln Uber-
mittelt werden, hat der Empfanger im Drittland
gegenliber dem europdischen Datenexporteur
u.a. zu garantieren, dass er seines Wissens
keinen Gesetzen unterliegt, die ihm die Befol-
gung der Anweisungen des Datenexporteurs
und die Einhaltung seiner vertraglichen Pflich-
ten unmdglich machen. Kénnen US-ameri-
kanische Vertragspartner mit Blick auf das in
den USA geltende Recht die Verpflichtung nicht
einhalten, so ist der Datenexporteur in derarti-
gen Féllen berechtigt, die Datenlbermittlung
auszusetzen oder den Standardvertrag zu kiin-

Was ist zu tun?

digen. Gleiches gilt fiir die Ubermittiung perso-
nenbezogener Daten an Auftragsverarbeiter.

Gegenwartig ist auch fraglich, ob Standardver-
tragsklauseln als Grundlage fiir eine Daten-
Ubermittlung dienen kénnen, da deren Status
als ausreichende Garantie im Datentransfer mit
Drittstaaten derzeit Gegenstand einer gerichtli-
chen Klarung ist. Auf Initiative der irischen
Datenschutzaufsichtsbehdrde hin ist der Irish
High Court mit dieser Frage befasst. Eine Vor-
abentscheidung durch den EuGH ist wahr-
scheinlich.

Es ist darauf hinzuwirken, dass die USA eben-
so wie andere Staaten mit Datenimporteuren
innerstaatliche Rechtsvorschriften oder inter-
nationale Verpflichtungen vorweisen, die ein
angemessenes Schutzniveau bei der Verarbei-
tung personenbezogener Daten f(ir Betroffene
bieten. Dazu gehdrt ein wirksamer gerichtlicher
Rechtsschutz gegen Eingriffe in das Grundrecht
auf informationelle Selbstbestimmung. EU-
Burgerinnen und EU-Blrger mussen die Még-
lichkeit haben, Zugang zu ihren personenbezo-
genen Daten zu erlangen und gegebenenfalls
gerichtlichen Rechtsschutz in Anspruch zu
nehmen.

Es ist sicherzustellen, dass der Grundrechtsschutz der Betroffenen bei Ubermittlungen in Dritt-
staaten dem Schutzniveau der EU angemessen ist. Die Safe-Harbor-Entscheidung des EuGH
bietet hierflir keine Grundlage. Beziiglich der Verwendung von Standardvertragsklauseln wird von

der irischen Datenschutzaufsichtsbehérde derzeit eine gerichtliche Klarung angestrebt. Eine vor-
behaltlose Vereinbarung der Standardvertragsklauseln kann daher gegenwartig nicht empfohlen
werden.

11.2  Safe-Harbor-Nachfolger — Privacy Shield

Nachdem der EuGH den Safe-Harbor-Be-
schluss fir nichtig erklart hatte (Tz. 5.1 und
11.1), schuf die Européische Kommission eine
Ersatzregelung in Form des Privacy Shield. Sie
hat mit Beschluss vom 12. Juli 2016 das durch
das Privacy Shield in den USA erreichte Daten-
schutzniveau als angemessen anerkannt.

Da dieser Beschluss bindend ist, kann das
Privacy-Shield-Abkommen nun trotz der von
den Datenschutzbehérden geduBerten Kritik an
den Regelungen von verantwortlichen Stellen
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als Rechtsgrundlage genutzt werden, um Daten
aus der EU an die zertifizierten Unternehmen
zu Ubermitteln. Die fir den Datenexport verant-
wortlichen Stellen missen darauf achten, dass
das Unternehmen, das die Daten empfangt,
auch tatsachlich auf der Liste des US-Han-
delsministeriums eingetragen ist. Es ist zudem
sicherzustellen, dass sich die Zertifizierung
auch auf die jeweilige Kategorie von Daten
(Beschaftigtendaten (,HR") oder sonstige Daten
(,non HR")) bezieht, die Ubermittelt werden soll.



Privacy Shield

Als Nachfolger von ,Safe Harbor” (,Sicherer
Hafen“) wurde das EU-US-Abkommen
,Privacy Shield“ (,Datenschutzschild®) aus-
gehandelt. Darin werden Zusicherungen an
den Schutz personenbezogener Daten, die
aus einem EU-Mitgliedstaat an die USA
Ubertragen werden, aufgefiihrt. Ahnlich
dem ,Safe Harbor“ handelt es sich um eine
Selbsterklarung von US-Unternehmen, be-
stimmte Datenschutzgrundséatze einzuhal-
ten. Die Unternehmen mussen sich beim
US-Handelsministerium  (Department  of
Commerce) registrieren. Im Privacy Shield
sind auch Regelungen zu Datenzugriffen
durch Behdrden enthalten. Bei Beschwer-
den kdnnen sich Betroffene an das jewei-
lige Unternehmen, an eine Ombudsstelle
oder an ihre nationalen Datenschutzbehér-
den wenden.

Die Datenschutzbeauftragten der EU-Mitglied-
staaten hatten im Vorfeld der Angemessen-
heitsentscheidung der Kommission auf zahlrei-
che und erhebliche Schwachstellen des Privacy
Shields hingewiesen und dessen Eignung zur
Sicherstellung eines angemessenen Daten-
schutzniveaus infrage gestellt.

Die Artikel-29-Datenschutzgruppe, ein Gre-
mium der Datenschutzaufsichtsbehdrden der
EU, hat die Kritikpunkte in einer Stellungnahme
ausflhrlich erlautert (WP 238, Opinion 1/2016
on the EU — U.S. Privacy Shield draft adequacy
decision), abrufbar unter:

Was ist zu tun?

11 EUROPA UND INTERNATIONALES

http://www.ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-
recommendation/files/2016/wp238_en.pdf

Mit der Entscheidung der Kommission Uber die
Angemessenheit des durch das Privacy-Shield-
Abkommen vermittelten Datenschutzniveaus
sind diese Kritikpunkte nicht ausgerdumt, auch
wenn diese Entscheidung gultig ist. Viele
Bedenken bleiben bestehen, worauf auch die
Artikel-29-Datenschutzgruppe in einer Presse-
mitteilung hingewiesen hat.

http://ec.europa.eu/justice/data-protection/
article-29/press-material/press-release/

art29 _press_material/2016/20160726_wp29
wp_statement_eu_us_privacy shield _en.pdf

Der Angemessenheitsbeschluss selbst enthélt
eine Uberpriifungsklausel. Danach verpflichtet
sich die Europaische Kommission, jahrlich zu
Uberpriifen, ob die tatséchlichen und rechtli-
chen Voraussetzungen fiir die Annahme eines
angemessenen Datenschutzniveaus gegeben
sind. Die Artikel-29-Datenschutzgruppe hat
angekiindigt, an dieser Uberprifung teilzuneh-
men und zu prifen, ob die noch offenen Kritik-
punkte geldst wurden und die SchutzmaBnah-
men des Privacy Shields tatsdchlich wirksam
sind. Von diesem Ergebnis wird nach Ankindi-
gung der Artikel-29-Datenschutzgruppe nicht
nur die Fortgeltung des Angemessenheitsbe-
schlusses der Kommission abh&ngen, sondern
es wird mdglicherweise auch Auswirkungen auf
die anderen Instrumente — Standardvertrags-
klauseln und verbindliche Unternehmensrege-
lungen — haben.

Weitere Informationen zum Privacy Shield stellt
das ULD hier zur Verfigung:

https.//datenschutzzentrum.de/artikel/1138-1.html

Es ist nicht unwahrscheinlich, dass die Entscheidung der Europaischen Kommission zum Privacy
Shield vom EuGH Uberpriift wird. Aufgrund der umfassenden Kritik und der Zweifel an der Recht-
maBigkeit des Privacy Shields liegt es nahe, dass im Falle einer gerichtlichen Prifung auch diese

Entscheidung fur nichtig erklart wird. Es kann daher keine Empfehlung gegeben werden, Selbst-
zertifizierungen US-amerikanischer Unternehmen auf Basis des entsprechenden Beschlusses vor-
behaltlos zu akzeptieren.
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11.3  Grenziiberschreitende Ubung — Umgang mit Datenpannen

Datenpannen kénnen immer vorkommen — aber
was ist, wenn mehrere Nationen betroffen sind?
Wie stellt man sicher, dass die Kooperation
unter den Datenschutzaufsichtsbehérden in
Europa funktioniert, um den Vorfall aufzuklaren
und die geeigneten MaBnahmen zu treffen?
Diese Fragen standen im Mittelpunkt der ,Pan-
European Data Breach Exercise* (,gesamt-
europaische Datenschutzvorfallibung®), an der
das ULD mitwirkte.

Ausrichter der Ubung war das Joint Research
Center Ispra, eine Forschungsstelle der Euro-
paischen Kommission. Dort lagen Erfahrungen
mit Ubungen im Bereich der Informations-
sicherheit vor. Diese Ubungen werden seit
mehreren Jahren durchgefiihrt und beziehen oft
Hunderte von Akteuren in ganz Europa oder
dariiber hinaus ein. Diese Dimensionen haben
wir bei der ersten Ubung im Jahr 2015 nicht
erreicht: Unsere Beteiligten kamen von den
Datenschutzbehdrden in Frankreich, Griechen-
land, Irland, Italien, Polen, Spanien und — fir
Deutschland — aus Schleswig-Holstein. Zu
einem verabredeten Tag probten insgesamt
20 Mitarbeiterinnen und Mitarbeiter aus diesen
sieben L&ndern Uber mehrere Stunden einen
Ubungsfall, in dem es um eine Datenpanne und
Meldepflichten nach dem jeweiligen nationalen
Datenschutzrecht ging. Die Gesamtdauer der
Entwicklung dieses Falls von zwdlf Tagen
wurde auf acht Stunden komprimiert.

Der Fall war zwar fiktiv, aber keineswegs unty-
pisch (siehe auch Tz. 8.4.2): Im Internet taucht
eine Datei mit personenbezogenen Daten auf,
die Tausende von Kunden aus mehreren Nati-
onen betreffen. Journalisten und besorgte
Barger fragen bei ihrer jeweiligen Datenschutz-
behdérde nach; eine offizielle Meldung des
Datenschutzvorfalls gibt es zu diesem Zeitpunkt
nicht. Einige Datenschutzbehérden und Sicher-
heitsforscher analysieren die Datei und ermit-
teln die mutmaBliche Quelle des Datenlecks.
Das betroffene Unternehmen hat den Hauptsitz
in Deutschland — das ULD erhalt also als
federfihrende Datenschutzbehérde die ,,Haupt-
rolle” in dieser Simulation —, aber es ist auch in
anderen Mitgliedstaaten aktiv. Zuerst bestreitet
das Unternehmen, dass ein Datenschutzvorfall
vorliegt, doch findet dann heraus, dass auf-
grund eines Sicherheitsproblems der Webseite
die Daten online ausgelesen werden konnten.
Nun werden die notwendigen Informationen
bréckchenweise der zustandigen Datenschutz-
behérde zur Verfigung gestellt und die betrof-
fenen Kundinnen und Kunden informiert.
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Sobald klar ist, dass mehrere Staaten betroffen
sind, tauschen sich die Datenschutzbehérden
aus. Sie unterstlitzen sich bei der Aufklarung
sowie bei der Information der Betroffenen, um
die Risiken eines Missbrauchs der Daten zu
reduzieren. Gar nicht so einfach, weil das
Unternehmen in Deutsch kommuniziert, aber
die Kommunikation unter den Datenschutz-
behdrden auf Englisch als kleinstem gemein-
samen Nenner stattfindet. Eine sichere Kom-
munikationsinfrastruktur  unter den Daten-
schutzbehérden in Europa wird flr diese Ubung
als gegeben vorausgesetzt, ist aber auch im
Jahr 2017 noch nicht Realitat. Davon unabhan-
gig will ein Sicherheitsforscher weitere Informa-
tionen verschlisselt zusenden, und die ver-
schiedenen Datenschutzbehérden verweisen
auf ganz verschiedene Wege, wie man sicher
mit ihnen kommunizieren kann. Parallel fragt
die Presse immer wieder den jeweiligen Infor-
mationsstand ab, der sich stéandig &ndert. Die
Erkenntnisse aus den anderen Landern werden
immer wieder zusammengefiihrt und fir die
Information der Presse und der Betroffenen in
die jeweilige Nationalsprache Ubersetzt.

SchlieBlich ist das Sicherheitsloch geflickt; die
Kundinnen und Kunden sind informiert und
darauf hingewiesen worden, ihre Passworter zu
andern; das Unternehmen hat alle nétigen
Informationen zur Meldung des Sicherheitsvor-
falls nachgereicht. Die Simulation endet. In der
echten Welt wéare der Fall nun noch nicht vor-
bei, sondern die zusténdige Datenschutzbe-
hérde wirde (ber Sanktionen und das weitere
Vorgehen entscheiden.

Wie bei jeder Ubung ging es darum, daraus zu
lernen. Natirlich lief nicht alles rund — beson-
ders das exakte Ubersetzen von einer in eine
andere Sprache ist zeitaufwendig. Alle Betei-
ligten an der Ubung hatten immerhin Englisch-
kenntnisse, was nicht an jedem Arbeitsplatz
vorausgesetzt werden kann. AuBerdem war im
Jahr 2015 beim Durchfihren der Ubung die
Datenschutz-Grundverordnung noch nicht in
Kraft. Neben dem verschiedenen Recht in den
jeweiligen  Mitgliedstaaten bestehen auch
Unterschiede in der Praxis der Datenschutzbe-
hérden im Umgang mit den Unternehmen und
mit der Presse. SchlieBlich ist nicht jede
Dienststelle so aufgestellt, dass die technischen
Details bewertet werden kdnnen, die von Jour-
nalisten, Sicherheitsforschern oder einem
Unternehmen in einer Datenschutzvorfallmel-
dung angeliefert werden.



Erst recht kénnen viele Datenschutzbehdrden
oft nicht bereitgestelite Daten — im Fall der
Ubung war das die kopierte Datenbank mit den
Kundendaten — mit eigenem Personal und
eigenen Mitteln analysieren.

Was ist zu tun?
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Ein Ergebnisbericht steht unter einer Open-
Access-Lizenz im Internet zur Verfigung:

http:7/www.sciencedirect.com/science/article/pii/
S0267364917300808

Die Kooperation der Datenschutzbehérden innerhalb von Europa ist von groBer Bedeutung, auch
im Fall von Datenschutzvorféllen. Jede Dienststelle muss kiinftig neben der rechtlichen Kompetenz

auch gutes Technikwissen, Erfahrungen in Presse- und Offentlichkeitsarbeit und Englischkennt-
nisse vorhalten. Spezialanforderungen sollten (ber ein arbeitsteiliges Vorgehen in der Kooperation
untereinander erfillt werden.

11.4  Kooperation im ,Internet Privacy Engineering Network*“

Bereits im Jahr 2014 war das ULD an der vom
Europédischen Datenschutzbeauftragten initi-
ierten Griindung des ,Internet Privacy Enginee-
ring Network® (IPEN) beteiligt. Es handelt sich
dabei um ein Netzwerk von Datenschutzexper-
ten, Entwicklern und Forschern, das zum Ziel
hat, Datenschutz im Internet und in Anwendun-
gen einzubauen. Zu diesem Zweck sollen
Datenschutzanforderungen in allen Phasen des
Entwicklungsprozesses von Software, Diensten
und Infrastruktur Eingang finden.

In der Anfangszeit stand der Informationsaus-
tausch zu wiederverwendbaren Bausteinen,

Was ist zu tun?

Initiativen wie IPEN erhalten mit der Datenschutz-Grundverordnung endlich eine gréBere Rele-

Designmustern und Lésungen flir bestimmte
Anwendungsfélle mit Risiko fir die Betroffenen
im Vordergrund. Das Netzwerk IPEN ist mitt-
lerweile auf zahlreichen Veranstaltungen ver-
treten, um mit anderen relevanten Initiativen
zusammenzukommen und Lésungen zu disku-
tieren. Kinftig sollen die Erkenntnisse in Form
einer Wissensdatenbank aufbereitet werden
und allen Interessierten zur Verfligung stehen.

https.//edps.europa.eu/data-protection/ipen-
internet-privacy-engineering-network_de

vanz, weil die jahrelangen Forderungen nach eingebautem Datenschutz nun nicht mehr ignoriert
werden kénnen. Wer zu diesem Thema beitragen kann, sollte sich in dem Netzwerk einbringen.

11.5  Privacy Engineering und Reifegrad datenschutzfordernder Technik

Artikel 25 Datenschutz-Grundverordnung for-
dert ,Datenschutz durch Technikgestaltung und
durch datenschutzfreundliche Voreinstellungen®
(englisch: ,data protection by design and by
default”). Zwar hat sich die Dienststelle schon
seit mehr als 20 Jahren mit dem Thema

beschéftigt (z. B. bei der Sommerakademie
1996 zu ,Datenschutz durch Technik®). Auch
hat die Internationale Konferenz der Daten-
schutzbeauftragten im Jahr 2010 in einer
Resolution zu ,Privacy by Design® betont, dass
eingebauter Datenschutz ein wichtiger Bestand-
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teil des Datenschutzes ist. Jedoch ist System-
gestaltung mit Datenschutz noch immer eine
Seltenheit in informationstechnischen Syste-
men.

Auf européischer Ebene beschéftigt sich die
Europaische Agentur fir Netz- und Informati-
onssicherheit (ENISA) nicht nur mit ihrem
Schwerpunkt ,Sicherheit*, sondern ladt auch
Expertinnen und Experten zu Datenschutztech-
nikthemen ein. Auf diese Weise konnten ULD-
Beitrédge in die Studie ,Privacy and Data Pro-
tection by Design® (Privatheitsschutz und
Datenschutz durch Gestaltung) eingebracht
werden, in der ausgehend von den daten-
schutzrechtlichen Anforderungen ein erster
Uberblick Uber Méglichkeiten fiir datenschutz-
gerechte Systemgestaltung gegeben wird. In
der Anfang 2015 erschienenen Studie werden
auch die Gewabhrleistungsziele des Standard-
Datenschutzmodells in Bezug auf eingebauten
Datenschutz beschrieben.

Im Ergebnis zeigt sich, dass es bereits vielfal-
tige technische und organisatorische MafBnah-
men und Bausteine flr datenschutzférdernde
Systemgestaltung gibt. Die Studie entwickelt
die Idee, MaBnahmen und Bausteine fir
Datenschutz dokumentiert in einer Datenbank
zu sammeln und zur Verfligung zu stellen. Das
Spektrum reicht von Konzepten Uber Prototy-
pen bis zu Produkten, auf die eine solche
Datenbank verweisen koénnte. Hier konnte
sogar Code - beispielsweise Programmier-
bibliotheken — fir Softwareentwicklung bereit-
gehalten werden.

Allerdings ist es flr einen Anwender nicht ein-
fach, den Reifegrad dieser MaBnahmen und
Bausteine festzustellen. Auch die Qualitat und
etwaige unerwilinschte Nebeneffekte sind
schwer fUr den Laien abschéatzbar. Eine inten-
sive Diskussion findet zwar in der Community
der ,Privacy-Enhancing Technologies” (daten-
schutzférdernde Technik) statt, aber ist dort

Was ist zu tun?

eher auf akademische Forschungsfragen aus-
gerichtet, statt dass die Praxis mit dem Hinter-
grund des europaischen Datenschutzrechts
behandelt wird. Es fehlt also bislang an einer
verlasslichen Bewertungsmethodik.

Dies war der Startpunkt fiir eine weitere Studie,
die ein ULD-Team zusammen mit einem
Datenschutzwissenschaftler aus den Nieder-
landen bis Anfang 2016 erstellt hat: ,Readiness
Analysis for the Adoption and Evolution of
Privacy Enhancing Technologies” (Reifegrad-
analyse fir die Einfihrung und Weiterentwick-
lung von datenschutzférdernder Technik). Hie-
rin schlagen wir eine Methode vor, um ver-
schiedene ,Privacy-Enhancing Technologies® in
Bezug auf Reifegrad und Qualitat beziglich des
Datenschutzes vergleichen zu kénnen. Wegen
der Komplexitdt des Themas bezieht unsere
Methode flir die Bewertung ein Expertengre-
mium ein. In zwei kleinen Evaluationen zu exis-
tierenden Techniken illustrieren wir die Methode
und stellen dar, was nétig wéare, um unsere
Idee der Bewertung und Veréffentlichung in die
Realitat umzusetzen.

Ziel ist nicht nur, diejenigen MaBnahmen und
Bausteine zu identifizieren, die definitiv heute
schon zum Stand der Technik gehéren, son-
dern es geht uns auch um einen Blick in die
Zukunft: Wo sind gute Ansatze am Start, die
gefdérdert werden sollten? Wo ist eine Technik
robust genug, dass man sie pilotieren kann?
Wie erreicht man den Briickenschlag von der
Wissenschaft in die Praxis? Wie kdénnen
Gesetzgeber, Forderinstitutionen und Aufsichts-
behdrden dies optimal unterstitzen?

Die Studien liegen auf Englisch vor und sind
unter den folgenden Links zu finden:

https.//www.enisa.europa.eu/publications/
privacy-and-data-protection-by-design

https.//www.enisa.europa.eu/publications/pets

Sowohl Verantwortliche und Auftragsverarbeiter als auch Datenschutzaufsichtsbehérden missen

sich kiinftig mehr mit datenschutzgerechter Systemgestaltung beschéftigen und priifen, wie sie
diese Konzepte und Entwicklungen in ihnrem Zusténdigkeitsbereich einbringen kénnen.
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KERNPUNKTE

Transparenz fur Schleswig-Holstein
NDR-Staatsvertrag
Leitfaden IZG in Bauordnungsbehdrden
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12 INFORMATIONSFREIHEIT

12 Informationsfreiheit

12.1  Ein Transparenzgesetz fiir Schleswig-Holstein

In Hamburg, Rheinland-Pfalz und Bremen exis-
tieren in den Landesvorschriften zur Informati-
onsfreiheit bereits proaktive Veréffentlichungs-
pflichten fiir die Verwaltung. In Hamburg sind
vorbehaltlich schutzwirdiger Informationen etwa
Vertrdge der Daseinsvorsorge, Globalrichtli-
nien, Fachanweisungen und Verwaltungsvor-
schriften, amtliche Statistiken und Tatigkeits-
berichte, das Baumkataster, 6ffentliche Pléne
und wesentliche Regelungen von Baugeneh-
migungen erfasst.

Im Jahr 2016 wurde von den Fraktionen von
SPD, BUNDNIS 90/DIE GRUNEN und den
Abgeordneten des SSW ein ,Gesetzentwurf zur
Anderung des Informationszugangsgesetzes —
IZG" (Landtagsdrucksache 18/4409) einge-
bracht, mit dem nun auch der schleswig-
holsteinische Gesetzgeber das Ziel verfolgt, fur
bestimmte Informationen Veréffentlichungs-
pflichten zu normieren. Das ULD hat die
Bestrebungen des schleswig-holsteinischen
Gesetzgebers unterstiitzt, im Informationszu-
gangsgesetz Veroffentlichungspflichten zu re-
geln. Zum Gesetzentwurf hat das ULD Stellung
genommen (Landtagsumdruck 18/6732).

Die Verdffentlichungspflichten fir Landesbe-
hérden werden stufenweise in Kraft treten. Ab
dem 1. Januar 2020 werden etwa Richtlinien
und Runderlasse an andere Behdrden, amtliche
Statistiken, 6ffentliche Tatigkeitsberichte und
Broschilren, Haushaltsplane, Stellenplane und
Wirtschaftsplane sowie Vorlagen der Landesre-
gierung nach Beschlussfassung und Mitteilun-
gen an den Landtag erfasst. Ab dem 1. Januar
2022 werden die Veréffentlichungspflichten
erweitert, wobei z. B. von Landesbehérden in

Was ist zu tun?

Auftrag gegebene Gutachten oder Studien mit
einem Auftragswert ab 10.000 Euro, Vertrage,
soweit es sich nicht um o&ffentliche Auftrage
oder um Kredit- und Finanztermingeschéafte
handelt, ab einem Auftragswert von 50.000 Euro
sowie Vertrége fir die Erstellung von Gutachten
ab einem Auftragswert von 10.000 Euro einbe-
zogen werden.

Ab dem 1. Januar 2022 sind die Landesbehdr-
den zudem verpflichtet, Verwaltungsvorschrif-
ten, Organisations-, Geschéftsverteilungs- und
Aktenplane und weitere Informationen, die ab
dem 27. Mai 2017 bei ihnen entstanden, erlas-
sen, bestellt oder beschafft worden sind, ohne
Angaben von personenbezogenen Daten und
Geschafts- und Betriebsgeheimnissen allge-
mein zuganglich zu machen und diese an ein
zentrales Informationsregister zu melden.

Kritisch sieht das ULD eine Neuregelung, die
als Ausnahme der Finanzbehérden vom Kreis
der informationspflichtigen Stellen auch fir die
eigene Steuerakte verstanden werden kann,
soweit Vorgange der Steuerfestsetzung und
Steuererhebung betroffen sind. Das OVG
Schleswig hat mit Urteil vom 6. Dezember
2012, Az.: 4 LB 11/12 entschieden, dass der
Zugang zur eigenen Einkommensteuerakte im
Rahmen von abgeschlossenen Steuerverfahren
zuldssig ist. Kiritisiert hat das ULD auch, dass
hinsichtlich der Veréffentlichung von Informatio-
nen vor dem Jahr 2022 geregelt ist, dass die
Landesbehérden die aufgefiihrten Informatio-
nen nur verdffentlichen ,sollen”. Dies wider-
spricht aus Sicht des ULD einer generellen
Verpflichtung zur Veréffentlichung von Informa-
tionen.

Die Berucksichtigung proaktiver Veréffentlichungspflichten im 1ZG ist vom ULD unterstitzt worden
und wird begriBt. Die Landesbehdrden missen seit dem 27. Mai 2017 bei ihnen entstandene,

erlassene, bestellte und beschaffte Informationen nach MaBgabe der neuen Vorschriften fur eine
Verbdffentlichung ab dem 1. Januar 2022 vorbereiten.
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12.2  Informationsfreiheit im NDR-Staatsvertrag verankern

Mit der Presseerklarung vom 26. September
2016 setzten sich die Landesbeauftragte fir
den Datenschutz Niedersachsen, der Landes-
beauftragte flr Datenschutz und Informations-
freineit Mecklenburg-Vorpommern, der Ham-
burgische Beauftragte flur Datenschutz und
Informationsfreiheit sowie das ULD — allesamt
zustandig fir Informationsfreiheit in ihrem
Bundesland — fir die Anderung des NDR-
Staatsvertrags ein, um dort in Anlehnung an die
bestehenden Landesvorschriften zur Informati-
onsfreiheit eine Transparenzregelung zu schaf-
fen (Landtagsumdruck 18/6634).

Die Informationsfreiheitsbeauftragten kamen zu
dem Schluss, dass die vom NDR bereits verdf-
fentlichten Informationen nicht ann&hernd fir
die Feststellung ausreichen wirden, der NDR
erfille die Transparenzvorgaben nach dem
Transparenzgesetz Hamburg bereits auf freiwil-
liger Basis. Nur eine rechtliche Verpflichtung ist
daher geeignet, fir den NDR eine angemes-
sene Basis zur Umsetzung von Informations-
freiheit zu schaffen.

Anlasslich eines Gesetzgebungsvorhabens im
Landtag von Schleswig-Holstein aus dem Jahr

Was ist zu tun?

2013 zur Verankerung der Informationsfreiheit
im NDR-Staatsvertrag (Landtagsdrucksache
18/1288) stellten die Fraktionen der SPD,
BUNDNIS 90/DIE GRUNEN und die Abgeord-
neten des SSW im September 2016 einen
Antrag zur Weiterentwicklung des NDR-Staats-
vertrags, mit welchem u. a. erreicht werden
sollte, dass ,eine feste Regelung zur Informati-
onsfreiheit im NDR nach dem Vorbild des
Hamburger Transparenzgesetzes unter Berlck-
sichtigung der dann aktuellen Gesetze der
NDR-Lander und Ausschluss journalistisch-
redaktioneller Informationen* geschaffen wird
(Landtagsumdruck 18/6612).

Fir den WDR wurde etwa in § 55a des WDR-
Gesetzes bereits eine vergleichbare Bestim-
mung hinsichtlich der Anwendung des Informa-
tionsfreiheitsgesetzes Nordrhein-Westfalen ge-
schaffen. In einem Urteil des OVG Miinster vom
9. Februar 2012, Az.: 166/10 wurde auf jene
Bestimmung Bezug genommen und ausgefihrt,
dass eine Verpflichtung zur Auskunft nicht die
Rundfunkfreiheit des WDR berihrt und auch
dessen Wettbewerbsféhigkeit im Verhdltnis zu
privaten Anbietern gewahrt wird.

Es sollte eine Bestimmung zur Informationsfreiheit im NDR-Staatsvertrag aufgenommen werden.

12.3  Zugang zu Unterlagen des Wissenschaftlichen Dienstes

Der Schleswig-Holsteinische Landtag verwei-
gerte wiederholt die Herausgabe vollstandiger
Aufstellungen der Ausarbeitungen des Wissen-
schaftlichen Dienstes. Zur Begriindung wurde
vor allem darauf verwiesen, dass der Wissen-
schaftliche Dienst keine Verwaltungstatigkeit,
sondern parlamentarische Aufgaben wahr-
nehme und somit nicht dem Informations-
zugangsgesetz Schleswig-Holstein unterfalle.

Der Landtag selbst ist zwar keine Behdérde,
sondern vielmehr das auf Landesebene vom
Volk gewahlte oberste Organ der politischen
Willensbildung und damit Verfassungsorgan. Zu
den Kernkompetenzen des Landtages zahlt
etwa seine Gesetzgebungsfunktion. Gleichwohl
ist der Landtag nach den Vorgaben des 1ZG
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zum Informationszugang verpflichtet, soweit
dieser auBerhalb seiner Gesetzgebungstatig-
keiten handelt.

Die Tatigkeit des Wissenschaftlichen Dienstes
des Landtages ist nach Auffassung des ULD
nicht als Gesetzgebungstétigkeit, sondern als
Verwaltungstétigkeit anzusehen. Der Wissen-
schaftliche Dienst ist Teil der Landtagsverwal-
tung und erledigt keine parlamentarischen Auf-
gaben. Er ist gerade nicht der Mandatsaus-
Ubung von Landtagsabgeordneten zugeordnet.
Der Wissenschaftliche Dienst arbeitet weder
Gesetzgebungsentwirfe aus noch fertigt er
Plenarvorlagen an. Seine gutachterliche Tatig-
keit ist Verwaltungstatigkeit und geht einer
mandatsbezogenen Aufgabenerfillung voraus.



Mit Urteil vom 25.06.2015, Az.: 7 C 1/14 hat
das Bundesverwaltungsgericht fir den Deut-
schen Bundestag festgestellt, dass es sich bei
der Arbeit des Wissenschaftlichen Dienstes um
Information und Wissensvermittlung und damit
um die Wahrnehmung einer typischen Verwal-
tungsaufgabe handelt.

Das ULD hat im Rahmen seiner rechtlichen
Einschatzung gegeniiber dem Landtag darauf
hingewiesen, dass sich die Frage, ob und in
welchem Umfang die Ausarbeitungen des
Wissenschaftlichen Dienstes des Schleswig-
Holsteinischen Landtages nach dem 1ZG
herauszugeben sind, danach richtet, ob Aus-
schlussgriinde nach § 9 1ZG (Schutz o&ffentli-
cher Belange) oder nach § 10 1ZG (Schutz
privater Belange) vorliegen. Sollten in den
Unterlagen des Wissenschaftlichen Dienstes
des Schleswig-Holsteinischen Landtages im
Einzelfall schutzbedirftige Informationen vor-

Was ist zu tun?
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handen sein, wie etwa personenbezogene
Daten, so wére ein Informationszugang nach
dem IZG nur beschrankt zulassig.

In der Folge wurde fraktionsiibergreifend — mit
Ausnahme der PIRATEN - ein Gesetzentwurf
zur Anderung des IZG eingebracht, der darauf
abzielt, die gutachterliche Tatigkeit des
Wissenschaftlichen Dienstes im Auftrag einer
oder mehrerer Fraktionen von dem Anwen-
dungsbereich des IZG auszunehmen (Land-
tagsdrucksache 18/4465). Im Gesetzentwurf
wurde ausgefiihrt, dass zur parlamentarischen
Aufgabenwahrnehmung des Landtages auch
die gutachterliche oder rechtsberatende Tétig-
keit im Auftrag einer oder mehrerer Fraktionen
zahle, wodurch die vom Wissenschaftlichen
Dienst erstellten Unterlagen vom Informations-
zugang nach dem IZG generell ausgeschlossen
sein sollen. Diese Bestimmung ist im Mai 2017
in Kraft getreten.

Das Bundesverwaltungsgericht hat deutlich ausgefiihrt, dass die Tatigkeit eines Wissenschaftli-
chen Dienstes zur Verwaltungstatigkeit zahlt. Ein Wissenschaftlicher Dienst erledigt gerade keine
Aufgaben der Gesetzgebung oder gar parlamentarische Aufgaben. Eine Landesregelung, die die

Tatigkeit des Wissenschaftlichen Dienstes des Schleswig-Holsteinischen Landtages pauschal als
parlamentarische Tétigkeit ausweist und damit einen Informationszugang nach dem IZG vermei-
den soll, begegnet rechtlichen Bedenken.

12.4  Einsicht in Priifberichte der Heimaufsichten

Ein Antragsteller bat mehrere Heimaufsichten in
Schleswig-Holstein jeweils um die Herausgabe
des aktuellen Prifberichts. Einige der in An-
spruch genommenen Stellen gaben teilweise
geschwérzte Berichte heraus. Andere Heimauf-
sichten hielten vor allem mit dem Hinweis auf
fehlende Regularien zur Veréffentlichung nach
dem Selbstbestimmungsstarkungsgesetz (SbStG)
an ihrer Ablehnung fest, einen Informations-
zugang zu den Prifberichten zu gewahren.

Das ULD wies darauf hin, dass etwaige feh-
lende Regularien fur eine Verdffentlichung nach
dem SbStG einer Herausgabe nach dem I1ZG
nicht entgegenstehen. Bei der Verdffentlichung
nach dem SbStG geht es um eine proaktive
Verdffentlichungspflicht. Das 1ZG dagegen be-

zieht sich auf eine antragsbezogene Gewah-
rung des Informationszugangs. Weiterhin wer-
den die Bestimmungen des 1ZG nicht durch die
Vorschriften des SbStG ausgeschlossen. Gren-
zen findet der Informationszugang nach dem
IZG nur durch die Ausschlussgrinde, die in
Form von éffentlichen oder privaten Belangen
vorliegen kénnen.

Im Nachgang pruften auch diejenigen Heimauf-
sichten, die den Informationszugang zunachst
unter Hinweis auf das SbStG abgelehnt hatten,
die gestellten Antrdge nach den Bestimmungen
des 1ZG und gaben die Prifberichte nach Anho-
rung der betroffenen Heimleitungen teilweise
geschwaérzt an den Antragsteller heraus.
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Was ist zu tun?

Das SbStG enthalt keine das IZG verdrangenden Bestimmungen. Bei Antragen auf Informations-

zugang gegenlber den Heimaufsichten ist zu prifen, ob und in welchem Umfang die Berichte
herauszugeben sind.

12.5  Anhérungsverfahren bei Informationen zu Emissionen

Das 1ZG sieht nach § 10 Satz 3 1ZG ein Anhé-
rungsverfahren vor, wenn Dritte durch die
Informationserteilung betroffen sein kdnnten.
Das ist beispielsweise dann der Fall, wenn sich
das Informationsbegehren auf personenbezo-
gene Daten oder Betriebs- und Geschéfts-
geheimnisse bezieht.

Bei Vorliegen dieser geschitzten privaten
Belange dirfen die Informationen grundsétzlich
nur erteilt werden, wenn der Betroffene einge-
willigt hat oder wenn das 6ffentliche Interesse
gegenlber dem privaten Geheimhaltungsinte-
resse Uberwiegt. Auch um dies abschéatzen zu
kénnen, sind die Betroffenen anzuhéren. Eine
Besonderheit ergibt sich dann, wenn es bei den
begehrten Informationen um Informationen zu
Emissionen geht. Dann dirfen bestimmte
private und 6ffentliche Belange nicht als Ableh-
nungsgrund herangezogen werden. Eine Beru-
fung auf den Schutz personenbezogener Daten

Was ist zu tun?

und von Betriebs- und Geschéaftsgeheimnissen
ist dann nicht méglich.

Gleichwohl sind die Betroffenen auch in dieser
Situation vor einer Entscheidung Uber das
Informationsersuchen anzuhéren, da eine
Beeintrachtigung schutzwirdiger Belange még-
lich erscheint. Dies kann beispielsweise dann
der Fall sein, wenn die informationspflichtige
Stelle irrtimlich das Vorliegen von Emissionen
annimmt und den Informationszugang vor
diesem Hintergrund ungeachtet des Vorliegens
von beispielsweise Betriebs- und Geschéfts-
geheimnissen gewéahren will (vgl. dazu EuGH-
Urteil vom 08.10.2013, Rs.T — 545/11). Ande-
renfalls wirde der Wille des Gesetzgebers,
dem Gebot des effektiven Rechtsschutzes
Rechnung zu tragen (vgl. Landtagsdrucksache
14/2374, S. 18, zum 2. Absatz des § 11 und
zum 2. Absatz des § 12 IFG-SH; Landtagsdruck-
sache 17/1610, S. 24, 25), nicht beachtet werden.

Soweit eine Beeintrachtigung schutzwirdiger Belange méglich erscheint, hat die informations-

pflichtige Stelle die Betroffenen vor einer Entscheidung Uber einen IZG-Antrag anzuhéren.

12.6 Kammersatzungen versus Informationsfreiheit?

Mitunter kommt es vor, dass Anfragen nach
dem IZG von Birgern, die an Kammern in
Schleswig-Holstein gerichtet sind, von diesen
mit dem Hinweis auf Geheimhaltungs- und
Verschwiegenheitspflichten abgelehnt werden,
die in den Kammersatzungen geregelt sind.
Das ULD war in einer entsprechenden Burger-
anfrage mit der Prifung befasst, inwieweit
interne Regelungen der Steuerberaterkammer
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einem Anspruch nach dem IZG entgegenste-
hen kénnen.

Kammersatzungen sind den Landesgesetzen
dem Rang nach untergeordnet. Das I1ZG als ein
Landesgesetz geht den internen Satzungs-
bestimmungen der Kammern vor. Die Regelun-
gen in den Satzungen kénnen daher nicht dem
allgemeinen Zugangsrecht nach dem IZG ent-



gegenstehen. Auch begrinden etwaige in den
Kammersatzungen enthaltene Geheimhaltungs-
und Vertraulichkeitsregelungen keinen Aus-
schlussgrund nach dem IZG. Anders als in
einigen anderen Informationsfreiheitsrechten
enthalt das 1ZG keine Regelung, nach der die
Erteilung von Informationen zu versagen ist,
wenn die erbetenen Informationen einer durch

Was ist zu tun?
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Rechtsvorschrift geregelten Geheimhaltungs-
oder Vertraulichkeitspflicht unterliegen. Die Pri-
fung, ob und wenn ja wie die erbetenen Infor-
mationen zu erteilen sind, hat daher anhand der
im 1ZG geregelten Ausschlussgrinde zum
Schutz 6ffentlicher bzw. privater Belange (§§ 9,
10) zu erfolgen.

Die in Satzungsbestimmungen der Kammern geregelten Geheimhaltungs- und Verschwiegen-

heitspflichten stehen einer Anwendung des IZG nicht entgegen. Eine etwaige Beschrankung des
Informationszugangs ist allein anhand der im IZG vorhandenen Ausschlussgriinde zu beurteilen.

12.7  Keine Pflicht zur Informationsbeschaffung und zur Beantwortung von Rechtsfragen

Haufig stellen Blrgerinnen oder Blrger einen
IZG-Antrag bei der informationspflichtigen
Stelle in der Weise, dass sie Fragen stellen und
um deren Beantwortung bitten. Der gewlinschte
Informationszugang wird damit in Form von
Ausklnften begehrt. Grundsatzlich hat die
informationspflichtige Stelle die Fragen zu
beantworten, da die Auskunftserteilung von
dem IZG erfasst ist.

Dies gilt jedoch nicht, wenn es sich bei den
Fragen um Rechtsfragen handelt (vgl. OVG
Schleswig, Urteil vom 11.10.2002, 21 A 391/02;
VG Frankfurt a. M., Urteil vom 23.01.2008, 7 E
1487/07). Dies ist beispielsweise dann der Fall,
wenn ein Blrger eine informationspflichtige
Stelle fragt, warum eine Genehmigung fir das
Fallen eines Baumes erteilt worden ist. Diese
Frage zielt auf eine rechtliche Bewertung ab
und unterliegt damit nicht dem Anwendungs-
bereich des IZG. Immer dann, wenn fir die
Beantwortung der Frage eine rechtliche Pri-
fung oder Bewertung erforderlich ist (z. B.:
Welche Rechtsgrundlage liegt der hinterfragten
Handlung zugrunde? Welche Rechtsfolgen
sieht die gesetzliche Grundlage vor?), handelt
es sich um Rechtsfragen, die die informations-

pflichtige Stelle nach dem IZG nicht beantwor-
ten muss.

Eine weitere Ausnahme liegt dann vor, wenn
die Beantwortung der Fragen nicht aufgrund
der bei der informationspflichtigen Stelle vor-
handenen Informationen mdglich ist, sondern
die dafur erforderlichen Informationen erst
beschafft werden missten. Die informations-
pflichtige Stelle hat keine Informationsbeschaf-
fungspflicht. Ob sich die begehrte Auskunft aus
den vorhandenen Informationen ergibt oder erst
beschafft werden muss, kann im Einzelfall
schwierig zu beurteilen sein. Ein derartiger
kritischer Fall kann dann vorliegen, wenn sich
das Auskunftsbegehren auf eine Zusammen-
stellung von Informationen bezieht. Wird bei-
spielsweise eine Aufstellung begehrt, die
zunachst eine Auswertung erfordert, ist dies als
nicht vom 1ZG erfasste inhaltliche Aufbereitung
von Informationen zu erachten (vgl. BVerwG,
Urteil vom 27.11.2014, 7 C 2012). Eine solche
Auswertung kann als nicht verpflichtende
.Informationsbeschaffung® gewertet werden.
Geht es dagegen beispielsweise darum, eine
vorhandene Auflistung bestimmter Sachver-
halte zu erhalten, ist dies nicht als Informati-
onsbeschaffung zu werten.
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Was ist zu tun?

Rechtsfragen missen nach dem IZG nicht beantwortet werden. Es besteht nach dem IZG auch
keine Verpflichtung zur Informationsbeschaffung. Die informationspflichtigen Stellen verfigen Uber

Informationen nur dann, wenn diese bei ihnen vorhanden sind oder an anderer Stelle fiir sie
bereitgehalten werden. Ein Bereithalten setzt voraus, dass die informationspflichtige Stelle gegen-
iber der aufbewahrenden Stelle einen Ubermittlungsanspruch hat.

12.8  Ausschluss des Informationszugangs durch Spezialgesetze

Die Anwendung des IZG scheidet dann aus,
wenn es Spezialgesetze gibt, die den Zugang
zu Informationen regeln oder sogar explizit
ausschlieBen. Die in Anspruch genommenen
Stellen mlssen dann prifen, ob oder inwieweit
eine solche Spezialregelung vorliegt. So ist
etwa die Einsicht in Personalakten bei 6ffentli-
chen Stellen speziell in § 88 des Landesbeam-
tengesetzes normiert. Das IZG wird von vorn-
herein ausgeschlossen, sodass insbesondere
die dort geregelten Fristen flr einen Informati-
onszugang, die Modalititen der Zugangs-
gewahrung (z. B. Einsicht, Herausgabe von
Kopien, Auskunft), die Ausschlussgriinde und
die Kostenfrage nicht nach den Bestimmungen
des IZG zu beurteilen sind. Gleiches gilt bei der
Beantragung einer Akteneinsicht nach § 49
OWiIG oder § 12 der Grundbuchordnung. Auch
dann findet das IZG keine Anwendung.

Was ist zu tun?

Die informationspflichtige Stelle muss in jedem Einzelfall priifen, ob das IZG anwendbar oder auf-

Far die Prufung einer vorrangigen Regelung ist
etwa zu untersuchen, ob der Gesetzgeber in
einem anderen Gesetz bereits einen Informati-
onszugang geregelt hat und ob dies als
abschlieBende Bestimmung gedacht war.
Weiterhin ist zu priifen, welche Zwecke die
unterschiedlichen Zugangsrechte verfolgen.
Beispiel: Einsichten in ein Baulastenverzeichnis
werden von Antragstellern gewdhnlich aus dem
Grunde begehrt, um fir die eigene Rechtsposi-
tion hilfreiche Informationen zu erhalten. Der
Zugang zu den Informationen des Baulasten-
verzeichnisses wird nach § 80 Abs. 5 der
Landesbauordnung an das Vorliegen eines
berechtigten Interesses gekniipft. Die Vorschrift
stellt eine Spezialregelung dar, die gegenliber
der Anwendung des voraussetzungslosen
Zugangs nach dem IZG eine Sperrwirkung
entfaltet.

grund vorrangiger bereichsspezifischer Regelungen ausgeschlossen ist.

12.9  Privates Handeln einer informationspflichtigen Stelle

Das ULD kann von den Blrgern kontaktiert
werden, wenn diese der Auffassung sind, dass
ihrem Informationsgesuch nach dem IZG nicht
ordnungsgemaB nachgekommen wurde. In
diesem Sinne wandte sich ein Birger an das
ULD, da die angerufene o&ffentliche Stelle
seinen Antrag auf Informationszugang unter
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Hinweis auf ihr privatrechtliches Handeln ab-
gelehnt hatte.

Die Ablehnung des Informationsersuchens
kann nicht darauf gestiitzt werden, dass sich
die begehrten Informationen auf privatrechtli-
ches Handeln einer offentlichen Stelle bezie-
hen. Privatrechtliches Handeln o&ffentlicher



Stellen fdhrt nicht zur Beschrankung des
Anwendungsbereichs des 1ZG. Anderenfalls
wirde der Gesetzeszweck unterlaufen werden.
Das IZG dient u. a. der Starkung der demokra-
tischen Beteiligungsrechte der Biirger. Bei-
spielsweise muss die Einhaltung der Verpflich-
tung offentlicher Stellen zur Sparsamkeit und
Wirtschaftlichkeit der Haushaltswirtschaft durch
den Birger als zusétzliches Kontrollorgan tber-
prift werden kénnen (vgl. VG Schleswig, Urteil
vom 31.08.2004, 6 A 245/02; VG KdlIn, Urteil
vom 07.04.2011, 13 K 822/10; BVerwG, Urteile
vom 03.11.2011, 7 C 3.11 und 7 C 4.11). Ware
das 1ZG bei privatrechtlichem Handeln &ffent-

Was ist zu tun?

Die informationspflichtige Stelle unterliegt auch dann dem IZG, wenn sich der Antrag auf Informa-
tionen zu einem privatrechtlichen Handeln der 6ffentlichen Stelle bezieht. Die informationspflichtige

12 INFORMATIONSFREIHEIT

licher Stellen nicht anwendbar, bestinde zu-
dem die Gefahr, dass die 6ffentlichen Stellen
sich ihrer Verpflichtung zur Informationsertei-
lung durch eine ,Flucht ins Privatrecht® entzie-
hen kénnten.

Der Staat und seine Einrichtungen sind daher
auch bei privatrechtlichem Handeln als Zuord-
nungsobjekte von Normen des &ffentlichen
Rechts zu erachten (vgl. VG KélIn, Urteil vom
07.04.2011, 13 K 822/10), sodass das IZG
auch in diesem Fall auf 6ffentliche, informa-
tionspflichtige Stellen in Schleswig-Holstein
Anwendung findet.

Stelle ist daher auch bei eigenem privatrechtlichen Handeln gehalten zu prifen, ob und inwieweit

der beantragte Informationszugang zu gewahren ist.

12.10 Beanstandung wegen Nichtbeantwortung von Fragen

Ein Schwerpunkt bei der Tatigkeit des ULD im
Bereich der Informationsfreiheit bildet die
Beratungs- und Mediationsleistung, um so
langfristig auf eine ordnungsgemaBe Handha-
bung des 1ZG hinzuwirken. Liegen jedoch
erhebliche VerstdéBe oder sonstige erhebliche
Mangel in einem Verfahren einer informations-
pflichtigen Stelle Uber die Gewé&hrung oder
Ablehnung eines Informationszugangs vor,
kann das ULD eine Beanstandung ausspre-
chen. Eine Beanstandung wird nur in seltenen
Ausnahmeféllen ausgesprochen. Ein derartiger
Anwendungsfall ist beispielsweise dann gege-
ben, wenn die informationspflichtige Stelle
untétig bleibt.

So verhielt es sich in einem Fall, in dem ein
Birger von einem Abwasserzweckverband aus
Schleswig-Holstein eine Auskunft nach dem
IZG begehrte. Der Abwasserzweckverband ist
eine ,sonstige juristische Person des o6ffent-
lichen Rechts® im Sinne des IZG und damit eine
informationspflichtige Stelle. Obwohl der Blrger

der nicht gebotenen Aufforderung der informa-
tionspflichtigen  Stelle zur Konkretisierung
seines |ZG-Antrags nachkam und das ULD
bereits einbezogen war, wurde sein Antrag
nicht beschieden. Auch kam die informations-
pflichtige Stelle weder der Aufforderung nach
Stellungnahme des ULD noch der Mdglichkeit
nach, sich im Anhérungsverfahren zu der dort
angedrohten Beanstandung zu duBern. Wegen
der schlichten Untatigkeit der informations-
pflichtigen Stelle lagen aus Sicht des ULD
erhebliche VerstdBe gegen die Vorgaben des
IZG vor. Das ULD hat daher eine Beanstan-
dung ausgesprochen. Von der Beanstandung
wurden neben der informationspflichtigen Stelle
sowohl der Birger als auch das Ministerium fiir
Energiewende, Landwirtschaft, Umwelt und
landliche Raume  Schleswig-Holstein als
oberste Aufsichtsbehérde nach dem Wasser-
gesetz des Landes Schleswig-Holstein, dem
Wasserverbandsgesetz und dem Landesver-
waltungsgesetz Schleswig-Holstein unterrichtet.
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Was ist zu tun?

Soweit ein Anspruch nach dem IZG besteht, muss die informationspflichtige Stelle innerhalb eines
Monats nach Antragstellung die begehrten Informationen zuganglich machen. Im Ausnahmefall

kann die informationspflichtige Stelle auch innerhalb von zwei Monaten antworten. Dies hat sie
dem Burger jedoch unverziglich, zumindest jedoch innerhalb des ersten Monats seit Antragstel-
lung, mitzuteilen.

12.11 Leitfaden zur Anwendung des IZG in Bauordnungsbehérden

Haufig richtet sich das Antragsbegehren der
Burger auf Informationen, die bei Bauord-
nungsbehdrden vorhanden sind. Oft geht es um
die Einsicht in Bauakten oder in Baulastenver-
zeichnisse. Das ULD hat aus diesem Grund
einen Leitfaden entwickelt, der den informa-
tionspflichtigen Stellen in diesem Tétigkeitsfeld
eine Hilfestellung bei der Prifung eines 1ZG-
Antrags bietet. Auch fir Blrger stellt dieser
Leitfaden viele Informationen bereit.

Der Leitfaden beantwortet Fragen zu den
anspruchsberechtigten Personen, zum Verhalt-
nis des 1ZG zu anderen gesetzlichen Vorgaben
in baurechtlichen Vorschriften, zur Qualifizie-

rung von Umweltinformationen nach der
Umweltinformationsrichtlinie, zur Verfligbarkeit
einer Information bei einer informationspflichti-
gen Stelle, zu formalen Anforderungen bei der
Antragsbearbeitung, zur Stellung anonymer
Antrage sowie zu den Ausschlussgrinden und
der etwaigen Betroffenheit Dritter.

Bei 1ZG-Anfragen im Bereich der Bauord-
nungsbehoérden bietet der Leitfaden eine Hilfe-
stellung. Der Leitfaden ist abrufbar unter:

https://www.datenschutzzentrum.de/uploads/
informationsfreiheit/ULD-Leitfaden-Bauakten-
1ZG_SH_November_2015.pdf

12.12 Anonyme Anfragen liber das Internetportal ,,FragDenStaat*”

Immer haufiger werden Uber das Portal ,Frag-
DenStaat* Anfragen an informationspflichtige
Stellen gerichtet. Das Portal wird von einem
Verein mit Sitz in Berlin betrieben, der die
Burgerinnen und Birger bei der Stellung von
Antrédgen nach den Bestimmungen zur Informa-
tionsfreiheit deutschlandweit unterstitzt. Die
Antragsteller sind in den meisten Fallen den
informationspflichtigen Stellen nicht unter ihrem
echten Namen bekannt. Das wirft bei den
informationspflichtigen Stellen die Frage auf, ob
derartige anonyme Anfragen zu beantworten
sind.

Das 1ZG sieht keine bestimmte Form der
Antragstellung vor. Daher durfen diese Antrége
nicht deshalb abgelehnt werden, weil sie ano-
nym gestellt worden sind (35. TB, Tz. 12.3).
Von diesem Grundsatz gibt es nach Auffassung
des ULD aber zwei Ausnahmen:

Erstens ist eine Identitdtsabfrage durch die
informationspflichtige Stelle zul&ssig, wenn
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anderenfalls die Gefahr besteht, dass ohne die
Kenntnis von der Person des Antragstellers und
dessen Anschrift eine Gebihrenpflicht nicht
durchsetzbar ist (Gefédhrdungslage). Dies setzt
voraus, dass ein kostenauslésender Verwal-
tungsaufwand entsteht und der Antragsteller
nicht zahlungswillig ist (35. TB, Tz. 12.3) (vgl.
auch OVG Berlin-Brandenburg, Beschluss vom
26.05.2014, OVG 12 B 22.12).

Zweitens ist die Identitdtsabfrage zulassig,
wenn Dritte von der begehrten Informationsher-
ausgabe betroffen wéren (Drittbetroffenheit).
Das 1ZG darf nicht dazu fihren, dass daten-
schutzrechtliche  Anforderungen unterlaufen
werden. Um das datenschutzrechtliche Doku-
mentationserfordernis  erflllen bzw. einem
etwaigen datenschutzrechtlichen  Auskunfts-
anspruch des betroffenen Dritten nachkommen
zu kénnen, muss in solchen Féllen die Identitat
des Antragstellers abgefragt werden kénnen.
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Was ist zu tun?

Grundsatzlich sind die informationspflichtigen Stellen gehalten, einer 1ZG-Anfrage auch im Falle

einer anonymen Antragstellung ohne Identitatsabfrage nachzugehen. Bei Vorliegen einer Gefahr-
dungslage und/oder Drittbetroffenheit kann die Identitédtsabfrage zulassig sein.
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KERNPUNKTE

Seminarangebote fur Datenschutz und Informationsfreiheit
Schulungen und Fortbildungen
Sommerakademien

146 TATIGKEITSBERICHT 2017 DES ULD SH



13 DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN

13 DATENSCHUTZAKADEMIE
Schleswig-Holstein

Das Landesdatenschutzgesetz  Schleswig-
Holstein formuliert in § 43 Abs. 3 als Auftrag,
dass ,das Unabhangige Landeszentrum fir
Datenschutz Fortbildungsveranstaltungen zu

den Themen Datenschutz und Datensicherheit
durchfuhrt*. Konzeption und Organisation die-
ser Veranstaltungen Ubernimmt seit 1993 die
DATENSCHUTZAKADEMIE Schleswig-Holstein.

13.1  Kurse im Programm der DATENSCHUTZAKADEMIE

Im Schulungsjahr 2015 wurden in der DATEN-
SCHUTZAKADEME 24 regulare Kurse ange-
boten. 372 Teilnehmende lieBen sich von
17 Dozenten und Dozentinnen der DATEN-
SCHUTZAKADEMIE zu vielféltigen Themen
von Datenschutz, Datensicherheit und Informa-
tionsfreiheit schulen. 2016 waren es 415 Teil-
nehmende in 26 Kursen.

Die seit 24 Jahren durchgeflihrten behdrdlichen
Grundlagenkurse der DATENSCHUTZAKA-
DEMIE werden kontinuierlich gut angenommen
und bilden damit eine solide Grundlage fur
datenschutzkonformes Handeln in schleswig-
holsteinischen Landesbehérden, kommunalen
Verwaltungen und Schulen. Diese sind:

» Datenschutzrecht/Datensicherheit fiir be-
hérdliche Datenschutzbeauftragte

» |nformationszugangsgesetz SH
Datenschutz im E-Government

» Datenschutz im Schulsekretariat (Grund-
und Aufbaukurs)

= F{ihrung von Personalakten

» Rechtsfragen des Landesdatenschutzge-
setzes

Die letzten drei Kurse werden in Kooperation
mit KOMMA, dem Kompetenzzentrum der Ver-
waltungsakademie Bordesholm, durchgefihrt.

Der dreitdgige Lehrgang ,Betrieblicher Daten-
schutz Kompakt* bietet in handlungsoptimierter
und praxisbezogener Form betrieblichen Daten-
schutzbeauftragten eine gute Grundlage fir ihre
Tatigkeit.

Zum Angebot fir Wirtschaft, Vereine und Ver-
bande gehdrten im Berichtszeitraum ebenso:

= Beschaftigtendatenschutz
» Kundendatenschutz

» Social Media und Datenschutz
» Das Standard-Datenschutzmodell (Tz. 6.3)

Zu den Themenschwerpunkten ,Technischer
Datenschutz und Datensicherheit* gehdren die
Kurse:

» |T-Grundschutz nach BSI

» Datenschutzkontrolle, Sicherheitschecks
und Datenschutzaudits

» Einflhrung in IT-Systeme und IT-Kompo-
nenten fir Anfanger

» Mit dem Grundschutztool ,Verinice* zum
IT-Sicherheitskonzept

Diese Kurse befahigen die Absolventen, die
Sicherheit von Verfahren oder Geschéaftspro-
zessen und die Verwaltung von IT-Verblinden
von Organisationen mithilfe der IT-Grund-
schutzmethode umzusetzen. Neu hinzuge-
kommen in diesem Bereich sind die Kurse
,Datenschutzlecks in Behdérden und Unterneh-
men*“ und ,Grundlagen der Dokumentation nach
DSVO*.

Die Schulungstatigkeit im Medizin- und Sozial-
bereich konnte bislang nicht ausgebaut werden,
da nicht immer die Kostentréager entsprechende
Mittel flr Datenschutzfortbildungen bereitstel-
len. Insofern ist die Einschatzung der vergan-
genen Jahre weiter aktuell: Trotz zunehmender
Datenschutzsensibilisierung im medizinischen
Bereich und trotz erheblichen Bedarfs erfahren
die Kurse vermutlich nicht die ihnen zustehende
Beachtung seitens der Verantwortlichen. Dies
trifft sowohl auf den Kurs ,Datenschutz im
Medizinbereich® als auch auf die Kurse ,Daten-
schutz in Pflegeheimen und Pflegediensten®
sowie ,Datenschutz in der Jugendhilfe® zu.

Dagegen werden Sonderkurse mit speziell auf
den Auftraggeber zugeschnittenen Themen im
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Sozialbereich regelmaBig nachgefragt: Job-
center, Pflegedienste und Behinderteneinrich-
tungen buchen flr ihre Mitarbeiterinnen und
Mitarbeiter ~ Fortbildungsveranstaltungen zu
Themen des Sozialdatenschutzes — wenngleich
dies aus Kostengrinden oft nur halbtégige
Informationsveranstaltungen sind.

Als ,DATENSCHUTZAKADEMIE vor Ort* nah-
men in Inhouse-Sonderkursen 2015/2016 ins-
gesamt 524 Personen an Fortbildungen zu
folgenden Themen teil:

Einfihrung in die DSGVO
Datenschutz und Informationszugang
E-Government

Dokumentation nach DSVO und LDSG

Behordlicher Datenschutz bei der Staats-
anwaltschaft

Das Informationszugangsgesetz SH
Einflhrung in das Datenschutzrecht

» Datenschutz in Pflegeheimen und Pflege-
diensten

» Einflhrung in den Sozialdatenschutz

» Datenschutz im Tatigkeitsfeld der Heim-
aufsicht fur Kinder- und Jugendhilfeein-
richtungen

» Datenschutz und Datensicherheit in Zahn-
arztpraxen

» Datenschutz in der Kinder- und Jugend-
hilfe

Datenschutz in der Beratungsstelle
Datenschutz im Betreuungsalltag
Datenschutz im Landesjugendamt
DSVO Schule

Rechtliche Aspekte der IT-Sicherheit

Datenschutz und Datensicherheit/Sensi-
bilisierung der Mitarbeiterinnen und Mitar-
beiter fiir den Grundschutz

Grundlagen der IT-Sicherheit und IT-
Sicherheit am Arbeitsplatz

» |T-Grundschutz nach BSI

» Mit dem Grundschutztool ,Verinice* zum
IT-Sicherheitskonzept

» Datenschutzrecht flir Systemadministra-
toren

» |T-Grundschutz/Einflhrung und Umset-
zung

Diese Inhouse-Veranstaltungen wurden
von den folgenden Stellen in Auftrag gege-
ben:

=» AOQOK Bundesverband, Berlin, azv Stidhol-
stein, Hetlingen
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» Briicke SH gGmbH, Kiel

» Deutsche Gesellschaft flr Cybersicher-
heit mbH & Co. KG, Schuby

» DRK-Kreisverband Flensburg-Stadt e. V.,
Flensburg

» DRK-Landesverband Schleswig-Holstein
e. V., Kiel

» Frauenhaus Kiel/Beratungsstelle Die Ler-
che, Kiel

» Gemeinde Flintbek
» Hansestadt Libeck

» |EA Data Processing Research Center,
Hamburg

» |nteressengemeinschaft Kleine Heime &
Jugendhilfeprojekte  Schleswig-Holstein
e. V., Schleswig

» Kreis Herzogtum Lauenburg, Ratzeburg

» Kommunales Forum fir Informationstech-
nik e. V. (KOMFIT), Kiel

» | andesbetrieb StraBenbau und Verkehr
Schleswig-Holstein, Kiel

» Ministerium fir Energiewende, Landwirt-
schaft, Umwelt und landliche Raume
Schleswig-Holstein (MELUR), Kiel

» Ministerium fir Inneres und Bundesange-
legenheiten  Schleswig-Holstein  (MIB)/
Landespolizeiamt, Kiel

» Ministerium fiir Soziales, Gesundheit,
Wissenschaft und Gleichstellung Schles-
wig-Holstein
(MSGWG)/Landesjugendamt — Heimauf-
sicht, Kiel

»  Mirwiker Werkstatten GmbH, Flensburg

» PARITATISCHER Wohlfahrtsverband
Schleswig-Holstein e. V., Kiel

» Regionales Berufsbildungszentrum Sozi-
ales, Erndhrung und Bau (RBZ1), Kiel

» Staatsanwaltschaft bei dem Schleswig-
Holsteinischen Oberlandesgericht, Schles-
wig

» Staatskanzlei des Landes Schleswig-
Holstein/Informationssicherheitsmanage-
ment, Kiel

» Stadt Norderstedt

Die 2011 eingefiihrten Schilerkurse ,Entschei-
de DU — sonst tun es andere flr dich!* haben
sich in der schleswig-holsteinischen Schulwelt
mit groBem Erfolg etabliert.

Insgesamt 1.500 Schiilerinnen und Schilern
der Mittelstufenklassen aller Schultypen wurde
im Berichtszeitraum vermittelt, dass und wie sie
mit ihren persdnlichen Daten achtsam umgehen
kénnen.
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In der Informationsveranstaltung far Eltern ,Ent-
scheiden SIE — sonst tun es andere fir lhre
Kinder!” lieBen sich 2015/2016 55 interessierte
Eltern in puncto Medienkompetenz weiterbilden
(Tz. 7.6).

13.2  Datenschutz-Sommerakademien

Das aktuelle Jahresprogramm der DATEN-
SCHUTZAKADEMIE finden Sie unter

https://datenschutzzentrum.de/akademie/
programm/

Die alljahrlich an einem Montag im Spatsommer
stattfindenden Sommerakademien der DATEN-
SCHUTZAKADEMIE waren mit jeweils knapp
500 Gasten im Atlantic Hotel Kiel sowohl 2015
als auch 2016 sehr gut besucht. Mit den
Themen ,Vertrauenswirdige IT-Infrastruktur —
ein (un?)erreichbares Datenschutzziel* und
.Datenschutz neu denken! Werkzeuge fiir einen
besseren Datenschutz“ wurden aktuelle und
wichtige Fragen aufgegriffen und fachkundig
diskutiert.

Am 18. September 2017 wird sich die Sommer-
akademie 2017 unter dem Motto ,Datenschutz
neu denken!* einem weiteren Thema widmen:
.Herausforderung ,Informationelle Nichtbestim-
mung‘ — Privacy by Default fir Technik, Wirt-
schaft und Politik“. Expertinnen und Experten
aus verschiedenen Disziplinen werden mit uns
diskutieren, wie wir mit (Nicht-)Bestimmung
umgehen kdnnen und wie ,Privacy by Default* —
hoffentlich! — zu einem besseren Datenschutz
fuhrt.
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