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Individuums



Perpektive: Alice & Bob
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IT-Sicherheit: Der Angreifer ist Eve (oder Mallory).

Datenschutz: Der Angreifer ist Bob!
(Jedenfalls auch.)

DV als Eingriff in 
Grundrechte:
„Eingreifer“



Spannungsfeld Technik   Datenschutz

• Technik-Ziel: Vermeidung von Redundanzen (und daraus 
resultierenden Fehlern) in Datenbanken

• Naive Lösung: 
eine weltweite Zentral-Datenbank für alle Informationen zu jeder 
Person

• Probleme:

 Begehrlichkeiten von Marketing-Abteilungen, Arbeitgeber, 
Versicherungen, Kriminellen ...

 Zentraler Angriffspunkt

 Zugriffskontrolle

 Änderungen in einem Bereich: unsichtbar für andere?

 Einfluss des Betroffenen, wer was über ihn weiß?
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Spannungsfeld Technik   Datenschutz

• Technik-Ziel: mehrfach verwendbare Applikationen

• Naive Lösung:
umfassende Digitalisierung, kontextübergreifende Identifikatoren, 
Interoperabilität und Offenheit für vielseitige Nutzungsmöglichkeiten 

• Probleme:

 Begehrlichkeiten …

 Unkontrollierte und unkontrollierbare Verkettbarkeit

 „Function Creep“; Aufweichung einer Zweckbindung

 Durchsetzbarkeit von Löschen und Sperren?
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Wichtigkeit von „by Design“

Erwägungsgrund 4 der DSGVO:

„The processing of personal data should be designed

to serve mankind. […]“
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Wichtigkeit von „by Design“
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Überprüfbarkeit

Bilder: (links) ottavio via Pixabay,
(rechts) Bishnu Sarangi via Pixabay



Seit 1995: „Datenschutz durch Technik“

• Schon früher Informatik-Publikationen, z.B. zum Einsatz von 
Kryptographie im Bereich von Anonymisierungstechnik

• Datenschutzbehörden Niederlande/Ontario (Canada):
Privacy-Enhancing Technologies: The Path to Anonymity (1995),
https://www.researchgate.net/publication/243777645_Privacy-Enhancing_Technologies_The_Path_to_Anonymity

• In Deutschland: Arbeiten zu

 Systemdatenschutz

 Selbstdatenschutz

 Mehrseitiger Sicherheit

• Ann Cavoukian (Information and Privacy Commissioner Ontario): 
Privacy by Design – The 7 Foundational Principles (revised 2011), 
https://www.ipc.on.ca/sites/default/files/legacy/2018/01/pbd-1.pdf
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Was sind Privacy-Enhancing Technologies?

“Privacy-Enhancing Technologies (PET) 

are a coherent system of ICT measures 

that protects privacy [...] 

by eliminating or reducing personal data or 

by preventing unnecessary and/or 

undesired processing of personal data; 

all without losing the functionality 

of the data system.”

Borking / Raab (2001)



Privacy-Enhancing Technologies 
– erweiterte Sicht
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“The use of PETs can help to design information 

and communication systems and services 

in a way that minimises the collection and 

use of personal data and 

facilitate compliance with data protection rules. 

The use of PETs should result in making breaches 

of certain data protection rules more difficult 

and/or helping to detect them.”

European Commission, MEMO/07/159



Gewährleistungsziele im Standard-DS-Modell 
 TOMs
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Integrität

Vertraulichkeit Nichtverkettung

Intervenierbarkeit

Transparenz Verfügbarkeit

Klassische Schutzziele
der IT-Sicherheit

Datenminimierung

TOMs: 
Technische und 
organisatorische 
Maßnahmen

Standard-Datenschutzmodell
https://www.datenschutzzentrum.de/sdm/



Definitionen im Standard-Datenschutzmodell
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Das Gewährleistungsziel 
Datenminimierung erfasst die 
grundlegende datenschutz-
rechtliche Anforderung, die 
Verarbeitung personenbezogener 
Daten auf das dem Zweck 
angemessene, erhebliche und 
notwendige Maß zu beschränken.

Das Gewährleistungsziel 
Nichtverkettung bezeichnet die 
Anforderung, dass personen-
bezogene Daten nicht zusammen-
geführt, also verkettet, werden. 
Sie ist insbesondere dann faktisch 
umzusetzen, wenn die zusammen-
zuführenden Daten für unter-
schiedliche Zwecke erhoben wurden 
(Zweckbindung).

Standard-Datenschutzmodell
https://www.datenschutzzentrum.de/sdm/



Definitionen im Standard-Datenschutzmodell
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Standard-Datenschutzmodell
https://www.datenschutzzentrum.de/sdm/

Das Gewährleistungsziel 
Transparenz bezeichnet die 
Anforderung, dass […] sowohl 
Betroffene als auch die Betreiber 
von Systemen sowie zuständige 
Kontrollinstanzen erkennen 
können, welche Daten wann und 
für welchen Zweck […] erhoben 
und verarbeitet werden, welche 
Systeme und Prozesse dafür 
genutzt werden, wohin die Daten 
zu welchem Zweck fließen und 
wer die rechtliche Verantwortung 
[…] besitzt.

Das Gewährleistungsziel 
Intervenierbarkeit bezeichnet 
die Anforderung, dass den 
betroffenen Personen die ihnen 
zustehenden Rechte auf 
Benachrichtigung, Auskunft, 
Berichtigung, Löschung […] bei 
Bestehen der gesetzlichen 
Voraussetzungen unverzüglich 
und wirksam gewährt werden 
und die verarbeitende Stelle 
verpflichtet ist, die 
entsprechenden Maßnahmen 
umzusetzen.



Auf einen Blick
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Das Gewährleistungsziel Datenminimierung
erfasst die grundlegende datenschutz-
rechtliche Anforderung, die Verarbeitung 
personenbezogener Daten auf das dem 
Zweck angemessene, erhebliche und 
notwendige Maß zu beschränken.

Das Gewährleistungsziel Nichtverkettung
bezeichnet die Anforderung, dass personen-
bezogene Daten nicht zusammengeführt, 
also verkettet, werden. Sie ist insbesondere 
dann faktisch umzusetzen, wenn die 
zusammenzuführenden Daten für unter-
schiedliche Zwecke erhoben wurden 
(Zweckbindung).

Das Gewährleistungsziel Transparenz
bezeichnet die Anforderung, dass […] 
sowohl Betroffene als auch die Betreiber von 
Systemen sowie zuständige 
Kontrollinstanzen erkennen können, welche 
Daten wann und für welchen Zweck […] 
erhoben und verarbeitet werden, welche 
Systeme und Prozesse dafür genutzt 
werden, wohin die Daten zu welchem Zweck 
fließen und wer die rechtliche 
Verantwortung […] besitzt.

Das Gewährleistungsziel Intervenierbarkeit
bezeichnet die Anforderung, dass den 
betroffenen Personen die ihnen zustehenden 
Rechte auf Benachrichtigung, Auskunft, 
Berichtigung, Löschung […] bei Bestehen 
der gesetzlichen Voraussetzungen 
unverzüglich und wirksam gewährt werden 
und die verarbeitende Stelle verpflichtet ist, 
die entsprechenden Maßnahmen 
umzusetzen.



Wie implementieren?
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Bild: ivanacoi via Pixabay

Bild: geralt via Pixabay

Bild: geralt via Pixabay

Ziel: Risikobeherrschung –

Risiko für die Rechte und Freiheiten 
natürlicher Personen

 (Datenschutz-)Folgenabschätzung

Nichtverkettung

Transparenz

Intervenierbarkeit

Ziel: Nachvollziehbarkeit 
& Überprüfbarkeit 

z.B. (situationsgerecht):
keine automatisierten 
Entscheidungen, Korrektur, 
Widerspruch, Rechtsschutz, 
Rückabwicklung, Haftung …

Trennung von 
Domänen, 
Gewaltenteilung, 
Zweckbindung,
Anonymisierung



Art. 25 DSGVO – „by design and by default“

• [DE] Artikel 25: Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen

• [FR] Article 25: Protection des données dès la conception et protection 
des données par défaut

• [ES] Artículo 25: Protección de datos desde el diseño y por defecto

• [SV] Artikel 25: Inbyggt dataskydd och dataskydd som standard

• [NL] Artikel 25: Gegevensbescherming door ontwerp en door 
standaardinstellingen
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d.h. breiter zu verstehen



Art. 25 im Gefüge der DSGVO
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Art. 25 im Gefüge der DSGVO

Art. 5 DSGVO 
– immer zu erfüllen bei personenbezogenen Daten

Abs. 1:

a) Rechtmäßigkeit, Verarbeitung nach Treu und Glauben, 
Transparenz

b) Zweckbindung

c) Datenminimierung

d) Richtigkeit

e) Speicherbegrenzung

f) Integrität und Vertraulichkeit
(Datensicherheit)

Abs. 2: Rechenschaftspflicht
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Oberthema: Fairness



Nicht nur Art. 25: Strategien 
der Risikobehandlung

• Wichtigkeit von technischen und 
organisatorischen Maßnahmen (TOM)

• Der Verantwortliche ist und bleibt 
verantwortlich. Insoweit kein Transfer!
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Vermeiden

Reduzieren

Transferieren

Akzeptieren

ISO/IEC 27005, https://www.bsi.bund.de/dok/10990674



Do

CheckAct

Plan

PDCA-Zyklen über die Zeit, 
auch für Risikobehandlung

Do

CheckAct

Plan
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Schritt n



Artikel 24 als „Dirigent“
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Artikel 24 Verantwortung des für die Verarbeitung 
Verantwortlichen

(1) Der Verantwortliche setzt

unter Berücksichtigung der Art, des Umfangs, der Umstände und der 
Zwecke der Verarbeitung sowie der unterschiedlichen 
Eintrittswahrscheinlichkeit und Schwere der Risiken für die Rechte und 
Freiheiten natürlicher Personen

geeignete technische und organisatorische Maßnahmen um,

um sicherzustellen und den Nachweis dafür erbringen zu können,
dass die Verarbeitung gemäß dieser Verordnung erfolgt.

Diese Maßnahmen werden erforderlichenfalls überprüft und aktualisiert.

Unter welchen 
Bedingungen?

Wer?

Was ist zu tun?

Was konkret? 
Mit welchem Ziel?

Was ist noch 
zu tun?

Parameter Risiko



Absatz 1: „by Design“
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Artikel 25 Datenschutz durch Technikgestaltung […]

(1) Unter Berücksichtigung des Stands der Technik, der 

Implementierungskosten und der Art, des Umfangs, der Umstände und 

der Zwecke der Verarbeitung sowie der unterschiedlichen 

Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung 

verbundenen Risiken für die Rechte und Freiheiten natürlicher Personen 

trifft der Verantwortliche 

sowohl zum Zeitpunkt der Festlegung der Mittel für die Verarbeitung als 

auch zum Zeitpunkt der eigentlichen Verarbeitung

geeignete technische und organisatorische Maßnahmen – wie z. B. 

Pseudonymisierung –, 

die dafür ausgelegt sind, die Datenschutzgrundsätze wie etwa 

Datenminimierung wirksam umzusetzen und die notwendigen Garantien 

in die Verarbeitung aufzunehmen, um den Anforderungen dieser 

Verordnung zu genügen und die Rechte der betroffenen Personen zu 

schützen.

Unter welchen 
Bedingungen?

Wer?

Wann?

Was ist zu tun?

Was konkret? 
Mit welchem Ziel?



Absatz 1: „by Design“ – Erwägungsgrund 78

• Nachweis durch interne Strategien & t+o Maßnahmen, u.a.

 Datenminimierung

 Frühestmögliche Pseudonymisierung

 Transparenz in Bezug auf Funktionen+Verarbeitung

 Ermöglichung der Kontrolle der Verarbeitung 
durch die betroffenen Personen (Betroffenenrechte)

 Ermöglichung für Sicherheitsfunktionen 
„on top“ durch Verantwortlichen

• Ermutigung für Hersteller 

• Berücksichtigung in öffentlichen 
Ausschreibungen
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„by Design“ & Privacy-Enhancing Technologies
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Beispiele: MD5, Windows XP, …



„by Design“ & Privacy-Enhancing Technologies

Reifegrad, „Stand der Technik“?
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Idea

Research

Proof-of-
Concept

Pilot
Product

Outdated



Wie genau? – Bsp. Videoüberwachung

Beispiel Datenminimierung bei Bildaufnahmen/Videoüberwachung:

Wann, welche Daten, wie auswertbar … wirklich erforderlich?
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Achtung (Spezialwissen): Unterschied 
Datenschutz / Privatheitsschutz



Wie genau? – Bsp. Videoüberwachung

Sichere und datenschutzfreundliche Gestaltung

1. Rechtsgrundlage

2. Auswahl, Installation und Betrieb von Videoüberwachungs-systemen: sichere 
(Art. 32 DSGVO) und datenschutzfreundliche (Art. 25 DSGVO) Gestaltung

 Inwieweit kann eine Videoüberwachung zeitlich eingeschränkt werden 
und welche Bereiche der Überwachung können ausgeblendet oder 
verpixelt werden?

 „Verlängertes Auge“ oder Aufzeichnung (wie? wie lange?)?

 „Eingebauter Datenschutz“ schon bei der Beschaffung: 
Nicht benötigte Funktionalität (z. B. freie Schwenkbarkeit, umfassende 
Überwachung per Dome-Kamera, Zoomfähigkeit, Funkübertragung, 
Internetveröffentlichung, Audioaufnahme) sollte von der beschafften 
Technik nicht unterstützt oder zumindest bei der Inbetriebnahme 
deaktiviert werden.
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Bsp. Transparenz-Unterstützung

Tätigkeitsbericht 

2019 des ULD S-H,

Tz. 6.1.4:

https://uldsh.de/tb37



Bsp. Transparenz für Risiken
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Hinweis auf „Yellow dots“

am Farbkopierer

Tätigkeitsbericht 

2019 des ULD S-H,

Tz. 10.4:

https://uldsh.de/tb37

ULD (2019): Report „Vorsicht: Yellow Dots! 

Versteckte Informationen in Farbkopien“,

https://www.datenschutzzentrum.de/

artikel/1274-Yellow-Dots.html
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Bild: Gerd Altmann via Pixabay

Dashboard für 
personenbezogene Daten

Auskunftsportal/
Datenbrief

Maschinenlesbare 
Policies

Schnittstellen zu
Selbstdatenschutz-Tools

Automatisches Löschen
(und Nicht-Sammeln)

Kein Freitext

Metadaten-Entfernung

Dezentralisierung/
Verarbeitung 
on premise

Datensparsame 
Formulare

Zwei-Faktor-
Authentifizierung

Einfache Sprache 
und Bilder

Zweck-
Kennzeichnung

Unterschiedliche IDs
für Nichtverkettung

Datentrennung

Aggregation
& Unschärfen

Anonymisierung

Verschlüsselung

Design von 
Software-Lösungen

(Not so) low-hanging fruit

Pseudonymisierung

Confidential Computing

Multiparty Computation

Differential Privacy

Attribute-based
Credentials
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Design auf Prozess-
und DSMS-Ebene

Datenschutz in
Ausschreibungen

Datenschutz-
beauftragte/r + 
-koordinator/in

Prozesse für
Betroffenenrechte

Umfassendes
Datenschutz-
management

Zertifizierung

Datenschutz als Bedingung
für Förderung

Datenschutz-
Folgenabschätzungen

Open-Source-
Strategie

Standardisierung

Festgelegte
Zuständigkeiten

(Not so) low-hanging fruit

(DSMS: Datenschutzmanagementsystem)
Grundrechte-

Folgenabschätzungen

Strategie für 
Souveräne Sicherheit 
(z.B. Souveräne Cloud)



Zu bedenken: Infrastruktur-Charakter

Beispiel Datenminimierung bei Berechtigungsnachweisen:

Welche Daten sind wirklich erforderlich?

Aber: abhängig von Gestaltung verfügbarer Infrastrukturen
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Absatz 2 – noch einmal der Blick in Absatz 1
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Artikel 25 Datenschutz durch Technikgestaltung […]

(1) Unter Berücksichtigung des Stands der Technik, der 

Implementierungskosten und der Art, des Umfangs, der Umstände und 

der Zwecke der Verarbeitung sowie der unterschiedlichen 

Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung 

verbundenen Risiken für die Rechte und Freiheiten natürlicher Personen 

trifft der Verantwortliche 

sowohl zum Zeitpunkt der Festlegung der Mittel für die Verarbeitung als 

auch zum Zeitpunkt der eigentlichen Verarbeitung

geeignete technische und organisatorische Maßnahmen – wie z. B. 

Pseudonymisierung –, 

die dafür ausgelegt sind, die Datenschutzgrundsätze wie etwa 

Datenminimierung wirksam umzusetzen und die notwendigen Garantien 

in die Verarbeitung aufzunehmen, um den Anforderungen dieser 

Verordnung zu genügen und die Rechte der betroffenen Personen zu 

schützen.

Unter welchen 
Bedingungen?

Wer?

Wann?

Was ist zu tun?

Was konkret? 
Mit welchem Ziel?



Absatz 2: „by Default“
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Artikel 25 […] durch datenschutzfreundliche Voreinstellungen

(2) Der Verantwortliche 

trifft geeignete technische und organisatorische Maßnahmen, 

die sicherstellen, dass durch Voreinstellung nur personenbezogene 

Daten, deren Verarbeitung für den jeweiligen bestimmten 

Verarbeitungszweck erforderlich ist, verarbeitet werden. 

Diese Verpflichtung gilt für die Menge der erhobenen 

personenbezogenen Daten, den Umfang ihrer Verarbeitung, 

ihre Speicherfrist und ihre Zugänglichkeit.

Solche Maßnahmen müssen insbesondere sicherstellen, dass 

personenbezogene Daten durch Voreinstellungen 

nicht ohne Eingreifen der Person einer unbestimmten Zahl 

von natürlichen Personen zugänglich gemacht werden.

Sonderfall 
Social Media

Wer?

Welche
Kriterien?

Was ist zu tun?

Was konkret? 
Mit welchem Ziel?

Unter welchen 
Bedingungen?

Immer!



Was ist gemeint mit „by Default“?

• Startpunkt „Datenschutz“

• „durch Voreinstellung“:

„Entscheidungen über Konfigurationswerte oder 
Verarbeitungsoptionen, die in einem Verarbeitungssystem 
eingestellt oder vorgeschrieben sind“ 
(EDSA, Leitlinien 4/2019, Rn. 41)
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Absatz 2: „by Default“ – 3 Fälle
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Duch Nutzerin 
konfigurierbar?

Funktionalität/
Systemverhalten

Ja
Nein

Eingebaut; 
Keine Auswahl 
durch Nutzerin

Vorkonfiguriert?Ja Nein

Voreinstellung; 
Änderung durch 
Nutzerin möglich

Keine Voreinstellung;
Auswahl der Nutzerin 

möglich oder notwendig

Welche Einstellung?
Wer hat entschieden?

Welche Einstellung?
Wer hat entschieden?
Wann und wie sind 
Änderungen möglich?

Wer hat entschieden?
Wann und wie ist Einstellung 
möglich?

Bsp.: Auswahl des 
Bezahl-Systems

Bsp.: anonyme Nutzung,
kein Tracking

Bsp.: verschlüsselte
Kommunikation

s.a.: Hansen: Data Protection by Default in Identity-Related
Applications. Proc. IDMAN, 2013, IFIP AICT 396, 4.

„by Design“„One size fits all“ vs.
zielgruppenspezifischem „Default“, 
z.B. für Kinder



Art. 25 Abs. 2 DSGVO auch relevant 
bzgl. Deceptive Design

• Deceptive Design

• Addictive Design
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Bild: rawpixel via Pixabay

Bild: Gerd Altmann via Pixabay
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