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Digital Agenda

“review of the European data protection regulatory framework with a
view to enhancing individuals’ confidence [in ICT services] and
strengthening their rights[, creating] EU online trustmarks for retail
websites”

Cybersecurity strategy

“the information available to the public by developing security labels or
kite marks helping the consumer navigate the market.”

Amendments for the EU data protection regulation

“In order to enhance transparency and compliance with this Regulation,
the establishment of certification mechanisms, data protection seals and
marks should be encouraged”
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Und nehmen wir mal an Sie kennen ¢

all diese Siegel ...

Kennen Sie deren Definition?

e Audit-Type (Selbst vs. externe Evaluierung)
e Audit-Gegenstand
e Audit-Haufigkeit

Und dann mal ganz praktisch...
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Welcher Seite vertrauen Sie mehr?

Online-Tickets Sndern oder stornieren
Haben sich ihre Aeisepline geandert
konnen Sie Fahrkarten coline Uber die
Buchungsruckschau biw Aufrsgisuche
umbsushen oder slormienen.
> Weiter ru Unvtassch und Storno

Neue Angebote, Gutscheine und mehr

. Ja. ich machie den kosteniosen bahn de-
Newsletter sbonreeren und kann desen

Serace m jedern Newsletier abbesteber
[hem E-biad Aresne

[ Jetzt anmelden |

Sthdtereisen & Urlaub

(l
Sthdtereisen
» BahnUpgrades
» LAA Fanpaket
» Bahn & Hotel 3«2

» Babn & Hatel 100

=» Was ist neu aul www.bahn.de

DB Bahn im Social Web.
n ., O
B

» Die Sotial Media Kanak im (bertick

Fahrplan & Buchung

» Umisusch und Erstaiung
» Verkehrs /Baustsleninformanonen

» Adtuelie Zug

ab 98 Euro
ab 117 Euro

st 128 Euro

Urlaubsangebote
» Lot Misate Ressen  ab 300 Ewo

» Ferreninen 8 460 Eur

* Usisub in Sl ab 45 Ewro
+ 10 Euro CEWE-Guisthein

> Mistwogen mit BahnCard-Rabas

Angebatsberatung
» Lander-Tickets
# Sparpreis-Finder

» ety Ticket

» . s

3 Handy-Ticket buchen
3 Gedruckie Fahrpibng besteten

3 Online-Ticket selbat susdrothen

3 Zahiurgamisghc hkeiter, suf bakn de

>
¥ Evrope-Spezisl

» Pranier & Vielfahrer
 Quer.gurchs-Land Tickst

2 Kigsssntahaien und Gruppereeisen

Deutschland erleben!

 Radeln im Somemer
3 Sehiler-Ferien-Tickets
» Deutschisnds Welterbestatien

-+ Ausfugstipps fur thre Region

Buchen Sie lhre Fahrradkarte
fiir den Femverkehr,

Ganz einfach online.

=¥ Jetzt informieren

BahnCard

¥ BahnCand-Berater

> Ales 2ur BahnCard

¥ bakn bonus

Services

# DS mobil - cas Reisemagazin
> Risinen mit Kindem

 City mobd

* WLAN: Jotzt 30 Miewten kostenios

Deutschland eiloben!

2 Rodein im Sommer
» Seniler-Fernen-Tickets
» Dewtnchlands Weberteatation

4 Ausflugatipos fr ihre Region

fiir den Fernverkehr.
Ganz einfach online.

BahnCard

» BahnCard Berpter
# ABes zur BahnCard
¥ bahn bonus
Services

» D8 mabd - des Rememagazin
> Rassen mt Kingem
+ City mobdl

* WLAN: Jetzt 30 Minsten koslenios

Buchen Ske Ihre Fahrradkarte

-» jetzt informieren

Verifikation
eines Siegels

BAHN

Allgemeine
Informationen

Al Senvce-Nummenn im
Uberbici

Datensichoehedt aut bahn.de

Sic et Deim Online-Kasd von
Fatwkarten

Angebotsberatung  Fahrplan & Buchung Services

Ihre persénlichen Daten sind auf bahn.de sicher!

BahnCard Geschiftsreisen Urlaub

Startsedte - Der Onine-Kauf suf bafn de it sicher!

AMA

Meine Bahn

Viske Kunden fragen sich beim Einkaufen im internet: Sind meine persniichen Daten wirkich sicher? Kann

werden? K
in ist sich der

dere meine
tur einen

mitiesen? bahn.de as protes

bewussL, daher lassen wir uns regelmallig von unabhangigen Auditoren prufen.

DEKRA Zertifizierung

Urser Cualtitsmanagement bei der D Vierinet Gmbi onentien sch an der weltwe
ansrkannten Nom 150 8001:2008 und wurde durch die DEKRA Cortification
bejuiachiet und bestatigl Sie kianen also auf bahn de verirauen - & Sie enfach nur
surien oder Fanfcaren kaufen, Inve persénichen Daten sind bel uns sicher

Zertifikate und
Grundsitze

* Unsere Datenschutzgrundsatoe
+ Kredbanercanung

Login
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Verifikation
eines Siegels

teanchen

Themen
Anlagen-, Maschinen- and
Gerateaicherned
Bau wnd Immobiien
Business Assusance Services
DEXRA Serviceportal
DEKRA Siegel
Erneuerbare Encigien
Fahrestaubniswesen
Fahrreug und Mobatat

Lsborstmanticistungpen und
Produbtprutungen

Luftaicherhet
Personal und Bildung

Urwelt., Arbeits- und
Gesundhestaschuts

Wissenacenter
* Zertifinserung
* Managementsysiom-
Zertfizienngen
* Qualizitsmanagement
e S et
Arbetyshernelt

D DEKRA

Alles im grinen Bereich.

BAHN

Stassaite | Moniskt |

Angebotsberatung Fahrplan & Buchung Service:

Allgemeine
Informationen

Sherap | ¥ Deutachisns  w

s BahnCard Geschiftsreisen Urlaub Meine Bahn

Login

Startseite - Der Onbne-Kauf auf bahn de st sicher!

Ihre persdnlichen Daten sind auf bahn.de sicher!

Visle h E i Internet: Sind Daten wirkiich sicher? Kann
meine werden? K Mere meine mitlesen? bahn.de als grodtes
Ade Service-Nummern im in st sich der tsr einon Schutz
Ubarbiick bewisst, daher lassen wir ins von Auditoren prifen.
> Datensicherhen aut bahn.de
DEKRA Zertifizierun,
Sichermed beim Crine-Kal von ¥ Zertifikate und
Fatvkarten Unser o8 COENBEN SiCh 3N o weltwed Grundsitze

" Geschaftshundon DEKRA
3 A} Suche
= Y 4

Qualitatsmanagement nach ISO 9001
Der Standard fur Bestleistungen

Jeder kennt ihn - und Uberall wird er

anerkannt Mit einem zemfzenen
tatsmanagementsysiem gemal dem

L hionalen Standard IS0 9001

beweisen Sie nich! nur nach aullen, dass

Quaititsorienbening in jedem Tefprozess

ihr Denieen und Handein bestmmt. Iy '

Cualtatsmanagement wird auch zur

treibenden Kraft fur de stelige Stegerung

Inrer Lesstungsianighes

DOWNLOADS

Der Standard IS0 9001 ist dabes gin echier

mnader Er eignet sich fir Untermehmen und Crganisationen jeder Grole und Ausrichtung und
Esst s Bexibel mit inren oder weiteren Zerifzerungen (2. B
Umwesmanagement) kombiregren

KONTAKT

DEKAA Certiicasion GmbH
Telefon +48 711 7861.2586
certfication degidebra com

ANGEBOT 6

Finden Sas hutr wedere

anerannten Norm 150 9001:2008 und wirde durch die DEKRA Cortification
begutachiet und bestatgl Sie konnen also auf Bann d¢ verrauen - oo Sig
surfen oder Fahnanen kaufen, (frg

+ sischen
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Did you ever verify? ; enisa
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Definition und Beispiel-Instanz ~ «**.
eines OSPS

Service publiziert Bewertung
* Graphische Darstellung
Falschungssicher
Negative Bewertungen

Validierung

Evaluierung Kommunikation

Aussteller Bewertet
e Dritter J
e \ordefinierte Kriterien .

Nutzer pruft OSPS
Automatisiert
In Bezug auf eigene Praferenzen

* Auftraggeber Service

e |st sich bewusst vom Resultat
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Die einzelnen
Schritte




*
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Anforderung an die Evaluierung ¥ ania

* *
* *

Herausforderungen

1. Vertrauensverschiebung: Nutzer muss dem Herausgeber des
" \ Siegels vertrauen
OZ. Aussage kraft der Evaluierung

3. Hat der Dienst sich nach der Evaluierung verandert?

Losungen

1. Common Criteria model, hierarchische Vertrauensmodele,
Standards

2. Standards mussen die Serviceart, Datenschutz- und
Sicherheitsanforderungen, Evaluationsrichtlinien, und Haufigkeit
einschlielen

3. Zufallskontrollen, vorbereitende MaRnahmen fir
Kryptographische Lésungen
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Kommunikation ¥ aiiea
Herausforderungen o

1. Bewusstsein

2. Verstandnisprobleme btr Vertrauenssignal und Siegel
3. Wahrnehmung
4. Mehrdimensionalitat
5. Marktmonopol
Losungen

1. Bildung und Information

2. Standards

3. lkonisierung

4. Gesetzgebung sollte Anreize schaffen OSPS
zu gebrauchen
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Integritat P

Herausforderungen

1. (Darstellung der) Siegel sind leicht zu Falschen
2. Die Verifikationskette kann leicht unterbrochen werden
3. Nutzer machen Fehler bei der Priifung

Losungen

1. Kryptographische verfahren fur Integritat
Zertifikate, Signaturen, Hashs

2. Automatisierung
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Validierung

Herausforderungen

1. Unwissenheit
2. Unfahigkeit
3. Unvergleichbarkeit

Losungen

1. Automation
2. Maschinenlesbare Praferenzen
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Zusammenfassung

Take home message * enisa

Nutzer kdnnen Internetdienste nicht bewerten ox'

* Sie bleiben also beim Vertrauten
e Locked-in-Situation
* Monopolbildung (mit allen negativen Folgen)

Online Siegel fir Privatheit und Sicherheit werden vom Gesetzgeber
diskutiert um diese bedauerliche Situation zu verandern.

Sie werden aber weitestgehend ignoriert

Um wirklich zu funktionieren muss der Prozess optimiert werden.

e Klare Evaluierungsregeln

 Sichere Ubertragung (Zertifikate, Signaturen, Hashs)

* Nutzerfreundlichkeit (vor allem durch Automatisierung der
Validierung

Wirtschaftliche Anreize sollten genutzt werden um die Verbreitung
von OSPS zu fordern.
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What is next?

October 7/8
Luxemburg

Annual
Privacy (@ °
Forum 4. eg




