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Gliederung

e Warum ,Data-Protection-Impact-Assessment
(DPIA) und nicht einfach ,,Privacy-Impact-
Assessment” (PIA)?

e Grundzlige des Standard-Datenschutzmodells
(SDM) als Operationalisierung
datenschutzrechtlicher Anforderungen

e Anforderungen an ein DPIA aus SDM-Sicht

e Diskussion von zwei PIA-Prozessframeworks
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uLD @ www.datenschutzzentrum.de Warum
Data-Protection-Impact-Assessment (DPIA)?

e Datenschutz thematisiert die Machtasymmetrie zwischen
Organisationen (staatlichen Behorden, Unternehmen,
Wissenschaftsinstituten) und deren ,,Personal” (Blrger, Kunden,
Patienten, Menschen, Individuen, Mitarbeiterinnen).

e Aus Datenschutzsicht gilt jede Organisation als ein Angreifer auf
Personen. Datenschutz setzt deshalb nicht bei einer ,Idee von der
Privatheit” von Personen an, sondern bei den faktisch notorischen
Angriffen von Organisationen auf Personen als strukturell schwachere
Risikonehmer.

e Privatheit kann entstehen, wenn machtigere Organisationen Personen
Autonomie abfordern! Organisationen mussen dafiir — mit ihrer
automatisierten Datenverarbeitung, die notwendig Personen als
Datenobjekte fasst — die Grundrechte achten.

e Ein DPIA zieht deshalb Kriterien des Grundrechteschutz (->
,elementare Schutzziele”) als relevante Risikodimensionen heran und
formuliert typische Angriffsszenarien durch Organisationen.

Datenschutz-lmpact-Assessment | Sommerakademie 2015 Folie 3

www.datenschutzzentrum.de

&3 Standard-
7)@ Datenschutzmodell (SDM)

o Zweck des SDM: Vermittlung von grundrechtlichen
Anforderungen sowie technischen und organisatorischen
Funktionalitaten und SchutzmafRnahmen in Organisationen.

« SDM ...

» basiert auf dem Konzept der ,,sechs elementaren Schutz-
ziele* (von DSB-Konferenz 2010 bestatigt);

» differenziert die Verfahrenskomponenten Daten, IT-
Systeme und Prozesse;

 orientiert sich am Schutz von Personen, nicht am Schutz
von Geschaftsprozessen;

» unterscheidet Schutzbedarfe normal, hoch, sehr hoch;

 orientiert sich methodisch am IT-Grundschutz des BSI.

» DSB-Konferenz bestatigte 2014 das SDM mit Auftrag, bis zum
Herbst 2015 einen Referenzkatalog mit standardisierten
SchutzmalRnahmen zu erstellen.
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5 Datenschutzmodell

SOLL IST

Normen

Gesekze Daten- Referenz- Real- Schutz-

Verordnungen sparsamkeit SchutzmaB- SchutzmaB- Mechanismen

Vertrage nahmen nahmen Logging, Monito. Ea—

Policies Gewihr- Verfahrens | Dokumentation Dokumentation | | Rollendef LDAP AEtrﬁ( ?SVStem
leistungs- kompo- Mandantentr. Mandantentr. Pseudo/Anonym FPPI ?Ilon
ziele nenten IdentityMan. IdentityMan. VPN, SSL, TSL Vl_rewa
“Verfiabarkeit Daten Datens.-Mang. Datens.-Mang. MD5-Hashwert Blrterlsl;:anner b
-Vertra%lichkeit -S : Auditierung Auditierung Aus-Schalter Ve riebsvereins.

i——— -Pys eme Verschlisseln Verschlisseln Spiegelsystem und gDl
:'Pr:r?sn o - Prozesse Teeem e V_ertretungsregeln Dienstleistern ...
-Nicht\farkett- Schutzb Betriebsver. Betriebsver. Virenschutz

barkeit chutzbe- DS-Erklérung. DS-Erklérung. F’_atches‘ Updates,

- e darfs- bzw. || poiicies Policies Firewall-Regeln,
barkeit Risiko- Datenschutz- Datenschutz- Administratoren-
Analyse management management Anwender- Rechtsgrundlage
Jp— Prifung Prifung Schulungen Verantwortlichk.
- hoch Rollen, ADV
- sehr hoch
Standard-Datenschutzmodell (SDM) Betriebspraxis einer Organisation
aus: ,,SDM-Handbuch* der DSB-Konferenz,
2014.10, V0.8, S. 35
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Wie

bringt man nun ein (D)PIA und das SDM der
deutschen Datenschutzaufsichtsbehorden
zusammen?

Datenschutz-Impact-Assessment | Sommerakademie 2015 Folie 6




www.datenschutzzentrum.de

PIA
Was gibt es?

Evaluation und Methodentberblick
= Clarke: ,,An evaluation of privacy impact assessment
guidance”
= Wright et al.: Privacy Impact Assessment

I1SO-Frameworks

= |SO 22307:2008 Financial services -- Privacy impact
assessment

= |SO 29100, Privacy Framework
= SO 29101, Privacy Reference Architecture

BSI1/Spiekermann, Techfolg.-Abschatzung
= BSI: ,Privacy Impact Assessment Guideline for RFID
Applications* (2011)
=  Wright / Friedewald: , Integrating privacy and ethical
impact assessments” (2013)
= Qetzel / Spiekermann: ,Privacy-By-Design through
systematic privacy impact assessment — presentation

Prozess-Framework,
aber weder
Operationalisierung
von Grundrechten
durch Kriterienkatalog
noch Angreifernodell.

of a methodology*“ (2013) - Prozess-Framework,
Standard-Datenschutzmodell (SDM) - relevante Kriterien,
* Rost / Bock: ,Impact Assessment im Lichte des Standard- - Angreifermodell

Datenschutzmodells” (2012/2015)
= SDM der DSB-Konferenz / AK-Technik (2013
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des Zwecks elnes Impact Assessments

e Marketing-PIA
Zweck: Aufsichtsbehdrden und Kunden sollen ein PIA zum Nachwels des
Erfiillens datenschutzrechtlicher Anforderungen akzeptieren. Typische Form:
Extrem schmaler Target-of-Evaluation; Prifkriterien intransparent oder Kriterien
der IT-Sicherheit werden mit denen des Datenschutzrechts gleichgesetzt;
Methodik: formal korrekt durchgefiihrtes 1SO-Verfahren, mit rechtlich
ungeklarter Relevanz. Negative Folgen fur Birger, Kunden, Patienten zu
ermitteln, wird von vornherein vermieden oder Ergebnisse nicht veroffentlicht.

e Data-Protection-Impact-Assessment
Zweck: Nachweis der Konformitdt mit datenschutzrechtlichen Anforderungen.
DPIA kann dazu dienen, die grundrechtlich geforderten Schutzmal3nahmen fir
ein Objekt in einem personenbezogenen Verfahren ausfindig zu machen.
Sinnvoll: Rickgriff auf das Standard-Datenschutzmodell.

e Wissenschaftliche Technikfolgen-Abschatzung
Zweck: Aufdecken unbekannter Eigenschaften und Risiken, ist objektiv bzw.
ergebnisoffen angelegt, darf spekulativ sein, offene Methodik, Evaluation auch
verschiedener Methoden sinnvoll; Publikation auch negativer Ergebnisse.
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Katalog relevanter Angreifermotive fiir ein DPIA

Untersuchungsfrage: Inwieweit unterstttzt das Prifobjekt
typische Angreifermotive (der anwendenden Organisation)?
Legt das Priifobjekt eine Uberdehnung des Zwecks nahe?
» Staatliche Sicherheitsbehotrden
* Innenministerien, Polizei, Geheimdienste, Militars, Verwaltung
o Staatliche Leistungsverwaltung
e Hartz IV, Rente
e Unternehmen
» Hersteller des Prifobjekts
* Banken, Versicherung
* Adresshandler und Scoring/Profilierungs-Unternehmen
 IT-Provider (Access, Content, Services)
* Krankenhauser
* Forschungseinrichtungen (Medizin- und Sozialforschung,
Psychologie)
* Interessensvereinigung, Arbeitgeber
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Katalog
relevanter Komponenten eines DPIAs

Die fur ein zu prufendes Objekt auszuweisenden

relevanten Komponenten:

» Daten: Welche (neuen?) personenbezogenen
Daten lassen sich mit dem Prifobjekt
erzeugen?

o /7-System. Welche (neuen) Formen einer
automatisierten Datenverarbeitung sind mit
dem neuen Priufobjekt mdglich?

» Prozesse: Welche neue Qualitat entsteht im
Kontext der strukturellen Angreifer-
Interessen? Welche Verwertungsprozesse in
der Zwecknachbarschaft sind denkbar?
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Schutzperspektive und
Schutzbedarfe eines DPIAs

Untersuchung des Prifobjekts im Hinblick
darauf, welcher Schutzbedarf (normal, hoch,
sehr hoch) durch die Nutzung des

Prufobjekts durch organisierte Angreifer aus der
Schutzperspektive einer Einzelpersonenrolle
(eines Burgers, Kunden, Patienten, Menschen,
Individuums, Subjekts) entstent.
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Katalog
der Risikokriterien eines DPIAs

e Als Risikokriterien sind die sechs elementaren Schutzziele
des Datenschutzes heranzuziehen, die an Grundrechten,
nicht an ,,monetaren Schaden fir den Einzelnen*,
gekoppelt sind. Zu den sechs elementaren Schutzzielen

zahlen:

= Verflgbarkeit
Integritat
Vertraulichkeit
Transparenz
Nicht-Verkettbarkeit
Intervenierbarkeit

e Die Risiken lassen sich ausweisen durch
= eine Negation von Schutzzielen (Intransparenz, Verkettung...)
= eine Bestimmung strukturell gegebener Angreifermotive
(nicht durch individualisierte Schadensszenarien einzelner
Betroffener)
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Schutzziele

Warum?

1. Schutzziele decken Anforderungen 2. Schutzziele vermitteln jeweils
aus dem BDSG (u.a. Anhang zu 89) zwischen Recht/Politik, Wirtschaft,
vollstandig ab. Wissenschaft und der Technik.
Tabelle:Zuordnungder-gesetzlich gab uden-Gewshrleistungszielen. 4] e EEIHL“
0 e =
et et | | kettorkete| renan | paeien | Rost: Zur
5] Nr..7-der- Nr.1-6-der- Nf.-‘l-ﬁ-su- Nr.8-der- o o Is4 Kondltlonlerung

son " faen " g | son von Recht

e S—— == und Technik,
§-3an 3 3 I E‘I:l.::s3 §4-Abs. 39 | §4-Abs.An |0 Km:%mimm‘mmr- W‘;ﬂ che i ”Schaft fur
' n Wissenschaft | | Wirtschaft Gese
§4-Abs.2- | 1 1 §4a:Abs.1- | §4a-Abs.1- | §4cAbs.d |1 ui i |nf0rm. 2013
Nr.-2ad Satz-2u iz:}t:i—j, Satz-1-Nr.1ud
iy

§6:be o o +3 §4b-Abs.60 | §4d-Abs.1- | §6-Abs. 1« O . . .
s Saooe.on | saenn 3. Integritats- und Vertraulichkeits-

urteil des BVerfG 2008/02.

,SDM-Handbuch* der DSB-Konferenz,
2014.10, V0.8, S. 15
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Katalog
an Referenz-Mal3nahmen

Zu jedem Schutziel gibt es einen Katalog an
MalRnahmen mit unterschiedlichen Graden an
Wirkintensitat. Welche Wirkintensitat
angemessen ist, wird vom Schutzbedarf eines
Verfahrens bzw. der im Verfahren erhobenen,
gespeicherten, verarbeiteten Daten gesteuert.
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Malsnahmen
7)(_ zur Sicherung der Verfiigbarkeit

Verflgbarkeit:
Informationen sind dort und dann zugéanglich,
wo und wann sie von Berechtigten gebraucht werden.

Schutz von Verflgbarkeit: Gewahrleisten von
Funktionalitat gegen vorsatzliche oder versehentliche
Einschrankung, z.B. durch

» Redundanz (Daten, Hardware)
= Wartung
= Backup

ElE
= =

S

1
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Malsnahmen
7)(_ zur Sicherung der Integritit

Integritat: Informationen sind richtig, vollstandig und
aktuell oder aber dies ist erkennbar nicht der Fall.

Schutz von Integritat:
Verhindern von unberechtigter Manipulation oder
Datenverlust, z.B. durch

= Prufsummen, fehlerkorrigierende Codes

» Einschrankung von Schreibrechten

= Definition von Soll/Ist-Zustanden und deren
Uberprifung bei Prozessen

= Erkennen von Manipulationen durch Zeitstempel

» Signaturen und Priafsummen
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Malsnhahmen
7)(_ zur Sicherung der Vertraulichkert

Vertraulichkeit:
Informationen dirfen nur Berechtigten bekannt werden.

Schutz von Vertraulichkeit:
Verhindern von unberechtigter Kenntnisnahme,
z.B. durch

= Verschlisselung von Daten (Kryptographie)

= \erstecken von Daten (Steganographie)

= Zugriffsbeschrankungen durch Authentisierung-
und Autorisierung (Rollenkonzept)

0IXWZHhKYoECWCBe lweKU+O0Ed
m068SB4ADeGGCtd+eacjDT51g
TdwAyp 18+WOFYXTVEXbgOqj oW
mY4T9zuoSC5e

=lu9g
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: Malsnhahmen
7)(_ zur Sicherung der Transparenz

Transparenz: Ein Verfahren erflllt prifbar die
datenschutzrechtlich bestehenden Anforderungen.

Sicherung von Transparenz:

= Dokumentation von Verfahren, d.h. der
Datenbestande, der IT-Systeme sowie der
technischen Funktionen und organisatorischen
Regelungen

= Protokollierung der Prozesse

¢
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MalBnahmen
7}(_ zur Sicherung der Nicht-Verkettbarkeit

Nicht-Verkettbarkeit: Ein personenbezogenes Verfahren
darf nur fur den bestimmten Zweck verwendet werden.

Sicherung von Nicht-Verkettbarkeit:

= Zweck fur Verfahren (und einzelne Bestandteile)
festlegen, von anderen (verwandten) Zwecken
trennen und technisch-organisatorisch binden

= Rollenkonzept: Autorisierung far Initiilerung- /
Lesen- / Schreiben- / Losch-Aktivitaten

= Trennung von Verfahren durch Trennung
der Datenbestande, IT-Systeme (Hardware/
Software) und Prozesse
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Malsnhahmen
7)(_ zur Sicherung der Intervenierbarkeit

Intervenierbarkeit: Ein personenbezogenes Verfahren
muss verandert werden kdnnen.

Sicherung von Intervenierbarkeit:

= Nutzen eines reifen Changemanagements fur
= Stoérungen
» Problembearbeitungen
= strukturelle Anderungen einer Organisation
= Single-Point-of-Contact fur Betroffene,
Verfahrensverfolgung
e )
20
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éktue//e wissenschaftliche PIA-Frameworks

2. Identify the PrEIA 3. Prepare s PAEIA plan | New System or System Change ‘
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=
- I " g
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ' z
e |
I : i ) List of Privacy
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' for cach Privacy Target (P) g
n and Re
—>  Listof Controls
F 1
ul 11. Prepare and 2 mplewete | | —_——
i pliish the repon recommendations [
k] . I Residual ks
o . :
& L Assessment and Documentation of | § ‘:‘-""'""_
" > mplementation
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Wright / Friedewald 2013: 763 Oetzel / Spiekermann 2013: 11
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- e PIA

weaic o) i (Wright/Friedewald 2013)
~ Verfahrensbeschreibung

1. Determine whether 2. Identify the P+EIA 3. Prepare a PA+EIA plan
aPlAorEIA s team and set the
b 5
necessary — team’s terms of =

Prepare

Lethical impacts

~ possible solutions

Report & act

3

. Third-party review 14. Update the P+EIA 15. Embed privacy and e ReVI eW d es P I A u n d

and/or audit of the if' there are changes cthical awareness
P+EIA 4 in the project S throughout the H
organisation, ensure FO rtSCh rel b U n g

accountability
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Identification of Threats (T) = List of Threats & Kata|Og stru ktu re I Ie

Their Likelihood

for each Privacy Target (P)

Angreifermotive

|
I--)<T) Documentation of PLA process —3 PIA Report
(Oetzel / Spiekermann 2013: 11) Datenschutz-Impact-Assessment | Sommerakademie 2015 Folie 23

www.datenschutzzentrum.de

% Besondere
materielle Herausforderungen fdr ein (D)PIA

Personenbeziehbarkeit von Daten ist immer gegeben weil vom
Kontext abhangig: ,,Es gibt kein belangloses Datum.” (BVerfG 1983)

Eine Pseudonymisierung oder Anonymisierung von Daten schitzt
nicht vor einer Typisierung personenbezogener Daten. Eine
Typisierung ermdglicht Organisationen, eine Risiko-Diskriminierung
von Mitgliedern in Teilgruppen vorzunehmen. Diese Diskriminierung
muss nicht auf Einzelperson heruntergerechnet werden und sie
muss nicht ,stimmen®, nicht ,,wahr* oder ,integer” oder ,valide und
reliabel”, sondern nur relativ besser als die der Konkurrenz sein.

Schutzbedarf ist auch kontextabhéngig: Besteht kein
rechtsstaatlicher Schutz (keine Gesetze, keinen Vollzug), dann
erhoht das den unmittelbaren Schutzbedarf von Personen
gegenuber Organisationen.
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Beispiele flr erste Ansédtze eines DPIA

Risikodiskussion anhand der Schutzziele und Angreifermodellierungen:

- ULD 2011: “Juristische Fragen im Bereich Altersgerechter Assistenzsysteme”,
ULD, Technical Report, https://www.datenschutzzentrum.de/projekte/aal/

- Zwingelberg, H.; Hansen, M, 2012: “Privacy Protection Goals and Their
Implications for elD Systems,” in Privacy and Identity Management

for Life, ser. IFIP Advances in Information and Communication Technology, J.
Camenisch et. al. vol. 375. Springer, 2012, pp. 245-260.

- DSK 2012: Orientierungshilfe “Datenschutzgerechtes Smart-Metering”
https://www.datenschutz-bayern.de/technik/orient/oh_smartmeter.pdf

- Article 29 Data Protection Working Party, Opinion 05/2012 on Cloud Computing,
01037/12/EN, Article 29 Data Protection Working Party Std. WP 196, Adopted
July 1st 2012

Datenschutz-lmpact-Assessment | Sommerakademie 2015 Folie 25

www.datenschutzzentrum.de

Literaturhinweise zu PIA
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- BSI, 2011: “Privacy Impact Assessment Guideline for RFID Applications”
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/ElekAusweise/P1A/Privacy _Impact_Assessment_Guideline_
Langfassung.pdf;jsessionid=4BE04C3871C6AEBOCD78E76F22F0153A.2_cid244?__blob=publicationFile
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Vielen Dank fur
Ihre Aufmerksamkeit

Martin Rost
ULD32@datenschutzzentrum.de
0431 9881391

Holstenstralle 98, 24103 Kiel
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