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Agenda

* Vertrauenswurdigkeit
 IT-Sicherheitsstandards & Normung
* Digitale Agenda, EGovG und DigV 2020

» Aktuelle Handlungsfelder des BSI
* Vertrauensdienste und elektronische Identitaten
« Aktuelle Regulierungen

* Ausblick
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Gesellschaftliche Normen und technische Standards

Normen gesellschaftlichen Zusammenlebens
B Sprache, Kommunikation, Infrastruktur
B Gesellschaftliche Werte / Grundrechte, wie Unversehrtheit, Freiheit, Lebensqualitat,

informationelle Selbstbestimmung (Art. 1 u. 2 GG), Fernmeldegeheimnis (Art. 10 GG)
B Spezialgesetze mit Bezug zu technischen Standards

% Bundesamt
) fiir Sicherheit in der

Informationstechnik
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Bedeutung von IT-Sicherheitsstandards (1)

m Wirtschaft und Gesellschaft hangen von der Verfugbarkeit und Integritat von
IT-Systemen ab

m Mangel an Datenschutz und Vertrauenswirdigkeit von gangigen Produkten
m Offentliche und Nationale Sicherheit sind betroffen

m Regierungen sind gefordert Richtlinien fir angemessene Sicherheitsstandards
und unabhangige Produktprufungen resp. Zertifizierungen zu setzen

Beispiel: Versorgungssicherheit in einem intelligenten Energienetz

Mess- /| Zustandsdaten,
Steuersignale -




Bedeutung von IT-Sicherheitsstandards (2)

g
il Hersteller ’ Online-Anbieter

CiscCoO.
| 3 Y V’SA Master
m Microsoft ge . @ ' PayPal -

HUAWEL facebook
lenovo. ¥/ symantec = Go gle - amazoncom

Internet

i 1T

Geschaftskunden Barger /

( privat / 6ffentlich Nutzer
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Bedeutung von IT-Sicherheitsstandards (3)

Entwicklung Technischer Standards unterstiutzen

B | B Seramaingr
B Technische Richtlinien (TR)

W Schutzprofile (PP) o ehmen ik diendshs

B Nationale und internationale Normung i
Zertifizierung

B Komponenten @ |

B Produkte * ® [z

Zertikat Nummer:
BSI-DSZ-CC-0282-2008

B Dienstleistungen

B Dienstleister
Unterstutzung von Gesetzgeber und Politik
B Intelligente Messsysteme (EnWG/EEG)

B Gesundheitstelematik (SGB V
§ 291 / eHealth-Gesetz)

B elD-Verfahren (EU-KOM/elDAS-VO)

% Bundesamt
7R fiir Sicherheit in der

Informationstechnik
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BSI-Zertifizierung

Gesetzl. Vorgaben Technischer
(EnWG, EEG, eGovG, @ Standard

SGBV/eHealthG, IT-SiG) | | (BSI TR/PP/IT-Grundschutz)

Konformitatsprufung
private qualifizierte Prufstelle

V

Zertifizierung
BSI

Die Zertifizierung weist nach, dass ein Produkt/Verfahren die
in den Rechtsvorschriften geforderten technischen
Eigenschaften (TR, PP) erfullt.

Dr. Astrid Schumacher



Bedeutung von IT-Sicherheitsstandards (4)

NIA - Gesamtlenkungsausschuss (GLA): CSCG/ KITS / KOSI

NA 043-01-17 AA

S R ok - Ll R IpSl=clliche e
Identifikation
( NA 043-01-27-01 AK ) ( b ( NA 009-00-15-06 AK b
e o NA 043-01-17-03 UA : Pasine :
Anforderunger], Dlens_te und Richtlinien Maschinenlesbare Reisedokumente Bewelswgrt(-?rhaltung kryptographisch
fur IT-Sicherheitssysteme signierter Dokumente
J o J N\ J
s N s N\ s ™\
NA 043-01-27-02 AK NA 043-01-17-04 UA e L
; . : : AL Automatische Identifikation und
IT-Sicherheitstechniken und -mechanismen Austauschprotokolle bei Chipkarten
Datenerfassungsverfahren
\ J \ J N J
s A I N s N
NA 043-01-27-03 AK NA 043-01-17-08 UA (NFC-Forum) NA 043-01-37 AA
Evaluationskriterien fir IT-Sicherheit Kontaktlose Chip-Karten Biometrie
_ J _ J L J
s N s )
NA 043-01-27-04 AK NA 043-03-03 AA
IT-SicherheitsmaRnahmen und Dienste Elektronisches Geschéaftswesen
. / . J
- A\ - N\
NA 043-01-27-05 AK NA 159-01-16 GA
Identitdtsmanagement und Datenschutz Dienstleistungen fir Sicherheitsanlagen
N\ J N\ J

% Bundesamt
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Normungsbedarf IT-Sicherheit - Beispiele

Moderne Sicherheitstechnologien

B 2-Faktor-Authentisierung statt Passwort

B End-to-End-Sicherheitsfunktionen

B Sicherheitselemente SE, Token-basiert
B Einsatz von SE in und an mobilen Endgeraten: NFC, FIDO
B Trusted Computing (TPM)

Vertrauensdienste

BRI CHLAN. s T22000129

ama/Buramarmon.
MUSTERMANN
GEB. GABLER
s e s s

ERIKA

B Account- und Token-Management
H PKI
B elD-/Auth-Dienste, z.B. Servicekonten

Date of bt Natsomaity !

72.08.1964 DEUTSCH

f - e
31.10.2020 938568

G S B O a0 i

N Lbram

Technische Standards

B Mitgestaltung durch alle Stakeholder

B Datenschutz- und GG-Anforderungen berlicksichtigen
B Transparenz, diskriminierungsfreie Nutzung

% Bundesamt
) fiir Sicherheit in der

Informationstechnik
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Digitale Agenda

|5
Bundesregierung

& Bundesministerium & Bundesministerium ﬁ Bundesministerium
fiir Wirtschaft des Innarn fiir Merkehr und
und Energie digitale Infrastrukiur

Schnelles Internet
fiir alle. Uberall.

DEUTSCHLAND KANN DAS

Made in Germany
wird digital.

| DEUTSCHLAND KANN DAS,

-

% Bundesamt
fiir Sicherheit in der
Informationstechnik
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m Bundesamt
i iy far Sicherheit in der

- Digitale Agenda fur Deutschland

Digitale Wirtschaft
und digitales
Arbeiten

Digitale
Infrastrukturen

Handlungsfelder

Digitale Sicherheit Schutz Europaische und

Lebenswelten in und Vertrauen fur  digitale Dimension
der Gesellschaft Gesellschaft und der digitalen
gestalten Wirtschaft Agenda

¥ Bundesministerium 4 Bundesministerium @ Bundesministerium
filr Wirtschaft des Innern fur Verkehr und
und Ene digital astruktur



Standardisierungsauftrag der Digitalen Agenda

Digitalisierung, Automation, Vernetzung in allen Lebensbereichen:

¥

.

B Smart Grid, Smart Metering (KRITIS)
B Smart Home, Smart Services
B |ndustrie 4.0 / Fernwartung

fi**“?'*.‘*;‘.t“" ¥
NRRG

N

B eMobility / car2car / car2x
B cHealth/eGovernment

B Cloud Computing

® elD / ePayment

B eCommerce

B Big Data

Vertrauenswurdigkeit, Verfugbarkeit, Transparenz

% Bundesamt
R fiir Sicherheit in der
Informationstechnik
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EGovernment-Gesetz und
Digitale Verwaltung

* EGovG: Gesetz zur Forderung der elektronischen Verwaltung
seit 1.8.2013 in Kraft

Al rE
- Verbesserung digitaler Dienste %\

_ |
- Ermoglichung von Interoperabilitat b

- insbesondere durch Prozessoptimierung sowie Datenschutz
bei gemeinsamen Verfahren und Georeferenzierung

- Schaffung von Transparenz

P ’ . Digitale
Digitale Verwaltung 2020”: eAkte, IT-PLR Verwaltung
2020

% | Bundesamt e IT-Planungsrat

Dr. Astrid Schumacher
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EGovG - Digitale Dienste

Erreichbarkeit durch mindestens einen elektronischen Zugang
- Einrichtung qeS-fahige E-Mail-Adresse und innerbehordliche Organisation

* Bundesbehorden zusatzlich: Erreichbarkeit per De-Mail und
elD-Funktion des PA

* Anschluss an das Gateway des Bundes, Aufbau der Infrastruktur fur PA

* Technische Ersetzung der Unterschrift
- § 3a VwWVIG: Webformulare i.V.m. elektronischer Identifizierung per PA

* Elektronische Aktenfuhrung (Bund) §§ 6 — 8 EGovG:
Nur fur Bundesbehorden verpflichtend, auch fur andere sinnvoll

% Bundesamt
4 fiir Sicherheit in der
Informationstechnik
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Beitrage des BSI

" Technische Richtlinien, verpflichtend und/oder empfehlend

" QOrientierungshilfen und Handlungsleitfaden zur

technisch-organisatorischen Umsetzung der

gesetzlichen Anforderungen, Stand der Technik P [

Bundesamt

www.bsi.bund.de |

" Einige Handlungsfelder im Umfeld EGovernment:

% Bundesamt
) fiir Sicherheit in der

Informationstechnik

Der neue Personalausweis mit
Online-Ausweisfunktion und De-Mail
Weitere Vertrauensdienste und
elektronische ldentitaten

Bausteine fur die eAktenfuhrung

Dr. Astrid Schumacher
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Hoheitliche Durchsetzung der
Vertrauenswurdigkeit mit PKI

&

Verankerung

\

Vorgabe Certificate Policy

Berechtigung via Zertifikat Sperrung eines Zertifikats

i i

Zertifizierungsstelle ‘ Zertifizierungsstelle | Zertifizierungsstelle ‘
(Kommerziell) (Kommerziell) Hcommerzieth

\

Ausstellen von Zertifikaten fur Nutzer

/ ¢ \ / L \ CERTIFIC:ATE

Nutzerl Nutzerl Nutzerl Nutzerl Nutzerl Nutzerl
% | ?iiurnsd}iflirpr:eitin der

Informationstechnik
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Online-Ausweisfunktion

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Dr. Astrid Schumacher
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Online-Ausweisfunktion

Beidseitige Authentisierung

- Diensteanbieter mit Berechtigungszertifikat
- Inhaber mit gultigem Ausweisdokument

2-Faktor Authentisierung des Inhabers durch
- Besitz (Zertifikat im nPA) und
- Wissen (PIN)

Obligatorische Nutzung bei De-Mail
- Sichere Kommunikationsinfrastruktur

Schaffung neuer Anwendungen
- E-Government-Initiative

- Nutzung als Schriftformersatz
R [ oo - etc.

Dr. Astrid Schumacher
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eGovernment

% Bundesamt
fiir Sicherheit in der

Informationstechnik
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eBusiness

% Bundesamt
fiir Sicherheit in der
Informationstechnik
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Sichere Identitaten (1)

Primaridentitat :
gm0 Authentische + Kennzeichen | . abgeleitete
. P> Daten (Geheimnis) = Identitat
| Ubertragung 1 Registrierung
' Datengruppen Authentisierungsmittel (generiere Geheimnis)

Technologien abgeleiteter Identitaten

Authentisierungsmittel

< / { BSITII:IM /

Secure Mobile Connect Yubikey VDV-Kernapp

Schwerpunkte: Nutzung an mobilen Endgeraten, NFC, FIDO
R | e in do

Informationstechnik

Dr. Astrid Schumacher 26



Technische Realisierung mobiler Identitaten oder
SWarum wir Near Field Communication brauchen®

NFC ist iber den ,,Umweg" kontaktloser Chipkarten bereits im Alltag angekommen

B Offentlicher Personenverkehr:
Mehrere Millionen kontaktloser Buchungsvorgange taglich ERB

B Payment: Visa @
Ausgabe kontaktloser Kredit- und Debit-Karten fast flachendeckend girogo

B EGovernment:

37 Mio. Personalausweise mit Online-Ausweisfunktion

Synergieeffekte vorhandener Infrastrukturen nutzen

B Die Interoperabilitat mit kontaktlosen Infrastrukturen und Medien nach ISO/IEC14443 soll zur
Standardeigenschaft markttblicher NFC-Mobilgerate werden

B NFC-Mobilgerate werden zu mobilen Terminals fir bestehende und zukunftige elD-Anwendungen
Integration abgeleiteter Identitaten wie FIDO als zur elD-Funktion komplementaren ldentifizierungsfunktion

NFC Initiative fiur Interoperabilitat

‘ Personalausweis mit Online-Funktion wird
J Bundesamt - . . - . ng un
AR |t g interoperable elektronische ,,Primaridentitat”

Informationstechnik
Dr. Astrid Schumacher 27



De-Malil

De-Mails sind sichere E-Mails:
einfache E-Mail + Sicherheit + Datenschutz

Ziele sind u.a.

— Sicherheit,Vertraulichkeit und Nachweisbarkeit der
Kommunikation

- ldentitat der Kommunikationspartner ist
sichergestellt

- dennoch einfache Bedienbarkeit

De-Mail ist ein geschlossenes System:

[ Nachgewiesene Sicherheit & Vertrauenswirdigkeit
durch definierte Anforderungen (De-Mail-Gesetz,
Technische Richtlinie 01201des BSI)

[ Unabhangige & sorgfaltige Vorab-Prifungen der
angebotenen Dienste

% Bundesamt
R fiir Sicherheit in der
Informationstechnik

Unternehmen

Behorden Unternehmen

Dr. Astrid Schumacher
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Ende-zu-Ende-Verschlusselung

De-Mail unterstutzt zusatzliche Ende-zu-Ende-Verschlusselung

« Gatewayanbindung
* Nutzung gangiger Plugins fur E-Mail-Client
* Hinterlegung des offentlichen Schlissels im
offentlichen Verzeichnisdienst moglich

» Login via Weboberflache
* NEU seit Fruhjahr 2015: Browser-Erweiterung
» Basis OpenSource-Programm ,Mailvelope®

» Leichte Bedienbarkeit, u.a. durch Vorschlag geeigneter Einstellungen bei

Installation und gestutzte Schlusselverteilung

« Vor- und Nachteil dieser Verschlusselung

* Nur der Anwender hat Zugriff auf den eigenen privaten Schlussel zur
Entschlisselung von so verschlusselten und an ihn adressierten De-Mails.

» Bei Schlusselverlust/-ldschung oder Vergessen des Passwortes durch diesen
Eigentimer ist keine Entschlisselung der De-Mails mehr maoglich.

% Bundesamt
4 fiir Sicherheit in der
Informationstechnik
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Technische Richtlinie
Sicherer E-Mail-Transport

——,
——,
{ EMDA
\ (z.B. Telekom-
1 munikations-
anbieter)

e ™

—

\
/
~— ’_}
EMDA \
\ (z.B. Uni)
=
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Vertrauensniveaus & Mechanismen: TR 03107-1

 MalRnahme 10 der elD-Strategie des IT-PLR: Technische Richtlinie fur
Vertrauensdienste
,Das BSI wird [...] den Entwurf einer Technischen Richtlinie
vorlegen, in der Vertrauensniveaus und entsprechende Kriterien fur
Vertrauensdienste definiert werden.” (elD-Strategie)

e Betrachtung der Grundlagen und Mechanismen (z.B. elD, De-Mail,
OSCI, TAN) fur Vertrauensdienste (Identifizierung, Abgabe einer
Willenserklarung, Dokumententibermittiung und Ubermittlung von
|dentitatsdaten)

 Mechanismen werden bestimmten Vertrauensniveaus zugeordnet
(Hoch+, Hoch, Normal)

ti
formationstechnik

% Bundesamt
4 fiir Sicherheit in der
In
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Ubersicht Uiber Vertrauensdienste und -niveaus

Vertrauensniveaus
normal hoch hoch+

Personen: Registrierung /Erstidentifizierung

elD PA

Personen: Anmeldung / Login

elD PA

Identifizierung

Dienste

SSL-Zertifikat

Berechtigungs-Zertifikat

Elektronische Signaturen

FES (SW-Token)
FES (HW-Token

Nicht signaturbasiert

Willenserklarung

Nutzerinteraktion
TAN-Verfahren
Formular + elD PA

Absenderbestitigte De-Mail

Versand

0SCI (Transport-
verschl. + Signat.

0OSCI (E2E-Verschliisselung +Signatur
Absenderbestitigte De-Mail

tbermittlung

Dokumenten-

Web-Upload

SSL-Zertifikat
elD PA

L

Bundesamt
fiir Sicherheit in der
Informationstechnik
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Elektronischer Schriftformersatz mit
elektronischem ldentitatsnachweis

Verwaltungsverfahrensgesetz § 3a

- Die Schriftftorm kann ersetzt werden durch unmittelbare Abgabe der
Erklarung in einem elektronischen Formular, das von der Behorde in
einem Eingabegerat oder Uber offentlich zugangliche Netze zur
Verfugung gestellt wird.

- In den Fallen [des Satzes 4 Nummer 1] muss bei einer Eingabe
uber offentlich zugangliche Netze ein sicherer Identitatsnachweis
nach § 18 Personalausweisgesetz oder nach § 78 Absatz 5 des
Aufenthaltsgesetzes erfolgen.

« Technische Richtlinie TR 03107-2 regelt:
- Erfullung der verschiedenen Funktionen der Schriftform
- Technische Anforderungen zur Umsetzung

% Bundesamt
4 fiir Sicherheit in der
Informationstechnik
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Elektronischer Schriftformersatz mit
elektronischem ldentitatsnachweis

Burger | Behorde

Fachverfahren

Browser Formularserver

elD-Client ' elD-Server

Dr. Astrid Schumacher



Sichere Identitaten (2)

Verordnung uber elektronische Identifizierung und Vertrauensdienste fur
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie
1999/93/EG (elIDAS-VO)

B Elektronische ldentifizierung von Personen und Unternehmen in allen
EU-Landern

B Assurance Level nach STORK oder ISO 29115 kompatibel mit BSI TR-03107

B Grenzuberschreitende elektronische Vertrauensdienste zur Abldsung von
papiergebundenen Verfahren

®  Signaturen
Siegel
Zeitstempel
Zustelldienste

Webseitenzertifikate

Durchsetzung Technischer Standards fiir sichere Identitaten und Vertrauensdienste



Sichere ldentitaten (3)

Die EU-Richtlinie 2007/64/EG wird u.a. uberarbeitet, weil

B eine ausreichende Standardisierung und Interoperabilitat unterschiedlicher
Zahlungsdienste bei Kartenzahlungen sowie e- und mPayments nicht gegeben ist.

Zentraler Punkt der PSD 2 aus Sicht der Informationssicherheit:

B Notwendigkeit der ,Strong Customer Authentication® fir das Abrufen von
Kontoinformationen und das Durchfihren von Transaktionen wird gefordert.

B Definition von Strong Customer Authentication mittels Kombination von zwei der
drei moglichen Faktoren

Besitz
Chance fur die Informationssicherheit:

B Gestalten einer sicheren, datenschutzgerechten und anwendbaren
Authentisierungslosung durch die EZB, die European Banking Authority und das
SecurePay-Forum

Durchsetzung Technischer Standards zur sicheren Identifizierung



Elektronische Aktenfuhrung/Digitalisierung

* §§ 6 und 7 EGovG fordern die elektronische Aktenfuhrung inkl.
Scannen und Langzeitaufbewahrung nach dem ,Stand der
Technik”

* Beweisregelungen zugunsten nach Stand der Technik
eingescannter Dokumente, z.B. §§ 371 b, 298a ZPO

 Orientierungshilfen des BSI durch Technische Richtlinien

Effizienz und Wirtschaftlichkeit
Wissensmanagement E-Zusammenarbeit
Medienbruchfreie Prozesse F
(1]

Demografischer Wandel 05
<~¢= &

_—

Flexible Ressourcenverteilung

Mobiler Zugriff
o)

rtsunabhangiges Arbeiten [

Gesetze und Regelungen ‘
Transparente Verwaltung E-Government Gesetz
J Bundesamt
% fiir Sicherheit in der Nachvollziehbarkeit
Informationstechnik
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Beweiskraft-erhaltende Erstellung &
Aufbewahrung elektronisch signierter Daten

— LOsungsansatze fur den Beweiswerterhalt: BS| TR-03125 ESOR

— LOsungsansatze fur das ordnungsgemale ersetzende Scannen:
BSI TR-03138 RESISCAN

~ TRRESISCAN — — —
———————— TR-ESOR —

|

| |
|

: |

Dokume.nten Scannen Nachver Integritats- Aufbewshrung

| vorbereitung arbeitung sucherung |

|
|
|

Dr. Astrid Schumacher 48




Das IT-Sicherheitsgesetz - Regelungskomplexe

O Verbesserung der IT-Sicherheit bei Unternehmen
O Verbesserung der IT-Sicherheit des Bundes
O Starkung des BSI

O Schutz der Blrger in einem sicheren Netz

Dr. Astrid Schumacher
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Verbesserung der IT-Sicherheit bei Unternehmen

O WER wird reguliert
O Betreiber kritischer Infrastrukturen
O Ausnahme: Kleinstunternehmen
O Vorrang von spezialgesetzlichen Regelungen

O WAS wird reguliert
O Einhaltung von Mindeststandards (inkl. Nachweispflicht)
O Meldepflicht fur Sicherheitsvorfalle

O WIE wird reguliert - Kooperativer Ansatz — aber mit
Sanktionsmoglichkeit (OWi), bei Kooperationsverweigerung

Dr. Astrid Schumacher
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Ausblick

Vielfaltige Vertrauensanker der Informationssicherheit

Leistungsfahige Technologien sind vorhanden
Usability ist wesentlicher Erfolgsfaktor
security-by-design muss sich weiter durchsetzen
Kooperativer Ansatz und Regulierung erganzen sich
IT-Sicherheitsstandards ,Made in Germany*

Anforderungen fiur Nachfragemarkte

Technische Standards entwickeln
Unabhangiger Nachweis Uber deren Einhaltung ermadglichen (z.B. Zertifikat)
Verbindlichkeit von Standards schaffen

Marktfuhrer zur Wiederherstellung des Vertrauens motivieren

Im offentlichen Diskurs

Erhalt gesellschaftlicher Werte und der Grundrechte der Biirger

Art. 1/ Art. 2 GG, Art. 10 GG

% Bundesamt
4 fiir Sicherheit in der
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Vielen Dank fur lhre Aufmerksamkeit!

Kontakt

Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

Dr. Astrid Schumacher

Leiterin des Referats S 11 Sicherheit in
elD-Anwendungen

Godesberger Allee 185-189

D-53175 Bonn

Telefon: 022899-9582-5371
Fax: 022899-10-9582-5371

astrid.schumacher@bsi.bund.de
www.bsi.bund.de

www.bsi-fuer-buerger.de
www.buerger-cert.de

% Bundesamt
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Sii i
ichere fnformationstechnik

flir unsere Gesellschaft

E_f_l.lndesamt

fir Sicherheit i, der .\.L ‘

nformatiunstechnik

Www.bsi.bund.de
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