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Fundament

Ein Fundament (von lat. fundus Bodengrund') ist im Bauwesen Teil
der allgemeinen Grundung. Es besteht aus Elementen wie Platten,

Pfahlen (siehe Pfahigrindung), Trager, Steinen und so weiter.
Heutzutage besteht das Fundament hauptsachlich aus Stahibeton.

Baustatik

Baustatik oder die Statik der Baukonstruktionen ist die Lehre von
der Sicherheit und Zuverlassigkeit von Tragwerken im Bauwesen. In
der Baustatik werden die Krafte und deren gegenseitige
Auswirkungen in einem Bauwerk sowie in jedem dazugehdrigen
Bauteil berechnet. Die Berechnungsverfahren der Baustatik sind
Hilfsmittel der Tragwerksplanung und mit der Lehre der Modellbildung

und der Konstruktionslehre Teil der Tragwerkslehre.
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Fundament & Statik

e |Im Bauwesen wichtig — sonst Einsturzgefahr

e Analogie: IT-Infrastrukturen: Fundament & Statik ftr die
Informationsgesellschaft

vertrauenswirdige

Ohne IT-Infrastrukturen
keine Informationsgesellschaft

vertrauenswirdige
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Bel Pfusch am Bau:
Schuldfrage + Veryaghrung?

(3 Kieler Nachrichten

EINGESTURZTE HALLE

Die Schuldfrage bleibt offen

Fiinfeinhalb Jahre nach dem Einsturz einer ehemaligen Tennishalle in Plén unter Schneelast bleibt die Frage nach menschlicher
Verantwortung unbeantwortet: Wie das Landgericht Kiel am Freitag bestitigte, platzte die Fiinf-Millionen-Euro-Schadensersatzklage
gegen einen Gutachter.

... als Gutachter durfe
man sich hierzulande
gewohnlich auf eine
behordlich geprifte
und genehmigte Statik
verlassen®

8 Im schneereichen Winter

W 2009/2010 war die ehemalige
Ploner Tennishalle Anfang Februar
eingesturzt. Sie begrub die
Storzucht unter sich, Hunderte
von Fischen verendeten. Nach der
Schneeschmelze wurde das
Ausmafi der Zerstirung der Halle
sichtbar.

Von Thomas Geyer

Artikel verdffentlicht: Freitag,
28.08.2015 20:22 Uhr

Artikel aktualisiert: Freitag,
28.08.2015 2122 Uhr

Quelle: Dirk Schneider

Quelle: http://www.kn-online.de/News/Aktuelle-Nachrichten-Ploen/News-Aktuel le-Nachrichten-Ploen/Eingestuerzte-Halle-Die-Schuldfrage-bleibt-offen
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Briichiges Fundament?
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Kommission des Altestenrates fiir den Einsatz neuer Informations- und Kommunikationstechniken und —medien,
Protokoll vom 21.05.2015
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Gefdhrdungslage (BSI1 2014)

L ] .
RS Bedrohungen 2013 2014 Prognose

Schwachstellen

Spam

Schadprogramme

Drive-by-Exploits und
Exploit-Kits

Botnetze

Social Engineering

Identitatsdiebstahl

Denial of Service
Die Lage der IT-Sicherheit (DosS; DDoS)

in Deutschland 2014 Advanced Persistent
Threats (APT)

Steigend Gleichbleibend Sinkend

https://www.bsi .bund.de/SharedDocs/Downloads/DE/BSI
/Publikationen/Lageberichte/Lagebericht2014.pdf Tabelle 2: Zusammenfassung der Gefahrdungslage der Angriffsmethoden

und -mittel
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Ursachenforschung 1

Informatik-Baumeister

,unter hoher Wachstumsgeschwindigkeit hat
die Informatik kein professionelles
Selbstverstandnis entwickelt, das per se
zuverlassige und bedachte Konstruktionen zum
beruflichen Normalfall werden |af3t.”

Wolfgang Coy (1992)
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Ursachenforschung 11

« Konzeptionelle Unmaoglichkeit, Vertrauenswirdigkeit zu
garantieren bei fremdbestimmten Komponenten

= Erstellung
= Betrieb

» Komplexitat & Wechselwirkungen zwischen Komponenten

e Reale Welt mit IT-Landschaft, die ,,quick & dirty* statt mit
solider Planung entstanden ist

e Informatik-Beispiel:
Datenabfllsse Uber verdeckte Kandle (,,covert channels®)
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Beispiele flr genutzte verdeckte Kandle

TOP SECRETUCOMINTIREL TO USA, FVEY

COTTONMOUTH-I

ANT Product Data

(TSUSIWREL) COTTONMOUTH-! (CAL) is & Universal Sevial Bus (USE) hardwas implant
which will provide & wireless bridge into & target network a5 well as the abibty 1o load exploit
software oo target PCs. |

COTTONMOUTH - 1
Led lo discovery of aclive comms channel [luu_

m: (SESMREL TO USA. FVEY) The CONVERGENCE team helped discover an
aclive communication channel criginating fi thal is associated

(TSHSMREL) CM-1 will provide air-gap bridging. softwane persistence capabiliy, “in-field” re-

. and with & hast plant cver the USE. The
RF ik will enabile command and data infitration and exditration. CM-| wil also communicate
with Data Network Technologies [DNT) solware (STRAITBIZARRE) twough a coverl ",.

[ hility that
o ¥
harne| implementid on the LSS, using this communication channel 1o pass commands and
:.nl between nmL u: and software implants. r::n.u m: :De i“C-iENIh.:m"mIms unt | l ‘. enabled the discovery of a covert channel associated with smart phone

15 they are Known within i ierarchy area of responsibilly is
for covert activilies in Europe, North America, and South America. The
" dacC i

based on CHIMNEYPOOL browser activity in passive collection, The covert channel originates from
(TSHSMREL) CM- conceals digital companents (TRINITY), USB 1.1 F5 hub, switches. and users who use UCBrowser (mobile phone compact web browser). The

e i o e o e | NN covert channel feaks the IMS), MSISDN, Device Characteristics, and
be made with an unmodfied USE conmecior at the other end.  CM1 has the asslity 10 IME! back to server(s) in| nitial
communicale 10 other CM devices over the RF Eink using an overthe-air protocol called .' .. investigation has determined that perhaps malware can be associated when
AESLOLARION. el the covert channel is es!abf&shsd.“:ovsﬂ exdil activily identifies
" . ' SIGINT opporfunity where potentially none may have existed before. Target E
S s ' ' . offices that have access lo X-KEYSCORE gan search within this type of
traffic: hasad an thair IMST o IMF 0 datarmine tarnsd nresanna

LS : =N ’ -1
Status: Availability - January 2008 Unit Cost: 50 units: $1.015K . -
PO =222 R P Quelle: Snowden-Dokumente (NSA)
ALT POC; . 53222, . Ortbanaity o 2332768

TOP SECRETHCOMINTIREL TO USA, FVEY
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Ursachenforschung 111

e Keine Stunde Null fur den Aufbau von IT-Infrastrukturen

e Sondern Vermachtnis und Erblast der bisherigen
Entwicklungen

= Technisch
= Politisch

e Wer beherrscht heute die Komponenten?
= Hardware?
» Internet-Verwaltung?
= Router?
= Zentrale Dienstleistungen im Netz?
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Ursachenforschung 1V

e Wer hat Interesse an Sicherheit?
e Wer hat Interesse an Unsicherheit?

e Lukrativer Markt
fir Zero-Day-Exploits
(Angriffsmdoglichkeit, bevor es
eine Gegenmalinahme gibt;
Entwickler haben 0 Tage Zeit
zum Reagieren)

Zero days - security leaks for sale (VPRO Backlight)
. wpra mismatcnsl
= 43660

vt of Teen e ek o W

WaraMentlicht am 14072015
hitpiihackBgpt vpro.nk

¥ Tt 85 et have & digre lock yet, ai
besng traded 3 astronomcal SMOUnts. In th Cyber workd frade, where here 8 10 e, 700 808 1 Kok With “whiis hat ackers, whe guan
your orlina secarity. But their opponents, tha ‘Black-hat hackers, have un intereat in and sl securd i

http://tegenlicht.vpro.nl/backlight/zerodays.html
https://www.youtube.com/watch?v=4BTTiWkdT8Q
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Psychologischer Rat: —— e
RO . ©'SYCHOLOGIE
ontrollillusion aufgebe : HEUTE

= Nicht blind Experten folgen e ;

i Dlelgrpi%{e_
Risikobewusstsein & ﬁathonf}tg eit
Risikokompetenz schaffen ... b
...auf der Basis von Wissen Wie viel Natur

brauchen wir?

Und AUkaarung : Forschung
g Psychulogen
£ im Zwielicht

Aber: Risikobequemlichkeit,
gerade wenn negative Folgen
nicht unmittelbar bemerkbar
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Wie geht Vertrauenswidirdigkert?

Prufbarkeit herstellen

Zugesicherte Funktionalitdt nachweisen
= Durch Fremd-Attestierung

Offenlegen
= Open Source bei Software und Hardware
= Komplexitat reduzieren

= Umfassende Transparenz Uiber Konzepte, Anderungen,
Umgang mit Fehlern

Singulare und unkontrollierbare Abhangigkeiten vermeiden
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Datenschutz-Infrastrukturen

Ende-zu-Ende-Verschlisselung
= Mit vertrauenswurdigem Schliisselaustausch

Signatur-Infrastrukturen
= Mit pseudonymen Signaturen, Gruppensignaturen, ...

Anonymisierungs-Infrastrukturen
= Mit hintereinandergeschalteten Mix-Knoten im Internet
= Whistleblower-Systeme

Datenschutz-Service flr jede und jeden
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Verfeinerung.: Fundament & Statik

e Eigentliches Fundament: Grund- und Menschenrechte

e IT-Infrastrukturen: Fundament & Statik fur die
Informationsgesellschaft

vertrauenswirdige

Ohne IT-Infrastrukturen
keine Informationsgesellschaft

vertrauenswirdige
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Fazit

e Vertrauenswiurdigkeit von IT-Infrastrukturen?
= Zustand: nicht zufriedenstellend ®
= Trend: kein Selbstganger ®

e Verbesserungen sind notig und moglich

e Nicht nur IT-Sicherheit erhéhen, sondern
» (Eingebauten) Datenschutz

= Transparenz: Information der Betroffenen tber Risiken
Nicht- o
e Verbessern der Vertrauenswitrdigkeit als

Jnvestition fur die Informationsgesellschaft
erhebliche Gefahr
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