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Fundament & Statik

• Im Bauwesen wichtig – sonst Einsturzgefahr

• Analogie: IT-Infrastrukturen: Fundament & Statik für die
Informationsgesellschaft
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Ohne IT-Infrastrukturen
keine Informationsgesellschaft

vertrauenswürdige

vertrauenswürdige
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Bei Pfusch am Bau:
Schuldfrage + Verjährung?
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Quelle: http://www.kn-online.de/News/Aktuelle-Nachrichten-Ploen/News-Aktuelle-Nachrichten-Ploen/Eingestuerzte-Halle-Die-Schuldfrage-bleibt-offen

„… als Gutachter dürfe 
man sich hierzulande 
gewöhnlich auf eine 
behördlich geprüfte 
und genehmigte Statik 
verlassen“

www.datenschutzzentrum.de

Überblick

1. IT-Infrastrukturen und ihre Bedeutung als Fundament

2. Zustand der IT-Infrastrukturen: wie vertrauenswürdig?

3. Umgang mit Risiken

4. Datenschutz-Infrastrukturen

5. Fazit

IT-Infrastrukturen und DS – brüchiges Fundament, dürftige Statik



www.datenschutzzentrum.de

Brüchiges Fundament?
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Beispiel:
„Bundestags-

Hack“

Kommission des Ältestenrates für den Einsatz neuer Informations- und Kommunikationstechniken und –medien, 
Protokoll vom 21.05.2015
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Gefährdungslage (BSI 2014)
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI
/Publikationen/Lageberichte/Lagebericht2014.pdf
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Ursachenforschung I
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Informatik-Baumeister

„Unter hoher Wachstumsgeschwindigkeit hat 
die Informatik kein professionelles 

Selbstverständnis entwickelt, das per se
zuverlässige und bedachte Konstruktionen zum 

beruflichen Normalfall werden läßt.“

Wolfgang Coy (1992)
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Ursachenforschung II

• Konzeptionelle Unmöglichkeit, Vertrauenswürdigkeit zu 
garantieren bei fremdbestimmten Komponenten
 Erstellung
 Betrieb

• Komplexität & Wechselwirkungen zwischen Komponenten

• Reale Welt mit IT-Landschaft, die „quick & dirty“ statt mit 
solider Planung entstanden ist

• Informatik-Beispiel: 
Datenabflüsse über verdeckte Kanäle („covert channels“)
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Beispiele für genutzte verdeckte Kanäle
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Quelle: Snowden-Dokumente (NSA)
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Ursachenforschung III

• Keine Stunde Null für den Aufbau von IT-Infrastrukturen
• Sondern Vermächtnis und Erblast der bisherigen 

Entwicklungen
 Technisch
 Politisch

• Wer beherrscht heute die Komponenten?
 Hardware?
 Internet-Verwaltung?
 Router?
 Zentrale Dienstleistungen im Netz?
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Ursachenforschung IV

• Wer hat Interesse an Sicherheit?
• Wer hat Interesse an Unsicherheit?

• Lukrativer Markt 
für Zero-Day-Exploits
(Angriffsmöglichkeit, bevor es
eine Gegenmaßnahme gibt;
Entwickler haben 0 Tage Zeit
zum Reagieren)
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http://tegenlicht.vpro.nl/backlight/zerodays.html
https://www.youtube.com/watch?v=4BTTiWkdT8Q
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Vertrauenswürdigkeit – wirklich nötig?

• Psychologischer Rat:
 Kontrollillusion aufgeben
 Nicht blind Experten folgen

• Risikobewusstsein & 
Risikokompetenz schaffen …

• …auf der Basis von Wissen 
und Aufklärung

• Aber: Risikobequemlichkeit,
gerade wenn negative Folgen 
nicht unmittelbar bemerkbar

IT-Infrastrukturen und DS – brüchiges Fundament, dürftige Statik

www.datenschutzzentrum.de

Wie geht Vertrauenswürdigkeit?

• Prüfbarkeit herstellen

• Zugesicherte Funktionalität nachweisen
 Durch Fremd-Attestierung

• Offenlegen
 Open Source bei Software und Hardware
 Komplexität reduzieren
 Umfassende Transparenz über Konzepte, Änderungen, 

Umgang mit Fehlern

• Singuläre und unkontrollierbare Abhängigkeiten vermeiden
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Datenschutz-Infrastrukturen

• Ende-zu-Ende-Verschlüsselung
 Mit vertrauenswürdigem Schlüsselaustausch

• Signatur-Infrastrukturen
 Mit pseudonymen Signaturen, Gruppensignaturen, …

• Anonymisierungs-Infrastrukturen
 Mit hintereinandergeschalteten Mix-Knoten im Internet
 Whistleblower-Systeme

• Datenschutz-Service für jede und jeden
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Verfeinerung: Fundament & Statik

• Eigentliches Fundament: Grund- und Menschenrechte

• IT-Infrastrukturen: Fundament & Statik für die
Informationsgesellschaft
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Ohne IT-Infrastrukturen
keine Informationsgesellschaft

vertrauenswürdige

vertrauenswürdige
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Fazit

• Vertrauenswürdigkeit von IT-Infrastrukturen?
 Zustand: nicht zufriedenstellend
 Trend: kein Selbstgänger

• Verbesserungen sind nötig und möglich

• Nicht nur IT-Sicherheit erhöhen, sondern
 (Eingebauten) Datenschutz
 Transparenz: Information der Betroffenen über Risiken

• Verbessern der Vertrauenswürdigkeit als 
Investition für die Informationsgesellschaft
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



Nicht-

erhebliche Gefahr
-----------


