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1 Einleitung

1.1  Zum Dokument

Das Dokument enthalt Ergebnisse des Forschungsprojekts SPLITCloud als Deliverable D1.1. Im
Rahmen des Arbeitspakets 1 oblag es dem Unabhangigen Landeszentrum fir Datenschutz
Schleswig-Holstein, datenschutzrechtliche Anforderungen an eine Cloud-Computing-Architektur
zu formulieren. Dabei wurden nationale datenschutz- und telemedienrechtliche Anforderungen
ebenso betrachtet wie die rechtlichen Rahmenbedingungen fiir den grenzlberschreitenden
Datenaustausch.

Das Dokument bezieht sich dabei auf die Anforderungen an Software-as-a-Service-Plattformen,
die die Einspeisung, Aufbereitung und Einsicht in Messwerte aus intelligenten digitalen
Energieverbrauchszahlern (Smart Meter) ermdglichen.

1.2 Zum Projekt

Das Projekt dient der Entwicklung der SPLITCloud-Architektur in der Software-as-a-Service
(SaaS) datenschutzkonform angeboten werden soll.

Fir den Begriff Cloud Computing besteht keine allgemeingiilige Definition. Nach der
verbreiteten Definition des US-amerikanischen National Institute of Standards and Technology
(NIST) ist Cloud Computing ein Modell, ,das es erlaubt bei Bedarf, jederzeit und Gberall bequem
Uber ein Netz auf einen geteilten Pool von konfigurierbaren Rechnerressourcen (z.B. Netze,
Server, Speichersysteme, Anwendungen und Dienste) zuzugreifen, die schnell und mit
minimalem Managementaufwand oder geringer Service-Provider-Interaktion zur Verfligung
gestellt werden kénnen.*!

Cloud-Anwender ist jede natirliche oder juristische Person, die zu beruflichen oder sonstigen
Zwecken einen Cloud-Dienst in Anspruch nimmt.

Cloud-Diensteanbieter ist jede natirliche oder juristische Person, die eigene oder fremde Cloud-
Dienste zur Nutzung bereithédlt oder den Zugang zur Nutzung vermittelt oder die angebotenen
Dienste wirksam kontrolliert. Bei Cloud-Diensten wird hauptsachlich zwischen vier
Bereitstellungsmodellen unterschieden:?

1. Private Cloud mit Cloud-Infrastruktur fir nur eine Institution mit verschiedenen
Mdoglichkeiten, wer die Infrastruktur betreibt und wo sich diese Infrastruktur befindet;

2. Public Cloud mit Services eines Cloud-Diensteanbieters fir die Allgemeinheit oder gro3e
Gruppen;

! Mell/Grance, NIST SP - 800-145, 2; verwendete Ubersetzung nach
https://www.bsi.bund.de/DE/Themen/CloudComputing/Grundlagen/Grundlagen_node.html.
2 Manche Modelle wie beispielsweise Virtual Private Cloud — also eine durch logische Unterteilung einer
Public Cloud geschaffene Private Cloud - sind von dieser Einteilung nicht umfasst,
https://www.bsi.bund.de/DE/Themen/CloudComputing/Grundlagen/Grundlagen_node.html.
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 Cloud
3. Community Cloud mit von mehreren Institutionen geteilter Cloud-Infrastruktur;

4. Hybrid Cloud bei der gemeinsamen Nutzung von mehreren eigenstandigen Cloud-
Infrastrukturen Uber Schnittstellen.

Davon unabhangig wird zwischen drei Service-Modellen unterschieden:

1. Infrastructure-as-a-Service (laaS) besteht aus hardwaregebundenen IT-Ressourcen —
also Rechenleistung, Datenspeicher oder Netzen. Der Cloud-Anwender baut auf diesem
Dienst seine Betriebssysteme und Anwendungen auf.

2. Platform-as-a-Service (PaaS) beinhaltet Uber laaS hinaus eine komplette Infrastruktur
bestehend aus Hardware und Betriebssystem. Auf dieser kann der Cloud-Anwender
mittels standardisierter Schnittstellen eigene Anwendungen laufen lassen.

3. Software-as-a-Service (SaaS) oder auch Application Service Providing (ASP) stellt dem
Cloud-Anwender tber Computernetzwerke Anwendungen und Programmfunktionalitaten
des Cloud-Diensteanbieters bereit.

Im Gegensatz zu der vorherigen Uberwiegend vorherrschenden Strukturierung von IT-
Outsourcing besteht fir den Cloud-Anwender beim Cloud Computing keine statische Zuordnung
bestimmter physikalischer Infrastrukturen.®

Die Vorteile des Cloud Computing bestehen in der Skalierbarkeit, also der schnellen Anpassung
an den tatsachlichen Bedarf, verbunden mit einer Selbstzuweisung von Cloud-Diensten durch
den Cloud-Anwender; in Kostenvorteilen erzeugt durch die Teilung der Infrastruktur und die
Abrechnung nach Nutzung; in erhdhter Zuverlassigkeit und Ausfalltoleranz der IT-Infrastruktur
sowie in der standigen weltweiten Verfiigbarkeit von Cloud-Diensten fiir den Cloud-Anwender.*

Die Nachteile des Cloud Computing bestehen in dem Kontrollverlust fiir den Cloud-Anwender in
Folge der Verlagerung eigener Inhalte in die Cloud und der Abhangigkeit vom Cloud-
Diensteanbieter. Der Cloud-Anwender muss dem Cloud-Diensteanbieter hinsichtlich der
Integritdt und Vertraulichkeit der an diesen Ubermittelten Daten vertrauen. Dabei sind die
fehlenden physikalischen Hindernisse ein Nachteil, da auch unbefugte Dritte lediglich die
Authentifizierungssysteme (iberwinden miissen um Zugriff zu erhalten.® Zudem sind die
zusammenhangenden Themenbereiche Interoperabilitdt, Datenportabilitdit und Reversibilitat
zwischen Cloud-Umgebungen und aus Cloud-Umgebungen heraus noch nicht ausreichend
gewdhrleistet.® Reversibilitat bedeutet, dass Cloud-Anwender in der Lage sein sollen, vollstandig
autonom, zu jeder Zeit, in einem Standardformat, zu vorhersehbaren Kosten und in einem
vorbestimmten Zeitraum alle ihre Daten zurlickzuerhalten. Das beinhaltet die Mdglichkeit,

% Griinwald/Dépkens, MMR 2011, 287.

4 Nagele/Jacobs, ZUM 2010, 282; Griinwald/Dépkens, MMR 2011, 287.

> Jotzo, Der Schutz personenbezogener Daten in der Cloud, 2013, S. 81.

® Diesem Umstand versucht die Digitale Agenda fir Europa abzuhelfen, http:/ec.europa.eu/digital-
agenda/en/european-cloud-computing-strategy.
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hent!

Applikationen und Daten von einer Cloud-Umgebung zu einer anderen Cloud-Umgebung oder
aus der Cloud-Umgebung als solche heraus zu bewegen. Damit kann eine Abh&ngigkeit von
einem Cloud-Diensteanbieter (Vendor-lock-in) verhindert werden.

Die SPLITCloud-Architektur soll in rechtskonformer Weise eine neue Art des Cloud Computing
realisieren, die Datenschutzanforderungen umfassend berticksichtigt.
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2 Nationale rechtliche Anforderungen

Zunachst gilt es zu untersuchen, welchen Anforderungen der Betrieb der SPLITCloud-
Architektur nach deutschem Bundesrecht unterliegt.

2.1 Datenschutzrecht

Die zentrale rechtliche Vorgabe fir den Aufbau und Betrieb der SPLITCloud-Architektur stellt
das Datenschutzrecht dar. In Deutschland ist dieses im Wesentlichen im
Bundesdatenschutzgesetz (BDSG) geregelt. Verfassungsrechtliche Grundlage fir das BDSG ist
das Grundrecht auf informationelle Selbstbestimmung. Dieses Rechtsinstitut hat das
Bundesverfassungsgericht im Jahre 1983 in seinem Volkszahlungsurteil,” aus dem allgemeinen
Persdnlichkeitsrecht gem. Art. 2 Abs. 1 Grundgesetz in Verbindung mit Art. 1 Abs.1 GG
entwickelt. Darin wurde dem Einzelnen erstmals zugebilligt, selbst Uber die Preisgabe und
Verwendung der ihn betreffenden Daten zu verfiigen.® Eine weitere Konkretisierung des
Grundrechts erfolgte beispielsweise durch das Urteil zur Online-Durchsuchung, in dem das
Grundrecht auf Vertraulichkeit und Integritat informationstechnischer Systeme als spezielle
Auspragung des Datenschutzes entwickelt wurde.’

Die Anforderungen aus dem Volksz&hlungsurteil des Bundesverfassungsgerichts wurden im
BDSG einfachgesetzlich verankert. Soweit nicht-6ffentliche Stellen wie Unternehmen und
Privatpersonen Cloud Computing nutzen oder betreiben, unterliegen sie den Verpflichtungen
des BDSG.'" Offentliche Stellen unterliegen als Bundesbehérden dem BDSG und als
Landesbehdrden dem jeweiligen Landesdatenschutzgesetz.' Die Datenschutzgesetze der
Lander orientieren sich inhaltlich stark am BDSG, auch wenn teilweise zusatzliche
Spezialregelungen bestehen. Die nachfolgenden Ausflhrungen kdnnen groBenteils
entsprechend fir Landesbehérden herangezogen werden und gelten somit flr alle denkbaren
Cloud-Anwender und Cloud-Diensteanbieter in Deutschland oder solche Cloud-Dienste aus dem
EU-Ausland, die sich an deutsche Cloud-Anwender richten.

2.1.1 Schutz personenbezogener Daten

Unter dem Schutz des Rechts auf informationelle Selbstbestimmung stehen nicht samtliche
Informationen, die existieren. Nur personenbezogene Daten fallen unter die Schutzvorschrift des
§ 4 Abs. 1 BDSG. Personenbezogene Daten sind nach der Definition des § 3 Abs. 1 BDSG
Einzelangaben Uber persénliche und sachliche Verhéltnisse einer bestimmten und
bestimmbaren Person.

" BVerfGE 65, 1.

8 BVerfGE 65, 1 (43); 118, 168 (184); Epping, Grundrechte, Rn. 626; Hufen, Staatsrecht Il, § 12 Rn. 4.
° BVerfGE 120, 274

' Weichert, DuD 2010, 679; allg. § 1 Abs. 2 Nr. 3 BDSG.

" Zum BDSG: § 1 Abs. 2 Nr. 1 BDSG; zum Landesrecht z.B. § 3 Abs. 1 LDSG SH.
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Die Begriffe persénliche Verhaltnisse und sachliche Verhaltnisse sind inhaltlich nicht scharf
voneinander abgrenzbar, jedoch ist eine Unterscheidung in Ermangelung einer
unterschiedlichen Rechtsfolge nicht erforderlich.'?

2.1.1.1 Allgemeines zum Personenbezug im BDSG

Zu den personlichen Verhaltnissen gehdéren Angaben Uber den Betroffenen selbst und solche
die ihn identifizieren oder charakterisieren, beispielsweise Name, Geburtsdatum, Anschrift,
Beruf, Konfession, Aussehen, gesundheitliche Merkmale, Uberzeugungen, Einstellungen sowie
biometrische Daten und zugeordnete Standortdaten.’ Auch Werturteile (iber den Betroffenen
sind erfasst."

Zu den sachlichen Verhéltnissen zahlen Angaben U(ber einen Sachverhalt, der auf den
Betroffenen direkt beziehbar ist, beispielsweise Eigentums- und Besitzverhéltnisse,
Vertragsverhaltnisse, aber auch manche Geodaten.™

Um grundsatzlich unter rechtlichem Schutz zu stehen, missen die personenbezogenen Daten
nicht besonders qualifiziert sein, beispielsweise durch einen Bezug in die Intimsphére. Auch
relativ banale Informationen, die fir sich genommen keine Persdnlichkeitsrelevanz besitzen,
sind rechtlich geschiitzte personenbezogene Daten.'® Der Grund hierfir liegt in der
Verkettbarkeit mit anderen Daten. Werden diverse Informationen Uber ein Individuum
miteinander  verknipft, so  besteht die  Mdglichkeit einer  unkontrollierbaren
Persdnlichkeitserfassung.”” Aus diesem Grund gibt es unter den Bedingungen der
automatischen Datenverarbeitung kein belangloses Datum mehr.'®

Sensitive Daten sind gem. § 3 Abs. 9 BDSG Angaben (ber die rassische und ethnische
Herkunft, politische = Meinungen, religibse oder philosophische  Uberzeugungen,
Gewerkschaftszugehdrigkeit, Gesundheit oder Sexualleben. Fir diese besondere Arten
personenbezogener Daten enthalten die §§ 13 Abs. 2; 28 Abs. 6 bis 9; und 29 Abs. 5 BDSG
Sonderregelungen betreffend Erhebung, Verarbeitung und Nutzung.

Personenbezug ist gegeben, wenn der Betroffene durch die Information bestimmt oder
bestimmbar ist. Bestimmt ist die Person, wenn der Bezug sich unmittelbar herstellen lasst,'® also
klar ist, dass sich Angaben auf eine Person bezieht und nicht auf andere.? Dies betrifft vor allem
Datensatze, die den Namen des Betroffenen enthalten. Kann der Betroffene ermittelt werden,

'? Gola/Schomerus, BDSG, § 3 Rn. 5.

'* Gola/Schomerus, BDSG, § 3 Rn. 6.

'* Dammann, in: Simitis, BDSG, § 3 Rn. 12.

'° Gola/Schomerus, BDSG, § 3 Rn. 7; Weichert, DuD 2009, 350 (iber den Personenbezug von
Punktdaten.

'® BVerfGE 65, 1 (45); 120, 274 (312); Horn, in: Stern/Becker, Grundrechte-Kommentar, Art. 2 Rn. 50.

' BVerfGE 65, 1 (43); Becker, in: Hill/Schliesky, E-Volution des Rechts- und Verwaltungssystems, 2010,
S. 57 (62); Hansen/Meissner, Verkettung digitaler Identitaten.

'® BVerfGE 65, 1 (45).

'% Gola/Schomerus, BDSG, § 3 Rn. 10.

2 Dammann, in: Simitis, BDSG, § 3 Rn. 22.
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obwohl er nicht konkret benannt ist, so ist die Person bestimmbar.?" Dies ist beispielsweise der
Fall, wenn die Adresse des Betroffenen Teil der Information ist. In diesem Fall kann durch
minimale Recherche nachvollzogen werden, wer an dem entsprechenden Ort wohnt. Auch die
IP-Adresse einer Person besitzt einen bestimmbaren Personenbezug, wenn es mdglich ist,
nachzuvollziehen, welchem Anschluss diese Adresse wann zugeordnet war und wer der
Anschlussinhaber ist. Die Bestimmbarkeit setzt also ein gewisses Maf3 an Zusatzwissen voraus,
mit dem der Betroffene identifiziert werden muss. Dabei kommt es nach einer Ansicht nicht auf
die Kenntnisse der speichernden Stelle an, sondern auf die objektive Mdoglichkeit zur
Bestimmung der betroffenen Person.?? Nach einer anderen Ansicht ist der Begriff des
Personenbezugs relativ und somit fir eine verantwortliche Stelle durch ihre Mdéglichkeit der
Zuordnung beziiglich derselben Daten gegeben, fiir eine andere jedoch nicht.®® Der
Personenbezug ist in einem solchen Fall grundsatzlich herstellbar, nur nicht durch jedermann.
Eine abschlieBende Klarung dieser Frage ist noch nicht abzusehen. Unter dem Gesichtspunkt
eines vollumfanglichen Schutzes der informationellen Selbstbestimmung ist die erstgenannte
Ansicht mit ihrem weitergehenden Schutz vorzugswirdig.

Da die speichernde verantwortliche Stelle jedoch weder einschatzen kann, wieviel Zusatzwissen
bei anderen besteht, noch sicherstellen kann, dass die gespeicherten Daten niemals nach
auBen dringen, unterliegen gegebenenfalls auch solche Daten dem BDSG, die aus Sicht der
verantwortlichen Stelle keinen Personenbezug aufweisen. Das BDSG kennt hinsichtlich dieser
Unsicherheit kein ,erlaubtes Risiko“ zugunsten der verantwortlichen Stelle.** Auch
Informationen, die nach objektiven MaBstédben keinen Personenbezug aufweisen, kdnnen spater
zu personenbezogenen Daten werden, wenn neue Erkenntnisse eine entsprechende Verkettung
mit personenbezogenen Daten zulassen.®

An sich personenbezogene Daten kdnnen durch wirksame Anonymisierung ihren
Personenbezug verlieren. Das BDSG ist dann nicht mehr anwendbar. Die Verarbeitung in der
Cloud kann jedoch zu einer nachtraglichen Deanonymisierung fihren, wenn die Daten dabei
entweder mit anderen Informationen verknipft werden oder wenn sie Uber die Cloud anderen
Stellen zuganglich gemacht werden, die Giber entsprechendes Zusatzwissen verfiigen.?® Insofern
erstreckt sich die Verantwortlichkeit nach dem BDSG auf alle potentiell personenbezogenen
Daten.?’

21 vgl. BGH, NJW 1991, 568; Caspar, DOV 2009, 965 (967); Dammann, in: Simitis, BDSG, § 3 Rn. 22ff.

2 Ppahlen-Brandt, DuD 2008, 34 (87); Weichert, in: Daubler/Klebe/Wedde/ders., BDSG, § 3 Rn. 13;
Wohlgemuth/Gerloff, Datenschutzrecht, Anm. 3.3.2.2..

% Gola/Schomerus, BDSG, § 3 Rn. 10.

24 \igl. Dammann, in: Simitis, BDSG, § 3 Rn. 38.

% Dammann, in: Simitis, BDSG, § 3 Rn. 32; Hornung, DuD 2004, 429 (430); RoBnagel/Scholz, MMR
2000, 722 (723); Tinnefeld, in: RoBnagel, Hdb Datenschutzrecht, Kap. 4.1 Rn. 22.

% AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 5; Weichert, DuD 2010, 679 (681).

# Vgl. Art. 29-Datenschutzgruppe, WP 136, Abschnitt Ill 3, S. 23; Dammann, in: Simitis, BDSG, § 3
Rn. 36.
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renrtd

Cloud-Speicher enthalten demnach oftmals personenbezogene Daten in verschiedenen
Variationen. Werden dort etwa Kundendaten abgelegt, ist der Personenbezug unmittelbar
aufgrund der Verwendung der Kundennamen gegeben. Dabei sind nicht nur die Namens- und
Adressdaten rechtlich geschiitzt, sondern alle Informationen, die damit verkniipft sind. Darunter
fallen beispielsweise Informationen Uber Einkaufe, Kaufinteressen, Zahlungsverhalten und
Website-Besuche. Lediglich solche Daten, die nicht mit natrlichen Personen in Zusammenhang
stehen, etwa die Warenbestellung eines Unternehmens, das die Cloud nutzt, sind nicht
personenbezogen. Hier gilt es jedoch zu beachten, dass nicht nur Kunden, sondern auch eigene
Mitarbeiter Betroffene im Sinne des BDSG sein kdénnen.® Wenn also beispielsweise
Warenbestellungen des Unternehmens mit dem Namen oder der Kennung des entsprechenden
Mitarbeiters versehen sind, dann handelt es sich bei dem kompletten Datensatz um
personenbezogene Daten.

2.1.1.2 Personenbezug in der Cloud und im Smart-Metering

Auch Energie- und Ressourcenverbrauchsdaten geben Auskunft (ber die persénlichen
Verhéltnisse einer Person. Da in der heutigen Gesellschaft die Lebensweise mit Technik und
Automatisierung verbunden ist, benétigen alltagliche Handlungen wie beispielsweise kochen,
beheizen, duschen, radiohéren und telefonieren Energie und Ressourcen durch
Versorgungsunternehmen.® So kann aus Smart-Meter-Daten der Tagesablauf einer Person
rekonstruiert werden.*® Diese Méglichkeit zur Ausforschung wird insbesondere dann
problematisch, wenn die Erfassung von Verbrauchsdaten kleinteilig erfolgt beispielsweise durch
kurze Erfassungsintervalle oder Geratebezug; beziehungsweise dann wenn spartenibergreifend
Verbrauchsdaten von Wasser, Elektrizitat, Warme oder Gas erfasst werden.®' Hinsichtlich des
Potentials Lebensprofile von Menschen innerhalb des grundrechtlich gem. Art. 13 GG
besonders geschitzten Rickzugsbereichs Wohnung zu erstellen, ist der Einsatz von Smart-
Metering daher mit einer umfassenden Ton und Videoiiberwachung zu vergleichen.*

Zu beachten ist, dass der Smart-Meter-System-Betreiber abhangig von der Gesamtgestaltung
auch Cloud-Anwender sein kann. Smart-Meter-System-Betreiber ist jede natirliche oder
juristische Person, die eigene oder fremde Smart-Meter-Systeme zur Nutzung bereithalt oder
den Zugang zur Nutzung vermittelt oder die angebotenen Dienste wirksam kontrolliert. Smart-
Meter-Kunde ist jede natirliche oder juristische Person, die zu beruflichen oder sonstigen
Zwecken ein Smart-Meter-System in Anspruch nimmt.

*® Gaul/Koehler, BB 2011, 2229.

% Karg, DuD 2010, S 365 (366).

% ULD, Datenschutzrechtliche Bewertung des Einsatzes von ,intelligenten® Messeinrichtungen flr die
Messung von gelieferter Energie (Smart Meter), S. 3, abrufbar unter
https://www.datenschutzzentrum.de/smartmeter/20090925-smartmeter.pdf.

¥ Karg, DuD 2010, S 365 (366).

% Ebd.
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2.1.2 Rechtsgrundlagen der Datenverarbeitung

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist nach § 4 Abs. 1 BDSG
nur zuldssig, wenn sie auf der Basis einer entsprechenden Rechtsgrundlage geschieht. Unter
einer Verarbeitung ist nach der Definition des § 3 Abs. 4 S. 1 BDSG das Speichern, Verandern,
Ubermitteln, Sperren und Léschen zu verstehen. Damit ist der Anwendungsbereich des BDSG
derart ausgedehnt, dass praktisch jede Verwendung personenbezogener Daten umfasst ist.
Insbesondere die Ubermittlung von Daten an einen Cloud-Anbieter zur Speicherung in der Cloud
darf nur aufgrund einer Rechtsgrundlage erfolgen.®® Bei der Regelung des § 4 Abs. 1 handelt es
sich um ein sogenanntes Verbot mit Erlaubnisvorbehalt.’* Das bedeutet, dass jegliche
Verwendung personenbezogener Daten erst einmal verboten ist. Nur dann, wenn eine
Rechtsgrundlage die Verwendung erlaubt, ist sie ausnahmsweise zuldssig. Eine solche
Rechtsgrundlage kann entweder eine Rechtsvorschrift oder eine Einwilligung des Betroffenen
sein.®

2.1.2.1 Rechtsvorschriften
2.1.2.1.1 Bereichsspezifische Rechtsnorm

Eine datenschutzrechtliche Erlaubnisnorm kann auch aus dem Vorrang bereichsspezifischer
Erlaubnisnormen folgen. Eine solche Norm findet sich fir das Smart-Metering jedoch noch nicht.
Zwar sollen zukinftig die datenschutzrechtlichen Fragen auch im Energierecht hinreichend
geregelt sein, aber die die Ausgestaltung der Normen ist noch nicht sicher abzusehen. Fest
steht bisher, dass die Regelungen betreffend Datenschutz und Datensicherheit in einer
Messsystemverordnung und einer Datenkommunikationsverordnung normiert werden sollen. In
der Messsystemverordnung sollen Schutzprofile und Technische Richtlinien des Bundesamtes
fur ~ Sicherheit in der Informationstechnik  festgeschrieben  werden; in  der
Datenkommunikationsverordnung soll Transparenz beim Umgang mit Daten geschaffen werden.
Es soll darin geregelt sein, wer welche Daten von wem wie oft zu welchem Zweck erhalten darf.
Das Regelungssystem soll gegeniiber neuen Bedrohungslagen flexibel gestaltet werden.*

2.1.2.1.2 Auftragsdatenverarbeitung

Als Rechtsvorschrift, welche die Verwendung personenbezogener Daten erlaubt, ist § 11 BDSG
fir den Bereich der Auftragsdatenverarbeitung des Cloud Computing von zentraler Bedeutung.

Die Vorschrift dient der datenschutzrechtlichen Absicherung einer Auslagerung von
Datenverarbeitung und -speicherung an externe Dienstleister und andere Stellen. Im Gegensatz
zur Weitergabe an Dritte®” erfasst die Erlaubnisnorm des § 11 BDSG die Datenweitergabe an

% Holtorf, MPR 2013, 196.

% Gola/Schomerus, BDSG, § 4 Rn. 3.

% & 4 Abs. 1 BDSG.

% BMWi, 7 Eckpunkte fiir das ,Verordnungspaket Intelligente Netze*.
% Heidrich/Wegener, MMR 2010, 803 (805 f.).
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i gvourt!
den ,verlangerten Arm“ des Auftraggebers, zur dortigen technischen Umsetzung der

Datenverarbeitung. Der Auftragnehmer wird dabei in reiner Hilfsfunktion benétigt, die Erfullung
fremder Aufgaben umsetzend.®

Eine solche Auftragsdatenverarbeitung liegt dann vor, wenn der Auftragnehmer gegenlber dem
Auftraggeber weisungsgebunden ist.*® Der Auftraggeber muss die technische und rechtliche
Herrschaft Giber die Daten behalten, damit die Erlaubnisnorm des § 11 BDSG greift.*> Ob dies
der Fall ist, hangt von der konkreten Vertragsgestaltung und von der Art des Cloud-Dienstes
ab.”

2.1.2.1.2.1 Die Cloud als reiner Speicherdienst

Die urspringliche Grundform des Cloud Computing ist die reine Datenspeicherung auf einem
Internet-Server. Dabei werden die betreffenden Daten entweder aktiv vom Cloud-Anwender in
den Onlinespeicher geladen oder es erfolgt eine automatisierte Synchronisierung bestimmter
Datensatze, die der Cloud-Anwender auf seiner lokalen Festplatte ablegt. Diese Form des Cloud
Computing ein klassischer Fall der Auftragsdatenverarbeitung.*? Der Cloud-Anwender speichert
Daten nicht auf seinem Rechner, sondern bedient sich der Hilfe eines Onlinespeicherplatzes.
Das Ablegen neuer oder das Léschen vorhandener Dateien auf dem Onlinespeicher obliegt fir
gewohnlich alleine dem Cloud-Anwender, der so seine Weisungsbefugnis gegeniber dem
Cloud-Diensteanbieter austibt. Der Cloud-Anwender bleibt damit die datenschutzrechtlich
verantwortliche Stelle.*® Diese Einschatzung kann allerdings nicht pauschal auf alle Varianten
des Cloud Computing U0bertragen werden. Inwieweit der Cloud-Diensteanbieter
weisungsgebunden ist, hangt schlieBlich von der konkreten Vertragsgestaltung und -umsetzung
ab. Gerade die auf dem Markt tatigen GroBkonzerne unterwerfen sich typischerweise nicht den
Forderungen ihrer Kunden bei der Gestaltung ihrer Cloud-Dienste.** Insofern wird vielfach
bezweifelt, dass ein GroBteil der Cloud-Diensteanbieter tatsachlich Auftragsdatenverarbeitung
im Sinne des § 11 BDSG anbietet.* Aufgrund des wirtschaftlich gebotenen Standardisierungs-
und Automatisierungsgrades ist es flur viele Anbieter auch nicht sachdienlich, sich
umfangreichen Weisungen des einzelnen Cloud-Anwenders zu unterwerfen.”® Fir
weltumspannende Dienste wie beispielsweise Google wirde es schlichtweg zu immensen
blrokratischen Aufwand flhren, auf alle individuellen Winsche jedes Cloud-Anwenders

% Engeler/Deibler/Hansen/Jensen/Obersteller, MonIKA, S. 28.

% Wedde, in: Daubler/Klebe/ders./Weichert, BDSG, § 11 Rn. 4 ff.

0 Gola/Schomerus, BDSG, § 11 Rn. 3; Nagele/Jacobs, ZUM 2010, 281 (290).

*"'Vgl. AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 8.

*2 Holtorf, MPR 2013, 196; Rath/Rothe, K&R 2013, 623 (624 f.); Taeger/Gabel, BDSG, § 11 Rn. 18;
Schulz, MMR 2010, 78; Weichert, DuD 2010, 679 (682 f.).

*3 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 8; Holtorf, MPR 2013, 196.

4 Heidrich/Wegener, MMR 2010, 803 (806); Thusing/Potters, in: Thiising, Beschéftigtendatenschutz und
Compliance, § 15 Rn. 25.

8 Engels, K&R 2011, 548; Heidrich/Wegener, MMR 2010, 803 (806); a.A. Hennrich, CR 2011, 546 (548);
Thising/Pétters, in: Thiising, Beschaftigtendatenschutz und Compliance, § 15 Rn. 21.

6 Engels, K&R 2011, 548.
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 Cloud
einzugehen.*” Es fehlt oftmals bereits an der notwendigen Transparenz, die der Cloud-
Anwender benétigt, um die Hoheit Gber die von ihm abgespeicherten Dateien zu behalten.*®
Insbesondere die entscheidende Frage, welche Daten auf welchem Server liegen, wird dem
Cloud-Anwender in der Praxis oftmals weder beantwortet noch kann er den Speicherort
beeinflussen.*® Freilich muss die Weisungsbefugnis des Cloud-Anwenders nicht die gesamte
Geschéftstatigkeit des Cloud-Diensteanbieters erfassen. § 11 BDSG schreibt schlielich nicht
den Grad der Weisungen vor.*® Es genligt ein MindestmaB an Einfluss auf die Verarbeitung der
synchronisierten Daten des Cloud-Anwenders.”' Zu diesem MindestmaB gehért jedoch die
Entscheidungshoheit (iber den Speicherort.® Zumindest muss der Cloud-Anwender Einfluss
nehmen kénnen auf die Frage, in welchem Land und damit nach welchem Rechtssystem die
Speicherung erfolgt. Auch die Entscheidung Uber die Einschaltung von Subunternehmen, das
Sicherheitsniveau der Datenverarbeitung und die Verflgbarkeit der Daten muss beim Cloud-
Anwender verbleiben, wenn die Privilegierung des § 11 BDSG greifen soll.>® Die vereinzelt im
Schrifttum vertretene Annahme, dass der Cloud-Anwender bereits dadurch UGber die
wesentlichen Aspekte der Datenverarbeitung entscheidet, indem er bewusst die Daten in eine
von ihm nicht kontrollierbare Umgebung Ubermittelt,>* greift zu kurz, da § 11 Abs. 3 S. 1 BDSG
konkret an die Weisungsgebundenheit des Auftragnehmers ankn(ipft>.

Es lasst sich somit nicht pauschal bestimmen, ob Dateniibermittiungen an einen Onlinespeicher
als Inanspruchnahme einer Auftragsdatenspeicherung anzusehen sind. Sind Cloud-Anwender
und Cloud-Diensteanbieter bestrebt, den Cloud-Dienst so auszugestalten, dass er § 11 BDSG
unterfallt, ist dies ohne weiteres méglich. Als ,Dilemma des Cloud Computing“ wird hingegen der
Umstand bezeichnet, dass das Machtgefalle zwischen Cloud-Diensteanbieter und Cloud-
Anwender dem oftmals entgegensteht.*

2.1.2.1.2.2 Software-as-a-Service

Moderne Cloud-Dienste bieten inzwischen Produkte an, die Uber bloBen Onlinespeicherplatz
weit hinausgehen. So werden neben Daten auch Rechnerkapazitat und andere Ressourcen vom
Cloud-Anwender ausgelagert und aus der Cloud bezogen.®” Auch der tempordre Bezug von
Software Uber die Cloud hat sich inzwischen etabliert. Bei der als ,Software-as-a-Service®
(SaaS) bezeichneten Cloud-Variante werden Anwendungen Uber das Internet bereitgestellt und
kénnen zumeist Uber den Webbrowser vom Cloud-Anwender bedient werden. Die so zur
Verflgung gestellte Software ist lediglich auf der Infrastruktur des Cloud-Diensteanbieters

*’ Thalhofer, CCZ 2011, 222 (223).

*8 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 28.

* Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 80; Schulz, MMR 2010, 75 (78).
*% Holtorf, MPR 2013, 196 (197).

>" Nagele/Jacobs, ZUM 2010, 281 (290); Schulz/Rosenkranz, ITRB 2009, 232 (235).
*2 Blume, CRi 2011, 76 (78); Weichert, DuD 2010, 679 (683).

*% Holtorf, MPR 2013, 196.

* Jotzo, Der Schutz personenbezogener Daten in der Cloud, 2013, S. 81.

> Blume, CRi 2011, 76 (78).

% Schuster/Reichl, CR 2010, 38 (42).

% Grinwald/Dépkens, MMR 2011, 287; Nagele/Jacobs, ZUM 2010, 281.
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 Cloud
installiert und wird beim Kunden nicht zwischengespeichert.”® Das Modell bietet sich an, wenn
Software nicht dauerhaft bendtigt wird oder wenn die kollektive Bearbeitung von Dokumenten

beabsichtigt ist.*® Die Dateien, die mit derartigen Programmen erzeugt oder verarbeitet werden,
werden ebenfalls auf dem Cloud-Server abgelegt.®

t.58

Auch SaaS-Dienste kdnnen Auftragsdatenverarbeitung sein.®’ Sie bieten jedoch oftmals nur
geringfiigige Anpassungsmadglichkeiten fiir die Cloud-Anwender,%® sodass sie dann nicht als
Verarbeitung im Auftrag eingestuft werden kénnen. Davon abgesehen ist der Cloud-Anbieter,
der eigene Dienstleistungen anbietet, oftmals selbst verantwortliche Stelle und nicht
Datenverarbeiter im Auftrag.®® Dies ist der Fall, wenn der Anbieter mit der Bereitstellung der
Software auch flr eigene Zwecke tatigt, um beispielsweise die Daten seiner Cloud-Anwender
auszuwerten und daraus fiir das eigene Geschaft relevante Schliisse zu ziehen.®* Wie bereits
dargelegt, hangt die Bewertung mafBgeblich davon ab, ob der Cloud-Diensteanbieter eigene
Aufgaben erflllt oder fremde Aufgaben nach Weisung ausfihrt. Die Frage kann daher nicht
pauschal fir alle SaaS-Lésungen beantwortet werden.

2.1.2.1.2.3 Uberwachungspflicht des Auftraggebers

Sofern die oben genannten rechtlichen Hirden genommen sind und das Verhéltnis zwischen
Cloud-Anwender und Cloud-Diensteanbieter als Auftragsdatenverarbeitung klassifiziert werden
kann, ist Ubermittlung personenbezogener Daten in die Cloud zuléssig. Verantwortliche Stelle ist
dann noch immer der Cloud-Anwender, der die Daten lediglich an seinen verldngerten Arm
weitergegeben hat. Daraus folgt, dass er auch nach der Weitergabe dafiir zustandig ist, dass die
Daten in der Cloud entsprechend der Regelungen des Datenschutzrechts behandelt werden.
Etwaiges Fehlverhalten des Cloud-Diensteanbieters wird dem Cloud-Anwender dann
zugerechnet.*® Etwaige Schadenersatzanspriiche Dritter richten sich dann gegen ihn. Er bleibt
auch der Ansprechpartner fir jegliche Anspriche auf Léschung (§35 Abs. 2 BDSG),
Berichtigung (§ 35 Abs. 1 BDSG), Sperrung (§ 35 Abs. 3 BDSG) und Auskilnfte (§ 34 Abs. 1
BDSQG).

2.1.2.1.2.3.1 RegelmaBige Uberpriifungen

Damit der Auftraggeber seiner Verantwortung nachkommen kann, ist er von Gesetzes wegen
verpflichtet, den Auftragnehmer zu kontrollieren. § 11 Abs. 2 S. 4 BDSG verlangt von ihm, sich

%8 Grinwald/Dépkens, MMR 2011, 287.
% Schulz, MMR 2010, 75.
% Schulz, MMR 2010, 75 (78).

Bergt, in: Taeger, Law as a Service (LaaS), S. 37/138; Kompetenzzentrum Trusted Cloud,
Datenschutzrechtliche Lésungen fir Cloud Computing, S. 6.
2 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 7.
% AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 8; Art. 29-Datenschutzgruppe, WP 179, S. 27.
® Thising/Potters, in: Thiising, Beschaftigtendatenschutz und Compliance, § 15 Rn. 22.
® Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 84; s.a. Art. 29-Datenschutzgruppe, WP
196, S. 31.

-15-



D1.1: Datenschutzrechtliche Anforderungen an das SPLITCloud-Framework

et
regelmaBig von der Einhaltung der beim Arbeitnehmer getroffenen technischen und
organisatorischen MaBnahmen zu Uberzeugen. Diese verpflichtende Kontrolltatigkeit erfordert
wirkliche Recherchen. Es genugt nicht, sich auf Zusicherungen des Auftragnehmers zu
verlassen.®® Auch hier stellt sich das Problem, dass diese UberwachungsmaBnahmen bei
weltumspannenden GroBkonzernen faktisch nicht mdglich sind.%” Fehlt es an der erforderlichen

Transparenz und Kooperation seitens des Cloud-Diensteanbieters, so kommt er als
Auftragsdatenverarbeiter nicht in Frage.®®

2.1.2.1.2.3.2 Zertifizierung

Eine Vor-Ort-Kontrolle hat der Gesetzgeber jedoch ausdriicklich nicht vorgeschrieben.®® Sofern
andere wirksame Madglichkeiten ergriffen werden als der persdnliche Besuch im
datenspeichernden Rechenzentrum, kann der Uberwachungspflicht auch auf diese Weise
begegnet werden. Zudem spricht von Gesetzes wegen zunéchst nichts gegen eine Delegierung
der Kontrolltdtigkeiten. Ein Ausweg aus dem Dilemma der Unkontrollierbarkeit eines
marktmachtigen Unternehmens kann deshalb die Zertifizierung seiner Dienstleistung durch eine
unabhangige Stelle sein.”” Den rechtlichen Anforderungen entspricht es beispielsweise, wenn
sich der Auftraggeber der Datenverarbeitung einer vertrauenswuirdigen Prifinstanz bedient, die
den Auftragnehmer Uberwacht. Der Prifer kann auch die Tatigkeit fir verschiedene Kunden
biindeln, die denselben Cloud-Dienst nutzen.”" Auf diese Weise kdnnen beispielsweise fiir einen
Cloud-Dienst allgemeinglltige Zertifizierungen beziehungsweise Gultesiegel vergeben werden,
die jeder Auftraggeber des Dienstes als Bestandteil seiner Anbieteriberwachung heranziehen
kann.

Solche Zertifizierungen werden von verschiedenen Institutionen angeboten. Selbstverstandlich
sollten Auftraggeber einer Auftragsdatenverarbeitung nur fachlich geeignete’® und
unabhangige™ Stellen heranziehen. Bei kommerziellen Anbietern ist darauf zu achten, dass
finanzielle Verflechtungen offengelegt sind und sich daraus keine Interessenskonflikte ableiten
lassen.”* Der Zertifizierung im staatlichen Rahmen wird nicht nur fiir gewdhnlich ein hohes
Vertrauen entgegengebracht, sie bietet auch den Vorteil der wirtschaftlichen Unabhangigkeit.”

% AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Onenherungshllfe Cloud Computing, S. 9.

He|dr|ch/Wegener MMR 2010, 803 (806); Kompetenzzentrum Trusted Cloud, Datenschutzrechtliche
Losungen fir Cloud Computing, S. 9.

Vgl Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 29.
* BT-Drs. 16/13657.
" Thalhofer, CCZ 2011, 222 (223); Thising/Potters, in: Thiising, Beschaftigtendatenschutz und
Compliance, § 15 Rn. 26; Schuster/Reichl, CR 2010, 38 (42); Wedde, in: Daubler/Klebe/ders./Weichert,
BDSG § 11 Rn. 55; Weichert, DuD 2010, 679 (685).

Kompetenzzentrum Trusted Cloud, Datenschutzrechtliche Lésungen fiir Cloud Computing, S. 12, 15.

Kompetenzzentrum Trusted Cloud, Datenschutzrechtliche Lésungen fiir Cloud Computing, S. 13.
I " Vgl. § 9a S. 1 BDSG.

Welchert in: Kilian/Heussen, Computerrechts-Handbuch, Teil 13, Rn. 65.

® Baumler, DuD 2004, 80 (82); CR 2001, 795.
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So vergibt beispielsweise das Unabhangige Landeszentrum fir Datenschutz Schleswig-Holstein
das Datenschutz-Giltesiegel geméaB § 4 Abs. 2 LDSG SH an rechtskonforme Produkte.”

Neben der Wahl einer adaquaten Prifinstanz ist darauf zu achten, dass die
Zertifizierungskriterien ein angemessenes Niveau aufweisen.”” Dabei gilt es, die Vielschichtigkeit
von Cloud- und insbesondere SaaS-Architekturen im Blick zu behalten. Nicht nur der reine
Vorgang der Datenspeicherung bedarf der Uberpriifung durch den Auftraggeber einer
Auftragsdatenverarbeitung. Komponenten des Cloud-Dienstes wie das Datenbankmanagement,
die Datenverarbeitung Uber Applikationsserver und die Aufbereitung flir den Cloud-Anwender
(z.B. Webserver) werden unter Umstanden von unterschiedlichen Akteuren an mehreren Orten
betrieben und missen jeweils kontrolliert werden. Gerade im Bereich des Cloud Computing
bietet sich daher eine modulare Zertifizierung an, bei der jede Applikationsschicht einzeln
betrachtet wird.”® Auf diese Weise muss nicht jeder individuelle Service einzeln zertifiziert
werden, wenn die jeweiligen Module, die den Gesamtservice bilden, jeweils bereits zertifiziert
sind.”

Zu beachten ist, dass die Verwendung zertifizierter Cloud-Dienste den Auftraggeber bei seiner
Uberwachung zwar deutlich unterstiitzen kann. Es entbindet ihn jedoch nicht vollstandig von
seiner Verantwortlichkeit aus § 11 Abs. 2 S. 4 BDSG.® So muss er unter anderem sicherstellen,
dass auch der Zertifizierer ordnungsgemaB arbeitet und den Anforderungen des
Datenschutzrechts gerecht wird.®" Zudem ist die Uberpriifung durch einen Dritten stets nur eine
Momentaufnahme,® die regelmaBig zu erneuern ist.®

2.1.2.1.2.3.3 Schriftliche Vereinbarung

Die Ausgestaltung der Uberwachungspflicht muss in jedem Fall Gegenstand des Vertrages
zwischen Auftraggeber und Auftragnehmer sein. Nach § 11 Abs. 2 S. 2 BDSG sind in die
schriftlich zu schlieBende Vereinbarung zur Auftragsdatenverarbeitung eine Reihe von Angaben
aufzunehmen. Dazu zahlen:

1. der Gegenstand und die Dauer des Auftrags,

2. der Umfang, die Art und der Zweck der vorgesehenen Erhebung, Verarbeitung oder
Nutzung von Daten, die Art der Daten und der Kreis der Betroffenen,

e Gegenstand der Beurteilung sind hingegen keine Verfahren, sodass kein kompletter Cloud-Dienst
zertifiziert werden kann, sondern nur einzelne als Produkt abgrenzbare Komponenten.

" Meissner, DuD 2008, 525.

’® Golland, Datenschutz-Berater 2014, 213.

° Dazu wesentlich die von Borges geleitete AG ,Rechtsrahmen des Cloud Computing®, siehe
Berthold/Borges/Cellarius/Dehmel/Doms, Trusted Cloud, Rechtsfragen des Cloud Computing Nr. 4,
abrufbar unter http://www.trusted-cloud.de/369.php.

8 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 9.

8 Kompetenzzentrum Trusted Cloud, Datenschutzrechtliche Lésungen fiir Cloud Computing, S. 12 f.

8 Weichert, in: Kilian/Heussen, Computerrechts-Handbuch, Teil 13 Rn. 67.

8 Kompetenzzentrum Trusted Cloud, Datenschutzrechtliche Lésungen fiir Cloud Computing, S. 14.
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3. die zu treffenden technischen und organisatorischen MaBnahmen,

4. die Berichtigung, Léschung und Sperrung von Daten,

5. die Uberwachungspflichten des Auftragnehmers, insbesondere die von ihm
vorzunehmenden Kontrollen,

6. die etwaige Berechtigung zur Begriindung von Unterauftragsverhaltnissen,

7. die Kontrollrechte des Auftraggebers und die entsprechenden Duldungs- und
Mitwirkungspflichten des Auftragnehmers,

8. mitzuteilende VerstdBe des Auftragnehmers oder der bei ihm beschaftigten Personen
gegen Vorschriften zum Schutz personenbezogener Daten oder gegen die im Auftrag
getroffenen Festlegungen,

9. der Umfang der Weisungsbefugnisse, die sich der Auftraggeber gegeniiber dem
Auftragnehmer vorbehélt sowie

10. die Rilckgabe Uberlassener Datentrdger und die L&schung beim Auftragnehmer
gespeicherter Daten nach Beendigung des Auftrags.
Unabhangig davon, wie viel Uberwachung rechtlich geboten ist, sollte sie schon aus praktischen
Griinden ernst genommen werden, um einer Haftung aus dem Wege zu gehen. SchlieBlich ist
der Auftraggeber, wie sich aus § 11 Abs. 1 S. 1 BDSG ergibt, auch dann verantwortlich, wenn
der Auftragnehmer sich vertrags- und rechtsbriichig verhalt und dadurch Dritte schadigt.®*

2.1.2.1.3 Weitere Rechtsvorschriften

Handelt es sich bei der Inanspruchnahme des Cloud-Dienstes nicht um eine
Auftragsdatenverarbeitung, weil beispielsweise der Cloud-Diensteanbieter sich nicht den
Weisungen des Cloud-Anwenders unterwirft, dann ist dieser Vorgang eine
Funktionsiibertragung.®® Die datenschutzrechtlich verantwortliche Stelle ist dann der Cloud-
Diensteanbieter. Jedoch benétigt der Cloud-Anwender fiir die Ubermittlung personenbezogener
Daten an den Cloud-Diensteanbieter auch hier eine Rechtsgrundlage. § 11 BDSG kommt dann
nicht in Betracht.

Praktisch bedeutsame Vorschriften sind in den §§ 27 ff. BDSG zu finden. So erlaubt etwa § 27
Abs. 1 S.2 BDSG pauschal die Datenverarbeitung, die ausschlieBlich fir persénliche oder
familidre Téatigkeiten erfolgt. Die Vorschrift gestattet Privatpersonen unter Umstanden die
Verarbeitung von Daten in einer Cloud. Hohe Relevanz weist ebenfalls § 32 Abs. 1 S. 1 BDSG
auf. Die Vorschrift erméglicht die Verarbeitung von Mitarbeiterdaten in einer Cloud, wenn dies
zur Durchfiihrung eines Beschéaftigungsverhaltnisses erforderlich ist. Dies kann der Fall sein,
wenn etwa die Unternehmenskommunikation Cloud-basiert ablauft.®

8 Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 84; s.a. Art. 29-Datenschutzgruppe, WP
196, S. 31.

% Thalhofer, CCZ 2011, 222 (223).

8 Zur Technik siehe Grianwald/Dépkens, MMR 2011, 287.
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Beachtung finden sollte auch die Regelung des § 28 Abs. 1 S. 1 BDSG. Danach kénnen
personenbezogene Daten verarbeitet werden, wenn dies erforderlich fir eine
Vertragsdurchfiihrung ist. Die Datenverarbeitung in einer Cloud erfolgt in der Praxis stets auf der
Grundlage einer vertraglichen Beziehung zwischen dem Cloud-Anwender und dem Cloud-
Diensteanbieter. Insofern dirfen personenbezogene Daten des Cloud-Anwenders durch den
Cloud-Diensteanbieter verarbeitet werden. Festzuhalten ist jedoch, dass diese Erlaubnis
ausschlieBlich auf das Verhaltnis der beiden Vertragspartner beschrankt ist.®’

Personenbezogene Daten Dritter dirfen nicht auf dieser Grundlage in der Cloud abgelegt und
dort verarbeitet werden.

AuBerhalb von Konstellationen der Auftragsdatenverarbeitung ist damit keine Erlaubnis aus
einer Rechtsvorschrift ersichtlich, welche die Einstellung personenbezogener Daten in eine
Cloud rechtfertigt.

2.1.2.1.4 Einwilligung

In Ermangelung einer gesetzlichen Grundlage als Rechtfertigung fir Datenverarbeitungen in der
Cloud kommt somit in vielen Fallen nur eine Einwilligung des Betroffenen in Betracht. § 4 Abs. 1
BDSG weist die Einwilligung als vollwertige Alternative zur Rechtsvorschrift aus.®® Ist der
Betroffene damit einverstanden, dass seine Daten in der Cloud gespeichert werden, kann er
dies gegeniber dem Cloud-Diensteanbieter kundtun und so von seinem Recht auf
informationelle Selbstbestimmung Gebrauch machen. Nicht erforderlich ist eine Einwilligung
jedoch im Fall der Auftragsdatenverarbeitung.?® Da in einer solchen Konstellation bereits mit
§ 11 BDSG eine Erlaubnisnorm besteht, besteht kein Bedarf fir eine zusétzliche Einwilligung
des Auftraggebers, die Uber die schriftliche Fixierung des Auftrags hinausgeht.

Die Einwilligung ist eine Einverstandniserklarung, die der Betroffene vor Beginn der
Datenerhebung oder —verarbeitung abgibt.*® Eine nachtréagliche (Genehmigung) oder zeitlich
unbestimmte Zustimmung ersetzt nicht die vorweg abzugebende Einwilligung.’’ Ihre
Anforderungen ergeben sich aus § 4a Abs. 1 BDSG. Danach muss die Einwilligung auf der
freien Entscheidung des Uber die ndheren Umstande informierten Betroffenen beruhen.

2.1.2.1.4.1 Informierte Einwilligung

Den Betroffenen selbstbestimmt entscheiden zu lassen, wer welche seiner Daten verarbeitet,
setzt voraus, dass er auch die dafiir notwendigen Kenntnisse besitzt.*? Eine Einwilligung ist nur
dann giltig, wenn dabei klar ist, worin eingewilligt wird. Gerade bei technisierten Verfahren ist es
alles andere als selbstverstandlich, dass dem Cloud-Anwender klar ist, was eine Software mit
seinen Daten unternimmt. Diese Unkenntnis geht nicht zu Lasten des Betroffenen. § 4a Abs. 1

8 Thalhofer, CCZ 2011, 222 (223).

8 Simitis, in: ders., BDSG, § 4 Rn. 6 ff.; 4a Rn. 1.

8 Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 112.
% Gola/Schomerus, BDSG, § 4 Rn. 15.

%' Simitis, in: ders., BDSG § 4a Rn. 27, 29.

92 Gola/Klug, Grundzlige des Datenschutzrechts, S. 49.
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S. 2 BDSG weist demjenigen, der durch eine Einwilligung beglnstigt wird, die Aufgabe zu, den

Betroffenen Uber den Zweck der Datenverarbeitung zu informieren. Dazu gehért die gesamte
beabsichtigte Verwendung.® Auch interner Datenverkehr ist offenzulegen.®

In der Praxis des Cloud Computing kann diese Information unter anderem in Form von Security-
Service-Level-Agreements (SSLA) erfolgen.*® Diese Vereinbarungen sind in der Regel als
Allgemeine Geschéftsbedingungen an den §§ 305 ff. BGB. zu messen. Sie diurfen daher
beispielsweise keine lberraschenden Klauseln enthalten, mit denen der Cloud-Anwender nicht
rechnen konnte. Bei teilweise verbreiteten Klauseln, nach denen sich Cloud-Diensteanbieter
Zugriff oder gar Manipulation der Cloud-Anwenderdaten vorbehalten,®® kann dies je nach
Ausgestaltung der Klausel der Fall sein.

2.1.2.1.4.2 Freiwillige Einwilligung

Wirksam sind gemaB § 4a Abs. 1 S. 1 BDSG zudem nur solche Einwilligungserklarungen, die
auf der freien Entscheidung des Betroffenen beruhen. Diese Freiwilligkeit setzt zunachst die
notwendige geistige Reife voraus, um die Tragweite einer datenschutzrechtlichen Einwilligung
zu erfassen. Dies ist bei Kindern regelmaBig nicht der Fall. Eine feste Altersgrenze kann hier
nicht festgemacht werden, sondern es bleibt bei der konkreten Einsichtsfahigkeit des jeweiligen
Kindes.*’

Freiwilligkeit setzt ferner voraus, dass die Entscheidung Uber die Einwilligung ohne direkten oder
indirekten Zwang erfolgt.®® Eine solche Zwangswirkung ist typischerweise bei Uber- und
Unterordnungsverhéltnissen gegeben, wie sie beispielsweise in der Arbeitswelt existieren. Auch
dann, wenn der Vorgesetzte keine verpflichtende Anweisung erteilt, sondern die Entscheidung
Uber eine Einwilligung anheimstellt, steht der Arbeitnehmer oftmals unter einem zumindest
psychischen Druck, der seiner Freiwilligkeit entgegensteht.®® Die weiteren Bedingungen, unter
denen die Freiwilligkeit gewahrt ist, sind umstritten.'® Auch ausreichend hoher sozialer Druck im
gesellschaftlichen oder privaten Umfeld kann somit beispielsweise der Wirksamkeit einer
Einwilligung entgegenstehen.

Psychischer Druck kann zudem aus drohenden Kosten erwachsen. Willigt ein Betroffener in eine
Datenverarbeitung nur deshalb ein, um damit finanzielle Nachteile abzuwenden, so tut er dies
nicht freiwillig. Auch ausbleibende Gewinne kénnen ein solcher Nachteil sein. Voraussetzung ist
jedoch eine gewisse Erheblichkeit des Verlustes, damit von psychischem Druck gesprochen
werden kann. Eng mit dieser Fallgruppe verwandt ist das sogenannte Koppelungsverbot aus

% Schaffland/Wilttang, BDSG, § 4a Rn. 11; Simitis, in: ders., BDSG, § 4a Rn. 72.

% Gola/Schomerus, BDSG, § 4 Rn. 33; Klug, RDV 2001, 266; a.A. Schaffland/Wiltfang, BDSG, § 4 Rn. 14.
% Weichert, DuD 2010, 679 (680).

% Hansen, DuD 2012, 407 (411).

% Simitis, in: ders., BDSG, § 4a Rn. 20 f.

% Bizer, DuD 2007, 350 (351).

% Simitis, in: ders., BDSG, § 4a Rn. 62.

1% Simitis, in: ders., BDSG, § 4a Rn. 62 m.w.N.
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§ 28 Abs. 3b BDSG.'" Danach darf der Abschluss eines Vertrages nicht an die Einwilligung in

die Erhebung von Daten geknupft werden, die fir die Vertragsdurchfuhrung nicht von Bedeutung
sind.

2.1.2.1.4.3 Widerrufliche Einwilligung

Die einmal erteilte Einwilligung muss nicht bis in alle Ewigkeit gelten, sondern kann jederzeit
ohne Angabe von Grinden widerrufen werden. Die Datenverarbeitung ist dann einzustellen. Der
Widerruf ist allerdings nur mit Wirkung firr die Zukunft méglich.'%?

2.1.2.1.4.4 Form der Einwilligung

Nach § 4a Abs. 1 S. 3 BDSG ist die Einwilligungserklarung schriftlich abzugeben. Von diesem
Grundsatz bestehen jedoch zahlreiche Ausnahmen. Dies ist mdglich, weil das Gesetz die
Schriftform nur vorschreibt, ,soweit nicht wegen besonderer Umstinde eine andere Form
angemessen ist.” Wird beispielsweise in einem Gesprach eine eingrifisschwache, nicht sensible
Datenverarbeitung thematisiert, so kann in dem Zusammenhang eine Einwilligung mundlich
oder durch Kopfnicken erteilt werden. Ob diese Voraussetzungen gegeben sind, ist am
konkreten Einzelfall zu beurteilen.

Auch im fur das Cloud-Computing relevanten Bereich des elektronischen Geschéftsverkehrs
sind solche besonderen Umstande anerkannt. Hier kann naheliegender Weise auch auf
elektronischem Wege, also Uber das Internet, eine Einwilligung erteilt werden. SchlieBlich wirde
es der Praktikabilitdt des Onlinehandels entgegenstehen, wenn jeder Auftrag eine mit der Post
zu versendende datenschutzrechtliche Einwilligungserklarung voraussetzen  wirde.
Voraussetzung fur eine wirksame Einwilligung ist zumindest ein aktives Handeln wie etwa das
Setzen eines Hakchens.'® Ein anderes Beispiel fiir aktives Handeln ist das bewusste Laden
eigener Inhalte in einen Cloud-Speicher. Darin kann eine Einwilligung gesehen werden, dass die
Daten dort auch gespeichert werden dlrfen. Eine solche konkludente, nicht naher artikulierte
Erklarung ist eng auszulegen. Das heif3t, es darf nicht angenommen werden, dass die
Einwilligung auch auf zweckwidrige Verarbeitungen wie beispielsweise fur Werbung oder zur
Weitergabe an Dritte von der Einwilligung umfasst sind.

Soll die Einwilligung zusammen mit anderen Erklarungen erteilt werden, beispielsweise im
Rahmen eines Vertragsabschlusses, so ist dies gesondert hervorzuheben, damit dem
Unterzeichner klar wird, dass er mehrere Erklarungen abgibt. Dies folgt aus §§ 4a Abs. 1 S. 4,
28 Abs. 3a S. 2. Wird eine datenschutzrechtliche Einwilligungsklausel in das Kleingedruckte
eines Vertrages eingefiigt, ist sie nicht giiltig.'®*

19 vigl. Daubler, in: ders./Klebe/Wedde/Weichert, BDSG, § 4a Rn. 24; Simitis, in: ders., BDSG, § 4a
Rn. 63.

192 Bizer, DuD 2007, 350 (351).

1% Bizer, DuD 2007, 350 (351).

1%4 Bizer, DuD 2007, 350 (351).
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Besonderheiten gelten fiir die Wartung von Datenbanken oder Systemen, in denen
personenbezogene Daten verarbeitet werden. Vielfach kann dabei nicht ausgeschlossen
werden, dass der mit der Wartung betraute Administrator einzelne Datensatze zu Gesicht
bekommt. Eine gesonderte Rechtsgrundlage ist jedoch nicht erforderlich, wenn es sich dabei um
einen internen Vorgang der verantwortlichen Stelle handelt.'®® Die MaBnahme kann dann von
der Vorschrift beziehungsweise der Einwilligung mit umfasst sein, nach der die eigentliche
Datenspeicherung und -verarbeitung erlaubt ist.

2.1.2.1.5 Wartung von Cloud-Diensten

Wird hingegen die Wartung von einer externen Stelle vorgenommen, ist darin eine
Datenverarbeitung zu sehen, die einer Rechtsgrundlage bedarf. Eine solche ist in § 11 Abs. 5
BDSG zu finden. Danach ist die Wartung durch externe Dienstleister unter den
Voraussetzungen der Auftragsdatenverarbeitung zuldssig. Zwar handelt es sich bei der Wartung
nicht um eine Auftragsdatenverarbeitung, weil in der Regel nur die technische Infrastruktur, nicht
aber die einzelnen Datensatze betrachtet werden, die Wartung und die
Auftragsdatenverarbeitung werden jedoch von Gesetzes wegen gleich behandelt.'®® Damit ist
die Wartung durch Externe erlaubt, wenn sie auf Wartungsvertrdgen mit dem Inhalt nach § 11
Abs. 2 BDSG und der Auftraggeber unter anderem seiner Kontrollpflicht nachkommt.

2.1.3 Zweckbindung

Hat eine datenverarbeitende Stelle wie etwa ein Cloud-Diensteanbieter Daten auf rechtmaBige
Weise, also aufgrund einer Rechtsvorschrift oder Einwilligung, erhoben, darf sie dennoch nicht
frei darUber verfligen. Die datenverarbeitende Stelle darf die Daten nur zu dem Zweck
verarbeiten, zu dem sie erhoben worden sind.'”” Dies ist der Zweck, auf den die Einwilligung
oder die Rechtsvorschrift bezogen war. Ware dies nicht so, ware der Betroffene dem Risiko
einer volligen Verwendungsfreiheit ausgeliefert, was dem Gedanken der informationellen
Selbstbestimmung diametral entgegenstehen wiirde.'® Das Zweckbindungsprinzip ist daher
essentiell fir ein effektives Datenschutzsystem.'®

Moéchte eine datenverarbeitende Stelle die ihr anvertrauten Daten zu einem anderen Zweck
verwenden, gelten dieselben Regeln, die auch fiir die Erhebung galten. Sie benétigt daflir eine
erneute Rechtsgrundlage in Form einer Rechtsvorschrift oder einer Einwilligung. Solche
Rechtsvorschriften, die eine Zweckentfremdung ausnahmsweise erlauben, existieren
beispielsweise zu Gunsten der wissenschaftlichen Forschung (§ 14 Abs. 2 Nr. 9 BDSG).

Eine wichtige Folge des Zweckbindungsprinzips ist die Verpflichtung der speichernden Stelle,
die Daten nur solange aufzubewahren, wie dies zur Erflllung des Zwecks erforderlich ist. Nicht

195 Wedde, in: Daubler/Klebe/ders./Weichert, BDSG, § 11 R. 75.

1% Gola/Schomerus, BDSG, § 11 Rn. 15.

107 Gola/Klug, Grundzlige des Datenschutzrechts, S. 48.

1% Engel, Reichweite und Umsetzung des Datenschutzrechts gemaB der Richtlinie 95/46/EG, S. 97;
Simitis, in: ders., BDSG, § 4b Rn. 58.

199 Schild, EuZW 1996, 549 (551).
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mehr erforderlich sind Daten, wenn die Aufgabe, zu deren Erflllung sie gespeichert waren,
endgliltig erledigt ist.""° Kiindigt beispielsweise ein Cloud-Anwender seinen Vertrag mit dem
Cloud-Diensteanbieter, so verliert er typischerweise den Zugriff auf den Cloud-Speicher. Dann
ist es nicht mehr erforderlich und deshalb auch nicht mehr zuléssig, seine Daten weiterhin im
Cloud-Speicher oder an anderer Stelle aufzubewahren. Sie sind dann zu l6schen. Nicht nur
Inhaltsdaten sind von dieser Verpflichtung betroffen. Werden beispielsweise die Zugriffe des
Cloud-Anwenders auf Cloud-Dienste protokolliert, weil diese Informationen Relevanz flr die
Abrechnung haben, dann ist das Vorhalten der Protokolldaten nur erforderlich, solange die
Abrechnung nicht erstellt wurde. Danach sind sie auch bei Fortbestehen des Vertrags zu
I6schen. Um die Einhaltung dieser Ldschverpflichtungen zu gewahrleisten, ist von der
speichernden Stelle regelmaBig zu Uberprifen, ob die weitere Speicherung noch erforderlich ist.

2.1.4 Datensparsamkeit und Anonymisierung

Aus dem Zweckbindungsprinzip ergibt sich, dass nur erforderliche Daten aufbewahrt werden
dirfen. Die konsequente Fortfilhrung dieses Gedankens fihrt zum Gebot der
Datensparsamkeit.''! Das in § 3a S. 1 BDSG festgeschriebene Rechtsinstitut verlangt, ,so wenig
personenbezogene Daten wie mdglich zu erheben, zu verarbeiten und zu nutzen®. Dies
bedeutet zum einen, dass nur die zur Aufgaben- beziehungsweise Vertragsdurchfihrung
unbedingt erforderlichen Informationen erhoben werden dirfen. Zum anderen folgt daraus das
sogenannte  Need-to-know-Prinzip,'"’®  wonach  nur  diejenigen  Mitarbeiter  des
datenverarbeitenden Unternehmens Zugriff auf die Cloud-Anwenderdaten haben diirfen, die ihn
aufgrund ihrer Aufgabenstellung im Unternehmen benétigen.

Striktes datensparsames Verhalten hat zur Folge, dass nur dort mit personenbezogenen Daten
gearbeitet werden muss, wo die Rlckverfolgbarkeit der einzelnen Person von Bedeutung ist. Ist
dies nicht der Fall, diirfen die entsprechenden Daten gar nicht erhoben werden. Bei bereits
vorhandenen personenbezogenen Daten schreibt § 3a S. 2 BDSG flr einen solchen Fall die
Anonymisierung der Daten vor. Bei einer Anonymisierung wird der Personenbezug von Daten
dauerhaft entfernt, sodass nicht mehr ermittelt werden kann, zu wem sie gehdren. Sofern die
Deanonymisierung tats&chlich niemandem mehr mdéglich ist, findet dann das BDSG auch keine
Anwendung mehr.""® Anonymisierte Informationen sind schlieBlich keine personenbezogenen
Daten, sodass der Anwendungsbereich des Gesetzes nicht erdffnet ist.'" Problematisch ist
aber, dass mit dem technischen Fortschritt oder weiterer Verkettung méglicherweise ein
Personenbezug herstellbar wird.'" Fir den klassischen Cloud-Speicher ist zudem die
Anonymisierung keine Option. Damit ein Cloud-Anwender weiterhin Zugriff auf die ihm
gehdrigen Daten hat, missen sie ihm zugeordnet bleiben. Dient eine Anwendung jedoch
beispielsweise der Sammlung von Kundendaten, um diese zu Zwecken der Marktforschung

"% Gola/Schomerus, BDSG, § 20 Rn. 11.

" Weichert, in: Kilian/Heussen, Computerrechts-Handbuch, Teil 13 Rn. 11.

12 parker, DuD 1991, 557; krit. Gilor, DuD 1991, 641.

1% Bergmann/M&hrle/Herb, BDSG, § 3 Rn. 128 ff.; Heidrich/Wegener, MMR 2010, 803 (806).
""" Siehe oben S. 4.

"% RoBnagel/Scholz, MMR 2000, 721 (726).
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statistisch auszuwerten, so hat die Identitdt des Individuums keine Relevanz.''® Ein solches
System ist daher mit anonymen Daten zu betreiben.

Kann die Anonymisierung nicht erfolgen, weil die konkrete Aufgabe Daten mit Personenbezug
erfordert, so kann flr gewdhnlich eine Pseudonymisierung erfolgen. Ist sie méglich, ist sie aus
Grinden der Datensparsamkeit auch geboten. Die Pseudonymisierung erfolgt, indem der Name
des Betroffenen durch ein Kennzeichen ersetzt wird, um bei Bedarf die Identitat offenzulegen.’”’
Dies hat den Vorteil, dass ein Unbefugter Datensatze, an die er gelangt, niemandem zuordnen
kann. Voraussetzung dafiir ist nattrlich, dass der Zuordnungsschliissel an einem anderen Ort
als die Inhaltsdaten gespeichert ist, also beispielsweise in einer anderen, physikalisch
getrennten Cloud. Personenbezogene Daten sind es nach wie vor, da der Betroffene
bestimmbar ist.""® Die Regelungen des BDSG bleiben deshalb anwendbar. Optimaler Weise
kénnen die Daten so pseudonymisiert werden, dass nur der Betroffene zu einer
Reidentifizierung in der Lage ist, indem selbstgenerierte Pseudonyme verwendet werden.''®
Zusatzliche Sicherheit verschaffen Einwegpseudonyme.'®

2.1.5 Sensitive Daten

Wie eingangs dargestellt stehen alle personenbezogenen Daten unter dem Schutz des BDSG,
unabhéngig davon, ob sie besonders intimer Natur sind."' Einzelne Datenkategorien werden
hingegen dennoch von Gesetzes wegen als besonders sensitiv angesehen. Diese ,besonderen
Arten personenbezogener Daten® sind nach der Definition in § 3 Abs. 9 BDSG Angaben Uber die
rassische und ethnische Herkunft, politische Meinungen, religibse oder philosophische
Uberzeugungen, Gewerkschaftszugehdrigkeit, Gesundheit und Sexualleben. Geraten derartige
Informationen ohne den Willen des Betroffenen in die falschen Hande, so kénnen daraus
schwerwiegende Nachteile fur ihn erwachsen. Solche Nachteile kénnen im Einzelfall von der
sozialen Achtung bis hin zur politischen Verfolgung reichen.

Smart-Meter-Daten sind in der Regel nicht sensitiver Natur, kénnen dies aber im Einzelfall sein.
Es handelt sich um aktuelle Verbrauchsdaten einer Wohnung, beispielsweise fiir Strom, Wasser
oder Erdgas, die in kurzen Zeitintervallen an den Versorger (ibermittelt werden.'® Aus diesen
lassen sich Informationen Uber den Tagesablauf der Bewohner der betreffenden
Verbrauchsstelle ableiten.'®® Unter Umstanden kénnen diese Riickschliisse auch die in § 3 Abs.
9 BDSG bezeichneten besonders schutzbedlrftigen Kategorien betreffen. Verfligt ein
Betroffener beispielsweise Uber verstarkten Harndrang, flihrt dies dazu, dass er zur Nachtzeit
mehrfach das Licht in seiner Wohnung einschaltet und die Toilettenspullung betétigt. Dies kann
anhand des Strom- und Wasserverbrauchs zur jeweiligen Uhrzeit nachvollzogen werden. In

"'® Dammann, in: Simitis, BDSG, § 3 Rn. 201 ff.; Wohlgemuth/Gerloff, Datenschutzrecht, Anm. 3.3.2.4.
"7 Wohlgemuth/Gerloff, Datenschutzrecht, Anm. 3.3.2.3.
"8 Weichert, in: Daubler/Klebe/Wedde/ders., BDSG, § 3 Rn. 14.
"9 AK Technik, Datenschutzfreundliche Technologien, S. 15.
120 AK Technik, Datenschutzfreundliche Technologien, S. 15.
'?! Siehe oben S. 10 ff.
122 Wiesemann, MMR 2011, 355 (356).
® Raabe/Lorenz/Pallas/Weis, Datenschutz im Smart Grid und der Elektromobilitit, S. 7.
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diesem Fall enthalten die Smart-Meter-Daten Angaben (ber die Gesundheit. In einem anderen
Beispiel kdnnen mdglicherweise Informationen Uber das Sexualleben einer alleine lebenden
Person abgeleitet werden. Wenn die Verbrauchsdaten ergeben, dass sie — anders als sonst —

spat heimgekehrt ist und am nachsten Morgen in der Wohnung zweimal geduscht wurde, ist
dies ein Anhaltspunkt dafiir, dass die Person die Nacht nicht alleine verbracht haben kénnte.

Solche sensiblen Daten erfordern ein besonders hohes Schutzniveau. Dies folgt bereits aus
dem VerhaltnismaBigkeitsgrundsatz.'®* Auch das BDSG stellt fiir sensible Daten héhere Hiirden
auf. So gelten etwa besonders strenge Anforderungen an die Einwilligung zur Verarbeitung
dieser Datenkategorien (§ 4a Abs. 3 BDSG). Bei der Datenverarbeitung ist dem Betroffenen ein
besonderes MaB an Transparenz zuzugestehen.'® Nicht zuletzt muss bei der Speicherung
sensibler Daten anderer Personen mehr als sonst sichergestellt sein, dass unbefugter Zugriff
ausgeschlossen ist.'” Der erforderliche Grad dieser Gewdhrleistung kann beim Cloud
Computing kaum erzielt werden.'?” Die Speicherung und Verarbeitung in der Cloud zeichnet sich
dadurch aus, dass keine physische Trennung zwischen den Speicherbereichen einzelner Cloud-
Anwender erfolgt, sondern die Trennung durch Virtualisierung erfolgt. Die hinreichende
Sicherheit, dass die Vertraulichkeit und Integritat der sensiblen Daten gewahrleistet ist, besteht
dabei nach dem Stand der Technik nicht.®

Fir Berufsgeheimnistrager wie Arzte, Rechtsanwalte und Steuerberater gilt es zudem noch
§ 203 des Strafgesetzbuchs beachten. Danach machen sich die Mitglieder der
Personengruppen strafbar, wenn sie die ihnen von ihren Patienten oder Mandanten
anvertrauten Informationen an Dritte weitergeben. Dritte sind auch Cloud-Diensteanbieter,
sodass die Auslagerung der Dateiverwaltung fur diese Berufsgruppen erhebliche strafrechtliche
Risiken birgt."”® Selbst dann, wenn eine sichere, physikalische Trennung der Daten einzelner
Mandanten gelingt, kann es rechtswidrig sein, dass die Daten die Praxis oder Kanzlei verlassen.

2.1.6 Vertraulichkeit und Integritat

Der fiir eine Datenverarbeitung Verantwortliche hat sicherzustellen, dass die Datensicherheit
gewabhrleistet ist, also kein Unbefugter in das IT-System eindringen kann. Dies ist durch
entsprechende technische und organisatorische MaBnahmen zu gewahrleisten. Dazu z&hlt
geman § 9 BDSG in Verbindung mit dessen Anlage unter anderem die Kontrolle von Zutritten,
Zugangen, Zugriffen, Weitergaben, Eingaben, Auftrdgen und Verflgbarkeiten.

Im Bereich des Cloud-Computing ergeben sich zahlreiche Bedrohungen, denen durch solche
MaBnahmen zu begegnen ist. Als Gefahrder kommen AuBenstehende, Insider und Behérden in

'24 Siemen, Datenschutz als europaisches Grundrecht, S. 165 ff.

125 \/gl. Simitis, in: ders., BDSG, § 4a Rn. 86 f.

126 Schirmer, in: RofBnagel, Hdb Datenschutzrecht, Kap. 7.12 Rn. 81/84.

"2 Thalhofer, CCZ 2011, 222 (223).

128 | eupold, in: ders., Miinchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 27.
129 Kroschwald, Wicker, CR 2012, 758.
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Betracht.”®® Gefahren durch AuBenstehende gehen vor allem von anderen Cloud-Anwendern
aus. Da sich bei einer Virtualisierungslésung mehrere Kunden Speicherplatz und
Rechnerleistung auf denselben Servern teilen,” sind ihre Daten untereinander besonders
angreifbar."® Insider sind Mitarbeiter des Cloud-Diensteanbieters, Vertragspartner und andere
mit generellem Zugang.'® Hier sind insbesondere Administratoren der am Cloud-Dienst
beteiligten Software- und Hardwareunternehmen zu nennen, die oft Uber groBflachige
Zugriffsberechtigungen verfigen. Der Zugang zu den gespeicherten Daten durch Behdérden
mittels hoheitlicher Verfligung aufgrund einer Eingriffsbefugnis zun&chst rechtlich nicht
problematisch.’®* Begehren staatlicher Stellen, die einer auslandischen Rechtsordnung

angehéren, kann jedoch nicht ohne weiteres gefolgt werden, sodass entsprechender Schutz
gegen die zwangsweise Umsetzung bestehen muss.

2.1.6.1 Anforderungen des Bundesverfassungsgerichts

Der  Vertraulichkeit ~und Integritdt  informationstechnischer =~ Systeme  hat das
Bundesverfassungsgericht im Jahr 2008 den Status als Grundrecht zuerkannt.'®® Als spezielle
Auspragung des Grundrechts auf informationelle Selbstbestimmung'®® schiitzt es denjenigen,
der personenbezogene Daten auf einem informationstechnischen System ablegt davor, dass
sich Dritte unbemerkt Zugriff darauf verschaffen. Die Besonderheit der wegweisenden
Entscheidung besteht darin, dass nicht erst die mdgliche Datenerhebung als
Grundrechtseinschrankung angesehen wird. Das Gericht setzt bereits bei dem Eindringen in das
IT-System an, das bereits in das Persdnlichkeitsrecht des Betroffenen eingreift.'*” Bereits dann,
wenn ein Unbefugter die Zugangssperren zu einem [T-System Uberwindet, ist dessen
Vertraulichkeit nicht mehr gegeben.'® Unabh&ngig davon, ob der Eindringling tatsachlich
personenbezogene Informationen abgerufen hat, hindert nach der Rechtsprechung des
Bundesverfassungsgerichts bereits die Mbglichkeit hierzu den Betroffenen an seiner freien
Personlichkeitsentfaltung.'® Der Integritatseingriff ist besonders gravierend, wenn er unbemerkt
vom Betroffenen erfolgt."® Der Betroffene hat dann kaum eine Méglichkeit, ihn abzuwehren.'’
Zudem muss er, wenn er einzelne Eingriffe nicht bemerken kann, stets mit dem unsicheren
Gefuhl leben, dass seine Daten Uberwacht werden kdnnten. Dies ist bei Zugriffen auf

130 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 30; Thalhofer, CCZ 2011, 222 (222,
225); vgl. Leupold, MMR 2014, 145.

31 Griinwald/Dépkens, MMR 2011, 287; Nagele/Jacobs, ZUM 2010, 281.

132 Heidrich/Wegener, MMR 2010, 803.

138 Vgl. Chuvakin, Insider Attacks: The Doom of Information Security Methods to thwart insider attacks:
products, techniques and policies, S. 2 f.

3% Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 32.

1% BVerfGE 120, 274.

'% Drallé, Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme, 2010, S. 42 f.

137 Becker, in: Hill/Schliesky, E-Volution des Rechts- und Verwaltungssystems, 2010, S. 57 (64); Backer,
in: Uerpmann-Wittzack, Das neue Computergrundrecht, 2009, 1 (9).

138 Vgl. Leupold, in: ders., Minchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 28.

139 BVerfGE 120, 247 (306 ff.).

'*% Hansen, DuD 2012, 407 (408).

! BVerfGE 120 274 (306).
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informationstechnische Systeme in besonderem MafBe problematisch, weil die Menge und

Vielfalt der darauf gespeicherten Daten haufig eine umfassende Profilbildung infolge eines
einzigen Erhebungsvorgangs erméglicht.'*

Ist die Vertraulichkeit eines IT-Systems nicht gesichert, kann auch die Unversehrtheit der darin
verarbeiteten Daten nicht gewahrleistet werden.'*® Dann muss damit gerechnet werden, dass
der Eindringling gespeicherte Informationen unbefugt geléscht, ergénzt oder veréndert hat. Die
Anwendbarkeit des Urteils auf die Datenspeicherung in der Cloud ist nicht unproblematisch.
Dafiir misste es sich bei der Cloud um ein informationstechnisches System handeln. Das
Bundesverfassungsgericht geht in seiner Entscheidung zun&chst nur von eigener Hardware des
Betroffenen aus, auf dessen Vertraulichkeit und Integritat er ein Recht hat. Das Gericht fiihrt
jedoch weiter aus, dass sich der grundrechtliche Schutz auch auf solche
informationstechnischen Systeme erstreckt, die sich in der Verfligungsgewalt anderer
befinden.'** Voraussetzung dafiir ist — nach Ansicht des Gerichts — dass es sich dabei um
Systeme handelt, bei denen der Cloud-Anwender davon ausgehen kann, dass er alleine oder
zusammen mit anderen zur Nutzung berechtigten Personen Uber das informationstechnische
System selbstbestimmt verfiigt.'*® Dies ist beim Computing fiir gewdhnlich nicht der Fall. Zum
einen teilen sich verschiedene Cloud-Anwender Speicherplatz auf demselben Server, sodass es
schon deshalb keinen einzelnen Cloud-Anwender gibt, der {ber das gesamte
informationstechnische System verfligt. Zum anderen lassen sich internationale GroBkonzerne,
die Cloud Computing anbieten, selten ihre Kontrolle (iber die Datenverarbeitung nehmen.'*®
Dieser enge Begriff des schutzwilrdigen informationstechnischen Systems ist allerdings unter
dem Einfluss moderner Technologien kaum noch haltbar. Das Bundesverfassungsgericht konnte
bei der Urteilsfindung im Jahr 2008 noch nicht von der heute Ublichen selbstverstéandlichen
Nutzung von Clouds wie Festplatten ausgehen, bei der der Cloud-Anwender teilweise gar nicht
merkt, dass seine Daten auBerhalb seines Schutzbereichs gelangen.'’ Werden beispielsweise
Daten des Mobiltelefons automatisch mit einem Cloud-Speicher synchronisiert, so entstiinde
eine massive Schutzliicke, wenn nur die auf dem Telefon abgelegten Daten schutzwiirdig
waren, nicht aber die in der Cloud befindlichen. Die Bestimmung der Reichweite eines im
Grundgesetz nicht ausdriicklich verankerten Grundrechts hangt mafBgeblich von der
Bedrohungslage aus Sicht der betroffenen Biirger ab.'® In der Cloud abgelegte Daten miissen
daher ebenso unter Schutz stehen wie solche, die auf dem heimischen Rechner gespeichert
sind.

%2 BVerfGE 120, 247 (323); Becker/Ambrock, JA 2011, 561 (566).

%3 | eupold, in: ders., Miinchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 31.

1% BVerfGE 120, 274 (315).

%5 BVerfGE 120, 274 (315).

' Siehe S. 7.

'*” Hansen, DuD 2012, 407 (408).

148 Vgl. Eisenberg, Beweisrecht der StPO, Rn. 2541; Maunz/Dirig, GG, 71. EL 2014, Art. 11 Rn. 5;
Pagenkopf, in Sachs, GG, Art. 11 Rn. 10/29.
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2.1.6.2 Technische und organisatorische MaBnahmen

Aus § 9 BDSG folgt die Notwendigkeit, technische und organisatorische MaBnahmen zu treffen,
um die Vertraulichkeit und Integritat personenbezogener Daten in der Cloud zu gewahrleisten.
Die verfassungsrechtliche Verpflichtung aus dem Grundrecht auf Vertraulichkeit und Integritat
informationstechnischer Systeme verstarkt diese Notwendigkeit zusatzlich.

Welche MaBnahmen genau zu treffen sind, um ein IT-System zu sichern, lasst sich nicht
pauschal sagen. § 9 S. 2 BDSG erklart dazu: ,Erforderlich sind diese MaBnahmen nur, wenn ihr
Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.” Art und
Umfang der DatensicherungsmaBnahmen sind demnach auf den konkreten Einzelfall
zuzuschneiden.'® Entscheidend ist, dass die Schutzwirkung der MaBnahme einen hinreichend
groBen Mehrwert aufweist, der den Aufwand rechtfertigt.”®® Ob dies der Fall ist, hangt zum einen
vom der Wahrscheinlichkeit und der Intensitéat der Bedrohung ab. Zum anderen ist die konkrete
Schutzbediirftigkeit der einzelnen gespeicherten Daten fiir die Beurteilung heranzuziehen.'' Die
Empfindlichkeit der Daten flr den Betroffenen ist daher zentrales Kriterium fir den Umfang der
erforderlichen technischen und organisatorischen MaBnahmen. '

Smart-Meter-Daten enthalten im Wesentlichen die Verbrauchsdaten der jeweiligen
Abnehmerstelle innerhalb der einzelnen Tarifzeitraume.' Isoliert betrachtet handelt es sich
dabei um Daten mit sehr geringer Personlichkeitsrelevanz. Problematisch ist jedoch, dass
aufgrund der groBen Datenmenge, die Uber eine Verbrauchsstelle zur Verfliilgung stehen, eine
detaillierte Profilbildung der dort lebenden Menschen méglich ist.'>* An der Kombination aus
Verbrauchsdaten und Zeitpunkt lassen sich verschiedenste Anhaltspunkie zu den
Lebensgewohnheiten der Betroffenen ablesen.’ So ist es beispielsweise méglich zu erkennen,
wann eine Person morgens aufsteht, wann sie das Bett verldsst und wann sie ihren Tag
beendet. Es ist auch mdglich, prazise Rickschlisse zu ziehen, wann und wie lange elektrische
Gerate wie Fernseher, Computer und Herd genutzt werden. Neben dem Tagesablauf kann auch
die Anzahl der im Haushalt lebenden Personen aus den Verbrauchsdaten abgelesen werden.'*®
Smart-Meter-Daten ermdglichen damit einen sehr umfassenden und erstaunlich detaillierten
Einblick in Wohnungen von Familien und damit in den Kernbereich der raumlichen
Privatsphare.'”’

" Gola/Schomerus, BDSG, § 9 Rn. 7; Kompetenzzentrum Trusted Cloud, Datenschutzrechtliche
Lésungen fir Cloud Computing, S. 12.

150 Vgl. Nungesser, HessDSG, § 10 Rn. 8.

> Gola/Schomerus, BDSG, § 9 Rn. 9.

92 Ambs, in: Erbs/Kohlhaas, Strafrechtliche Nebengesetze, § 9 BDSG Rn. 2.

158 Wiesemann, MMR 2011, 355 (356).

> Wiesemann, MMR 2011, 355 (356).

1% Raabe/Lorenz/Pallas/Weis, Datenschutz im Smart Grid und der Elektromobilitat, S. 7.

1% Wiesemann, MMR 2011, 355 (356).

%7 Zur Bedeutung der Wohnung fiir die Privatsphire s. Guttenberg, NJW 1993, 567; Papier, in:
Maunz/Diirig, GG, Art. 13 Rn. 1; Zimniok, DOV 1954, 392.
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Die Brisanz der Erhebung von Smart-Meter-Daten liegt nicht nur in der méglichen Profilbildung.
Sie ist auch deshalb so gravierend, weil Informationen unmittelbar aus der Wohnung der
Betroffenen gewonnen werden. Die Wohnung eines Menschen ist nach Art. 13 Abs. 1 GG
Lunverletzlich“. Dieses Grundrecht auf Schutz der rdumlichen Privatsphare'® garantiert dem
Einzelnen einen abgeschiedenen, elementaren Lebensraum zur freien Entfaltung der
Persoénlichkeit.'®® Unbeobachtet von Fremden soll jeder Mensch seine Wohnung als letzten
Rackzugsraum empfinden dirfen, in dem er ganz er selbst sein kann. Diese besondere
Privatsphdre ist auch ohne das physische Betreten verletzt, wenn durch technische
Vorkehrungen eine Uberwachung der Vorgange in der Wohnung méglich wird."®® Wenn
intelligente Messgerate Ruickschlusse auf den Tagesablauf der Bewohner einer Wohnung
ermdglichen, missen diese selbst an diesem geschitzten Ort Beobachtung flrchten. Indem die
Betroffenen dann gegebenenfalls ihr hdusliches Verhalten anpassen, ist ihnen nicht einmal in
der Wohnung mehr eine vollstandig freie Persénlichkeitsentfaltung méglich.'®"

Unabhangig von der besonderen Sensibilitit der Smart-Meter-Daten sind die intelligenten
Messgerate auch einer gesteigerten Missbrauchs- und Manipulationsgefahr durch Angriffe aus
dem Netz ausgesetzt.'® Diese kénnen insbesondere auf die Fernabschaltungsfunktion der
Gerate abzielen. § 14a EnWG sieht die Mdglichkeit vor, Uber das Smart Meter die Stromzufuhr
zur angeschlossenen Verbrauchsstelle werksseitig zu unterbrechen. Diese MaBnahme kann mit
dem Kunden vertraglich vereinbart sein. So kénnen sich etwa Tarife als wirtschaftlich erweisen,
nach denen Elektrofahrzeuge automatisiert nur dann geladen werden, wenn der Energiepreis
gerade niedrig ist. Zum anderen ist auch die Fernabschaltung bei Zahlungsverzug des
Stromkunden denkbar, sodass in einem Prepaid-Modell erst wieder Energie geliefert wird, wenn
ein entsprechendes Volumenpaket erworben wurde.'® Die prinzipielle Méglichkeit, (iber das
Smart Meter die Stromzufuhr zu einem Haushalt zu unterbrechen, kann auch durch Angreifer
genutzt werden, sofern die Messgerate vernetzt sind. Neben einem solchen gezielten Angriff ist
auch das Abschneiden ganzer Stadtviertel oder Regionen von der Energieversorgung
denkbar.”® In diesem Szenario stinde nicht nur die regionale Wirtschaft vor massiven
Einbriichen, sondern auch Infrastrukturen wie die medizinische Versorgung kdnnten
versagen.'® Diese Gefahren, die von Terroristen, kriegsflihrenden Staaten oder einzelnen
Internet-Kriminellen gleichermaBen ausgeldst werden kénnten, erfordern eine besonders sichere
Isolierung vernetzter Messgerate.

Auch wenn fir jede Cloud-Architektur fir sich beurteilt werden muss, welche technischen und
organisatorischen MaBnahmen im Einzelnen umgesetzt werden muissen, kdénnen allgemeine

158 Papier, in: Maunz/Dirig, GG, Art. 13 Rn. 1.
5% BVerfGE 51, 97 (110); 89, 1 (12); 103, 142 (150f.).
180 Fink, in: Epping/Hillgruber, GG, Art. 13 Rn. 8.
181 Zum Anpassungsdruck infolge von Uberwachung siehe BVerfGE 65, 1 (43); 69, 315 (349); BAG, MMR
2008, 777.
182 Schaar, wiedergegeben in MMR-Aktuell 2011, 313869.
'%% Anderson/Fuloria, Who controls the offswitch?, S. 2 f.
12: Vgl. Anderson/Fuloria, Who controls the offswitch?, S. 3.
Anderson/Fuloria, Who controls the offswitch?, S. 1, 3.
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Tendenzen aufgezeigt werden. Diese lassen sich anhand der jeweils durch sie geférderten
Schutzziele kategorisieren, die die Art.-29-Gruppe der nationalen Datenschutzbeauftragten
Europas fiir das Cloud Computing aufgestellt haben.'® Neben den Schutzzielen der

Vertraulichkeit und der Integritdt des informationstechnischen Systems ist dabei an die
Isolierung und die Revisionsfahigkeit zu denken.

2.1.6.2.1 Vertraulichkeit

Mit dem Schutzziel der Vertraulichkeit wird die Anforderung beschrieben, dass nur Befugte
Kenntnisse von personenbezogenen Daten erhalten diirfen.’®” Danach sind Angreifer von auBen
sowie Mitarbeiter eines Cloud-Dienstes oder einer vergleichbaren Einrichtung durch technische
und durch organisatorische MaBnahmen von Zugriffen abzuhalten.'® Auch ist dafir zu sorgen,
dass kein Zugriff durch auslandische Behdérden aus Staaten ohne angemessenes
Datenschutzniveau erfolgt."®

Der anhand des jeweiligen Einzelfalls festzulegende erforderliche Grad an Vertraulichkeit kann
unter anderem durch die Einhaltung der nachfolgenden Anforderungen erzielt werden.

Zunéchst ist ein gewisses Maf an physischer Sicherung der Hardware vorzusehen, auf deren
Speicher personenbezogene Daten gespeichert sind. Dazu zahlt eine Uberwachung des
Gebdudes, in dem sie sich befindet. Regelungen zur Zugangsberechtigung sind nicht nur
aufzustellen, sondern auch durch eine wirksame Zutrittskontrolle durchzusetzen, die
automatisiert, mittels eines Schliissels oder eines Pfértners geschehen kann.'® In gréBeren
Unternehmen ist das Ausstellen von Berechtigungsausweisen erforderlich.'””' Der Zutritt zu
Speicherorten sensibler Daten sollte protokolliert werden.'? Das Geb&ude ist zusatzlich durch
eine Alarmanlage zu iiberwachen.'”

Parallel zur analogen Zutrittskontrolle sind auch die digitalen Zugriffe auf zu schitzende
Speicherorte zu beschrdnken und zu kontrollieren. Dies sollte mit Hilfe von
Autorisierungsmechanismen und sicherer Authentifizierung erfolgen.'”

Smart-Meter-Daten sind aufgrund ihrer hohen Persénlichkeitsrelevanz zu verschliisseln.' Dies
betrifft auf jeden Fall den Ubertragungsvorgang,'” jedoch empfiehlt sich auch die Kodierung

186 Art. 29-Datenschutzgruppe, WP 136, Abschnitt 11l 3, Dok. F-EU 136, S. 17 ff.
17 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 13.

188 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 30.

199 Art. 29-Datenschutzgruppe, WP 196, S. 7.

"% Gola/Schomerus, BDSG, § 9 Rn. 22; Ernestus, in: Simitis, BDSG, § 9 Rn. 83.
" Gola/Schomerus, BDSG, § 9 Rn. 22.

72 Ernestus, in: Simitis, BDSG, § 9 Rn. 83.

' Gola/Schomerus, BDSG, § 9 Rn. 22.

' Art. 29-Datenschutzgruppe, WP 136, S. 19.

> Wiesemann, MMR 2011, 355 (358).

176 Bergt, in: Taeger, Law as a Service (LaaS), 2013, S. 37 (41).
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ruhender Daten."’” Zudem sollte die Kommunikation ber einen sicheren Weg erfolgen.'”®
Werden unverschliisselte Daten etwa in einer Cloud gespeichert, senkt dies das
Sicherheitsniveau erheblich ab, sodass an anderer Stelle besonders strenge technische und
organisatorische MaBBnahmen zu treffen sind. Optimalerweise erfolgt die Entschlisselung erst
auf dem Endgerét des Cloud-Anwenders'” oder einer gesondert gesicherten Umgebung.'® Ein
sicherheitstechnisches Problem ergibt sich beim Cloud Computing daraus, dass der Cloud-
Diensteanbieter teilweise auch die Daten bearbeiten muss, um beispielsweise ein Update
einzuspielen.'® Dazu benétigt er nach dem bisherigen Stand der Technik sehr h&ufig Zugriff auf
unverschlisselte Dateien. Die theoretisch denkbare Médglichkeit, verschlisselte Daten zu

bearbeiten,'® ist technisch noch nicht ausgereift und kann daher noch nicht zum verpflichtenden
Stand der Wissenschaft und Technik gezahlt werden.

Das Vorhandensein einer Firewall im klassischen Sinne kann fir den Betrieb eines Cloud-
Systems nicht verlangt werden. Dies widersprache dem Zweck des Cloud Computing, bei dem
der Ubergang zwischen internem und externem Netz verschwimmt.'®® Dennoch ist ein System
zu etablieren, das Angriffe von Dritten Uber das Internet abwehrt. Der Betrieb einer Private
Cloud, bei der jeder Cloud-Anwender Uber einen eigenen Server verfigt, ist hingegen Uber eine
klassische Firewall zu sichern.”® Da die Private Cloud wie ein normaler Online-Speicher zu
bewerten ist, ergibt sich dies aus Griinden der Datensicherheit.

2.1.6.2.2 Integritat

Mit dem Schutzziel der Integritat wird gefordert, dass die gespeicherten Datensatze authentisch,
also vollstandig und unveréndert sind.'® Dies betrifft freilich nicht die Bearbeitungen durch den
Cloud-Anwender. Geféahrdungen der Datenintegritdt kdnnen hingegen zum einen von
Softwarefehlern ausgehen. Zum anderen kénnen unbefugte Dritte oder befugte Administratoren
versehentlich oder absichtlich den Datenbestand manipulieren.'®® Fehlerhaft abgespeicherte
Dateien sind eine unvermeidliche Begleiterscheinung der Datenverarbeitung. Aus der
Unrichtigkeit der Daten ergibt sich ein Berichtigungsanspruch nach § 20 Abs. 1 S. 1 oder § 35
Abs. 1 S. 1 BDSG. Dies kann fir die Betroffenen deshalb ,existentiell wichtig“ sein, weil
gespeicherte Informationen die Grundlage fir eine Vielzahl von Entscheidungen
darstellen.’®Der wichtigste Schritt zur Wahrung der Datenintegritét ist die Sicherstellung ihrer

"7 Art. 29-Datenschutzgruppe, WP 136, S. 18.

78 Art. 29-Datenschutzgruppe, WP 136, S. 19.

' Hansen, DuD 2012, 407 (409).

'8 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 26.

'8! Heidrich/Wegener, MMR 2010, 803 (804).

182 Heidrich/Wegener, MMR 2010, 803 (806); Marnau/Schlehahn, TClouds, Cloud Computing: Legal
Analysis, S. 26

'8 Heidrich/Wegener, MMR 2010, 803 (804).

184 Redeker, in: Hoeren/Sieber/Holznagel, Multimedia-Recht, Rn. 378.

'8 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 13.

'8 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 24.

'®7 Gola/Schomerus, BDSG, § 20 Rn. 2.
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Vertraulichkeit. Kénnen keine unbefugten Dritten in ein IT-System eindringen, kann von ihnen
keine Manipulationsgefahr ausgehen.' Deshalb sind zunéchst alle oben genannten
MaBnahmen zur Gewahrleistung der Vertraulichkeit auch an dieser Stelle heranzuziehen. Zur
Integritdtswahrung sind zuséatzliche Schritte zu unternehmen, um zu erkennen, ob und durch
wen in der Vergangenheit Daten verandert wurden. Dazu zahlt die Nutzung kryptographischer
Authentifizierung, von Signaturen'® und Prifsummen.' Um nach einer nicht gewollten
Datenveranderung die so gestorte Integritat wieder herzustellen, sind Datensicherungen durch

den Cloud-Diensteanbieter erforderlich.”' RegelmaBige Komplettsicherungen sind fiir
datenverarbeitende Stellen verpflichtend.'

Ein weiteres, zur Wahrung der Unversehrtheit der Daten wichtiges Mittel ist die finale
Umsetzung der durch den Cloud-Anwender gewollten Editierungen. Entscheidet sich
beispielsweise ein Cloud-Anwender, eine bestimmte Datei zu I6schen, so ist diese tatsachlich
aus dem Speicher zu eliminieren. Méchte er seinen gesamten Account Iéschen, so sind alle
seine Daten tatsachlich zu I6schen. Es reicht nicht aus, dass der Cloud-Anwender lediglich den
Zugriff auf die entsprechenden Daten verliert und er dazu verleitet wird, zu denken, die Daten
seien geldscht, weil er sie nicht mehr sieht. Weist er die Léschung an, so besteht von dem
Moment an keine Einwilligung mehr fiir die weitere Aufbewahrung dieser Daten.'®® Diese
Selbstverstandlichkeit wird in der Praxis oftmals ignoriert. Insbesondere im Bereich der sozialen
Netzwerke werden vom Cloud-Anwender vermeintlich geléschte Daten und Konten haufig nicht
endgiiltig geléscht.”™*

2.1.6.2.3 Isolierung

Das Schutzziel der Isolierung folgt aus der konsequenten Umsetzung des Zweckbegrenzungs-
Erfordernisses.'® Durch entsprechende technische und organisatorische MaBnahmen ist
sicherzustellen, dass einzelne Akteure nur Zugang zu den Daten erhalten, die sie jeweils fir die
eigene Zweckerfiillung zwingend benétigen.'®® Das Schutzziel ist damit eng verwandt mit dem
der Vertraulichkeit. Wahrend es bei den MaBnahmen zur Wahrung der Vertraulichkeit primér
darum geht, den Zugriff Unbefugter zu verhindern, steht an dieser Stelle das Bestreben im
Focus, die Befugnis einzelner Akteure so eng wie mdglich zu fassen. Dies betrifft erneut sowohl
die Mitarbeiter des Cloud-Diensteanbieters als auch die verschiedenen Cloud-Anwender
untereinander.

188 Vgl. Leupold, in: Minchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 31.
189 Art. 29-Datenschutzgruppe, WP 136, S. 18.

1% Hansen, DuD 2012, 407 (409).

91 Nagele/Jacobs, ZUM 2010, 281.

192 Reiser, WM 1986, 1401 (1405).

198 Weichert, SVR 2014, 241 (244).

%% Schiitze, ZD-Aktuell 2012, 03267.

'% Siehe dazu oben S. 14.

19 Art. 29-Datenschutzgruppe, WP 136, S. 19.
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Das Erreichen des Ziels erfordert die Vergabe eng gefasster Rechte sowie die Etablierung einer
regelmaBig zu (berprifenden Rechtekontrolle.”” Umfassende Privilegien, etwa fiir einzelne
Administratoren, die Zugriff auf alle in einer Cloud gespeicherten Daten haben, sind zu
vermeiden.'® Die Umsetzung einer strikten Rechtetrennung wird begiinstigt durch die
Etablierung getrennter Speicherbereiche und den Einsatz virtueller Maschinen. Vorteilhaft ist die
Verteilung der Datensétze einer Person auf mehrere Clouds.'® Dies kann beispielsweise durch
die Verwendung sogenannter Hybrid Clouds erfolgen, bei der sensible Inhaltsdaten
pseudonymisiert auf einem Cloud-Speicher abgelegt werden, wahrend die zur
Personenbestimmung notwendigen Daten in einer anderen Cloud abgelegt werden.?®® Akteure,
die beispielsweise zur Wartungszwecken Zugriff auf die Daten jeweils einer Cloud haben, sehen
dann jeweils nur wenig aussagekraftige personenbezogene Daten.

2.1.6.2.4 Revisionsfahigkeit

Auch bei gewissenhafter Umsetzung der oben vorgeschlagenen MaBnahmen kann eine
Verletzung der Vertraulichkeit und Integritét nicht vollstdndig ausgeschlossen werden. Wenn
dies schon nicht mdglich ist, soll zumindest erkennbar sein, ob ein Sicherheitsbruch
stattgefunden hat.' Wenn zusétzlich noch ermittelt werden kann, von wem dieser ausging, geht
davon eine abschreckende Wirkung aus, die das Sicherheitsniveau von IT-Systemen erhdht.?*
Das Wissen, jederzeit identifiziert werden zu kénnen, fuhrt regelmaBig zu einem
rechtskonformeren Verhalten.?® Aus diesem Grund wird das Schutzziel der Revisionsfahigkeit
zur Férderung der Vertraulichkeit und Integritat herangezogen.?® Darunter wird die Fahigkeit
verstanden, im Nachhinein zu ermitteln, was eine Entitdt zu einem bestimmten Zeitpunkt
gemacht hat.?®® Konkret soll nachvollziehbar sein, wer wann welche personenbezogenen Daten
in welcher Weise verandert hat.?®® Neben dem Abschreckungseffekt dienen die entsprechenden
MaBnahmen auch dem Nachweis, dass die erforderlichen MaBnahmen getroffen wurden, um
datenschutzrechtliche Anforderungen umzusetzen.?”’

Revisionsfahigkeit wird im Wesentlichen erzielt durch die Protokollierung sicherheitsrelevanter
Vorgange.?®® Dazu zahlen vor allem die Bearbeitung und Léschung von Dateien, Logins und

97 Art. 29-Datenschutzgruppe, WP 136, S. 19.

198 Art. 29-Datenschutzgruppe, WP 136, S. 19.

'9% Bedner/Ackermann, DuD 2010, 323; Hansen, DuD 2012, 407 (409).

200 Heidrich/Wegener, MMR 2010, 803 (804).

201 Federrath/Pfitzmann, DuD 2010, 704.

202 Hansen, DuD 2012, 407 (409).

298 Ernestus, in: Simitis, BDSG, § 9 Rn. 138.

204 Art. 29-Datenschutzgruppe, WP 136, S. 20; AK Technik und Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander, Orientierungshilfe — Cloud Computing, S. 24.

205 Art, 29-Datenschutzgruppe, WP 136, S. 20.

26 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 13.

207 Art. 29-Datenschutzgruppe, WP 173, Abs. 28, S. 10; dies., WP 136, S. 21.

298 Hansen, DuD 2012, 407 (409).
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Programmabrufe.?® Die Protokollierung muss revisionssicher sein?’® und auch tats&chlich
regelmaBig ausgewertet werden.?'’ Dabei ist zu beachten, dass es sich auch bei den

Protokolldaten um aussagekraftige personenbezogene Daten handelt, deren Erzeugung,
Aufbewahrung und Auswertung im Einklang mit dem Datenschutzrecht erfolgen muss.?'2

0

Von der Protokollierung unabhangig wird die Revisionsfahigkeit gesteigert durch die Festlegung
interner Verfahren zur effektiven Handhabung und Meldung von SicherheitsverstdBen®'® sowie
die Bestellung eines Datenschutzbeauftragten und anderer fir Datenschutz und Datensicherheit
zustandiger Personen.?'

2.1.6.3 Trusted Virtual Domains (TVDs) als Vertraulichkeit und Integritat fordernde
Komponente

Eine Mdglichkeit Vertraulichkeit und Integritdt der Datenverarbeitung zu foérdern, ergibt sich
durch die Implementierung von TVDs. Eine TVD ist eine Anordnung mehrerer virtueller
Maschinen, die im Verkehr untereinander vertrauen und dabei gleiche Sicherheitsanforderungen
auch auf physikalisch getrennten Plattformen ausflhren. Dadurch wird es ermdglicht, mehrere
voneinander getrennte Prozesse beispielsweise in verschiedenen Domanen mit
unterschiedlichen Anforderungen an Sicherheitsebenen auf einer gemeinsamen physikalischen
Plattform auszufiihren.?'® Damit auf die Daten auf einer TVD trotz der gemeinsamen Nutzung
von physikalischen Strukturen nur von Autorisierten zugegriffen werden kann, erfolgt auf
logischer Ebene eine strikte, kryptographisch abgesicherte Trennung. Zudem werden Daten auf
externen, beispielsweise mobilen, Datentrdgern noch zusatzlich verschlisselt und kénnen nur
innerhalb der zugeordneten TVD entschliisselt werden. 2'®

Die genannten Vorteile von TVDs unterstitzen im Zusammenspiel mit anderen technischen und
organisatorischen MafBnahmen mehrere Bereiche der in der Anlage zu § 9 BDSG geforderten
KontrollmaBnahmen.

Die Zugriffskontrolle in Nr. 3 der Anlage zu § 9 BDSG regelt die Gewahrleistung, dass ein fir die
Datenverarbeitungsanlage Berechtigter ausschlieBlich innerhalb seiner Zugriffsberechtigung auf
unterliegende Daten zugreifen kann und damit personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kdénnen.

29 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 24.

2% Hansen, DuD 2012, 407 (409).

&1 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 24

22 Hansen, DuD 2012, 407 (409).

218 Art, 29-Datenschutzgruppe, WP 173, Abs. 41.

214 Art. 29-Datenschutzgruppe, WP 173, Abs. 41.

215 Catuogno et al., DuD 2010, 289.

216 Catuogno et al., DuD 2010, 290.
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Die Weitergabekontrolle in Nr. 4 der Anlage zu § 9 BDSG regelt die Gewahrleistung, dass
personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres Transports
oder ihrer Speicherung auf Datentréager nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Datenlibertragung vorgesehen

ist. TVDs gewahrleisten Nr. 3 und 4 der Anlage zu § 9 BDSG durch logische Trennung und
kryptographische Absicherung.

Das Trennungsgebot in Nr. 8 der Anlage zu § 9 BDSG fordert die zweckbestimmte Verarbeitung
auf technisch sichere Art. Dabei kann eine softwareseitige Trennung wie bei TVDs im Einzelfall
ausreichend sein bzw. eine physikalische Trennung ist nicht immer erforderlich.?'’

Satz 3 der Anlage zu § 9 BDSG setzt als eine MaBnahme zur Zugriffskontrolle und
Weitergabekontrolle insbesondere die Verwendung von dem Stand der Technik entsprechenden
Verschlisselungsverfahren fest. Dabei sagt der Begriff ,Stand der Technik entsprechenden
Verschlisselungsverfahren® aus, ,dass fortschrittliche Verfahren gemeint sind, die sich in der
Praxis bew&hrt haben und einen hohen Sicherheitsstandard gewéhrleisten“.2'® Zwar bezieht sich
der Wortsinn lediglich auf die Verschliisselung als solche, jedoch lasst sich in der Gestaltung die
gesetzgeberische Zielsetzung eines technisch vermittelten hohen Datensicherheits- und damit
Datenschutzniveaus ablesen.

Zwar sind aus rechtlicher Sicht grundséatzlich nur die technischen und organisatorischen
MaBnahmen zu treffen, die auch erforderlich sind, wobei Erforderlichkeit den Aufwand in einem
angemessenen Verhéltnis zu dem angestrebten Schutzzweck meint, § 9 BDSG. Jedoch kann
die Verwendung einer sicherheitserhéhenden innovativen Technik auch als eine rechtlich ein
Stlck zukunftssicherere Lésung empfehlenswert sein. Denn der Stand der Technik ist ein
zeitlich bezogener terminus technicus.?’® Ein Vorgreifen des zukiinftig zu erwartenden
Schutzniveaus erspart also im Einzelfall gegebenenfalls Nachbesserungen.

2.1.7 Transparenz

Um die bendétigte Flexibilitat einer Cloud-Computing-Lésung zu erzielen, werden die Daten eines
Cloud-Anwenders fiir gewdhnlich auf mehrere Serverfarmen verteilt.?®° Es ist (iblich, dass diese
Rechenzentren Uber den Globus verteilt sind und sich die Speicherorte im Verlauf eines Tages
mehrfach andern. Da dies unter Beteiligung von Unterauftragnehmern geschieht, kénnen in der
Praxis sogar die Cloud-Diensteanbieter oftmals nicht nachvollziehen, wo die Daten eines
Kunden aktuell gespeichert sind.??' Fiir die Cloud-Anwender bedeutet diese Ungewissheit einen
vollstdndigen Kontrollverlust tber seine Daten, der mit dem Datenschutzrecht nicht vereinbar

217 Gola/Schomerus, § 9, Rn. 29.

'8 BT-Drs. 16/13657, S. 23.

2% Ernestus, in: Simitis, BDSG, § 9 Rn. 171.
220 Nagele/Jacobs, ZUM 2010, 281.

21 Nagele/Jacobs, ZUM 2010, 281 (289).
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ist.?? Das Recht verlangt, dass die Erhebung und Verarbeitung personenbezogener Daten

gegeniiber dem Betroffenen transparent erfolgen muss.?® Dieser Grundsatz manifestiert sich
unter anderem in den Benachrichtigungs- und Auskunftspflichten der §§ 33 f. BDSG.

Fur die Cloud-Diensteanbieter bedeutet dies, dass sie in der Lage sein missen, ihren Kunden
zumindest auf Anfrage die konkreten Speicherorte und die involvierten Unterauftragnehmer und
sonstigen Dienstleister mitzuteilen.?** Dies erfordert im Vorfeld entsprechende Dokumentationen
und Protokollierungen.?® Zudem ist nach § 42 Abs. 1 BDSG jeder Betroffene (uber
Sicherheitsbriche beim Cloud-Diensteanbieter zu informieren, durch den seine
personenbezogenen Daten Dritten unrechtmaBig zur Kenntnis gelangt sind. Das kann unter
anderem in Féllen von Hacking, technischem Versagen oder Verlust von Hardware der Fall
sein.??®

Hilfreich bei der Herstellung von Transparenz ist die Zertifizierung durch eine dritte Stelle.?”’
Erworbene  Gutesigel kénnen dem  Betroffenen als  Auskunftsquelle Uber die
Verarbeitungsmethoden und -orte dienen, derer sich ein Cloud-Anbieter bedient.

2.1.8 Intervenierbarkeit

Stellt der Cloud-Anwender infolge der erfolgreichen Umsetzung des Transparenzerfordernisses
fest, dass Uber ihn gespeicherte Daten in der Form nicht gespeichert werden diirfen, so benétigt
er Mechanismen, um diesen Missstand zu beheben. Aus § 35 BDSG folgen die
Betroffenenrechte auf Berichtigung, Léschung und Sperrung der personenbezogenen Daten.
Das Recht auf Berichtigung betrifft Félle, in denen Daten erfasst wurden, die inhaltlich falsch
sind. Wurden Daten rechtswidrig erhoben oder besteht kein Anlass zur weiteren Aufbewahrung,
weil beispielsweise der Erhebungszweck nicht mehr erreicht werden kann, wird das Recht auf
Léschung relevant. Ist das Bestehen eines Léschungsanspruchs umstritten oder besteht eine
Aufbewahrungspflicht fir die betroffenen Daten,?® so tritt an die Stelle der Léschung die
Sperrung.

Fir den Betreiber eines IT-Systems folgt aus diesen Betroffenenrechten die Pflicht,
entsprechenden Ersuchen unverziiglich nachzukommen. Er darf keine Hirden durch Technik
oder Verfahren aufstellen oder die Rechte vertraglich abbedingen.?*®

222 \1arnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 28.

223 Bizer, DuD 2007, 350 (353).

* Art. 29-Datenschutzgruppe, WP 196, S. 13; AK Technik und Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Lander, Orientierungshilfe — Cloud Computing, S. 9.
25 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 23.
2% Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 29.
27 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 23; Thising/Potters, in: Thising, Beschaftigtendatenschutz und
Compliance, § 15 Rn. 26.
#28 Dies kann u.a. steuerrechtliche Griinde haben.
29 Art, 29-Datenschutzgruppe, WP 196, S. 20.
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2.2 Telekommunikationsrecht

Neben dem im BDSG verankerten Datenschutzrecht kann der Betrieb von IT-Systemen noch
weitere Rechtsbereiche berlihren. Dazu zahlen vor allem das Telekommunikations- und das
Telemedienrecht. Handelt es sich bei der Cloud etwa um einen Telekommunikationsdienst, so
hat der Cloud-Diensteanbieter zuséatzlich die Vorschriften des Telekommunikationsgesetzes
(TKG) zu befolgen.

2.2.1 Anwendbarkeit des Telekommunikationsrechts

Das TKG ist anwendbar, wenn die Cloud ein Telekommunikationsdienst im Sinne von § 3 Nr. 24
ist. Diese sind im Gesetz definiert als ,Dienste, die ganz oder tiberwiegend in der Ubertragung
von Signalen Uber Telekommunikationsnetze bestehen”. Die Flexibilitdt eines Cloud-Systems
wird durch Datenlbertragungen erzielt. Sowohl die Verbindung zwischen dem Cloud-Anwender
und der Cloud als auch der Austausch zwischen mehreren genutzten Servern, die gemeinsam
die Cloud bilden, erfolgt tber leitungsgebundene Netze. Dennoch werden Cloud-Dienste nicht
als Telekommunikationsdienste angesehen, weil die Datenlibertragung nur als Nebenleistung
angesehen wird.*®® Die zahlreichen Datentransfers, die im Hintergrund einer solchen
Anwendung ablaufen, sind aus Cloud-Anwendersicht schlieBlich nicht entscheidend.?' Fiir den
Cloud-Anwender steht der Erwerb von Speicherkapazitat im Vordergrund.?®* Je nach
Ausgestaltung des Services kann es auch der Erwerb von Rechnerleistung oder Software sein.
Wie der Cloud-Diensteanbieter es technisch umsetzt, diesen Dienst an den Cloud-Anwender zu
Ubermitteln, ist flr Letzteren von untergeordneter Bedeutung, solange er die Leistung zum
vereinbarten Preis bekommt. Cloud-Systeme werden deshalb fiir gewdhnlich nicht als
Telekommunikationsdienste angesehen, sodass das TKG nicht auf sie anwendbar ist.

In Ausnahmefallen kann eine Cloud allerdings so gestaltet sein, dass die Ubertragung von
Signalen aus der Cloud-Anwendersicht gegeniiber den sonstigen Services Uberwiegt. Dies kann
etwa in der Variante der Communication-as-a-Service (CaaS) der Fall sein, bei der eine
Verwaltung der Unternehmenskommunikation per Email, Voice-over-IP oder auf &hnlichem
Wege in die Cloud integriert ist.?*® In diesem speziellen Fall ist es die Kommunikation — also die
Datenlbertragung — die beim Cloud-Anwender im Fokus steht. Zudem greift das
Telekommunikationsrecht dann, wenn der Cloud-Diensteanbieter zugleich der Internet-Provider
des Cloud-Anwenders ist.?**

2.2.2 Regelungen des Telekommunikationsrechts

Das Telekommunikationsrecht ist historisch gewachsen aus dem einstigen Monopol der Post im
Telefonbereich.?®® Entsprechend liegt der inhaltliche Schwerpunkt des TKG auf der Telefonie,

20 Heidrich/Wegener, MMR 2010, 803 (805); Schuster/Reichl, CR 2010, 38 (42).
21 Grinwald/Ddpkens, MMR 2011, 287 (288); Schuster/Reichl, CR 2010, 38 (43).
232 Heidrich/Wegener, MMR 2010, 803 (805); Schuster/Reichl, CR 2010, 38 (42).
28 Griinwald/Ddpkens, MMR 2011, 287 (288).

2% Griinwald/Ddpkens, MMR 2011, 287 (288); Schuster/Reichl, CR 2010, 38 (42 1.).
25 gcheurle, in: ders./Mayen, TKG, Einf. Rn. 12.
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sodass Regelungen enthalten sind, die nur Telefonanbieter betreffen, etwa bezlglich
Telefontarifen und Telefonnummern. Die meisten Regelungen sind jedoch technikneutral zu

verstehen.?®® Die nachfolgend dargestellten Vorschriften betreffen deshalb auch Cloud-
Diensteanbieter.

2.2.2.1 Meldepflicht

Der Betrieb eines Telekommunikationsdienstes ist in Deutschland gemaB § 6 Abs. 1 TKG
meldepflichtig. Wer einen solchen Dienst auf dem Markt anbieten mdchte, muss der
Regulierungsbehérde die Aufnahme des Services schriftlich mitteilen. Die Behdrde nimmt den
Anbieter daraufhin in ihr veréffentlichtes Verzeichnis auf (§ 6 Abs. 4 TKG).

2.2.2.2 Fernmeldegeheimnis

Der Betreiber eines Telekommunikationsdienstes hat das in § 88 Abs. 1 S. 1 TKG verankerte
Fernmeldegeheimnis zu wahren. Es betrifft nach der gesetzlichen Definition ,den Inhalt der
Telekommunikation und ihre ndheren Umsténde, insbesondere die Tatsache, ob jemand an
einem Telekommunikationsvorgang beteiligt ist oder war®. Nicht nur Telefonanbieter unterliegen
der Pflicht, das Fernmeldegeheimnis zu wahren. So sind auch die Inhalte eines Dateiaustauschs
zwischen Computern umfasst,?®’ unter anderem (iber Voice-over-IP-Technologie.?*® In der Folge
darf der Cloud-Diensteanbieter, wenn er dem TKG unterliegt, die von den Cloud-Anwendern in
der Cloud gespeicherten Daten nicht einsehen.?®® Diesem Grundsatz, der auch schon aus der
im allgemeinen Datenschutzrecht verankerten Pflicht zur Datensparsamkeit folgt, ist bei
Betreibern von Anlagen, die unter das TKG fallen, besonders strikte Beachtung beizumessen.
So ist zwar der fir die Sicherheit des Systems erforderliche Administratorzugriff nach wie vor
mdglich, um etwa die Cloud-Anwenderdaten auf Virenbefall zu tiberpriifen,?*° jedoch sind an die
Beurteilung der Erforderlichkeit strenge MalBstébe zu setzen.

2.2.2.3 Verkehrsdatenspeicherung

§ 96 Abs. 1 TKG reglementiert den Umgang mit Verkehrsdaten. Darunter sind nach der
gesetzlichen Definition unter anderem Angaben Uber die an einer Kommunikationsverbindung
beteiligten Anschlisse, Beginn und Ende sowie Ubermittelte Datenmengen zu verstehen, mithin
die Informationen Uber die technischen Rahmenbedingungen. Diese dirfen durch den
Anlagenbetreiber nur ausnahmsweise erhoben werden und sind nach Beendigung des Dienstes
zu l6schen. Das TKG sieht jedoch einzelne Ausnahmen vor, die eine zeitweise Aufbewahrung
von Daten dieser Art ermdglichen. Sofern kein Flatrate-Tarif besteht, kbnnen nach § 97 TKG die
fur die Entgeltabrechnung erforderlichen Daten gespeichert werden. Ist ein
Einzelverbindungsnachweis vom Cloud-Anwender gewlnscht, versetzt § 99 TKG den Cloud-
Diensteanbieter in die Lage, die entsprechenden Verbindungsdaten zu speichern, um diesen

26 gchmitz, in: Stelkens/Bonk/Sachs, VWV{G, § 2 Rn. 146.

27 Bock, in: Geppert/Schitz, TKG, § 88 Rn. 12; Wuermeling/Felixberger, CR 1997, 230 (233)
238 BfDI, 20. Tatigkeitsbericht, S. 143.

239 Eckhardt, in: Spindler/Schuster, Recht der elektronischen Medien, Rn. 3.

240 chmidl, MMR 2005, 343 (344); Hoeren, NJW 2004, 3513 (3516).
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erstellen zu kénnen. § 100 TKG erméachtigt zudem den Cloud-Diensteanbieter zur Erhebung und
kurzfristigen Speicherung der Verkehrsdaten, um Stérungen und Missbrauch an der TK-Anlage
zu begegnen. Auf dieser Grundlage dirfen nach Uberwiegender Ansicht etwa IP-Adressen
maximal 7 Tage lang gespeichert werden.?*' Weitere Nutzungen der Verkehrsdaten wie etwa die
Analyse zu Marktforschungszwecken sind nur nach entsprechender Einwilligung der betroffenen

Cloud-Anwender méglich. Diese Nutzung des Telekommunikationsdienstes darf nach § 95 Abs.
5 TKG nicht an die Erteilung dieser Einwilligung gekoppelt werden.

2.3 Telemedienrecht

Waéahrend das Telekommunikationsrecht die technische Seite von Internet und
Kommunikationsverbindungen regelt, finden sich im Telemedienrecht Vorschriften hinsichtlich
der Inhalte, die Uber solche Technologien ausgetauscht werden.?*? Beim Telemedienrecht steht
somit nicht die Transportleistung von Informationen im Vordergrund, sondern der transportierte
Inhalt.?*® Das Rechtsgebiet ist im Telemediengesetz (TMG) geregelt.

2.3.1 Anwendbarkeit des Telemedienrechts

Nach der Definition in § 1 Abs. 1 S. 1 greift das TMG fir alle elektronischen Informations- und
Kommunikationsdienste, soweit diese keine Telekommunikations- oder Rundfunkdienste sind.
Ob Cloud-Computing als Informations- und Kommunikationsdienst einzustufen ist, ist in der
Rechtswissenschaft umstritten. Vielfach wird die Anwendung des TMG mit der Begrindung
abgelehnt,®** dass es am dafiir erforderlichen informativen beziehungsweise kommunikativen
Element fehlt.**® Diese Begriffe sind jedoch sehr weit zu verstehen.?*® Kommunikation ist
zumindest dann gegeben, wenn ein Dateiaustausch stattfindet,®*” also wenn mehrere Personen
oder Gerate auf einen Cloud-Speicher zugreifen.?*® Dient eine Plattform zudem nicht nur der
reinen technischen Abwicklung beispielsweise der Speicherung, sondern bietet sie auch einen
inhaltlichen Service, so handelt es sich zudem um einen Informationsdienst. Bei Software-as-a-
Service-Lésungen kann grundsatzlich auch eine solche inhaltliche Leistung erbracht werden,
sodass es sich dann um Telemedien handelt.?*® Im Vordergrund steht bei solchen Diensten nicht
die Datenlbermittlung, sondern die online bereitgestellte Software, die inhaltlichen Charakter
hat. FUr die meisten Cloud-Lésungen stellt das TMG deshalb ein zentrales Regelwerk dar.

241 BGH NJW 2014, 2500 (2501 ff.); Graf, in: ders., BeckOK StPO, § 96 TKG, Rn. 3b; a.A. Breyer, MMR
2011, 573 (575); Karg, MMR 2011, 341 (346).

24 Vgl. Sieber/Héfinger, in: Hoeren/Sieber/Holznagel, Multimedia-Recht, Rn. 32.

243 Hoeren, NJW 2007, 801 (802).

244 Nagele/Jacobs, ZUM 2010, 281 (290); Schuster/Reichl, CR 2010, 38 (42).

245 gchuster/Reichl, CR 2010, 38 (42).

246 Altenhain, in: Joecks/Schmitz, MiiKo StGB, § 1 TMG Rn. 10; Miiller-Broich, TMG, § 1 Rn. 6.

247 Martiny, in: Sacker/Rixecker, MiKo BGB, § 3 TMG Rn. 8.

28 \/gl. Heidrich/Wegener, MMR 2010, 803 (805).

24 Bedner, Cloud Computing, S. 116; Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 51;
Opfermann, ZEuS 2012, 121 (131).
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2.3.2 Regelungen des Telemedienrechts

2.3.2.1 Zulassungs- und Anmeldefreiheit

Telemediendienste sind nach § 4 TMG zulassungs- und anmeldefrei. Anders als
Telekommunikationsdienste oder Rundfunksender®®® kénnen Sie von jedermann betrieben
werden, ohne dass dies zuvor einer Behérde angezeigt werden muss.

2.3.2.2 Impressum

§ 5 TMG schreibt das Vorhandensein eines Impressums in Telemedien vor. Diese Pflicht betrifft
nicht nur Websites und andere redaktionelle Plattformen, sondern auch beispielsweise Software,
die dem TMG unterfallt, wie beispielsweise Apps fiir Mobiltelefone.?' Damit ist auch eine SaaS-
Lésung mit einem Impressum zu versehen. Zu beachten ist, dass das Impressum vom Benutzer
jederzeit ohne wesentliche Zwischenschritte zu erreichen sein muss.?*? Ein langeres Suchen ist
ihm nicht zuzumuten.?®® Bei Websites wird verlangt, dass das Impressum jederzeit durch
maximal zwei Klicks auf Links erreichbar sein muss.?®* Dies lasst sich bei der graphischen
Oberflache einer Software nicht immer benutzerfreundlich umsetzen. Daher wird es als zulassig
angesehen, einen Verweis auf das Impressum im Hauptmen(i der Software zu integrieren.®®
Der Verweis hat eine eindeutige Bezeichnung wie ,Impressum* oder ,Kontakt* zu tragen.?*®
Soweit sich in einzelnen Bereichen bestimmte Begrifflichkeiten eingeblrgert haben, kénnen
diese in dem Bereich ebenfalls verwendet werden.?®” Beispielsweise hat sich bei Software der
Begriff ,Uber* als Link zu Versionsnummer und Herstellerangaben etabliert. Ob allerdings der
oftmals verwendete Ort des Meniipunkts ,Uber” als Unterpunkt der Kategorie ,Hilfe fiir die
Orientierung des Nutzers ausreicht, ist sehr fraglich.

2.3.2.3 Providerhaftung fiir Nutzerinhalte

Die §§ 7-10 TMG regeln, wer die Verantwortung daftr trégt, wenn Nutzer rechtswidrige
Informationen in ein Telemedium einbringen. Die Griinde, warum die Veréffentlichung einer
Information nicht gesetzeskonform ist, kdnnen vielféltig sein. So kann die Verfligbarmachung
von Daten etwa gegen Urheberrechte, Ehrschutz oder behérdliche Anordnungen versto3en oder
als offentliche Anstiftung, Drohung oder Verunglimpfung gar strafrechtlich relevant sein.
Verantwortlich ist in so einem Fall natlrlich derjenige, der die Daten produziert und publik
gemacht hat. Rechtlich problematischer ist die weitergehende Frage, ob auch den Betreiber der
Plattform eine Verantwortlichkeit trifft, die der Nutzer zur Veréffentlichung genutzt hat. Neben
Websites mit entsprechender Interaktionsméglichkeit wie soziale Netzwerke kommen auch

20 Miiller-Broich, TMG, § 4 Rn. 1.

%1 Ewald, in: Baumgartner/Ewald, Apps und Recht, Rn. 168.

%2 OLG Hamburg, GRUR-RR 2003, 92.

238 BT.Drucks. 14/6098, 2.

24 Muller-Broich, TMG, § 5 Rn. 17.

25 Hoffmann, MMR 2013, 631(633).

2% BGH MMR 2007, 40 (41); OLG Hamburg, MMR 2003, 105.

%7 KG Berlin, GRUR-RR 2007, 326; Muller-Broich, TMG, § 5 Rn. 18.
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Cloud-Plattformen in Betracht, auf denen mehrere Personen Daten ablegen und abrufen
kénnen.

§ 10 S. 1 TMG bestimmt hierzu, dass Plattformbetreiber keiner Haftung fir fremde Informationen
unterliegen, die sie fir einen Nutzer speichern, solange sie keine Kenntnis von den
rechtswidrigen Informationen haben beziehungsweise die betreffenden Daten nach
Kenntniserlangung unverziglich 16schen oder sperren. Dies bedeutet, wie auch § 7 Abs. 2 S. 1
TMG klarstellt, dass die Betreiber nicht verpflichtet sind, die auf ihren Plattformen gespeicherten
fremden Inhalte einer systematischen Kontrolle zu unterziehen. Dieses sogenannte
Providerprivileg gilt jedoch nur fir fremde Informationen der Nutzer. Dies ist der Fall, wenn die
Speicherung vom Nutzer veranlasst wurde,*® also nicht aus eigenem Antrieb des Providers.*®
Ladt also ein Nutzer Daten von seinem lokalen Rechner in einen Cloud-Speicher, so bleibt er
auch der alleinige Verantwortliche fiir damit moéglicherweise einhergehende Rechtsbriiche,
solange dem Cloud-Diensteanbieter davon nichts bekannt ist. Ist der Nutzer hingegen
Teilnehmer eines Cloud-basierten Mess- und Speichersystems flir seinen Stromverbrauch, bei
dem sein Stromzahler automatisch Messdaten in eine Cloud-Architektur sendet, so fehlt es an
der Veranlassung des Nutzers. Diese Daten sind dann fur den Betreiber des Systems keine
fremden, sondern eigene Informationen. Er kann sich deshalb nicht auf das Providerprivileg des
§ 10 S. 1 TMG berufen.

Ausnahmsweise kann der Dienstanbieter auch fir ihm fremde Nutzerdaten verantwortlich sein,
wenn er sie sich zu eigen gemacht hat.”® Dies ist der Fall, wenn er sich mit den Inhalten derart
identifiziert, dass nach auBBen hin erkennbar ist, dass er Verantwortung fir sie Ubernehmen
mdchte.?®’ Dies kann etwa geschehen durch eine Kommentierung oder Bearbeitung des
fremden Inhalts. Die Information wird dann als eigener Inhalt behandelt.?®?

2.3.2.4 Datenschutz

Der Abschnitt 4 des TMG behandelt den Datenschutz im Verhéltnis zwischen dem Anbieter und
dem Nutzer von Telemedien. Die Grundsatze weichen nicht von denen des BDSG ab. Teilweise
sind im TMG jedoch bereichsspezifische Konkretisierungen der allgemeinen Datenschutzregeln
zu finden.

In § 12 finden sich zunachst die aus dem BDSG bekannten®®® Institute des Verbots mit
Erlaubnisvorbehalt (Abs. 1) und der Zweckbindung (Abs. 2).

Da das TMG elektronische Medien behandelt, erméglicht § 13 Abs. 2 sinnvollerweise die
Erteilung einer Einwilligung in elektronischer Form anstatt wie das BDSG grundsétzlich die

28 Altenhain, in: MiKo StGB, § 10 Rn. 4; Liebau, Jura 2006, 520 (525); Spindler, in:
Sg)indler/Schmitz/Geis, TDG, § 11 Rn. 7.

%9 Heckmann, Internetrecht, Kap. 1.10 Rn 9.

20 BT-Drs. 14/6098, S. 23; BGH GRUR 2004, 860; Miiller-Broich, TMG, § 10 Rn. 2.

%61 vgl. Miller-Broich, TMG, § 7 Rn. 2.

%82 Heckmann, Internetrecht, Kap. 1.7 Rn. 11 i.V.m. Kap. 1.10 Rn. 9.

%3 Siehe oben Kap. 2.1.2 und 2.1.3.
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Schriftform  zu  verlangen.®® Dabei bestimmt das Gesetz, dass eine solche

Einwilligungserklarung bewusst abgegeben werden muss, protokolliert wird sowie jederzeit
abrufbar und widerruflich ist.

Eine besondere Form der Nutzerinformation sieht § 13 Abs. 1 TMG vor. Danach ist dem Nutzer,
dessen Daten erhoben werden, zu Beginn des Nutzungsvorgangs eine Datenschutzerklarung
Uber Art, Umfang und Zwecke der Erhebung =zur Verfliigung zu stellen. Auch Uber
Datenverarbeitungen auBBerhalb der Europaischen Union ist dabei zu informieren. Nach § 15a
TMG ist der Nutzer schlieBlich im Nachhinein zu informieren, wenn ein Sicherheitsbruch zu
unrechtmagiger Kenntniserlangung der personenbezogenen Daten gefiihrt hat.

§ 13 Abs. 4 TMG sieht schlieBlich einen bereichsspezifischen Katalog fir technische und
organisatorische MaBnahmen vor, die dem Datenschutz dienen. Danach ist sicherzustellen,
dass der Nutzer jederzeit den Dienst beenden kann und seine Daten dann riickstandslos
geléscht werden. Zudem ist es dem Nutzer zu ermdglichen, das Telemedium gegen
Kenntnisnahme Dritter geschiitzt in Anspruch zu nehmen und wenn méglich anonym zu bleiben
oder ein Pseudonym zu verwenden. Eine Verkettung der Inhaltsdaten mit denen anderer hat
ebenso zu unterbleiben wie eine Verknlipfung mit den Bestandsdaten, die die ldentitdt des
betreffenden Nutzers beinhalten.

2.3.2.5 Sonstige Regelungen

Sofern Telemedien Werbung enthalten, ist diese so zu integrieren, dass sie als solche
erkennbar ist (§ 6 TMG). Dies kann insbesondere durch die graphische Gestaltung oder eine
entsprechende eindeutige Uberschrift geschehen.

§ 14 TMG sieht die Bestandsdatenauskunft vor, die es Behérden im Einzelfall erméglichen kann,
die Identitdten anderer Nutzer zu erfahren. Teilweise sind auch Urheber berechtigt, eine
Bestandsdatenauskunft zu erhalten, um ihre Rechte am geistigen Eigentum durchzusetzen.

%4 Siehe oben Kap. 2.1.2.1.4.4.
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3 Internationale rechtliche Anforderungen

Ein wesentlicher Grund fir den wirtschaftlichen Erfolg des Cloud Computing besteht darin, dass
es nicht an geographische Grenzen gebunden ist?®*® Die Technologie erméglicht die
kostensparende Verteilung von Rechnerleistung auf Standorte in unterschiedlichen Landern.?®
Auf diese Weise kénnen Kapazitaten aus Rechenzentren bezogen werden, die in dem Moment
schwach ausgelastet sind, weil an dem Ort beispielsweise Nacht- oder Ferienzeit herrscht.?®’
Zudem kann priméar auf Gebiete mit niedrigem Lohnniveau zuriickgegriffen werden, was die
Betriebs- und Wartungskosten senkt. Da die Kosten fir den Datenaustausch im
weltumspannenden Internet ebenso wie der durch die Ubermittlung hervorgerufene Zeitverlust in
der Regel nicht ins Gewicht fallen, ist es in technischer Hinsicht belanglos, in welchem Staat und
auf wie viele Staatenverteilt die Daten gespeichert sind.?®®

In rechtlicher Hinsicht ist die Auslagerung von Rechenkapazitdt und Speicherplatz in das
Ausland hingegen mit gravierenden Folgen verbunden. Der Betroffene sieht sich dann mit
unterschiedlichen Rechtsregelungen konfrontiert, die ihm oftmals nur wenige Rechte einrAumen,
mit denen er seine informationelle Selbstbestimmung wahren kann.

3.1 Datenschutzrechtliche Anforderungen

Betroffenenrechte lassen sich zun&chst aus dem Datenschutzrecht ableiten, das sowohl in
Deutschland als auch in der Europdischen Union vom Territorialititsprinzip gepragt ist.?*° Dies
bedeutet, dass die datenschutzrechtliche Verantwortlichkeit sich nach dem Recht des Staates
richtet, in dem die Daten verarbeitet werden.””° Damit ist der Sitz des Cloud-Anbieters
mafBgeblich, an dem dessen Server stehen oder andere wesentliche Verarbeitungsschritte
erfolgen.?”! Ist das Intervall, in dem die Daten an einen neuen Speicherort transferiert werden,
sehr Kkurz, weil beispielsweise schon Kkurzfristige schwache Auslastungen einzelner
Rechenzentren ausgenutzt werden, wechselt das anwendbare Recht ebenso zlgig. In solch
einem Fall ist es fUr den Betroffenen kaum mdglich, stets nachzuvollziehen, wo seine Daten sich
befinden, sodass im Zweifel gar kein anwendbares Recht ausgemacht werden kann.?”

Um dem drohenden Kontrollverlust der Betroffenen zu begegnen, wurden in § 4b BDSG
Regelungen aufgenommen, die Datenlbermittlungen ins Ausland beschréanken. Die

%5 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 9.

%6 Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 118.

%7 Griinwald/Ddpkens, MMR 2011, 287.

%8 Hansen, in: Borges/Schwenk, Daten- und Identitatsschutz in Cloud Computing, E-Government und E-
Commerce, S. 79 (79); Heidrich/Wegener, MMR 2010, 803 (806).

%9 Nagele/Jacobs, ZUM 2010, 281 (289).

270 Nagele/Jacobs, ZUM 2010, 281 (289); Niemann/Paul, K&R 2009, 444 (448).

" Hansen, DuD 2012, 407 (410).

2”2 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 27; Nagele/Jacobs, ZUM 2010, 281
(289 1.).
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Voraussetzungen unterscheiden sich danach, ob es sich um Datenaustausch innerhalb der
Europaischen Union handelt oder ob der Datenstrom den Binnenmarkt verlasst.

3.1.1 Ubermittlungen innerhalb der Européischen Union

3.1.1.1 Zulassigkeit nach § 4b Abs. 1 BDSG

Das europdische Datenschutzrecht ist durch die EG-Datenschutzrichtlinie vollharmonisiert.?”®
Dies bedeutet, dass den einzelnen Mitgliedstaaten nur ein geringer Umsetzungsspielraum bleibt.
Die jeweiligen nationalen Rechtsakte zum Datenschutz entsprechen sich somit inhaltlich im
Wesentlichen.?”* In samtlichen Rechtsordnungen der EU ist beispielsweise der jeweils identisch
definierte Personenbezug von Daten Grundvoraussetzungen fiir deren Schutz®”® und es
existieren einheitliche Verantwortlichkeitsregelungen.?’”® Zwar divergieren teilweise einzelne
Detailregelungen, etwa zu Erhebungsbefugnissen oder dem Schutz sensibler Daten.?’”” Die EG-
Datenschutzrichtlinie gibt jedoch einen Mindeststandard vor, der nicht unterschritten werden darf
und daher ein gemeinsames Schutzniveau liefert, das alle datenverarbeitenden Stellen in der
EU einzuhalten haben.?’® Der Betroffene kann sich demnach auch darauf einstellen, europaweit
relativ einheitliche Schutzrechte zur Wahrung seiner informationellen Selbstbestimmung
vorzufinden. Deswegen werden Datenilbermittiungen innerhalo des européischen
Wirtschaftsraums durch § 4b Abs. 1 BDSG mit reinen Inlands-Ubermittlungen gleichgestellt.?”®
Der Européische Wirtschaftsraum umfasst alle Staaten der EU sowie Island, Liechtenstein und
Norwegen.?®°

Fir Clouds im innereuropdischen Raum ergeben sich daher keine rechtlichen
Besonderheiten.®®' Der grenziiberschreitende Datenfluss ist grundsatzlich zuldssig. Auch die
Regelungen (iber die Auftragsdatenverarbeitung finden Anwendung.?®* Wichtig ist jedoch, dass
nicht nur die beteiligten Server innerhalb des Europaischen Wirtschaftsraums belegen sind,
sondern samtliche Datenverarbeitungen auf diesem Gebiet stattfinden. Auf diese Weise kdnnen
die Rechtsunsicherheiten vermieden werden, die regelmaBig zu erwarten sind, wenn eine Cloud
teilweise in Drittstaaten betrieben wird.?®® Fiir den Anwender einer Cloud ist es empfehlenswert,
den Cloud-Diensteanbieter vertraglich dazu zu verpflichten, ausschlieBlich europaische

3 EuGH, verb. RS. C-468/10 und C-469/10, EuZW 2012, 37; Jotzo, Der Schutz personenbezogener
Daten in der Cloud, S. 35.
7% AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 10.
275 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 6.
275 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 33.
ar Vgl. Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 20.
28 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 8.
%% Daubler, in: Daubler/Klebe/Wedde/Weichert, BDSG, § 4 Rn. 2; Gola/Schomerus, BDSG, § 4 Rn. 3.
?%0 Brechmann, in: Calliess/Ruffert, EUV/AEUV, Art. 48 AEUV Rn. 5.
%1 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 10; Opfermann, ZEuS 2012, 121 (139); Thalhofer, CCZ 2011,
222 (223).
z:z Jotzo, Datenschutz in der Cloud, S. 147.
Siehe unten S. 34 ff.
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Ressourcen zu verwenden.?® Dies gilt erst recht, wenn er als Auftraggeber einer

Auftragsdatenverarbeitung fir die Einhaltung der Betroffenenrechte vollstandig verantwortlich
ist. 2%

4

3.1.1.2 Anwendbares Datenschutzrecht

Wie oben ausgefiihrt®®® richtet sich das anwendbare nationale Datenschutzrecht nach dem
Territorialititsprinzip,?®” folgt also aus dem Sitz der datenverarbeitenden Stelle.”® Fiir rein
europdische  Sachverhalte wird das Territorialitdtsprinzip  allerdings durch  das
Niederlassungsprinzip modifiziert.?®® In Art. 4 Abs. 1 lit. a) S. 2 der EG-Datenschutzrichtlinie
heiBt es dazu: ,Wenn der Verantwortliche eine Niederlassung im Hoheitsgebiet mehrerer
Mitgliedstaaten besitzt, ergreift er die notwendigen MaBnahmen, damit jede dieser
Niederlassungen die im jeweils anwendbaren einzelstaatlichen Recht festgelegten
Verpflichtungen einhalt.“ Entscheidend ist danach weder der Unternehmenssitz noch der Ort der
physischen Verarbeitung.”® Vielmehr ist das Recht einzuhalten, das am Ort der Niederlassung
oder gegebenenfalls der verschiedenen Niederlassungen gilt. Verarbeitet beispielsweise ein
danisches Unternehmen Daten deutscher Kunden, so kann es dies nach seinem heimischen
danischen Recht tun. Bestellt der deutsche Kunde hingegen bei einer in Deutschland gelegenen
Filiale des danischen Unternehmens, so sind auch die Standards nach deutschem Recht
einzuhalten.?®" Die Folge des Niederlassungsprinzips ist also oftmals die parallele Anwendung
verschiedener mitgliedstaatlicher Datenschutzgesetze.?®® Praktische Schwierigkeiten ergeben
sich daraus aufgrund der harmonisierten Datenschutzstandards kaum.

Der Begriff der Niederlassung umfasst zwei Mindestkomponenten. Zun&chst ist eine feste
Einrichtung notwendig, das Unternehmen muss in dem Land also Uber R&umlichkeiten
verfligen.?®® Hinzu kommt die tatsachliche Ausiibung der unternehmerischen Tatigkeit in dem
Land, sodass sogenannte Briefkastenfirmen keine Niederlassungen sind.?** Reisen also
deutsche Unternehmer ins europaische Ausland, um dort Kundendaten in ihren von
Deutschland aus betriebenen Cloud-Speicher einzuspeisen, so fehlt es an einer festen
Einrichtung im Ausland.®* Andersherum reicht ein Serverstandort im Ausland auch noch nicht
aus, um dort eine Niederlassung zu betreiben. Entscheidend ist gemaB der E-Commerce-

24 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 10; Niemann/Hennrich, CR 2010, 686 (692).

285 Zur Verantwortlichkeit in Auftragsdatenverarbeitungs-verhéltnissen siehe oben S. 9 ff.
® Siehe oben S. 32.

%7 Nagele/Jacobs, ZUM 2010, 281 (289).

%% Hansen, DuD 2012, 407 (410).

29 Thiising/Pétters, in: Thiising, Beschaftigtendatenschutz und Compliance, § 15 Rn. 14 f.
20 jotzo, Datenschutz in der Cloud, S. 124.

291 Beispiel nach Jotzo, Datenschutz in der Cloud, S. 124.

292 Thising/Pétters, in: Thising, Beschéaftigtendatenschutz und Compliance, § 15 Rn. 17.
29 Erghle, Web Advertising, Nutzerprofile und Teledienstedatenschutz, S. 146 f.

2% Dammann/Simitis, EG-Datenschutzrichtlinie, Art. 4 Rn. 3.

295 Vgl. Jotzo, Datenschutz in der Cloud, S. 127.
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Richtlinie der Ort, an dem der Verantwortliche seine wirtschaftliche Tatigkeit erbringt.?*® Darunter
ist der Ort zu verstehen, an dem Menschen Tatigkeiten ausliben.?’ Dies folgt aus dem Zweck
des Niederlassungsprinzips: Nur ein echtes Blro beziehungsweise eine tatsachliche Filiale
schafft schutzwirdiges Vertrauen. Wird etwa ein deutscher Kunde von in Deutschland
operierenden Mitarbeitern betreut, geht er zu Recht davon aus, dass ihnen anvertraute
Kundendaten auch nach deutschen Standards verarbeitet werden.?*® Die Auslagerung einzelner

Cloud-Server in das EU-Ausland fihrt daher nicht zwangslaufig zur Anwendung des
auslandischen Datenschutzrechts.

3.1.2 Ubermittlung in Drittstaaten

Besondere praktische Relevanz liegt im interkontinentalen Cloud Computing, da Cloud-
Diensteanbieter aus Kostengriinden oder zur Sicherung der standigen Verfligbarkeit®® oftmals
Ressourcen im nicht-européischen Ausland in ihre Architektur einbeziehen.*® AuBerhalb des
Européischen Wirtschaftsraums gespeicherte Daten unterliegen jedoch in der Regel nicht dem
Schutz der EG-Datenschutzrichtlinie beziehungsweise ihrer Umsetzungsgesetze, sondern der
Rechtsordnung des Empfangerstaates.®' In Europa erhobene personenbezogene
Informationen dirfen deshalb nicht ohne weiteres in auBereuropaische Drittstaaten transferiert
werden. Ansonsten kénnte das in der EU garantierte Recht des Einzelnen auf Wahrung seiner
informationellen Selbstbestimmung durch Auslagerung der Datenspeicherung in andere
Regionen ausgehdhlt werden.*%

Aus diesem Grund ist die Datentbermittlung in Drittstaaten an besondere Anforderungen
geknlpft, die sich aus § 4b BDSG ergeben. Diese nachfolgend dargestellten Voraussetzungen
sind zusétzlich zu den ohnehin geltenden Anforderungen des BDSG zu erfillen. So erfordert
jegliche Verarbeitung personenbezogener Daten etwa weiterhin eine Rechtsgrundlage und
muss den ublichen Anforderungen an Zweckbindung, Datensparsamkeit usw. gerecht
werden.?® So ist beispielsweise die Auslandsiibermittlung eine weitere Verarbeitung neben der
Erhebung und der Benutzung. Dafir wird in der Regel eine Einwilligung des Betroffenen
bendtigt, weil die die Tatbestande des § 28 BDSG nicht greifen.®®*

3.1.2.1 Gewahrleistung eines angemessenen Schutzniveaus

Ubermittlungen in Drittstaaten dirfen nach § 4b Abs. 2 S. 2 BDSG nur erfolgen, wenn beim
Empfénger ein angemessenes Datenschutzniveau gewahrleistet ist und der Betroffene auch
darUber hinaus kein gegenlaufiges schutzwlrdiges Interesse hat. Das Erfordernis des

296 Erwagungsgrund 19 der Richtlinie 2000/31/EG.

27 Dammann, in: Simitis, BDSG, § 1 Rn. 203; Jotzo, MMR 2009, 232 (235).

2% Jotzo, Datenschutz in der Cloud, S. 128.

299 Ambrock, Die Ubermittlung von S.W.I.F.T.-Daten, S. 21.

800 Haag, in: Leupold/Glossner, Miinchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 37.
01 Stenzel, ZFAS 2010, 137 (139).

%2 Tamm, VuR 2010, 215 (217).

%% Siehe oben S. 14 f.

%04 Nagele/Jacobs, ZUM 2010, 281 (290).
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angemessenen Schutzniveaus stellt auch Art. 25 Abs. 1 der EG-Datenschutzrichtlinie auf,
sodass es auch in den [Ubrigen Mitgliedstaaten eine Grundvoraussetzung an
Drittstaatentibermittiungen darstellt. Bei der Prifung des angemessenen Schutzniveaus ist
zweistufig  vorzugehen:®*® Zunachst ist zu untersuchen, ob der rechtliche Schutz
personenbezogener Daten in dem Empfangerstaat generell hinreichend ist. Sofern dies nicht der

Fall ist, gilt es zu prlfen, ob im konkreten Fall anderweitige MaBnahmen getroffen wurden, um
einen angemessenen Schutz der zu Ubermittelnden Daten im Ausland zu erzielen.

3.1.2.1.1 Allgemeines Schutzniveau

Die Bewertung des im Empfangerstaat vorherrschenden Schutzniveaus setzt eine komplexe
Analyse unter Beriicksichtigung aller relevanten Umsténde voraus.*®® Erforderlich ist nicht, dass
dort mit dem EU-Datenschutzrecht identische Regelungen vorherrschen, sondern auch
abweichende Konzepte zur Sicherung der Privatheit sind méglich.®*”” Von entscheidender
Bedeutung ist es dabei, dass wesentliche Kerngedanken des europaischen Datenschutzes
vergleichbar geregelt sind, darunter etwa Zweckbestimmung, VerhaltnisméaBigkeit, Transparenz,
Datensicherheit und Betroffenenrechte.*%

Weder Cloud-Diensteanbieter noch Cloud-Anwender eines Cloud-Dienstes sind praktisch in der
Lage, die erforderliche Analyse selbstdndig vorzunehmen. Abhilfe kénnen zum Teil die
formlichen Beurteilungen der Europdischen Kommission schaffen, die zu einzelnen Staaten
bereits gefasst wurden. Auf der Grundlage von Art. 25 Abs. 4 bzw. Abs. 6 der EG-
Datenschutzrichtlinie kann das Unionsorgan verbindlich feststellen, ob ein untersuchter Staat ein
angemessenes Schutzniveau aufweist. Die Entscheidung bindet samtliche o&ffentlichen und
nichtoffentlichen Stellen in allen Mitgliedstaaten.®® Danach ist das Datenschutzrecht in
Argentinien, Guernsey, der Isle of Man, Israel, Jersey, Kanada, Neuseeland, der Schweiz und in
Ungarn hinreichend ausgepragt.®”® Cloud-Infrastrukturen in diesen Landern kénnen ohne
weitere Voraussetzungen genutzt werden. Es sind lediglich die Vorschriften einzuhalten, die fir
innerdeutsche oder unionsinterne Datentransfers gelten.

Staaten, die nicht in der Aufz&hlung enthalten sind und auch keine Mitglieder des Europaischen
Wirtschaftsraums sind, miissen im Zweifel als unsichere Drittstaaten behandelt werden.®"
Cloud-Lésungen, die Datenilbermittlungen in diese Lander beinhalten, sind dann nur unter
besonderen Vorkehrungen méglich.

%95 Ambrock, Die Ubermittlung von S.W.I.F.T.-Daten, S. 109.

%% Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 37; Weniger, Grenzliberschreitende
Datendbermittlungen, S. 403 f.

%7 Blume, Int. Journal of Law and Technology, Vol. 8/2000, 65 (78); Spindler, in: ders./Schuster, Recht
der elektronischen Medien, § 4b BDSG Rn. 11.

308 Art.-29-Datenschutzgruppe, WP 12, S. 6 f.

809 Vgl. Haag, in: Leupold/Glossner, Minchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 39.

819 Upersicht beim LfD Nds., Dateniibermittlung ins Ausland, S. 2, abrufbar unter
http://www.Ifd.niedersachsen.de/download/32257/Datenuebermittlung_ins_Ausland.pdf.; s.a. Weniger,
Grenziberschreitende Dateniibermittlungen, S. 408.

¥ Heidrich/Wegener, MMR 2010, 803 (807).
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3.1.2.1.2 Sonderfall: Schutzniveau in den USA

Eine besondere Situation ergibt sich, wenn Cloud-Server in den USA belegen sind. Das dort
vorherrschende Datenschutzniveau ist verglichen mit europdischen Standards unzureichend.®'2
Diese Einschatzung beruht im Wesentlichen darauf, dass es in den USA an umfassenden
gesetzlichen Datenschutzregelungen fehlt.?'® Zwar wurden einzelfallbezogene Regelungen
erlassen, eine allgemeingiiltige, flachendeckende Legislatur existiert hingegen nicht.>"* So
betrifft der Privacy Act der USA beispielsweise nur Datenverarbeitungen des o6ffentlichen
Sektors.®”® Zudem stellt der Privacy Act nur die Daten von Biirgern und Einwohnern der USA
unter Schutz,*'® sodass die Daten europaischer Betroffener dort weitestgehend ungeschiitzt
sind. Zur Wahrung des Datenschutzes in der Privatwirtschaft setzt die US-Politik vor allem auf
Selbstregulierung und freiwillige Unterwerfung unter Privacy Polices.®'” Dieser Ansatz kann
mangels verpflichtender Wirkung nicht an die europaischen Datenschutz-MaBstabe
heranreichen.

Wie zuvor dargelegt, ist die Ubermittlung personenbezogener Daten in Lander ohne
angemessenes Schutzniveau grundséatzlich unzuldssig.’’® Demnach wére es europaischen
Stellen in der Regel verboten, Daten in eine Cloud zu laden, die auf US-amerikanischem Boden
speichert. Auch die Kommunikation mit Einrichtungen in den USA wére zumeist rechtswidrig,
wenn persénliche Informationen wie Kundendaten davon umfasst sind. Ein solches Ergebnis ist
jedoch von politischer Seite nicht gewollt. Schlie3lich ware es mit gravierenden wirtschaftlichen
Folgen verbunden, weil der transatlantische Handel Kommunikation erfordert.®'®

Um Dateniibermittlungen in die USA allgemein zu ermdglichen, hat die EU-Kommission mit der
US-Regierung die Safe-Harbor-Principles ausgehandelt. Es handelt sich dabei um
Mindeststandards, nach denen US-Unternehmen die Daten europaischer Birger behandeln
sollen. Diese sind dann zwar in ein Land ohne angemessenes Schutzniveau Ubermittelt worden,
werden aber bildlich gesprochen in einem sicheren Hafen verwahrt, innerhalb dessen ein
hinreichender Datenschutz gilt. Sofern sich die empfangenden Unternehmen den Safe-Harbor-
Principles unterworfen haben, ist nach den Festlegungen der Kommission ein hinreichendes
Schutzniveau gewahrleistet und der Datentransfer damit zuldssig.®*° Dabei gilt es jedoch zu
beachten, dass nur ein Bruchteil aller US-Unternehmen (ber eine Safe Harbor-Zertifizierung

12 Art.-29-Datenschutzgruppe, WP 15; Heil, DuD 1999, 458 (458 ff.); Di Martino, Datenschutz im
europaischen Recht, S. 68; Petri, DuD 2008, 729 (731); Rother/Seitz, (427); Spies, MMR 7/2007, V (VII).
%13 BT-Drs. 18/321; Arning/Haag, in: Heidrich/Forgé/Feldmann, Heise Online Recht, Kap. Il Rn. 160.

814 Ambrock, Die Ubermittlung von S.W.I.F.T.-Daten an die Terrorismusaufklarung der USA, S. 110;
Assey/Eleftheriou, Commlaw Conspectus, S. 145 (150).

%15 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 39.

%1% Engel, Reichweite und Umsetzung des Datenschutzes gemaB der Richtlinie 95/46/EG fir aus der
Europaischen Union in Drittlander exportierte Daten am Beispiel der USA, S. 128.

$17 Heil, DuD 1999, 458 (458 ff.); Rather/Seitz, MMR 2002, 425 (427); s.a. Baumler, CR 2011, 795 (796).
%'8 Siehe oben S. 39.

%19 Blume, Int. Journal of Law and Technology, Vol. 8/2000, 65 (77); Marnau/Schlehahn, TClouds, Cloud
Computing: Legal Analysis, S. 37.

%29 ABI. L 215/7 v. 25.08.2000.
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verfigt. Lediglich einige tausend Firmen haben sich den Principles unterworfen.®' Die

einflussreichen Cloud-Anbieter Amazon, IBM und Google haben sich jedoch in die
Teilnehmerliste des US-Handelsministeriums eintragen lassen.*??

Problematisch ist die Tatsache, dass es sich dabei um eine reine Selbstzertifizierung handelt.®

Indem sie die Aufnahme in die Teilnehmerliste ersuchen, geben sie selbsténdig an, europaische
Daten nur geman den Safe-Harbor-Principles zu verarbeiten. Das Handelsministerium tberprift
in keiner Weise, ob diese Voraussetzung tatsichlich gegeben ist.*** Auch nach erfolgter
Eintragung finden Kontrollen nur in seltenen Einzelfdllen statt.®*® Es ist deshalb nicht
gewabhrleistet, dass die Safe-Harbor-zertifizierten Unternehmen tatsachlich die Grundsatze des
Datenschutzes beachten. Im  Gegenteil zeigt eine Studie des australischen
Beratungsunternehmens Galexia aus dem Jahr 2008 auf, dass die selbstzertifizierten
Unternehmen im Regelfall groBflachig gegen die Safe-Harbor-Principles verstoBen.®*® Aus
diesem Grund kdnnen europdische Datenexporteure nicht blind auf die Safe-Harbor-
Zertifizierung vertrauen. Die Datentbermittlung setzt ferner voraus, dass sie weitere
Mindestiiberpriifungen vornehmen.*”” Nach den Anforderungen der deutschen Datenschutz-
Aufsichtsbehérden erfordert die Auslagerung von Daten in eine Cloud in den USA drei
Prifungsschritte:32

1. Der Cloud-Anwender muss sich davon (berzeugen, ob das Safe-Harbor-Zertifikat des

Empféngers gltig ist und ob es die jeweils relevanten Datenkategorien enthalt.

2. Der Cloud-Anwender muss nachweisen, dass der US-Anbieter seinen
datenschutzrechtlichen Informationspflichten gendgt.

3. Die Prifungen des Cloud-Anwenders sind zu dokumentieren, sodass die zustandige
Aufsichtsbehoérde sie nachvollziehen kann.

%1 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 47; Schipper, Neue Instrumente

des Datenschutzes, S. 116.

%22 hitp://safeharbor.export.gov/list.aspx.

%3 Bowden, The US surveillance programmes and their impact on EU citizens* fundamental rights, S. 24;
Erd, K&R 2010, 624 (626); Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 157.

%4 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 37.

%5 Heil, DuD 1999, 458 (458 ff.); Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 157;
Ratzer/Seitz, MMR 2002, 425 (427); vgl. Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis,
S. 49 ff.

32 Connolly, The US Safe Harbor — Fact or Fiction, S. 8 f.

827 Haag, in: Leupold/Glossner, Miinchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 40; Thiising/Potters, in:
Thasing, Beschéftigtendatenschutz und Compliance, § 15 Rn. 24.

%8 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 11; Disseldorfer Kreis, Beschluss v. 28./29.04.2010,
Uberarbeitete Fassung v. 23.08.2010; Holtorf, MPR 2013, 196 (197); a.A. Memo der ITA des US-
Handelsministeriums, wiedergegeben bei Spies/Schréder, ZD-Aktuell 2013, 03566.
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Seit den Enthillungen des ehemaligen US-Geheimdienstmitarbeiters Edward Snowden im
Sommer 2013%° bestehen erhebliche Zweifel, ob diese ZusatzmaBnahmen noch ausreichend
sind, um auf der Grundlage der Safe-Harbor-Principles Daten in die USA zu Ubermitteln. Der
Grund ist die hohe Wahrscheinlichkeit, dass sich Geheimdienste Zugriff auf die Informationen
verschaffen.®*® Dies kann auch ohne die Kooperation beziehungsweise ohne das Wissen der die
Daten empfangenden Stelle erfolgen. Deshalb kann die vertrauliche Datennutzung auch dann
nicht gewahrleistet werden, wenn sich die Stelle den Safe-Harbor-Principles unterworfen hat und
diese auch tats&chlich umsetzt. In der Folge hat nicht nur das Européische Parlament die
Aussetzung der Safe-Harbor-Entscheidung der Kommission gefordert.*®' Obwohl die
Kommission dem Votum nicht gefolgt ist, kann momentan keine Datenlibermittlung rechtssicher
allein auf eine Safe-Harbor-Zertifizierung gestitzt werden. Deutsche Aufsichtsbehdrden haben
bereits erste Anordnungen gegen solche Datentransfers in die USA erlassen.®®
Rechtssicherheit in dieser Frage kann kinftig durch den Européischen Gerichtshof hergestellt
werden. Der irische High Court hat in einer Vorlageentscheidung beim EuGH die Klarung der
Frage beantragt, ob die Safe-Harbor-Entscheidung der Kommission flr die Aufsichtsbehdrden
verbindlich ist.**® Die Kommission darf nach Art. 25 Abs. 6 der EG-Datenschutz-Richtlinie nur
feststellen, ob das Schutzniveau in einem Drittstaat angemessen ist, dies aber nicht entgegen
der Wirklichkeit bestimmen.®** Deshalb ist zu erwarten, dass der EuGH keine Bindungswirkung
der Safe-Harbor-Entscheidung annehmen wird. Die USA sind dann als Land mit
unangemessenem Datenschutzniveau einzustufen, sodass die Ubertragung personenbezogener
Daten dort hin grundsétzlich unzulassig ist. Cloud Computing unter Einbeziehung der USA ist
dann allenfalls mdéglich, wenn — wie nachfolgend erldutert — im Einzelfall fir ein angemessenes
Schutzniveau gesorgt ist.

3.1.2.1.3 Schutzniveau im Einzelfall

Sowohl in die USA als auch in das (brige Ausland ohne angemessenes Datenschutzniveau
dirfen nach den oben getroffenen Feststellungen grundsétzlich keine personenbezogenen
Informationen (ibermittelt werden.**® Damit ist es in der Regel nicht zuldssig, rechtlich
geschitzte Daten in Cloud-Dienste einzuspeisen, deren Server auBerhalb des Europdischen
Wirtschaftsraums belegen sind.**® Wird dies dennoch beabsichtigt, so hat der Versender

%9 (berblick bei Hansen, Prasentation auf der Sommerakademie 2014 des ULD, Folien abrufbar unter
https://www.datenschutzzentrum.de/sommerakademie/2014/SAK14-Hansen-Sicherheitsdebatte-NSA-
GCHQ-.pdf

%0 pressemitteilung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander v.
24.07.2013, abrufbar unter
http://www.bfdi.bound.de/DE/Home/homepage_Kurzmeldungen2013/PMDerDSK_SafeHarbor.html.

¥ Geiger, EuZW 2015, 161 (162).

%% Dix, Safe Harbor am Ende?, S. 3; ders./VoBhoff, wiedergegeben bei Schroder, ZD-Aktuell 2015,
04531.

%3 Dazu Wybitul/Schuppert/v. Schweinitz, ZD-Aktuell 2014, 1.

%34 Simitis, in: Simitis, BDSG, § 4b Rn. 77 f.; Thiusing/Forst, in: Thiising, Beschéaftigtendatenschutz und
Compliance, § 17 Rn. 60.

%% Siehe oben S. 39 ff.

%6 Der Berliner Datenschutzbeauftragte, Jahresbericht 2008, S. 16.
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sicherzustellen, dass die Datensatze unabhangig vom im Empféngerstaat giltigen Recht nach
europdischen Mafstdben verarbeitet werden. Dies kann nur auf der Basis umfangreicher
vertraglicher Vereinbarungen zwischen Ubermittler und Empfanger gewahrleistet werden.®*’
Ferner ist ein auf diese Weise verpflichteter Cloud-Diensteanbieter zuvor sorgfaltig

auszuwahlen, sodass gesichert ist, dass er tatsachlich europédische Schutzstandards umsetzen
wird. 38

Die Europdische Kommission hat Standardvertragsklauseln fir die Ubermittlung
personenbezogener Daten an Auftragsverarbeiter in Drittldndern erlassen.®*® Der Mustertext
enthélt wesentliche Datenschutzpflichten, die aufgrund der EG-Datenschutzrichtlinie auch
innerhalb der EU einzuhalten sind. Zudem sichert er die Einhaltung des Datenschutzstandards
durch ein Zustimmungserfordernis des Datenexporteurs flir jeden Unterauftragnehmer sowie die
Verantwortlichkeit und Haftung des Datenimporteurs fir Handlungen etwaiger
Unterauftragnehmer ab. Diese Standardvertragsklauseln sind zwischen der Ubermittelnden
Stelle und der empfangenden Stelle im Ausland ohne Anderungen zu vereinbaren. Hinsichtlich
der tatsachlichen Umsetzung der darin enthaltenen Verpflichtungen im Ausland unterliegt der
Datenexporteur einer Kontrollpflicht. Damit er in der Lage ist, entsprechende Kontrollen
durchzufiihren, sind die Einhaltung der Mindestanforderungen des § 11 Abs. 2 BDSG an
Vertrdge Uber Auftragsdatenvereinbarungen ebenfalls zwischen den Parteien schriftlich zu
vereinbaren.®*® Mit den Standardvertragsklauseln der EU-Kommission und den oben
aufgelisteten®*' Klauseln nach § 11 Abs. 2 BGB sind also zwei Vertragsdokumente zwischen
den Beteiligten zu unterzeichnen. Die Texte kénnen auch als Anhang zu einem Hauptvertrag
oder zum jeweils anderen Text vereinbart werden.

Eine alternative Form der Gewahrleistung eines angemessenen Datenschutzniveaus nach der
Dateniibermittlung ins Ausland kann der Einsatz von Bindung Corporate Rules sein.’** Dabei
handelt es sich jedoch um eine konzerninterne Lésung,**® die nur in Frage kommt, wenn der
europdische Cloud-Anwender Daten in eine auBereuropdische Cloud einspeist, die von
demselben Konzern gehostet wird.

Besondere Vorsicht ist geboten, wenn sowohl der Auftraggeber als auch der Auftragnehmer
einer Datenverarbeitung im Europaischen Wirtschaftsraum belegen sind, nicht aber ein vom
Auftragnehmer herangezogener Unterauftragnehmer. Die Standardvertragsklauseln kdnnen

%7 Nagele/Jacobs, ZUM 2010, 281 (290).

338 ygl. Thiising/Potters, in: Thilsing, Beschaftigtendatenschutz und Compliance, § 15 Rn. 24.

%9 EU-Kommission, Beschluss Nr. 2010/87/EU v. 05.02.2010, Az. K(2010)593, abrufbar unter: http://eur-
lex.europa.eu/legal-content/DE/TXT/?uri=uriserv:OJ.L_.2010.039.01.0005.01.DEU.

30 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 11; Weichert, DuD 2010, 679 (686); Weber/Voigt, ZD 2011, 74
77 £.).

4 Siehe oben S. 2.1.2.1.2.3 1.

%2 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 10; Weichert, DuD 2010, 679 (686).

3 Haag, in: Leupold/Glossner, Miinchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 43; Holtorf, MPR 2013,
196 (197).

-51 -



D1.1: Datenschutzrechtliche Anforderungen an das SPLITCloud-Framework

et
dann zwischen Auftraggeber und Auftragnehmer nicht verwendet werden, weil sie eine
Drittstaatentibermittlung voraussetzen, die im Verhéltnis zwischen diesen beiden Beteiligten
nicht gegeben ist.*** Ebenso wenig ist die Vereinbarung der Standardvertragsklauseln zwischen
dem Auftragnehmer und dem Unterauftragnehmer zielfiihrend, weil nicht der Auftragnehmer,
sondern der Auftraggeber die verantwortliche Stelle ist.**® Dieses Problem kann dadurch geldst
werden, dass alle Beteiligten untereinander Vertrdge schlieBen, die eine Datenverarbeitung

nach europdischen Standards garantieren, also insbesondere der Auftraggeber mit dem im
Drittstaat gelegenen Unterauftragnehmer.®*°

3.1.2.2 Besonderheiten bei Auftragsdatenverarbeitung

Werden personenbezogene Daten in Drittstaaten ohne angemessenes Schutzniveau
Ubermittelt, so  finden die oben  dargestellten rechtlichen  Privilegien  der
Auftragsdatenverarbeitung keine Anwendung.**” Es gelten dann die allgemeinen Regelungen fiir
Datentbermittlungen mit der Folge, dass der Empfédnger zur datenschutzrechtlich
verantwortlichen Stelle wird und der Datenexporteur fiir die Ubermittlung verantwortlich ist. Dies
ergibt sich aus § 3 Abs. 8 S. 3 BDSG, wonach der auBereuropaische Dienstleister Dritter im
Sinne des BDSG ist, was die Einstufung als Auftragsdatenverarbeiter ausschlieBt.®*® Der Grund
fur diese rechtliche Ungleichbehandlung liegt in der Annahme, dass aufgrund des in Drittstaaten
oftmals unzureichenden Datenschutzniveaus die erforderliche Kontrolle des Auftragnehmers
nicht gewahrleistet werden kann.®*

Dennoch kénnen die Rechtsfolgen der Auftragsdatenverarbeitung im Einzelfall auch erzielt
werden, wenn die Standardvertragsklauseln®° der EU-Kommission zwischen Datenexporteur
und -importeur vereinbart wurden.**' Als rechtliche Grundlage fiir diese Lésung wird § 18 Abs. 1
S.1 Nr. 2 BDSG herangezogen, sodass die dort verankerte Rechtsgiterabwagung
Voraussetzung fiir den Datentransfer ist.>%?

3.1.3 Spionage durch auslandische Geheimdienste

Gefahren flir die Vertraulichkeit und die Integritéat aller Gber das Internet versendeten Daten
gehen nicht nur von Kriminellen oder markimé&chtigen Unternehmen aus. Besonders in den

%4 Haag, in: Leupold/Glossner, Miinchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 42; Plath, in: ders.,
BDSG, § 11 Rn. 107.

%5 Hillenbrandt-Beck, RDV 2007, 231 (234).

3% Haag, in: Leupold/Glossner, Miinchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 42; V. d. Bussche, in:
Plath, BDSG, § 11 Rn. 107.

%7 Heidrich/Wegener, MMR 2010, 803 (806); Holtorf, MPR 2013, 196; Niemann/Hennrich, CR 2010, 686
(687); Niemann/Paul, K&R 2009, 444 (449); Thalhofer, CCZ 2011, 222 (223 f.); Thising/Potters, in:
Thasing, Beschéftigtendatenschutz und Compliance, § 15 Rn. 20; Weichert, DuD 2010, 679 (682).

8 Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 148.

%9 Heidrich/Wegener, MMR 2010, 803 (806); Schulz, MMR 2010, 75 (79).

%0 gjehe oben, S. 35.

%71 Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 150.

%2 AK Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der Lander,
Orientierungshilfe — Cloud Computing, S. 11; Weichert, DuD 2010, 679 (686).
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offentlichen Fokus gerlickt sind in den letzten Jahren die Geheimdienste verschiedener

Nationen, die in gesicherte IT-Systeme eindringen oder Cloud-Diensteanbieter zu einer
Offenlegung der durch sie verwalteten Datensatze zwingen.

3.1.3.1 Erhebungsbefugnisse auslandischer Geheimdienste

Verschiedene Staaten haben ihre Geheimdienste auf legislativem Wege mit weitreichenden
Befugnissen ausgestattet, die ihnen breiten Zugriff auf in Clouds gespeicherte Informationen
ermdglichen. Hierbei sind besonders die USA, GroBbritannien und China zu nennen, da zum
einen die dortigen Geheimdienste Uber besonders breite Erhebungsbefugnisse verfligen und
diese Lander zum anderen zahlreiche international markiméachtige Cloud-Diensteanbieter
beheimaten.

3.1.3.1.1 USA

US-Amerikanischen Geheimdiensten gewahrt der Patriot Act in Verbindung mit dem Foreign
Intelligence Surveillance Act (FISA) seit dem Jahr 2001 erhebliche Eingriffsbefugnisse in den
weltweiten Internet-Verkehr.®*® Einheimische Unternehmen sind danach dazu verpflichtet,
Kommunikationsprotokolle ihrer Kunden weiterzugeben.®** Zugriff auf durch Cloud-Dienste
gespeicherte Inhaltsdaten erhalten die Geheimdienste durch den FISA, den Economic
Communications Privacy Act (ECPA) sowie National Security Letters.**® Der FISA Amendments
Act (FAA) erweitert die Uberwachungsbefugnisse der US-Behérden auf Ziele im Ausland. Die
zunachst zur Auswertung der Auslandskommunikation geschaffene Rechtsgrundlage stellt
inzwischen die zentrale Erméachtigung zum Ausspéahen von Cloud-Speichern auBerhalb der USA
dar.®*®

Cloud-Dienste, die zumindest teilweise Infrastruktur auf dem Gebiet der Vereinigten Staaten
nutzen, unterliegen damit in jedem Fall der sténdigen Zugriffsmdglichkeit durch dortige
Geheimdienste.®” Auch auBerhalb der USA gespeicherte Cloud-Daten sind an die US-
Behoérden auf Anforderung zu Ubermitteln. Diese Verpflichtung besteht fir alle Unternehmen,
deren Sitz in den USA liegt**® oder die in ihrem Konzernverbund ein Unternehmen beinhalten,
das dort seinen Sitz hat.** Ferner besteht die Herausgabeverpflichtung fiir alle weiteren
Unternehmen, die kontinuierlich und systematisch in den USA Geschafte betreiben.®*® Das
letztgenannte Kriterium ist denkbar weit gefasst.’*®' Selbst regelmaBige Geschéftspartner von

953 Haag, in: Leupold/Glossner, Minchener Anwaltshandbuch IT-Recht, Teil 4 Rn. 44; Schrdder/Haag,
ZD-Aktuell 2012, 3132.

%4 Ambrock, Die Ubermittlung von S.W.I.F.T.-Daten, S. 31.

%5 gchroder/Haag, ZD-Aktuell 2012, 03132; Spies, ZD-Aktuell 2012, 03062; Voigt, MMR 2014, 158 (159).
%6 Bowden, The US surveillance programmes and their impact on EU citizens’ fundamental rights, S. 21 f.
%7 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 59.

%8 Hansen, DuD 2012, 407 (410); Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 147.

%9 Becker/Nikolaeva, CR 2012, 170 (170 ff.); Jotzo, Der Schutz personenbezogener Daten in der Cloud,
S. 147; Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 59.
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Unternehmen oder Kunden in den USA kdnnen darunter fallen. Aufgrund der bedeutenden

Marktmacht der US-Computerindustrie trifft es auf eine Vielzahl der weltweiten Cloud-
Diensteanbieter zu.*®

Die angesprochenen Rechtsgrundlagen ermdglichen den US-Geheimdiensten damit
weitreichenden Zugriff auf Cloud-Inhalte aus der gesamten Welt. Adaquate Garantien fir den
Datenschutz der Betroffenen lassen sich fir Nicht-US-Blrger weder aus dem allgemeinen Recht
der USA noch aus dem FISA ableiten.®®

3.1.3.1.2 GroBbritannien

Auch das Vereinigte Kdnigreich weist mit dem Regulation of Investigatory Powers Act (RIPA)
eine Rechtsgrundlage zur geheimdienstlichen Uberwachung des Internet-Verkehrs auf. Das
Gesetz ist dem US-Patriot Act sehr dhnlich.®®* Sektion 8 Abs. 4-5 des RIPA gestattet die
flachendeckende Uberwachung von Auslandskommunikation. Davon umfasst ist unter anderem
auch der rein innerdeutsche Informationsfluss.*®® Im Gegensatz zur Uberwachung von
Verbindungen innerhalb des Kénigreichs®*® ist die Auslandsiiberwachung nicht auf Einzelfalle
beschrankt.

3.1.3.1.3 China

Die Volksrepublik China beheimatet ebenfalls zahlreiche aufstrebende Cloud-Diensteanbieter
mit groBer Marktmacht.®®” Auch dort existieren gesetzliche Erlaubnisnormen zur groBflachigen
Uberwachung dieser Cloud-Dienste. Art. 4 des chinesischen Gesetzes iber das Ministerium fiir
Offentliche Sicherheit erméachtigt den Staat zur Uberwachung des chinesischen Internet-
Verkehrs sowie der dort gelegenen Rechner. Von dieser Befugnis umfasst ist der Einsatz
heimlicher Infiltrationstechniken wie etwa Trojaner-Programme.**® Die Behérden diirfen auch
Informationen aus geschlossenen SaaS-Diensten extrahieren, die eine persénliche
Registrierung erfordern,®® sodass Cloud-Infrastrukturen betroffen sind. Voraussetzung fiir
solche MaBnahmen ist lediglich, dass die Behérde erwartet, Daten im Interesse des Landes zu
finden.®”® Der Begriff der Interessen des Landes ist weit gefasst. So sind etwa chinesische
Geheimdienste  gesetzlich  verpflichtet, einheimische  Wirtschaftsunternehmen  durch
Informationsbeschaffung aktiv zu unterstiitzen®' Die heimliche Informationsbeschaffung aus
passwortgeschltzten chinesischen Cloud-Speichern ist damit nach dortigem nationalen Recht
einzelfallunabhangig zuldssig, wenn sie der Wirtschaftsspionage dienlich ist.

%2 voigt, MMR 2014, 158 (160).

%3 Bowden, The US surveillance programmes and their impact on EU citisens' fundamental rights, S. 23 f.
%4 Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 59.

%5 Schlikker, NJOZ 2014, 1281.

%% Sektion 8 Abs. 1-2 RIPA

367 Ragland/McReynolds/Southerland/Mulvenon, Red Cloud Rising: Cloud Computing in China, S. 5 ff.

%8 Karden/v. Freiberg, Praxishandbuch Unternehmenssicherheit, S. 78 f.

%9 Mattis, Studies in Intelligence, Vol. 56, Nr. 3, S. 47 (50).

370 Karden/v. Freiberg, Praxishandbuch Unternehmenssicherheit, S. 79.

871 Karden/v. Freiberg, Praxishandbuch Unternehmenssicherheit, S. 15.
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3.1.3.2 Erhebungspraxis auslandischer Geheimdienste

Die Praxis zeigt, dass die oben aufgezeigten Eingriffsbefugnisse auch intensiv genutzt werden.

3.1.3.2.1 USA

Seit den Enthiillungen des ehemaligen US-Geheimdienstmitarbeiters Edward Snowden®’ ist der
Offentlichkeit bekannt, dass die Geheimdienste der USA ein eine nahezu flaichendeckende
Uberwachung des weltweiten Kommunikationsverkehrs im Internet betreiben.®”® Auf der
Grundlage des FISA wurde das PRISM-Programm errichtet, das den Geheimdiensten direkten
Zugriff auf die bei US-amerikanischen Unternehmen gespeicherten Daten verschafft.** Bei den
Unternehmen sind gespeicherte Inhaltsdaten der Kunden ebenso umfasst, wie
Kommunikationsinhalte, die in Echtzeit eingesehen werden kdénnen. Als weitere Datenquelle
nutzen die US-Geheimdienste Knotenpunkte von bedeutsamen Verbindungskabeln des
weltumspannenden Telefonnetzes.*’

Im Rahmen des Upstream-Programms hat sie an diesen Kabeln Splitter angebracht, die den
Datenfluss kopieren.®”® Auf diese Weise kénnen auch Kommunikationsinhalte abgefangen
werden, die keinen Bezug zu den USA aufweisen. Da die angezapften Telefonkabel
insbesondere zum Datenaustausch im Internet verwendet werden, kénnen auch Cloud-Inhalte
abgefangen werden, wahrend die Cloud-Anwender sie in die Cloud-Speicher laden oder von
dort herunterladen. Werden die Ubermittelten Daten durch eine Transportverschlisselung
gesichert, erschwert dies den Zugriff der US-Geheimdienste signifikant. Dennoch sind sie im
Einzelfall auch in der Lage, Verschliisselungsmethoden zu (berwinden.®” Da die
marktfihrenden Unternehmen im Bereich der Kryptographie in den USA ansassig sind, konnten
sich die Geheimdienste im Rahmen des PRISM-Programms Generalschlissel beschaffen sowie
den gezielten Einbau von ihnen bekannten Schwachstellen und Hintertiren in die
Verschliisselungstechnologien erwirken.*”®

Die durch das PRISM- und das Upstream-Programm gewonnenen Daten werden durch die US-
Geheimdienste fiir unbekannte Zeit gespeichert.*”® Die Auswertung erfolgt unter anderem durch
das XKeyscore-Programm,*® in dessen Rahmen Data Mining Anwendung findet.

3.1.3.2.2 GroBbritannien

Hinsichtlich der Geheimdienstaktivitdten GroBbritanniens ist das TEMPORA-Programm bekannt.
Es dient der Uberwachung und Speicherung von Internet-Daten, die iiber das Hoheitsgebiet des

%72 Deiseroth, ZRP 2013, 194; Ewer/Thienel, NJW 2014, 30.

73 Ambrock, Die Ubermittlung von S.W.I.F.T.-Daten an die Terrorismusaufklarung der USA, S. 18;
Ewer/Thienel, NJW 2014, 30.

374 Bowden, The US surveillance programmes and their impact on EU citisens’ fundamental rights, S. 13.
%75 Bowden, The US surveillance programmes and their impact on EU citisens' fundamental rights, S. 13.
876 Goralczyk, ZD-Aktuell 2015, 04568.

7 Deiseroth, ZRP 2013, 194; Schaar, ZRP 2013, 214 (216).

%78 Geminn, MMR 2015, 98 (101); Ruhmann, DuD 2014, 40 (42).

%79 Schaar, ZRP 2013, 214.

%0 Bowden, The US surveillance programmes and their impact on EU citisens' fundamental rights, S. 13.
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Vereinigten Kdnigreichs versandt werden.®®' Die auf diese Weise abgefangenen Inhaltsdaten
werden mindestens drei Tage lang gespeichert, die Metadaten dariiber hinaus 30 Tage.** Es
handelt sich um ein gemeinsames Programm mit den als Five Eyes bezeichneten
Kooperationspartnern USA, Kanada, Australien und Neuseeland,*® die ihre Erkenntnisse auch
untereinander teilen. Aufgrund der geographischen Lage der britischen Insel an der

europdischen Atlantikkiiste enden dort bedeutsame Seekabel, durch die ein GrofBteil der
weltweiten Internet-Kommunikation Gbermittelt wird.

3.1.3.2.3 China und andere Staaten

Auch der chinesische Geheimdienst ist in der Uberwachung des Internet-Verkehrs sehr aktiv.®
Ein besonderer Fokus liegt dabei auf der Durchflihrung von Industriespionage.®® In die
Entwicklung chinesischer Cloud-Technologien ist teilweise der Geheimdienst direkt involviert.?®®
Es ist daher davon auszugehen, dass technische SchutzmaBnahmen wie Datenverschlisselung
keinen Schutz vor staatlicher Einsichtnahme bieten, wenn Daten in einer Cloud gespeichert
werden, die Ressourcen auf chinesischem Boden oder Software aus chinesischer Herstellung
nutzt.

4

Neben China betreiben auch zahlreiche Staaten Industriespionage durch Uberwachung von
Internet-Inhalten, darunter Russland, Ruménien, Polen und Bulgarien.®’

3.1.3.3 Konsequenzen

Aus den oben beschriebenen Eingriffsszenarien folgt, dass die Vertraulichkeit und Integritat
personenbezogener Daten oftmals nicht mehr gewahrleistet werden kann, wenn sie in eine
Cloud eingespeist werden, die Uber Komponenten im Ausland verfligt. Je nach Empfangerstaat
besteht eine gesteigerte Gefahr, dass auslandische Geheimdienste die Informationen ohne das
Wissen der Betroffenen abrufen, speichern, auswerten und weitergeben. Die Dienste kehren
dabei das rechtsstaatliche Prinzip um, dass der Staat eine Rechtfertigung benétigt, um in die
Privatsphare des Einzelnen einzudringen.®®

Obwohl einiges dafur spricht, dass das britische TEMPORA-Programm gegen hdherrangiges
Europarecht verstdBt,®® andert dieser Umstand nichts an der grundséatzlichen Zulassigkeit,
Daten deutscher Betroffener an einen Cloud-Diensteanbieter im Vereinigten Kénigreich zu
Ubermitteln. § 4b Abs. 1 BDSG erlaubt namlich ebenso wie Art. 25 der EG-Datenschutzrichtlinie
die Datenlbermittiung innerhalb der Europaischen Union. Diese Erlaubnis gilt jeweils
unabhangig vom im Empfénger-Mitgliedstaat allgemein oder konkret herrschenden

%1 Ewer/Thienel, NJW 2014, 30; Gercke, ZUM 2013, 605 (612); Schlikker, NJOZ 2014, 1281.

%2 gchlikker, NJOZ 2014, 1281.

%83 Weichert, KJ 2014, 123.

%4 | eupold, MMR 2014, 145.

%5 Heide, GRURInt 2008, 12 (13).

386 Ragland/McReynolds/Southerland/Mulvenon, Red Cloud Rising: Cloud Computing in China, S. 36 f.
%7 Tobbens, NStZ 2000, 505.

%8 Schellenberg, ZRP 2014, 24 (25).

%9 Schlikker, NJOZ 2014, 1281; a.A. Ewer/Thienel, NJW 2014, 30 (33).
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Datenschutzniveau. Auch etwaige permanente Verletzungen der Unionsgrundrechte durch das
TEMPORA-Programm stellen keinen Grund fur ein Verbot von Datentransfers nach
GroBbritannien dar. Die Bestimmungen der EG-Datenschutzrichtlinie, die unionsinterne

Ubermittlungen vorbehaltlos erlauben, verfiigen nach dem Willen des Grundrechtekonvents®®
als Konkretisierung von Art. 8 der Grundrechtecharta ebenfalls (iber Grundrechtsrang.®’

Anders liegt der Sachverhalt bei US-amerikanischen UberwachungsmaBnahmen. Die
grundséatzliche Zulassigkeit der Datenlibermittlungen in dort gehostete Clouds im Rahmen der
Safe-Harbor-Principles oder Standardvertragsklauseln beruht nicht direkt auf der EG-
Datenschutzrichtlinie, sondern lediglich auf einer Entscheidung der EU-Kommission.** Die
Kommission hat bei Erlass der Entscheidung betont, dass die nationalen Aufsichtsbehérden
Datenlbermittlungen in die USA aussetzen kénnen, wenn eine hohe Wahrscheinlichkeit besteht,
dass die Grundsatze aus der Safe-Harbor-Entscheidung groBflachig verletzt werden.**® Dieser
Fall ist nun eingetreten. Infolge der Offenlegung der weitreichenden Aktivitdten US-
amerikanischer Geheimdienste ist es sehr wahrscheinlich, dass exportierte Daten zweckfremd
verarbeitet werden und dadurch die Safe-Harbor-Principles verletzt werden.*** Weder eine Safe-
Harbor-Zertifizierung noch Standardvertragsklauseln kdnnen demnach derzeit einen
Datenexport in eine Cloud rechtfertigen, die zumindest teilweise Infrastrukturen auf dem Boden
der USA beinhaltet.

Ahnliche Vorsicht ist bei Cloud-Diensteanbietern an den Tag zu legen, die ihre Daten innerhalb
der EU speichern, aber einem US-amerikanischen Konzern angehéren. Solche Unternehmen
kénnen verpflichtet werden, die Daten ihrer Kunden auf der Grundlage des FISA, des FAA und
des ECPA an die US-Behdérden zu Ubermitteln. Auslandische Rechtsakte sind keine
Erméachtigungsgrundlagen im Sinne des deutschen und europdischen Datenschutzrechts.®
Nach hiesigem Recht darf dem Auskunftsverlangen daher nicht entsprochen werden, solange es
nicht auf einem entsprechenden Rechtshilfeverfahren beruht und damit einer nationalen
Rechtsgrundlage unterfallt.** Die betroffenen Unternehmen sehen sich damit dem
Spannungsverhéltnis zweier sich in dem Punkt widersprechender Rechtssysteme ausgesetzt.
Sie sind gezwungen, entweder das deutsche und européische oder das US-Recht zu brechen.
Beim Einspeisen von Daten in eine solche in Deutschland gehostete Cloud handelt es sich
erneut um eine Datendbermittiung innerhalb der EU, gegen die bei Bestehen einer

890 Erlauterungen des Prasidiums des europaischen Konvents v. 11.10.2000, CHARTE 4473/00, S. 11
CONVENT 49.
%1 Ambrock, Die Ubermittlung von S.W.I.F.T.-Daten, S. 79 f.; Jarass, GRCh, Art. 6 Rn. 2-5; Siemen,
Datenschutz als europaisches Grundrecht, S. 272 f., 281; Streinz, DuD 2011, 602 (604).
%2 giehe oben, S. 43 ff.

Hessischer  Datenschutzbeauftragter, Pressemitteilung v. 24.07.2013, abrufbar unter
https://www.datenschutz.hessen.de/presse_2013.htm.
894 Thising/Potters, in: Thising, Beschaftigtendatenschutz und Compliance, § 15 Rn. 24; s.a. Hessischer
Datenschutzbeauftragter, a.a.O. (Fn. 393).
%% Scholz/Sokol, in: Simitis, BDSG, § 4 Rn. 9 Fn. 23; Taeger, in: ders./Gabel, BDSG, § 4 Rn. 33; Voigt,
MMR 2014, 158 (160).
3% A.A. Voigt, MMR 2014, 158 (160); ders./Klein, ZD 2013, 16 (17).
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entsprechenden Einwilligung zunachst rechtlich nichts eingewendet werden kann.**” Bestehen
jedoch konkrete Anhaltspunkte dafiir, dass ein nur in Deutschland agierender Cloud-
Diensteanbieter mit US-amerikanischem Mutterkonzern den Auskunftsverlangen US-
amerikanischer Geheimdienste nachgibt, widersprache es der gebotenen Sorgfaltspflicht, ihm
fremde personenbezogene Daten anzuvertrauen. Dasselbe gilt fir Cloud-Dienste mit Servern

ausschlieBlich in Europa, die von Unternehmen angeboten werden, die einem Mutterkonzern
aus einem anderen Drittstaat wie etwa China angehéren.

Nach alledem wird deutlich, dass die Standortauswahl des Cloud-Servers und -Diensteanbieters
essentiell fir die Vertraulichkeit und Integritat ist und die Legalitdt der Nutzung eines solchen
Cloud-Dienstes beeinflusst. Aus diesem Grund gewinnen insbesondere seit den Enthlllungen
Edward Snowdens sogenannte ,Schengen-Clouds” an Bedeutung, bei denen sichergestellt ist,
dass nur Speicherorte im Europadischen Wirtschaftsraum beteiligt sind.’*® Auch wenn die
Speicherung ausschlieBBlich im EWR aus Datenschutzsicht sinnvoll ist, kann diese MaBnahme
die Zugriffsméglichkeiten auslandischer Geheimdienste nicht vollstandig verhindern.** Etwa ein
Viertel des vermeintlich innerdeutschen Internet-Verkehrs wird auch Uber Datenleitungen und
Knotenpunkte abgewickelt, die im Ausland liegen.*®® Der genaue Weg, den die Daten auf dem
Weg zu ihrem Bestimmungsort zurticklegen ist weder durch den Cloud-Anwender noch durch
den Cloud-Diensteanbieter beeinflussbar. Nicht zuletzt deshalb sind technische und
organisatorische MaBnahmen wie vor allem die Vornahme einer Transportverschlisselung
unverzichtbar.”®' Die Erkenntnisse aus der sogenannten NSA-Affire zwingen die Anbieter eines
Cloud-Dienstes deshalb zu gesteigerten SicherheitsmaBnahmen, um die Vertraulichkeit und
Integritat der Cloud-Anwenderdaten zu gewahrleisten.*%

3.1.4 Datenabruf durch Cloud-Anwender im Ausland

Ein vom Cloud-Diensteanbieter kaum kontrollierbarer Auslandsbezug kann entstehen, wenn
Cloud-Anwender Daten aus dem Ausland heraus abrufen. Dies kann beispielsweise der Fall
sein, wenn ein Stromkunde mit seinem Mobiltelefon von einer Urlaubsreise aus Informationen
Uber seinen Energieverbrauch abfragt. Als weiteres Szenario kommen in diesem
Zusammenhang Energieerzeuger oder Netzbetreiber (z.B. Stadtwerke) in Betracht, die einem im
Ausland ansassigen Partnerunternehmen Zugriff auf die Cloud gewahren.

Handelt es sich bei dem genannten Stromkunden um den Betroffenen, ruft er also seine
ausschlieBlich eigenen Verbrauchsdaten aus dem Ausland ab, so ist der Fall einfach zu
beantworten. Die Weitergabe von Daten an den Betroffenen selbst stellt keine Ubermittlung und
damit auch keine Datenverarbeitung dar.*® Es ist daher datenschutzrechtlich nicht zu

%97 Siehe oben, S. Konsequenzen51 f.

%98 v/oigt, MMR 2014, 158; s.a. Marnau/Schlehahn, DuD 2011, 311 (316).

899 Voigt, MMR 2014, 158 (161); vgl. Hartmann, wiedergegeben in: Pech, ZUM 2014, 22 (22 f.).
0| supold, MMR 2014, 145 (146); s.a. Geminn, MMR 2015, 98.

“ eupold, MMR 2014, 145 (146).

2 Schaar, ZRP 2013, 214 (216).

93 Buchner, in: Taeger/Gabel, BDSG, § 3 Rn. 34.
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beanstanden, wenn der Betroffene seine eigenen Daten abruft — unabhangig davon, in welchem
Land er sich befindet.

Ruft hingegen ein Dritter Informationen Uber andere aus dem Ausland ab, so ist dieser Vorgang
anders gelagert. Halt ein Cloud-Anwender Informationen zum Abruf durch Dritte bereit, handelt
es sich dabei nach §3 Abs. 4 Nr. 3 lit. b BDSG um eine datenschutzrechtlich relevante
Ubermittlung, fir die er verantwortlich ist. Das Einstellen von Daten ins Internet fallt darunter,*®*
folglich auch das Einspeisen in eine Cloud. Aus der Verantwortlichkeit des Uploaders fir die
Ubermittlung folgt jedoch noch nicht, dass diesen auch die Verpflichtungen treffen, die § 4b
BDSG fiir Auslandsiibermittlungen®® aufstellt. Der Begriff der Ubermittlung wird im BDSG
namlich nicht einheitlich verwendet.*®® Nach der Lindqvist-Entscheidung des Europaischen
Gerichtshofs ist das Angebot zum Abruf von Seiten aus dem Internet keine
Auslandsibermittiung im Sinne des §4b BDSG entsprechenden Art. 25 der EG-
Datenschutzrichtlinie.*” Eine solche Auslegung ist im Ergebnis auch geboten, weil ansonsten
der Betrieb nahezu jeder Website unrechtméaBig ware.**® Er ware dann namlich automatisch mit
einer DatenlUbermittlung in Drittstaaten mit zu niedrigem Schutzniveau verbunden, sobald der
Aufruf der Website aus einem solchen Land technisch méglich ist. Die Gerichtsentscheidung ist
zwar auf das World Wide Web bezogen, kann aber verallgemeinert werden fir weitere Internet-
Dienste, bei denen Cloud-Anwender aktiv Informationen abrufen, die andere Cloud-Anwender
hierzu bereitgestellt haben.**®

Fir das Cloud Computing bedeutet dies, dass die Speicherung personenbezogener Daten auf
einen europaischen Server unabhangig von der Frage erfolgen kann, ob spéater Cloud-Anwender
aus dem Ausland auf diese Daten zugreifen werden, beziehungsweise kdnnten. Es handelt sich
bei diesem Vorgang um keine Drittstaatenibermittiung im Sinne des § 4b BDSG. Unzulassig
ware hingegen eine bewusste Nutzung des Umwegs Uber die Cloud, um die gesetzlichen
Regelungen zur Drittstaatentbermittiung zu umgehen. Kein Cloud-Anwender darf die Cloud
bewusst missbrauchen, um personenbezogene Daten bewusst ins Ausland mit niedrigem
Schutzniveau zu transferieren.*’® Gewahren also wie im oben genannten Beispiel Stadtwerke
einem anderen, im Ausland gelegenen Unternehmen C(ber die Cloud Zugriff auf die
Verbrauchsdaten ihrer Kunden, so ist dies als Drittstaatentbermittlung einzustufen. Unabhangig
von der ohnehin fir jede Ubermittlung notwendige Rechtsgrundlage*'’ sind dann die
Voraussetzungen des § 4b BDSG zusatzlich zu erfiillen.*’? Der Cloud-Anwender (in diesem Fall

*%* Dammann, RDV 2004, 19 (20 f); Schild, in: RoBnagel, Handbuch Datenschutzrecht, Kap. 4.2 Rn. 69;
Weichert, in: Daubler/Klebe/Wedde/ders., BDSG, § 3 Rn. 32.

“% Siehe oben S. 41 ff.

% Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 154.

7 EuGH, Urt. v. 06.11.2003, Rs. C-101/01 — Bodil Lindqvist/Schweden — Antwort zur 5. Vorlagefrage.

98 Bychner, in: Taeger/Gabel, BDSG, § 3 Rn. 35; RoBnagel, MMR 2004, 99.

%9 RoBnagel, MMR 2004, 99.

410 Vgl. Jotzo, Der Schutz personenbezogener Daten in der Cloud, S. 155; Kuner, European Data
Protection Law, Rn. 4.08.

*'" Siehe oben S. 8 ff.

2 Thalhofer, CCZ 2011, 222 (224).
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die Stadtwerke) hat insofern ein angemessenes Datenschutzniveau beim Datenempfénger zu
gewdhrleisten.*'®

3.2 Haftungsrechtliche Anforderungen
Der Begriff der Haftung ist an dieser Stelle rein zivilrechtlich zu verstehen.

Haftungsrecht ist im Wesentlichen nationales Recht. Eine vertiefte Analyse scheidet somit aus.
Die allgemeinen Grundprinzipien der Haftung sind jedoch innerhalb der Unionsmitgliedstaaten
oftmals ahnlich. Eine Pflicht zur Haftung ergibt sich in der Regel in Bezug auf die Elemente:

e Das Verhalten (Tun oder Unterlassen)

e Die Rechtswidrigkeit des Verhaltens

e Ein verursachter Schaden

e Die Kausalitdt zwischen dem Verhalten und dem Schaden
e Verschulden

Dieses Grundschema kann insbesondere durch vertragliche Regelungen modifiziert werden.

Dabei wirken zwischen den Vertragsparteien die vertraglichen Regelungen auch in die
deliktische Haftung ein.

Eine vertragliche Haftungspflicht besteht jedoch nur zwischen den Vertragsparteien, deliktische
Haftung besteht gegentber jedem. Wegen der Haftungspflicht gegeniiber jedem kennt das
Deliktsrecht im Gegensatz zum Vertragsrecht keine Instrumente zur Begrenzung oder
Erweiterung der Haftung. Die deliktische Haftung entsteht vielmehr nur aus den Tatsachen an
die angeknupft wird.

Haftungsfreistellungen aus Art. 12 -14 der E-Commerce-Richtlinie 2000/31/EG fir Vermittler fir
die ,reine Durchleitung®, ,Caching® oder ,Hosting“ erscheinen fernliegend. Denn der
Haftungsausschluss gilt nur beschrankt auf den technischen Prozess als rein technische,
automatische, gleichsam passive Dienstleistung ohne Kenntnis oder Kontrolle Uber die
Informationen.

Updates der Virtual Machine durch die Dienste-Admins oder die Tatigkeit der Cloud-Admins
erfordern jedoch zumindest Kontrolle im Sinne einer Manipulierbarkeit von Informationen.

3.3 Steuer- und handelsrechtliche Anforderungen

Neben den datenschutzrechtlichen Vorschriften sind es auch Regelungen des deutschen
Wirtschaftsverwaltungsrechts, die den Kreis der mdglichen Anwendungsfelder fiir Cloud
Computing beschranken. So verlangt § 146 Abs. 2 S. 1 der Abgabenordnung (AO), dass
steuerlich relevante Aufzeichnungen im Inland aufzubewahren sind. Diese Verpflichtung trifft alle
Unternehmen und Gewerbetreibende, die zu einer regelmaBigen Buchfiihrung verpflichtet sind

“13 Siehe oben S. 41 ff.
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(vgl. § 140 AO). Sinn der Regelung ist die Sicherung der kurzfristigen Zugriffsméglichkeit des
Finanzamtes im Fall einer steuerlichen Uberpriifung.*'* Entsprechende Belege kénnen nicht nur
in Papierform existieren, sondern auch digitaler Natur sein. Es liegt gerade in gréBeren
Unternehmen der Schluss nahe, solche elektronischen Belege in einer Cloud abzulegen, damit
verschiedene Mitarbeiter an unterschiedlichen Orten darauf Zugriff haben. Aus § 146 AQO folgt
jedoch, dass dies nur zulassig ist, wenn die betreffenden Informationen auf Servern in
Deutschland gespeichert werden.*’® Auch die datenschutzrechtlich relativ unproblematische
Speicherung im européischen Ausland wird vom Steuerrecht nicht gebilligt. Ausnahmen sind
nach § 146 Abs. 2a AO im Rahmen der elektronischen Buchfihrung méglich, bedlrfen jedoch
der Zustimmung und Zugriffsméglichkeit durch das zustindige Finanzamt.*'® Steuerrechtlich
mdoglich ist es natirlich, die elektronischen Belege auf Sicherungsspeichern im Inland zu
hinterlegen und Kopien zusatzlich auf ausléandischen Cloud-Servern vorzuhalten.

Die handelsrechtlichen Dokumentationspflichten aus § 257 HGB verlangen keine zwingende
Aufbewahrung von Handelsblichern, Bilanzen, Buchungsbelegen und vergleichbaren
Unterlagen im Inland.*'” Sie sind jedoch sechs bis zehn Jahre lang so vorzuhalten, dass ihre
Verfiigbarkeit und Lesbarkeit kurzfristig gewéhrleistet ist.*'® Dieses Erfordernis steht einer
Cloud-Lésung nicht im Wege.*'® Es ist jedoch darauf zu achten, dass ein Service gewahlt wird,
bei dem jederzeit bekannt ist, an welchem Standort die Informationen aktuell gespeichert sind.*?°
Die Nutzung auslandischer Infrastrukturen ist damit handelsrechtlich grundsatzlich méglich. Die
entsprechenden Unterlagen haben jedoch in der Regel steuerliche Relevanz, sodass die oben
dargestellten steuerrechtlichen Anforderungen zu erfillen sind und somit nur inl&ndische
Speicherorte in Betracht kommen.

Vergleichbare Regelungen existieren auch in anderen Staaten und sind daher von
multinationalen Unternehmen gegebenenfalls parallel zu beachten. Beispielsweise verlangt
Art. 245 Abs. 1 des kanadischen Bank Act, dass Kreditinstitute aus Kanada ihre
Datenverarbeitung ausschlieBlich im dortigen Inland betreiben diirfen.**'

Privatpersonen unterliegen den oben dargestellten wirtschaftsrechtlichen Beschrankungen nicht.
Die Vorschriften hindern Hauseigentimer daher in der Regel nicht daran, ihren
Energieverbrauch Uber ein intelligentes Messgerat in eine Cloud-Architektur zu laden. Fir an
eine solche Cloud-Plattform angeschlossene Unternehmen wie beispielsweise Energieerzeuger
kénnen die Vorschriften relevant werden. Soll aus den Ablesedaten das Nutzungsentgelt
einzelner Stromkunden ermittelt werden, so handelt es sich bei den Datensatzen um steuerlich

14 BT-Drs. VI/1982, S. 126.

*'® Ratke, in: Klein, AO, § 146 Rn. 36; Sinewe/Frase, BB 2011, 2198.

*1® Thalhofer, CCZ 2011, 222 (224).

“17 Ballwieser, in: Schmidt, MiKo HGB, § 257 Rn. 20; Backing/Gros, in: Ebenroth u.a., HGB, § 257
Rn. 20; a.A. Weichert, DuD 2010, 679, 680.

*8 Thalhofer, CCZ 2011, 222 (224 f.).

*19 Weichert, DuD 2010, 679 (680).

20 Winkeljohann/Philipps, in: Férschle u.a., Beck’scher Bilanz-Kommentar, § 257 Rn. 18.

2! Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 59.
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und handelsrechtlich relevante Belege. In diesem Fall ist sicherzustellen, dass diese

Informationen vollstandig auf deutschem Boden gespeichert werden und ihr Serverstandort
jederzeit nachvollziehbar ist.

3.4 E-Commerce-Richtlinie

Die als Richtlinie Gber den elektronischen Rechtsverkehr — oder kurz: E-Commerce-Richtlinie —
bezeichnete europaische Regelung*® enthalt Vorschriften fiir Internet-Auftritte, die genutzt
werden, um Handel zu treiben.*”® Werden SaaS-Umgebungen zum Betrieb eines Webshops
genutzt, handelt es sich dabei um eine E-Commerce-Plattform im Anwendungsbereich der
Richtlinie. Dann sind die entsprechenden, sehr bereichsspezifischen Vorschriften Uber
Vertragsabschlisse im Internet und damit verbundene Informationspflichten zu beachten (Art. 5
f.; 9 ff. der Richtlinie). Wird mittels einer Cloud-Infrastruktur Werbung versendet, werden die
Einschrankungen aus Art. 7 der Richtlinie relevant. Beide Anwendungsfélle stellen jedoch kein
typisches Szenario des Cloud Computing dar, sondern Uberschneiden sich eher gelegentlich
und peripher mit der Thematik.

Von hoher Bedeutung fiir das Cloud Computing ist hingegen Art. 14 der Richtlinie. Die mit der
Uberschrift ,Hosting” versehene Rechtsnorm behandelt den Fall eines ,[...] Dienstes der
Informationsgesellschaft, der in der Speicherung von durch den Cloud-Anwender eingegebenen
Informationen besteht [...]“. Die Gewéahrung von Speicherplatz zur Aufbewahrung von Cloud-
Anwenderdaten stellt gerade das Geschaftsmodell vieler Cloud-Anbieter dar.*** Sie bestimmt,
dass der Anbieter des Dienstes fir die Inhalte der Cloud-Anwender nur haftet, wenn er konkrete
Kenntnis von den Daten und deren Rechtswidrigkeit hat. Eine Pflicht, die von Cloud-Anwendern
gespeicherten Daten regelmafBig zu sichten und zu kontrollieren, besteht nicht (Art. 15 der
Richtlinie) und ist daher wegen des Gebots der Datensparsamkeit*®® auch nicht zuldssig. Jedoch
sollte sich ein Cloud-Diensteanbieter auf Félle vorbereiten, in denen er Kenntnis von
unrechtmaBigen Datenspeicherungen erlangt. Diese kénnen beispielsweise
Urheberrechtsverletzungen*® oder im Fall einer dffentlich einsehbaren Cloud ehrverletzende
Beleidigungen*?” umfassen. Macht ein Dritter wie etwa das Opfer des rechtswidrigen Zustands
den Cloud-Diensteanbieter darauf aufmerksam, kann letzterer in die Haftung genommen
werden, wenn er nicht unverzlglich die betreffenden Daten I6scht oder sperrt. Kann dies
aufgrund des Umfangs der Cloud und damit auch der Rechtsverletzungen nicht stets individuell
und manuell erfolgen, sollten entsprechende Prozesse beim Cloud-Diensteanbieter eingerichtet

422 Kompletter Titel: Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000

Uber bestimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des
elektronischen  Geschaftsverkehrs, im  Binnenmarkt (,Richtlinie  Uber den elektronischen
Geschaftsverkehr”), ABI. Nr. L 178, S. 1.

23 Kuner, European Data Protection Law, Rn. 5.119.

*2% Siehe oben S. 9.

*% Sjiehe oben S. 19.

“2% Uberbl. Schnabel, MMR 2008, 281; Volkmann, K&R 2006, 245.

2" BGH, MMR 2007, 518; Bortloff, GRUR Int 1997, 387 (388).
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werden. Dies sollte bei der Etablierung technischer und organisatorischer MaBnahmen*?®
Bericksichtigung finden.

Die Inhalte der Richtlinie hat jeder Mitgliedstaat der Europaischen Union in sein nationales
Recht zu integrieren.*® In Deutschland ist dies Uberwiegend durch Vorschriften des
Telemediengesetzes geschehen.**® Wegen der Umsetzungsverpflichtung gelten inhaltsgleiche
Bestimmungen auch im sonstigen Unionsgebiet.

3.5 Datenschutzrichtlinie fir elektronische Kommunikation

Die auch als E-Privacy-Richtlinie bezeichnete Datenschutzrichtlinie fir elektronische
Kommunikation 2002/58/EG*®' ergénzt die EG-Datenschutzrichtlinie mit speziellen Regelungen
zu einzelnen Technologien. So betreffen zahlreiche Vorschriften des Rechtstextes
beispielsweise nur Telefongesprache, vielfach adressiert sie jedoch auch Internet-Technologien
im Allgemeinen.**

3.5.1 Anwendbarkeit auf Cloud Computing

Die Anwendung der Richtlinie auf das Cloud Computing ist damit grundsétzlich nicht
ausgeschlossen. Voraussetzung ist nach Art. 3 Abs. 1 der Richtlinie 2002/58/EG, dass es sich
dabei um ,elektronische Kommunikationsdienste in 6ffentlichen Verkehrsnetzen* handelt, die
,Offentlich zuganglich® sind. Die &ffentliche Zuganglichkeit ist in der Regel bei Cloud-
Diensteanbietern unproblematisch, soweit sie ihre Dienstleistung auf dem Markt anbieten. Die
Frage, ob Clouds ,elektronische Kommunikationsdienste” sind, ist anhand der Definition aus
Art. 2 lit. ¢) der Rahmenrichtlinie 2002/21/EG zu beurteilen.**® Der Begriff bezeichnet demnach
,gewdhnlich gegen Entgelt erbrachte Dienste, die ganz oder (berwiegend in der Ubertragung
von Signalen Uber elektronische Kommunikationsnetze bestehen®. Entscheidend ist, dass die
Signallbermittiung bei dem Service im Vordergrund steht und nicht die Inhalte der
Kommunikation, wie dies etwa bei Websites zumeist der Fall ist.

Der Anwendungsbereich der Richtlinie 2002/58/EG ist damit deckungsgleich mit dem des
Telekommunikationsgesetzes. Es wird deshalb auf die oben gemachten Ausflihrungen zum
TKG verwiesen.”* Cloud-Dienste sind danach im Regelfall keine elektronischen
Kommunikationsdienste, die der Richtlinie unterfallen, weil zumeist der Erwerb von

*2% Siehe oben S. 24 ff.

429 Vgl. oben S. 39.

0 Siehe oben S. 34 ff.

* Richtlinie 2002/58/EG des Europaischen Parlaments und des Rates vom 12. Juli 2002 tber die
Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen
Kommunikation, ABI. Nr. L 201, S. 37.

%2 Kuner, European Data Protection Law, Rn. 1.49.

“* Dies folgt aus dem Verweis in Art. 2 S. 1 der Richtlinie 2002/58/EG, der auf die Richtlinie 2002/21/EG
des Européischen Parlaments und des Rates vom 7. Marz 2002 Gber einen gemeinsamen Rechtsrahmen
for elektronische Kommunikationsnetze und -dienste, ABI. Nr. L 108, S. 33, Bezug nimmt.

% Siehe oben S. 32.
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Speicherplatz oder Rechnerleistung,**® nicht aber der Datenaustausch im Vordergrund steht.
Dennoch betrifft die Richtlinie manche Konstellationen des Cloud Computing.**® Dies kann
beispielsweise der Fall sein, wenn eine Cloud fir die Synchronisation der Daten auf
unterschiedlichen Geréaten konzipiert ist. Je nach konkretem Aufbau der Architektur kann dies
gegebenenfalls die Speicherung von Smart-Meter-Daten aus verschiedenen Haushalten auf

einer gemeinsamen Plattform betreffen, wenn der Hauptzweck darin besteht, die Informationen
zentral erfassen zu kénnen.

5

3.5.2 Inhalt der Richtlinie

Ein GroBteil der Regelungen in der Richtlinie 2002/58/EG ist von ihrem Sinn und Zweck her
nicht oder nur in seltenen Féllen auf das Cloud Computing anwendbar. Dazu zahlen
beispielsweise Anforderungen an die Rufnummernunterdriickung oder an
Einzelverbindungsnachweise bei Telefongesprachen (Art. 7 ff.).

Wesentlich fir den Cloud-Bereich sind hingegen die Regelungen zu technischen und
organisatorischen MaBnahmen (Art. 4). So hat der Cloud-Diensteanbieter in der Richtlinie nicht
naher bezeichnete MaBnahmen zur Gewahrleistung der Netzsicherheit zu betreiben. Dabei hat
er ein angemessenes Verhéltnis zwischen den Kosten und dem vorherrschenden Risiko zu
wahren (Art. 4 Abs. 1). Diese Verpflichtung greift weniger weit als die gleichartige Regelung in
§ 8 BDSG, weil nach der Richtlinie nur MaBnahmen zu Gunsten der Netzsicherheit notwendig
sind, nach dem BDSG jedoch zusétzlich solche zur Wahrung des Datenschutzes. Wird das
nationale deutsche Recht eingehalten, ist die Hiirde des Art. 4 Abs. 1 der Richtlinie somit auch
genommen. Uber bestehende Risiken fiir die Netzsicherheit und Giber AbhilfemaBnahmen hat
der Diensteanbieter die Teilnehmer nach Art. 4 Abs. 2 unaufgefordert zu informieren. Diese
Verpflichtung deckt sich mit der nahezu wortgleichen Formulierung aus § 93 des
Telekommunikationsgesetzes.

Von Relevanz fiir Cloud-Dienste ist zudem Art. 5 der Richtlinie, wonach die Vertraulichkeit in
elektronischen Kommunikationsdiensten zu gewahrleisten ist. Insbesondere dirfen Nachrichten
darin ohne Zustimmung der Betroffenen weder abgefangen noch Uberwacht werden (Art. 5
Abs. 1). Das Setzen von sogenannten Cookies wird durch Art. 5 Abs. 3 beschrankt. Eine solche
~Speicherung von Informationen, (...) die im Endgerat eines Teilnehmers oder Nutzers
gespeichert sind“ setzt demnach eine umfassende Information und die Moglichkeit der
Verweigerung durch den Teilnehmer voraus. Nutzer i.S.d. Richtlinie 2002/587EG ist eine
natdrliche Person, die einen &ffentlich zuganglichen elektronischen Kommunikationsdienst fir
private oder geschéftliche Zwecke nutzt, ohne diesen Dienst notwendigerweise abonniert zu
haben. Teilnehmer i.S.d. Richtlinie 2002/587EG ist ein Nutzer der einen Dienst abonniert hat.

Aus der Formulierung der Regelung wird abgeleitet, dass der Nutzer (bzw. Teilnehmer)
einwilligen muss bzw. er Gelegenheit zum Widerspruch erhalten muss, bevor der Cookie gesetzt

% vgl. Hansen, DuD 2012, 407 (408 f.).
*% Marnau/Schlehahn, TClouds, Cloud Computing: Legal Analysis, S. 14 f.
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wird.**” Es ist keine explizite Zustimmung erforderlich, sondern lediglich der informierte Verzicht
auf einen Widerspruch, was zu einer Opt-out-L&sung fiihrt.**® Da jedoch der Cookie erst nach
und nicht wahrend der Information gespeichert werden darf, steht das Verfahren faktisch einer
Opt-in-Lésung gleich. Der Cookie darf auf dem Geréat des Nutzers erst dann gesetzt werden,
wenn der Nutzer seine Zustimmung dazu signalisiert hat.**® Die Beibehaltung der
Standardeinstellungen des Browsers kann jedenfalls nicht als Einwilligung gewertet werden.**°

Vielmehr kénnte das Informationserfordernis durch eine Pop-up-Fenster-Lésung oder ein Do-
not-track-Plugin im Browser gelst werden.*"'

3.5.3 Umsetzung und Wirksamkeit der Richtlinie

Wie jede Richtlinie der EU sind die Gesetzgeber der einzelnen Mitgliedstaaten ihre Adressaten.
Sie sind verpflichtet, den Inhalt der Richtlinie in ihre nationale Rechtsordnung zu integrieren. Die
in Art. 17 Abs. 1 festgelegte Umsetzungsfrist ist abgelaufen. Deutschland, Slowenien und
Rumanien haben die Richtlinie noch nicht umgesetzt.*** Informelle Antworten auf Anfragen bei
der Kommission und beim deutschen Bundesministerium fiir Wirtschaft und Energie zeigen,
dass diese Stellen davon ausgehen, die europaischen Vorgaben seien bereits durch das
Telemediengesetz umgesetzt.**® Dann wére der Erlass weiterer Gesetze nicht notwendig. Eine
Auslegung, die Umsetzung sei bereits durch das TMG erfolgt, ist jedoch bereits deshalb
abzulehnen, weil die Richtlinie und das TMG unterschiedliche Anwendungsbereiche haben.

Als Folge einer Nichtumsetzung kommt unter Umsténden die unmittelbare Anwendbarkeit der
Richtlinie in Betracht.*** Daraus kénnen sich jedoch keine rechtlichen Verpflichtungen fir private
Stellen ergeben.**® Die liberwiegenden Inhalte der Richtlinie, die etwa Cookies oder technische
und organisatorische MaBnahmen betreffen, beschreiben jedoch gerade das Verhéltnis
zwischen den Privatrechtssubjekten Diensteanbieter und Dienstteilnehmer. Eine direkte
Rechtswirkung geht von den Vorschriften deshalb nicht aus.

Mangels Umsetzung entfaltet die Richtlinie 2002/58/EG also in Deutschland zurzeit keine
wirksamen Verpflichtungen. Es muss aufgrund des unionsrechtswidrigen Zustandes aber davon
ausgegangen werden, dass die Umsetzung in Zukunft erfolgen wird, sodass der
Regelungsgehalt bei der Konzeption von Cloud-Architekturen bereits Berlicksichtigung finden

*7 Art.-29-Datenschutzgruppe, WP 187; WP 208, S. 3; Heckmann, in: ders., jurisPK Internetrecht, Kap. 9,
Rn. 554,

38 Kuner, European Data Protection Law, Rn. 5.150.

9 Schiitze, ZD-Aktuell 2014, 03873.

440 Artikel-29-Datenschutzgruppe, WP 171, S. 17.

*1 Heckmann, in: ders., jurisPK Internetrecht, Kap. 9, Rn. 554.

*2 Konferenz der Datenschutzbeauftragten des Bundes und der Lander, EntschlieBung zur Verfolgung
des Nutzerverhaltens im Internet, abrufbar unter
https://ssl.bremen.de/datenschutz/sixcms/detail.php?gsid=bremen236.c.9759.de.

443 Vgl. den Internet-Auftritt des Bundesverbands digitale Wirtschaft: http://www.bvdw.org/medien/eu-
kommission-bestaetigt-e-privacy-richtlinie-in-deutschland-durch-telemediengesetz-
umgesetzt?media=5474.

** EuGH, Rs. 8/81, Slg. 1982, 53, Rn. 29 — Becker.

% Schroeder, in: Streinz, EUV/AEUV, Art. 288 AEUV Rn. 106,
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sollte. Zudem ist die Richtlinie in nahezu allen Ubrigen Mitgliedstaaten umgesetzt worden. Um
nicht gegen deren nationale Umsetzungsgesetze zu verstoBen, ist der umgesetzte Inhalt der
Richtlinie deshalb zu achten, sobald ein Cloud-Dienst die Grenzen der Bundesrepublik
Uberschreitet.
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